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Sumar cantitativ al principalelor concluzii - 2025

» Numarul total de incidente raportate in 2025 a fost de 938 de cazuri ce au depasit cel putin unul dintre pragurile impuse prin Decizia nr. 70/2024,
in crestere fata de anul 2024 (861).

= Serviciile de comunicatii mobile raméan cele mai expuse, cu peste 900 de incidente care au afectat serviciile de voce, respectiv internet mobil.
= Serviciile fixe au fost afectate intr-o masura limitata, fiind inregistrate 13 incidente pentru internet fix si 5 incidente pentru voce fixa.
+ Durata medie de remediere a incidentelor raportate a fost de aproximativ 11 ore (676 minute).

» Din punct de vedere al infrastructurii afectate, statiile de baza au fost afectate in majoritatea incidentelor (863 cazuri), urmate de nodurile de
transmisiuni (30) si cablurile subterane (17).

» Cauzele principale ale incidentelor sunt dominate de problemele electrice (568 cazuri), urmate de accidente (215), erori de sistem (97), cauze
necunoscute (41) si fenomene naturale (12).

* Numarul mediu de utilizatori afectati per incident a fost 15.344 utilizatori per incident, comparativ cu 20.915 utilizatori in 2024.
= Numarul cumulat de utilizatori afectati a fost de 14.392.434 in anul 2025, comparativ cu 18.007.826 in 2024.

* Impactul total asupra utilizatorilor, exprimat prin ore-utilizator pierdute, a fost de 151,4 milioane, mentinandu-se la un nivel comparabil cu anul
anterior (154 milioane).
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Sinteza raport 2025

Serviciile mobile continua sa fie dominante din perspectiva expunerii la incidente, cumulédnd peste 900 de cazuri care au afectat serviciile de voce
mobila, respectiv pe cele de internet mobil. Aceasta distributie reflectd atat gradul ridicat de utilizare al acestor servicii la nivel national, cat si
complexitatea infrastructurii de retea, si rolul deosebit pe care il joaca retelele de acces radio mobil si vulnerabilitatile specifice aferente statiilor de
baza in ansamblul furnizarii serviciilor de comunicatii mobile. In comparatie, serviciile fixe au fost afectate intr-o masura semnificativ mai redusa, fiind
inregistrate 13 incidente pentru internet fix si 5 incidente ce au afectat serviciile de voce fixa. Pentru mai multe detalii a se vedea graficul ,Impactul
asupra serviciilor”.

Analiza cauzelor principale confirmad mentinerea problemelor externe drept factor predominant in generarea incidentelor, in special prin prisma
componentelor electrice. Astfel, problemele legate de ,alimentarea cu energie electricd” au generat mai mult de jumatate dintre incidentele raportate.
Acestea sunt urmate de ,accidente” (sectionari de fibra optica in reteaua proprie ori intr-o retea partenera) — peste 22% din totalul incidentelor, erori
de sistem (defectiuni hardware sau erori software) — peste 10% din totalul incidentelor si cauze necunoscute peste 4% din totalul incidentelor.
Fenomenele naturale au avut o contributie marginala (1,3% din totalul incidentelor raportate). Pentru mai multe detalii a se vedea graficele ,Distributia
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incidentelor dupéa cauza principala” si ,Distributia incidentelor dupé cauza tehnica”.

Distributia calendaristica a incidentelor este marcata de o relativa constanta observata an de an; astfel, in ultimii 3 ani cele mai multe incidente au fost
inregistrate in luna iulie. in 2025 in lunile iulie si august au fost raportate peste 120 de incidente. Dintre acestea, incidentele cu impactul cel mai
pronuntat il au cele care, la origine sunt declansate de evenimente meteo deosebite precum ploi torentiale, furtuni, multiple descarcari electrice, care
la randul lor pot genera alunecari de teren, inundatii, rezultdnd in blocarea unor cai de comunicatie, intreruperi ale alimentarii cu energie electrica,
sectionari ale unor cabluri de comunicatii. Pentru mai multe detalii referitoare la distributia calendaristica a se vedea graficul ,Distributia anuala a
incidentelor”.

Relativ la numarul de incidente ce a afectat utilizatorii din diversele zone ale tarii, putem afirma faptul ca zona Moldovei a fost cea mai afectata,
judetele Vaslui, Buzau, Vrancea si lasi avand in medie 80 de incidente semnificative notificate per judet, Teleorman aflandu-se pe pozitia urmatoare
ca numar de incidente.

ANCOM - Autoritatea Nationala pentru Administrare si Reglementare fn Comunicatii 23.07.2026



La polul opus, cu numarul cel mai mic de situatii de nefunctionare a serviciilor se regasesc Covasna, Arad si Botosani, cu mai putin de 10 incidente in
decursul intregului an 2025. Comparativ cu datele anului 2024, nu se poate observa o tendintd anume Tn ceea ce priveste distributia geografica a

incidentelor. Pentru mai multe detalii a se vedea graficul ,Distributia incidentelor pe judete”.

in ceea ce priveste numarul de utilizatori afectati in functie de nivelul de impact, distributia indica o concentrare predominanté in zona incidentelor cu
impact redus (mai mic de 10.000 utilizatori afectati) — 594 incidente si mediu (intre 10.000 si 100.000 utilizatori) — 334 incidente, in timp ce incidentele
mari (peste 100.000 utilizatori) — 10 incidente raméan relativ putine, dar continua sa contribuie semnificativ la indicatorii agregati (ex. ore-utilizator
pierdute). Acest model este specific infrastructurilor complexe, unde evenimentele rare, dar severe, pot distorsiona perceptia asupra impactului total.
Pentru mai multe detalii a se vedea graficele ,Durata incidentelor”, ,Distributia incidentelor dupa impact”, ,Durata medie a incidentelor per categorie
de impact (min)” si ,Numar utilizatori afectati per categorie de impact”.

Din perspectiva resurselor afectate, statiile de baza raméan elementul central al infrastructurii de comunicatii afectate, concentrand majoritatea
incidentelor (peste 90% din cazuri). Acestea sunt urmate la distanta considerabila de nodurile de transmisiuni si de cablurile subterane, ceea ce
evidentiazd incd o data rolul critic al infrastructurii radio in functionarea serviciilor de comunicatii electronice. Distributia indicd o concentrare
accentuata a incidentelor la nivelul retelelor de acces, in detrimentul altor componente de infrastructura. Pentru mai multe detalii a se vedea graficul

»Distributia incidentelor per tip de resursa afectata”.
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Analiza corelata a cauzelor principale (numar incidente vs. ore-utilizator pierdute) evidentiaza un aspect important: nu toate cauzele contribuie in mod
egal la impactul final. Desi anumite categorii (precum problemele electrice) domina ca frecventa, exista situatii in care alte tipuri de incidente, mai
putin frecvente, genereaza un impact disproportionat asupra utilizatorilor. Aceasta disociere intre frecventd si severitate indica necesitatea unei
abordari diferentiate in gestionarea riscurilor.

in mod similar, analiza primelor ,5 cele mai des intélnite cauzele tehnice” scoate in evidenta faptul cd anumite deficiente recurente la nivel de
infrastructura de comunicatii sau de procese operationale continua sa genereze un numar semnificativ de incidente. intreruperea furnizarii energiei
electrice a reprezentat cauza tehnica principala in cazul a peste jumatate din incidentele raportate in 2025 (573). Suplimentar, sectionérile de fibra
optica, in cea mai mare masura ca urmare a lucrarilor de infrastructura ori a vandalizarii, au reprezentat o altd categorie frecvent raportata (220 de
incidente). Aceste cauze au fost printre cele mai frecvente si in anul 2024. Pentru mai multe detalii a se vedea graficele ,Cauze principale — numar
incidente — ore-utilizator” si ,Top 5 cauze tehnice — numar incidente — ore-utilizator”.

Urmare a consolidarii pietei de comunicatii mobile in anul 2025 si al conditiilor tehnice impuse n procesul de consolidare, precum si al procedurilor
interne specifice de notificare si raportare a datelor aferente producerii unor incidente semnificative de securitate, ANCOM estimeaza céa raportarile
de incidente sa se aseze pe noi baze statistice incepand din anul 2026.
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Analiza evolutiei indicatorilor relevanti pentru perioada 2023-2025 evidentiazd o dinamica complexa, caracterizata prin cresterea numarului de

incidente, concomitent cu o variabilitate a impactului asupra utilizatorilor.

Numarul total de incidente a Tnregistrat o crestere in intervalul analizat, de la 497 de cazuri in 2023 la o dublare a acestuia in 2025. Daca in 2024 a
existat un salt important in ceea ce priveste numarul incidentelor raportate (o crestere de peste 70% fata de anul anterior), evolutia din 2025
sugereaza o stabilizare relativa a ritmului de crestere, insa la un nivel ridicat. Pentru mai multe detalii a se vedea graficul ,Numar total de incidente pe

”

ani”.

in ceea ce priveste impactul asupra utilizatorilor, distributia acestuia pe tipuri de servicii indica o scadere generalizatd pentru toate serviciile supuse
analizei in anul 2025 comparativ cu 2024, dupa un véarf semnificativ inregistrat in anul anterior. Astfel, numarul de utilizatori afectati de incidentele din
retelele mobile (atat internet, cat si serviciul de comunicatii interpersonale bazat pe numere (NB-ICS mobil) a scazut in 2025, dupa cresteri
considerabile in 2024. De exemplu, utilizatorii afectati de incidentele de internet mobil au scazut de la aproximativ 9,9 milioane in 2024 la circa 7,8
milioane Tn 2025, iar in cazul NB-ICS mobil, de la aproximativ 6,9 milioane la 6 milioane. Aceeasi tendinta descendenta se observa si in cazul

serviciilor fixe, unde valorile din 2025 sunt semnificativ mai reduse fata de anul anterior.

Aceasta evolutie indica faptul ca anul 2024 a reprezentat un punct de maxim in ceea ce priveste impactul agregat asupra utilizatorilor, in timp ce anul
2025 marcheaza o revenire la valori mai moderate, in ciuda cresterii numarului de incidente. Fenomenul sugereaza o fragmentare a incidentelor si o
reducere a impactului mediu per eveniment, posibil ca rezultat al unor mecanisme mai eficiente de interventie si limitare a efectelor. Pentru mai multe
detalii a se vedea graficul ,Numar utilizatori afectati in functie de serviciu”.
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Analiza numarului de incidente pe tipuri de servicii confirma, de asemenea, o concentrare accentuatd la nivelul serviciilor mobile. Numarul
incidentelor care au afectat internetul mobil a crescut constant, de la 460 in 2023 la 827 in 2024 si 916 in 2025, consolidand rolul dominant al acestui
segment in structura generala a incidentelor. O evolutie similara este observata si in cazul serviciilor NB-ICS mobile. in contrast, serviciile fixe (atat
internet, cat si NB-ICS) au inregistrat un numar redus si in scadere de incidente, ceea ce indica o expunere mai limitata, dar nu neaparat o eliminare

a riscurilor asociate. Pentru mai multe detalii a se vedea graficul ,Impact asupra serviciilor”.

Un indicator relevant pentru intelegerea acestei dinamici este numarul mediu de utilizatori afectati per incident. Acesta evidentiaza o scadere
semnificativd in 2025 comparativ cu 2024, in special in cazul serviciilor mobile. De exemplu, in cazul internetului mobil, media a scézut de la
aproximativ 12.000 de utilizatori per incident in 2024 la circa 8.500 in 2025, iar pentru serviciile de voce mobila de la peste 8.000 la aproximativ
6.700. Aceasté tendinta confirma faptul ca, desi incidentele sunt mai numeroase, amploarea lor individuala este mai redusa.

In cazul serviciilor fixe, datoritd numarului semnificativ mai mic de incidente evolutiile sunt mai volatile, cu variatii importante de la un an la altul, ceea
ce sugereaza o sensibilitate mai mare la aparitia unor incidente punctuale cu impact ridicat. Astfel, cresterea accentuata a impactului mediu in 2024
este urmata de o scadere semnificativa in 2025, revenind la valori mai apropiate de cele din 2023. Pentru mai multe detalii a se vedea graficul
,Numar mediu de utilizatori afectati de un incident per serviciu”.

in ansamblu, perioada 2023-2025 evidentiaza o transformare a profilului incidentelor: de la evenimente mai rare, dar cu impact potential ridicat, catre
un model caracterizat prin incidente mai frecvente, dar mai bine controlate din perspectiva impactului. Aceasta evolutie reflecta, pe de o parte,

presiunea crescuta asupra infrastructurilor de comunicatii, iar pe de alté parte, o imbunatatire a capacitatii operationale de raspuns.
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Analiza incidentelor de natura electrica (2021-2025)

Spre deosebire de analiza precedenta, in cazul incidentelor electrice se analizeaza perioada 2021-2025. Astfel, evolutia incidentelor produse din
cauza problemelor de alimentare cu energie electrica evidentiaza consolidarea acestora ca principala sursa de vulnerabilitate in sectorul
comunicatiilor electronice, atat din perspectiva frecventei, cat si a impactului asupra utilizatorilor. Mai concret, din punct de vedere al frecventei,
numarul incidentelor electrice a inregistrat o crestere constanta in intervalul analizat, de la aproximativ 195 de cazuri in anul 2021 la 578 in 2025.
Aceasta evolutie este corelata, desigur, cu cresterea generald a numarului total de incidente, insa ritmul mai accentuat de crestere al incidentelor
electrice conduce la o majorare a ponderii acestora in total. Pentru mai multe detalii a se vedea graficul ,Comparatie numar incidente electrice in
raport cu numarul total de incidente”.

in ceea ce priveste impactul asupra utilizatorilor, incidentele electrice au generat un volum semnificativ de utilizatori afectati, insd cu variatii
importante de la un an la altul. Anul 2023 se remarca prin cel mai ridicat nivel al impactului, atat in termeni de utilizatori afectati, cat si de durata de
remediere a acestora (peste 11 ore per incident electric), fiind caracterizat de incidente de amploare mai mare. In paralel, durata totald cumulata a
incidentelor electrice a crescut constant, ceea ce reflectd efectul cumulat al numarului mai mare de incidente. In 2024 se observa o scadere a
impactului total asupra utilizatorilor afectati de incidente electrice, n ciuda cresterii numarului de incidente. Tendinta se mentine si in 2025, cand, desi
numarul incidentelor electrice continua s& creasca, impactul agregat asupra utilizatorilor raméne relativ controlat. Pentru mai multe detalii a se vedea
graficele: ,Comparatie numar utilizatori afectati de incidente electrice in raport cu numarul total de utilizatori afectati” si ,Comparatie duratéd medie a
incidentelor electrice Tn raport cu durata totald a incidentelor electrice”.

Aceeasi dinamica este reflectata si in evolutia orelor-utilizator pierdute. Dupa un nivel extrem de scazut in 2021 si 2022, urmat de unul extrem de
ridicat Tn 2023 (aproximativ 470 milioane ore-utilizator pierdute asociate incidentelor electrice), valorile scad semnificativ in 2025 (aproximativ 87
milioane). Pentru mai multe detalii a se vedea graficul ,Comparatie numar ore-utilizator pierdute la incidente electrice in raport cu numarul total de
ore-utilizator pierdute”.

Nu in ultimul rdnd, un indicator relevant pentru caracterizarea acestor incidente este numarul mediu de utilizatori afectati per incident electric. Acesta
evidentiazad o scadere semnificativda dupa anul 2023, cand s-au inregistrat valori ridicate (peste 35.000 de utilizatori per incident), urmata de o
reducere accentuata in 2024 (aproximativ 14.000) si o stabilizare Tn 2025 (in jur de 12.000). Pentru mai multe detalii a se vedea graficul ,Numar
mediu utilizatori afectati la incidente electrice”.
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Impactul asupra serviciilor

Numar incidente

Internet puncte mobile 916

NB-ICS puncte mobile

g

Transmisiuni date 824

Internet puncte fixe 13

Programe TV | 9

NB-ICS puncte fixe |5

o

100 200 300 400 500 600 700 800 900 1,000

Distributia incidentelor dupa cauza principala

Numar incidente si procente

Cauza externd/Accident _ 215 (22,9%)
Eroare de sistem - 97 (10,3%)

Cauzi externa/Cauzi necunoscuta . 41 (4,4%)
Fenomene nalurale | 12 (1,3%)
Actiune rau intentionata | 2 (0,2%)
Eroare umana | 2 (0,2%)
Cauza multipla | 1 (0,1%)

0 100 200 300 400 500 600
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Distributia anuala a incidentelor

Numar incidente
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Distributia incidentelor dupa cauza tehnica

Numar incidente si procent

intrerupere furnizare energie electrica
sectionare fibra optica

defectiune hardware
necunoscuta

eroare software
Altele
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Distributia incidentelor pe judete

a5
o - %1 X
4 L.
‘_'c-fa-?ﬂ}a el ]

Numar incidente

== BEEEELEBEEEE

T 78

58
Mg

49

FL T T
III21 e 413
1 18 10 &
A 5
& .

" o Q-'rh {"!:P- =

& -  4E : S R N R N R R R P S S, S R F- R
4 .4 : & : ' ESN v 4 A _ff'ﬁ?;- & TESTY & &S .ﬁ’ﬁ & F &
& u"'dJ o f - 5 & ‘ﬁ&&n" & e . o &
& £ :
w

Durata incidentelor

Numar incidente si procent

H Incidente scurte (1-6h)
B Incidente medii (6-24h)
I Incidente lungi (>24h)

572
(61.0%)
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Analiza incidentelor in functie de impact si distributie orara

Distributia incidentelor pe interval orar si categorii impact (2025)
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Durata medie a incidentelor per categorie de impact (min)

Mare (>100k)

Mediu (10k-100k)

Mic (<10k)

Analiza incidentelor in functie de cauza si nivel de afectare

Numar utilizatori si procent

I Nivel suport

s Nivel logic

I Nivel fizic

I Nivel fizic, Nivel suport

7.926.040
(55.1%)
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Numar utilizatori afectati per categorie de impact
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Numar incidente si procent
M Statii de baza si controlere mobile/piloni
I Noduri de transmisiuni
I Cabluri subterane/conducte/camere de tragere
I Cabluri aeriene/stalpi
W Surse de alimentare
I Echipament terminal de retea
I Cenire de comutatie in retele mobile
Il Alte resurse
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Numar utilizatori afectati per tip de resursa afectata

Numar utilizatori
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Top 5 cauze tehnice - numar incidente - ore-utilizator
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Distributia anuala a incidentelor

Numar total incidente
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Numar utilizatori afectati in functie de serviciu

Numar utilizatori
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Evolutie Incidente 19
Impact asupra serviciilor
Numar incidente
BN 2023 [N 2024 [N 2025
1,000
900 916 900
827 828
800
700
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200
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o | i il 13 -
Internet puncte fixe Intemet puncte mobile NB-ICS puncte fixe NB-ICS puncte mobile
Numar mediu de utilizatori afectati de un incident per serviciu
Numar mediu de utilizatori afectati per incident (2023-2025)
B 2023 [ 2024 [ 2025
30.000
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Evolutie Incidente

Comparatie numar incidente electrice in raport cu numarul total de incidente

Total incidente

I Total incidente | Lipsa energie
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200 195 188

0
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Valori procentuale incidente electrice in raport cu numarul total de incidente

Procent incidente lipsa energie electrica
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Evolutie Incidente 21

Comparatie numar utilizatori afectati de incidente electrice in raport cu numarul total de utilizatori afectati

Utilizatori afectati

I Total utilizatori | Lipsa energie
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Comparatie durata medie a incidentelor electrice in raport cu durata totala a incidentelor electrice

Durata incident

[ Durata medie (ore) MMM Durat3 totald (ore)
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Evolutie Incidente 22

Comparatie numar ore-utilizator pierdute la incidente electrice in raport cu numarul total de ore-utilizator pierdute

Ore-utilizator

I Ore-util. total [ Ore-util. lipsa energie
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Numar mediu utilizatori afectati la incidente electrice

Nr. mediu utilizatori afectati per incident

] Mediu utilizatori/incident
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