Anexa nr. 1
DOMENIILE

vizate de masurile de securitate

Domeniul 1. Politica de securitate si managementul riscului

Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului au obligatia:

1. sa stabileasca o politica de securitate adecvata;

2. sa stabileascd un management al riscului care:

a) sa stabileascd domeniul de aplicare, precum si criterile de bazad necesare procesului de
management al riscului (criteriul de evaluare a riscului, criteriul de stabilire a impactului,
criteriul de acceptare a riscului);

b) sa identifice riscurile, prin identificarea resurselor, amenintarilor, vulnerabilitatilor, masurilor
existente si a consecintelor pe care incidentele de securitate le-ar putea avea asupra
resurselor si sa se asigure ca personalul de conducere este informat in mod corespunzator
despre aceste riscuri, dar si despre masurile de reducere a lor; in cazul retelelor definite la
art. 2 lit. f) din Legea nr. 163/2021 privind adoptarea unor masuri referitoare la infrastructuri
informatice si de comunicatii de interes national si conditiile implementarii retelelor 5G, se vor
avea in vedere, totodatd, potentiale riscuri cauzate de expunerea la terte parti considerate a
prezenta un grad de risc ridicat ori dependenta de un singur producdtor;

c) sa analizeze riscurile prin estimarea impactului pe care il poate avea concretizarea unei
amenintari care exploateaza o vulnerabilitate a unei resurse si prin estimarea probabilitatii de
aparitie a incidentelor;

d) sa evalueze riscul;

e) sa evalueze optiunile de tratare a riscului, sa selecteze masuri pentru tratarea riscului cu
fixarea obiectivelor acestor masuri si sa justifice riscurile acceptate care nu indeplinesc criteriul
de acceptare a riscului;

f) sa se asigure ca riscurile reziduale sunt acceptate de personalul de conducere;

3. sa stabileasca o structura adecvata a rolurilor si responsabilitatilor in asigurarea securitdtii retelelor
si serviciilor, sd informeze personalul despre rolurile si responsabilitdtile in asigurarea securitatii
retelelor si serviciilor, precum si despre cazurile si modalitatile in care se pot contacta persoanele
responsabile;

4. sa stabileasca o politica cu privire la cerintele de securitate atat pentru achizitionarea de produse
si servicii identificate ca fiind relevante din punctul de vedere al securitatii si a caror afectare poate
conduce la incidente de securitate (echipamente, servicii IT, software, interconectare, baze de date,
facilitati asociate etc.), cat si pentru asigurarea intretinerii sau gestiunii de catre terte parti a acestor
produse si servicii;

5. sd includa cerinte de securitate in contractele pentru achizitionarea de la terte parti de produse si
servicii identificate ca fiind relevante din punctul de vedere al securitatii si a caror afectare poate
conduce la incidente de securitate si pentru asigurarea intretinerii sau gestiunii de catre terte parti
a acestor produse si servicii, inclusiv in ceea ce priveste confidentialitatea si transferul securizat al
informatiei, sa tina evidenta incidentelor de securitate cauzate de terte parti, sa ia masuri pentru a
reduce riscurile reziduale care nu au fost adresate de tertele parti sau sunt rezultate din interactiunea
Cu acestea;



6. in ceea ce priveste retelele definite la art. 2 lit. f) din Legea nr. 163/2021, sd includa in politica
privind cerintele de securitate pentru achizitionarea de la terte parti de produse si servicii identificate
ca fiind relevante din punctul de vedere al securitatii si a caror afectare poate conduce la incidente
de securitate si pentru asigurarea intretinerii sau gestiunii de catre terte parti a acestor produse si
servicii cel putin urmatoarele elemente:

a) referitor la echipamentele identificate ca fiind relevante din punctul de vedere al securitatii i
a caror afectare poate conduce la incidente de securitate, obligatia achizitiondrii unor
echipamente puse la dispozitie de tertele parti, precum si a proceselor si serviciilor acestora
[procese TIC, servicii TIC, produse TIC, echipamente din componenta retelelor definite la art.
2 lit. f) din Legea nr. 163/2021, servicii cloud etc.] certificate in conformitate cu sistemele
europene de certificare aplicabile, in cazul in care astfel de sisteme de certificare prevazute
de Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019
privind ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) si privind certificarea
securitatii cibernetice pentru tehnologia informatiei si comunicatiilor si de abrogare a
Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea ciberneticd) sunt
obligatorii in temeiul dreptului national sau european;

b) obligatia de a depune diligentele necesare pentru a se asigura ca tertii respecta standardele
relevante in proiectarea si fabricarea echipamentelor, precum si in gestionarea ciclului de viata
al acestora;

c) prezentarea documentelor justificative de catre terti care sa ateste cd acestia au depus
diligentele necesare in vederea asigurdrii nivelului de calitate al proceselor interne de
securitate aplicabile, inclusiv asigurarea securitatii prin proiectare (security by design),
integrata in procesul de dezvoltare a produsului;

d) furnizarea de catre terti a garantiilor si documentelor justificative care sa ateste ca acestia au
depus diligentele necesare in ceea ce priveste implementarea tuturor functionalitatilor de
securitate conform standardelor relevante si cd in produsele pe care le pun la dispozitie nu
exista vulnerabilitdti introduse si/sau omise voit; acestia vor informa imediat despre
vulnerabilitati de indata ce acestea devin cunoscute;

e) obligatia de a depune diligentele necesare pentru a se asigura ca tertii asigura protectia
adecvata si nedivulgarea oricdror informatii confidentiale despre beneficiarii echipamentelor,
serviciilor, lucrarilor sau a altor informatii confidentiale catre alte entitati;

f) obligatia de a depune diligentele necesare pentru a se asigura ca tertii vor oferi asistenta in
investigarea si remedierea incidentelor de securitate si posibilitatea de a colabora in vederea
efectudrii unor eventuale teste periodice de securitate si de penetrare ale produselor pe care
le pun la dispozitie.

Domeniul II. Securitatea resurselor umane
Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului au obligatia:

1. sa stabileasca un proces privind verificarea de fond a candidatilor pentru angajare, a contractorilor
si a tertilor in conformitate cu legile aplicabile, reglementdri si eticd, proportionale cu riscurile
percepute, si sa efectueze, in baza procesului mentionat, controale de verificare de fond a
candidatilor pentru angajare, a contractorilor si a tertilor;

2. sa se asigure ca personalul are cunostinte suficiente de securitate si este instruit permanent cu
privire la securitatea retelelor si serviciilor, inclusiv prin implementarea unor programe de instruire



regulatd in domeniul securitatii retelelor si serviciilor de comunicatii electronice, precum si sa puna
la dispozitia personalului materiale si documentatii suport actualizate;

3. sa stabileascd un proces corespunzator de gestionare a schimbarilor de personal sau a
modificarilor de roluri si responsabilitati, care sa cuprinda inclusiv aspecte privind revocarea
drepturilor de acces, predarea echipamentelor daca nu mai sunt necesare, precum si instruirea
personalului in cazul schimbarilor responsabilitatilor in cadrul organizatiei;

4. sa stabileasca un proces disciplinar pentru angajatii care produc o incalcare a securitatii retelelor
sau serviciilor de comunicatii electronice.

Domeniul ITI. Securitatea retelelor si serviciilor, a facilitatilor asociate si a informatiilor

Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului au obligatia:

1. sa stabileasca o securitate fizica si de mediu adecvata a retelei si a facilitatilor asociate, care sa
includa: stabilirea si mentinerea unor masuri de securitate care sa protejeze in mod corespunzator
impotriva accesului fizic neautorizat, distrugerilor provocate de incendii, inundatii, cutremure,
explozii, tulburari publice si alte forme de dezastre naturale sau provocate de oameni;

2. in ceea ce priveste retelele definite la art. 2 lit. f) din Legea nr. 163/2021, sa stabileasca masuri
de securitate suplimentare pentru accesul fizic la retea si la facilitatile asociate, in conformitate cu
importanta obiectivului protejat; masurile de securitate vor tine cont de riscurile specifice acestor
retele, inclusiv cele generate de accesul partilor terte;

3. sa stabileascd o securitate adecvata a utilitatilor suport, cum ar fi furnizarea de energie electrica,
combustibil sau racirea echipamentelor, cel putin prin: implementarea unor masuri prin care sa se
asigure securitatea adecvata a utilitatilor suport, dar si a facilitatilor conexe, proiectarea si
dimensionarea acestora astfel incat sa fie in acord cu cerintele si specificatiile producatorilor de
echipamente;

4. s3 stabileasca masuri de securitate adecvate pentru accesul logic la retea si la sistemele
informatice, care sa prevada cel putin:

a) implementarea unor mecanisme de control al accesului logic pe baza unor identificatori unici;

b) managementul drepturilor de acces, definirea rolurilor, a drepturilor de acces si a
responsabilitdtilor, mecanismele de autentificare adecvate tipului de acces solicitat, precum si
monitorizarea accesului, procese privind aprobarea exceptiilor si inregistrarea fraudelor;

c) masuri de securitate privind accesul logic al tertilor, de la distantd, la resurse, aplicarea
principiului ,privilegiilor minime”, a principiului ,separarii sarcinilor”, monitorizarea continua a
accesului, aplicarea autentificarii bazate pe tehnologii de ultima generatie.

5. in ceea ce priveste retelele definite la art. 2 lit. f) din Legea nr. 163/2021, se vor implementa
masuri de securitate suplimentare pentru accesul logic care vor tine cont de riscurile specifice ale
acestor retele. Controlul strict al accesului si/sau restrictionarea accesului vor fi avute in vedere in
cazul tertilor sau furnizorilor de servicii gestionate (entitdtile care furnizeaza servicii legate de
instalarea, gestionarea, functionarea sau intretinerea produselor, retelelor, infrastructurii, aplicatiilor
TIC sau a oricaror alte retele si sisteme informatice, prin intermediul asistentei sau al administrarii
active efectuate fie la sediul clientilor, fie la distantd) care sunt considerati de risc ridicat sau care
acceseaza din tari din afara Uniunii Europene retelele si sistemele informatice;
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6. sa stabileasca masuri de securitate adecvate, pentru a asigura protectia retelelor si serviciilor de
comunicatii electronice impotriva codurilor cu potential ddunator, codurilor mobile neautorizate si a
atacurilor informatice, inclusiv DoS/DDoS, malware;

7. sa aplice masuri de securitate adecvate in cazul managementului actualizarilor, corectiilor
software, dar si in cazul traficului de management si de semnalizare, in vederea prevenirii
interventiilor neautorizate in cadrul retelei sau componentelor acesteia;

8. sa asigure utilizarea adecvata a criptarii datelor in timpul stocarii sau a transmiterii lor prin retea
pentru a preveni incidentele de securitate si/sau pentru a minimiza impactul acestora asupra
utilizatorilor finali sau a altor retele sau servicii de comunicatii electronice;

9. sa asigure protectia adecvata a cheilor criptografice si a oricaror altor informatii de autentificare
pentru a nu fi divulgate sau alterate, iar accesul la cheile private sa fie monitorizat si controlat.

Domeniul IV. Managementul operatiunilor

Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului au obligatia:

1. sa stabileasca proceduri operationale si responsabilitdti adecvate si sa se asigure ca toate
sistemele necesare furnizarii retelelor si serviciilor de comunicatii electronice sunt gestionate conform
acestor proceduri operationale;

2. sa stabileasca proceduri privind managementul schimbarilor efectuate in reteaua de comunicatii
electronice, inclusiv schimbadrile software, si sa se asigure cd acestea sunt realizate conform
procedurilor adoptate;

3. sa intocmeascad si sa pastreze cel putin un an jurnale care sa contina informatiile relevante
referitoare la schimbarile de la pct. 2, inclusiv in cazul schimbarilor software (evidenta schimbarilor,
a corectiilor, a actualizarilor etc.);

4. sa efectueze evaludri prealabile ale impactului potential al unei schimbari de sistem;

5. sa stabileasca proceduri de gestionare a resurselor identificate ca fiind relevante din punctul de
vedere al securitatii si a cdror afectare poate conduce la incidente de securitate si controlul
configurarii astfel incat disponibilitatea si starea acestora sa fie verificata, care sa includa:

a) identificarea si inventarierea resurselor identificate ca fiind relevante din punctul de vedere
al securitatii si a caror afectare poate conduce la incidente de securitate, inclusiv cele ale unor terte
parti, intocmirea de registre actualizate care sa contina detalii despre tehnologiile si componentele
puse in functiune, dependenta intre aceste resurse, precum si identificarea configurarilor sistemelor;

b) stabilirea proprietarilor resurselor identificate ca fiind relevante din punctul de vedere al
securitatii si a caror afectare poate conduce la incidente de securitate, definirea rolurilor,
responsabilitatilor;

) evaluarea de criticitate a resurselor identificate ca fiind relevante din punctul de vedere al
securitatii si a caror afectare poate conduce la incidente de securitate bazata pe evaluarea de risc.

Domeniul V. Managementul incidentelor
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Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului au obligatia:

1. sa stabileasca procese si proceduri pentru managementul incidentelor care afecteaza securitatea
retelelor si serviciilor de comunicatii electronice care sa vizeze raportarea internd, evaluarea,
raspunsul la incidente si escaladarea acestora, inclusiv prin definirea rolurilor si responsabilitatilor;

2. sa se asigure de pregdtirea adecvata, existenta si disponibilitatea personalului pentru
managementul incidentelor care afecteaza securitatea retelelor si serviciilor de comunicatii
electronice;

3. sa stabileasca si sa implementeze procese si sisteme de detectare a incidentelor de securitate si
a evenimentelor care pot conduce la incidente;

4. In ceea ce priveste retelele definite la art. 2 lit. f) din Legea nr. 163/2021, centrele de operatiuni
de retea si/sau centrele de operatiuni de securitate vor functiona pe teritoriul national si/sau pe
teritoriul Uniunii Europene; acestea ar trebui sa asigure vizibilitatea si monitorizarea componentelor
retelei respective pentru a detecta evenimente de securitate si pentru a identifica si preveni
amenintari;

5. sa stabileasca o procedura adecvata de raportare a incidentelor catre Autoritatea Nationala pentru
Administrare si Reglementare in Comunicatii (ANCOM), precum si cdtre alte autoritati responsabile
si sa stabileasca planuri de comunicare a incidentelor catre alte parti externe (furnizori de retele si
servicii de comunicatii electronice afectati, media, clienti, parteneri de afaceri etc.);

6. sa stabileasca procese si proceduri pentru restabilirea prioritara a serviciilor ce contribuie la
realizarea comunicatiilor de urgenta.

Domeniul VI. Managementul continuitatii afacerii

Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului au obligatia:

1. sd stabileasca o strategie pentru asigurarea continuitatii furnizarii retelelor si serviciilor de
comunicatii electronice in situatile generate de perturbari grave ale functionarii retelei sau
serviciului; aceasta va include si masuri privind asigurarea rezilientei lantului de aprovizionare cu
echipamente si software necesare furnizarii retelelor si serviciilor de comunicatii;

2. sa detina capabilitati de implementare a strategiei de continuitate si sa stabileasca planuri de
continuitate si de recuperare;

3. in ceea ce priveste retelele definite la art. 2 lit. f) din Legea nr. 163/2021, planurile de continuitate
si de recuperare sd aiba in vedere suplimentar:

- dependenta de alte sectoare si servicii critice a caror afectare poate impacta direct sau indirect
securitatea retelelor si serviciilor;

- afectarea altor sectoare si servicii critice dependente de continuitatea furnizarii retelelor si serviciilor
de comunicatii electronice;

4. sa stabileascd o strategie pentru asigurarea accesului neintrerupt la comunicatiile de urgenta.
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Domeniul VII. Monitorizare, testare si audit

Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului au obligatia:

1. sa stabileasca politici de monitorizare a sistemelor, precum si politici privind jurnalele de sistem
care sa asigure vizibilitate adecvatd, sa detecteze anomalii, sa identifice si sa prevind amenintari,
inclusiv in ceea ce priveste asigurarea comunicatiilor de urgenta;

2. sa stabileasca politici pentru testarea, inclusiv prin exercitii, a planurilor de continuitate si de
recuperare in cazul perturbarilor grave ale functionarii retelei sau serviciului, avand in vedere scenarii
realiste care sa acopere cat mai multe situatii posibile; in urma analizei rezultatelor vor fi luate
masurile corespunzatoare;

3. sa stabileasca politici pentru testarea echipamentelor, sistemelor, software-lor si corectiilor
software Tnainte de conectarea/punerea lor in functiune/implementarea lor;

4. sa stabileasca o politica adecvata pentru evaluarea si testarea securitatii tuturor resurselor
(echipamente, sisteme si software etc.);

5. sa stabileasca o politicd pentru monitorizarea conformitdtii si pentru audit, cu un proces de
raportare a conformitatii si de rezolvare a deficientelor constatate in timpul auditului; in cazul retelelor
definite la art. 2 lit. f) din Legea nr. 163/2021, politica pentru monitorizarea conformitatii va cuprinde
aplicarea masurilor de securitate din standardele relevante.

Domeniul VIII. Constientizarea amenintarilor
Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului au obligatia:

1. sa stabileascd si sa implementeze procese de monitorizare, colectare si analizd continud a
informatiilor despre amenintarile relevante la adresa securitatii retelelor si serviciilor de comunicatii
electronice;

2. sa ia masuri adecvate de atenuare si prevenire a amenintarilor relevante la adresa securitatii
retelelor si serviciilor de comunicatii electronice.
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