ANCOM

In atentia operatorilor economici interesati,

SOLICITARE DE OFERTE

Autoritatea Nationala pentru Administrare si Reglementare in Comunicatii
(ANCOM), cu sediul in Mun. Bucuresti, Str. Delea Noua, Nr. 2, Sector 3, Cod postal: 030925,
intentioneaza sa achizitioneze servicii de suport si mentenanta pentru platforma informatica de
masurare a parametrilor de calitate pentru serviciul de acces la internet Netograf.

Punct de contact: Directia Achizitii / Serviciul Achizitii Operationale, telefon: 0372.845.570,
in atentia: Mirela-Rodica BEJGU, e-mail: mirela.bejgu@ancom.ro.

1. Tip anunt: Cumpadrare directa.

2. Tip contract: Servicii.

3. Denumirea achizitiei: Contract avand ca obiect prestarea serviciilor de suport si
mentenanta software pentru platforma informatica de masurare a parametrilor de calitate pentru
serviciul de acces la internet Netograf.

4. Cod CPV: 72267000-4

5. Descrierea Contractului:

Scopul prezentei achizitii este acela de a achizitiona servicii de suport si mentenanta software
pentru platforma informaticd de mdsurare a parametrilor de calitate pentru serviciul de acces la
internet Netograf, implementata in cadrul Autoritatii Contractante, pentru perioada 01 mai — 31
decembrie 2024. Platforma informatica pentru care se doreste asigurarea serviciilor de suport si
mentenantd este descrisa detaliat in Anexa A la Caietul de sarcini atasat prezentei solicitari de oferte.

Pentru mentinerea in conditii optime de functionare a platformei Netograf se vor avea in
vedere activitdtile detaliate in Caietul de sarcini atasat prezentei Solicitari de oferte.

Valoarea totala estimata, fara TVA: 174.000,00 Lei, fara TVA.

6. Conditii Contract:

Serviciile se vor presta in perioada 01 mai 2024 — 31 decembrie 2024,

In situatia in care derularea achizitiei nu va permite semnarea contractului astfel incat
serviciile sa fie prestate incepand cu data de 1 (intéi) a lunii calendaristice, facturarea se va face
pentru perioada efectiva de prestare a serviciilor. .

Serviciile vor fi prestate conform cerintelor din caietul de sarcini. In valoarea ofertata vor fi
incluse toate serviciile solicitate in cadrul Caietului de sarcini anexat prezentei Solicitari de oferte.

In oferta se vor preciza termenele obligatorii de rezolvare a incidentelor astfel cum
au fost solicitate la pct. IT din Caietul de sarcini anexat prezentei Solicitari de oferte.

Pentru depdsirea termenelor asumate, Prestatorul se obliga sa pldteascd Achizitorului
penalitati de intarziere de 0,15% din valoarea fara TVA, a abonamentului lunar, pentru fiecare zi de
intarziere in indeplinirea corespunzatoare a obligatiilor, penalitdti ce vor fi pretinse si/sau deduse si
retinute de Achizitor din obligatia de plata a pretului, fara vreo alta formalitate prealabild de punere
in intarziere. Penalitatile de intarziere nu pot depasi valoarea contractului, fara TVA.

La incheierea contractului se va avea in vedere modelul de contract prezentat in Anexa
nr. 4 a prezentei Solicitari de oferte. La depunerea ofertei, ofertantii vor prezenta o Declaratie de
acceptare a conditiilor contractuale conform modelului prezentat in Anexa nr.5 a prezentei
Solicitari de oferte. A

Garantia de buna executie: In conformitate cu prevederile art. 154 din Legea nr. 98/2016
privind achizitile publice si ale art. 39 din Normele metodologice de aplicare a prevederilor
referitoare la atribuirea contractului de achizitie publicd/acordului-cadru din Legea nr. 98/2016
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privind achizitiile publice, aprobate prin H.G. nr. 395/2016, la incheierea contractului prestatorul are
obligatia de a constitui garantia de buna executie: 10% din pretul total al Contractului, fard TVA, in
termen de 5 (cinci) zile lucratoare de la semnarea Contractului de ambele parti. Acest termen poate
fi prelungit la solicitarea justificata a Prestatorului, fara a depasi 15 zile de la data semnarii
Contractului.

Garantia de buna executie trebuie sa fie irevocabild, neconditionata si se constituie prin:

a) instrument de garantare emis in conditiile legii, astfel:

(i) scrisori de garantie emise de institutii de credit bancare sau de institutii financiare
nebancare din Romania sau din alt stat, in conformitate cu modelul din Anexa nr. 6 la prezenta
solicitare de oferte;

(ii) asigurari de garantji emise:

- fie de societdti de asigurdri care detin autorizatii de functionare emise in Romania sau intr-
un alt stat membru al Uniunii Europene si/sau care sunt inscrise in registrele publicate pe site-ul
Autoritdtii de Supraveghere Financiard, dupa caz;

- fie de societati de asigurari din state terte prin sucursale autorizate in Romania de cdtre
Autoritatea de Supraveghere Financiara.
sau

b) virament bancar in favoarea Achizitorului in contul nr. RO22TREZ7005005XXX000932,
deschis la Trezoreria Operativa a Mun. Bucuresti;
sau

c) prin combinarea modalitatilor de constituire prevazute la lit. a), b).

Conditii de plata: Plata serviciilor se va efectua de cdatre ANCOM catre prestator in contul
deschis de catre acesta la Trezorerie. Factura va fi transmisa prin sistemul national privind factura
electronica RO e-Factura, cu respectarea conditiilor si prevederilor reglementate prin O.U.G. nr,
120/2021, precum si celelalte acte normative emise in aplicarea acestuia. In cuprinsul facturii
electronice se va utiliza codul de angajament comunicat de autoritatea contractanta in cuprinsul
contractului.

Plata serviciilor se va efectua in lei, prin ordin de platd, in baza facturii emise prin e-
Factura, primita si acceptatd de ANCOM, numai dupa semnarea fard obiectiuni a procesului-verbal
de receptie a serviciilor aferente lunii anterioare.

In situatia in care factura este primita anterior sau la data receptiei, plata se va efectua in
termen de maxim 30 (treizeci) de zile de la data semnarii fara obiectiuni a procesului-verbal de
receptie a serviciilor aferente lunii anterioare.

In situatia in care factura este primita dupa semnarea fara obiectiuni a procesului-verbal de
receptie a serviciilor aserviciilor aferente lunii anterioare, ANCOM are dreptul de a efectua plata in
termen de maxim 30 (treizeci) de zile de la data primirii facturii.

Nu se admite efectuarea de plati in avans sau plati partiale pentru serviciile prestate in cadrul
unei luni. Plata se considera efectuatd la data debitarii contului ANCOM.

Prestatorul garanteaza achizitorului faptul ca serviciile prestate nu incalca si nu vor incalca in
vreun fel drepturile vreunei terte parti.

Locul de prestare a serviciilor va fi la Ines Data Center, strada Virgil Madgearu nr. 2-6, sector 1,
Bucuresti, cod postal 014135, precum si Autoritatea Nationald pentru Administrare si Reglementare
in Comunicatii (ANCOM), str. Delea Noua nr. 2, sector 3, Bucuresti, cod postal 030925, precum si
prin metode remote prin conectare securizata si autentificata pe sistemele platformei.

7. Conditii de participare:
Modalitatea de prezentare a ofertei:
Oferta va fi structuratda conform cerintelor de mai jos si va include Propunerea tehnica,
Propunerea financiara si documentele solicitate conform prezentei Solicitari de oferte.
Pentru a fi admisi in cadrul prezentei achizitii, ofertantii trebuie sa depund urmdtoarele
documente:



1) Propunerea tehnica trebuie elaboratd in conformitate cu cerintele prevazute in
Caietul de sarcini, anexat prezentei Solicitéri de oferte. De asemenea, in Propunerea tehnica vor fi
mentionate si alte informatii considerate semnificative pentru evaluarea corespunzatoare a acesteia,
daca este cazul.

Prin Propunerea tehnica ofertantul trebuie sa se angajeze ca va asigura respectarea tuturor
activitatilor si termenelor de prestare a serviciilor. Acestea trebuie sa se incadreze in termenele
prevdzute in prezenta Solicitare de oferte. In situatia in care in cuprinsul Propunerii tehnice sunt
indicate termene mai mari decat cele solicitate sau acestea nu sunt mentionate, oferta urmeaza a fi
considerata ca fiind neconforma.

Ofertantii trebuie sa indice si sa dovedeasca in cuprinsul ofertei care informatii din
propunerea tehnica, elemente din propunerea financiara si/sau fundamentari/justificari de pret/cost
sunt confidentiale intrucat sunt: date cu caracter personal, secrete tehnice sau comerciale sau sunt
protejate de un drept de proprietate intelectuald. Informatiile indicate de ofertanti din propunerea
tehnica, elemente din propunerea financiara si/sau fundamentari/justificari de pret/cost ca fiind
confidentiale trebuie sa fie insotite de dovada care le confera caracterul de confidentialitate, in caz
contrar nefiind aplicabil caracterul confidential.

2) Propunerea financiara, care va contine pretul exprimat in Lei, fara TVA, pentru
serviciile care fac obiectul prezentei achizitii, conform Anexei nr. 3 1a prezenta Solicitare de oferte.
Pretul ofertat trebuie sa includa toate costurile Prestatorului, directe si indirecte, legate de prestarea
serviciilor care fac obiectul prezentei achizitii. Pretul ofertat va fi ferm si nu poate fi modificat pe
toatd perioada prestdrii serviciilor care fac obiectul prezentei achizitii.

3) Declaratia reprezentantului legal/imputernicit al Ofertantului din care sa
rezulte ca oferta prezentata respecta toate cerintele/conditiile precizate in prezenta solicitare de
oferta (Anexa nr. 1);

4) Declaratia reprezentantului legal/imputernicit al Ofertantului din care sa
rezulte cd acesta isi desfasoara activitatea respectand toate regulile obligatorii prevazute de
reglementdrile legale referitoare la conditiile de munca si protectie a muncii in vigoare la nivel
national, corespunzator domeniului sdu de activitate in conformitate cu Anexa nr. 2 la prezenta
Solicitare de oferte;

5) Ofertantii trebuie sa dovedeasca forma de inregistrare in conditiile legii, in tara de
rezidenta, din care sd rezulte ca sunt legal constituiti, cd sunt in functiune si ca au capacitatea de a
realiza activitatile care fac obiectul contractului. In acest sens, va prezenta certificat constatator
eliberat de Oficiul Registrului Comertului de pe langa Tribunalul competent teritorial. Din certificatul
constatator/extrasul de registru prezentat trebuie sa rezulte:

i. obiectul de activitate al ofertantului; obiectul contractului trebuie sa aiba corespondent in
CAEN din certificatul constatator emis de ONRC;

ii. starea ofertantului;

iii. persoanele care reprezinta ofertantul in relatia cu tertii.

Informatiile cuprinse in acest document, trebuie sa fie reale/actuale la data prezentarii;

6) Ofertantul nu trebuie sa se regaseasca in situatiile prevazute la art. 164, 165 si 167
din Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare si_are
obligatia de a prezenta Declaratie privind neincadrarea in situatiile prevazute la art. 164,
165 si 167 din Legea nr. 98/2016 privind achizitiile publice (Anexa nr. 7).

8. Criterii de adjudecare:

Va fi selectata oferta depusa care indeplineste in totalitate cerintele solicitate prin prezenta

si care are pretul total cel mai scazut in Lei, fara TVA.

9. Informatii suplimentare:
Oferta se va transmite pana la data de 29.04.2024 (inclusiv), ora 16:00, prin una dintre
urmatoarele modalitati:



- depunere direct sau prin posta la Registratura — sediul ANCOM din Mun. Bucuresti, Cod
postal 030925, Sector 3, Str. Delea Noud, Nr. 2 (program de lucru: luni-joi: 8:30 — 17:00;
vineri: 8:30 — 14:30);

- e-mail la adresa mirela.bejgu@ancom.ro.

In cazul in care oferta se depune direct sau prin posta, operatorul economic trebuie sa
prezinte oferta in plic sigilat si marcat cu denumirea/numele si sediul/adresa operatorului economic.
De asemenea, pe plic se va mentiona ,,In atentia Directiei Achizitii / Serviciul Achizitii Operationale —
Oferta pentru servicii de suport si mentenanta software pentru platforma informatica de masurare
a parametrilor de calitate pentru serviciul de acces la internet Netograf”. Daca plicul nu este marcat
conform prevederilor de mai sus, ANCOM nu isi asuma nicio responsabilitate pentru ratacirea ofertei.

Oferta trebuie sa fie valabila cel putin pana la data de 30.06.2024.

Oferta se poate retrage si modifica inainte de data limitd de depunere a ofertei, respectiv
29.04.2024 (inclusiv), ora 16:00.

Oferta transmisa/depusa la o altd adresa sau dupa data de 29.04.2024 (inclusiv), ora
16:00, nu va fi luata in considerare.

Solicitarea de oferte, Caietul de sarcini si Anexele nr. 1-6 pot fi vizualizate pe pagina
de internet a ANCOM la adresa www.ancom.ro, sectiunea Anunturi/achizitii publice si in
SEAP (www.e-licitatie.ro, sectiunea Documente/Publicitate-Anunturi — Lista anunturi publicitare).

Nota GDPR: Atdt ANCOM in calitate de autoritate contractantd, cat si operatorii economici
care depun oferta vor respecta dispozitiile legale care reglementeaza protectia datelor cu caracter
personal, inclusiv Regulamentul General privind Protectia Datelor cu Caracter Personal nr. 679/2016
("GDPR") aplicabil in Uniunea Europeana. Datele cu caracter personal solicitate de ANCOM prin
prezenta si pe perioada evaludrii ofertelor vor fi utilizate si prelucrate exclusiv in scopul atribuirii si
deruldrii contractului. Prin depunerea ofertelor ofertantii recunosc dreptul autoritatii contractante de
a prelucra datele cu caracter personal incluse in ofertd, in scopul sus mentionat.
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CAIET DE SARCINI

Caietul de sarcini constituie ansamblul cerintelor pe baza carora se elaboreaza oferta de catre
fiecare operator economic. .

Cerintele impuse vor fi considerate ca fiind minime si obligatorii. In acest sens, orice ofertd
prezentatd, care se abate de la prevederile Caietului de sarcini, va fi luata in considerare, dar numai
in mdsura in care oferta presupune asigurarea unui nivel calitativ superior cerintelor minime din
Caietul de sarcini. Oferta ce contine caracteristici inferioare celor prevazute in Caietul de sarcini va
fi consideratd neconforma si va fi respinsa.

Specificatiile tehnice care indicda o anumita origine, sursa, productie, un procedeu special, o
marca de fabrica sau de comert, un brevet de inventie, o licenta de fabricatie sau standard, sunt
mentionate doar pentru identificarea cu usurintd a tipului de produs si NU au ca efect favorizarea
sau eliminarea anumitor operatori economici sau a anumitor produse. Aceste specificatii vor fi
intotdeauna considerate ca avand mentiunea «sau echivalent».

I. OBIECTUL ACHIZITIEI:

Scopul prezentei achizitii este acela de a achizitiona servicii de suport si mentenanta software
pentru platforma informaticd de mdsurare a parametrilor de calitate pentru serviciul de acces la
internet Netograf, implementata in cadrul Autoritatii Contractante pentru perioada 01 Mai 2024 - 31
Decembrie 2024, cu obiectivul asigurarii continuitatii functiondrii depline, complete, corecte in
conditii de securitate a accesarii, utilizarii si accesului la informatiile aferente.

Platforma informatica pentru care se doreste asigurarea serviciilor de suport si mentenanta
este descrisa detaliat in Anexa A la prezentul Caiet de sarcini.

Serviciile de suport si mentenanta software care fac obiectul prezentei achizitii sunt
urmatoarele:

1) Verificarea / optimizarea configuratiilor pentru toate sistemele de operare, verificarea
necesitatii modificarii/update/upgrade a versiunilor si aplicarea / instalarea de acestora, a
update-urilor si patch-urilor functionale si de securitate.

2) Actualizarea lunara a tuturor componentelor software, platformelor si aplicatiilor software, in
cazul in care sunt disponibile pachete de actualizare si asigurarea compatibilitatii intre ele.

3) Intretinerea bazelor de date, prin operatii de verificare, indexare, defragmentare,
consolidare, alocare de memorie de lucru si gestionarea spatiului, backup.Suport pentru
extragerea de date si generarea de rapoarte.

4) Verificarea functionarii globale a sistemului in parametri optimi, semnalarea eventualelor
probleme, rezolvarea lor. Astfel, Prestatorul va asigura disponibilitatea:
e paginii web Netograf (pentru toate intefetele),
¢ a aplicatiilor mobile pentru sistemele de operare Android si iOS in magazinele dedicate
(Google Play pentru Android si App Store pentru iOS)
e aplicatiei pentru Windows
si va efectua toate modificdrile necesare functiondrii aplicatiilor in cazul aparitiei de noi
versiuni ale sistemelor de operare mobile, desktop, web, server.
e kiturilor de instalare a versiunilor aplicatiilor mobile si fixe Netograf.



5)

6)

7)

8)

9)

e va asigura upload-ul si disponibilitatea kitului de instalare a versiunilor curente ale
_ aplicatiilor mobile, precum si pdstrarea aplicatiilor in Google Play si App Store.
In cazul identificarii unor probleme privind disponibilitatea aplicatiilor, Prestatorul va informa
Autoritatea Contractanta in vederea agreadrii solutiilor pentru remediere. Prestatorul va
solutiona orice problema aparute privind disponibilitatea aplicatiilor, de exemplu va asigura
conformitatea aplicatiilor mobile cu cerintele Google/ Apple.
Pagina web a Netograf (www.netograf.ro) va contine kitul de instalare a aplicatiei dedicate
terminalelor fixe si legdturi catre magazinele dedicate de unde pot fi instalate aplicatiile
mobile pentru Android si iOS. Prestatorul va trebui sa asigure informarea automata a
utilizatorilor, prin intermediul aplicatiei, cu privire la aparitia actualizarilor.

Asigurarea conditiilor de acuratete a masuratorilor si functionare corecta prin operatii de
monitorizare si gestionare a parametrilor serverelor si aplicatiilor si a functiondrii lor:
e gestionarea spatiului, optimizarea utilizarii memoriei RAM, a incarcarii
procesoarelor, monitorizarea temperaturii,
e monitorizarea conectivitatii la retea si / sau internet, a nivelului de trafic, evitarea
congestiilor, incarcarii la nivel de conexiuni server de aplicatie si baze de date
e operatiuni de analizd a stdrii sistemului si a log-urilor cu scopul mentinerii
functionarii in conditii optime, evitand incdrcarea sistemelor.
e alertare si masuri de redresare in caz de necesitate.

Asigurarea securitatii platformei:
e prin evaluare lunara
e masuri implementate daca este cazul, pentru:
o diminuarea riscurilor de acces neautorizat la componentele software ale
platformei, la informatii si date din bazele de date
o diminuarea riscurilor de afectare a functionarii.
A e aplicare de politici de securitate si depistare intruziuni / vulnerabilitati .
In acest sens se va prezenta raport asupra posturii de securitate si masurilor intreprinse. In
cazul necesitatii de schimbari majore prin inlocuiri de componente software se va cere avizul
ANCOM, raspunderea pentru asigurarea functionarii revenind furnzizorului de suport.

Efectuarea backup-ului platformei pe medii diferite. Se vor utiliza mecanismele de backup
proprii sistemului, cat si mecanisme suplimentare, redundante sau in completare, pentru
cresterea gradului de disponibilitate in caz de incident de functionare afectatd sau
nefunctionare, caz de necesitate pentru o eventuala restaurare.

Restaurarea completa, din backup, la nivel de sisteme software, baze de date si fisiere si
repunerea in functiune, in caz de necesitate datorate unor incidente de functionare afectats,
nefunctionare sau incidente de securitate, sau la solicitarea ANCOM

Interventii de corectie a functiondrii in caz de incidente de functionare defectuoass,
functionare partiald, nefunctionare, precum si de repunere in functiune totald, in caz de
necesitate sau la solicitarea ANCOM. Prin interventii de corectie si de repunere in functiune
se inteleg, dar nu se limiteaza la, totalitatea actiunilor, operatiunilor ce contribuie la
remediere, cum sunt: instalari / dezinstaldri, inlocuiri de componente software, pachete
software, aplicatii server, desktop, mobile, baze de date, sisteme de fisiere, sisteme de
operare, configurari ale acestora, configurari ale serviciilor, scripting, etc. Dupa interventii
majore se vor pune la dispozitie versiuni de test inainte de lansarea in productie.

In cazul identificérii sau primirii de sesiz&ri privind incidentele, Prestatorul le va analiza in
detaliu si va gasi solutiile optime de remediere. Acolo unde va fi necesar (in cazuri mai
complexe sau acolo unde vor exista mai multe optiuni de remediere), Prestatorul va consulta

Autoritatea Contractanta si va agrea de comun acord cu aceasta solutia optima de remediere.
6
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Dupa remedierea incidentelor, prestatorul va pune la dispozitia Autoritatii Contractante
versiuni de test pentru aplicatile mobile pe terminalele prestabilite, daca aplicatiile au
necesitat modificari.

Actiunile necesare pentru remedierea incidentelor vor fi efectuate in termenele de interventie
ce se regasesc la capitolul II.

Dupa remedierea incidentelor, Prestatorul va pune la dispozitia Autoritatii Contractante, pe
suport electronic, codurile sursa ale noilor versiuni ale aplicatiilor.

10) In primele 2 luni ale contractului de mentenanta prestatorul va asigura migrarea

componentelor platformei Netograf (baza de date, module si aplicatii Netograf) pe cele 4
servere noi puse la dispozitie de Autoritatea Contractantd. De asemenea vor fi actualizate si
optimizate platformele software, sistemele de operare, sistemele de gestiune a bazelor de
date, sistemele de monitorizare a functionadrii, daca este necesar la acel moment, inclusiv
renuntarea la componentele vechi.Toate cheltuielile aferente migrarii sunt incluse in pretul
abonamentului lunar.

Primele 2 luni vor cuprinde, fiecare, operatiunile de mentenanta descrise, cumulate si
directionate pe reinstalarea pe noua infrastructura de servere, actiunea avand o importanta
deosebitd deoarece contribuie la cresterea gradului de rezilientd al sistemului si toate
operatiunile viitoare lunare se vor realiza pornind de la aceasta baza. Este vorba de operatiuni
de instalare / reinstalare / configurare / optimizare / actualizare solicitate ce se vor aplica,
inca de la inceput, pe serverele noi.

II. REZOLVAREA INCIDENTELOR DE NEFUNCTIONALITATE/SAU FUNCTIONARE
NECONFORMA, TERMENE DE INTERVENTIE

in

cadrul prezentului caiet de sarcini, prin ,incident” se intelege orice eroare de functionare,

bug, neconformitate, problema de natura software si altele asemenea, ce afecteaza platforma
Netograf, asa cum este specificat la cap. I

Pe langa identificarea incidentelor de cdtre Prestator in urma testdrii aplicatiilor, acestea pot fi
descoperite in urma sesizarilor/solicitarilor venite din partea Autoritatii Contractante, dar si din partea
altor parti (furnizori, utilizatori finali etc.). Sesizarile din partea altor parti vor fi primite de Prestator
prin intermediul Autoritatii Contractante. Prestatorul va colabora cu Autoritatea Contractanta sau cu
alte parti (la solicitarea Autoritatii Contractante) in vederea remedierii incidentelor.

In

cidentele descoperite vor putea fi notificate de Autoritatea Contractanta Prestatorului prin

urmatoarele mijloace:
- utilizand sistemul de posta electronica la o adresa de posta electronica dedicata ce va fi pusa

la

dispozitie de catre Prestator;

- printr-un apel telefonic la un numar dedicat ce va fi pus la dispozitie de catre Prestator.

In

cidentele vor putea fi notificate de Autoritatea Contractantd in orice zi 24x7x365/366 zile.

Termene de rezolvare incidentelor:

a)

b)

incidente cu severitate majora: cel mult 3 zile lucratoare de la sesizare pentru rezolutie
finald sau o zi lucrdtoare de la sesizare pentru o solutie alternativa. In cazul in care se
furnizeaza o solutie alternativda, termenul de livrare a rezolutiei finale este de 5 zile
lucratoare de la momentul furnizarii solutiei software alternative.

Incidente cu severitate majora: functionarea platformei Netograf este grav afectata, spre
exemplu: mecanismul de testare nu functioneaza deloc sau nu functioneaza corect, oricare
dintre aplicatii nu porneste, se blocheaza sau nu este disponibila din orice motiv, pagina
web nu se incarcd, oricare alte situatii care impiedica efectuarea testelor.

alte incidente: cel mult 5 zile lucratoare de la sesizare pentru rezolutie finala sau solutie
alternativa. In cazul in care se furnizeaza o solutie alternativa, termenul de livrare a
rezolutiei finale este de 5 zile lucrdtoare de la momentul furnizdrii solutiei software
alternative.



In cazul incidentelor, Prestatorul va transmite ANCOM in cadrul raportului lunar prevézut la Cap. IV
si cel putin urmatoarele informatii:

data descoperirii incidentului;

entitatea care a descoperit incidentul (Autoritatea Contractantd, Prestator etc.);
nivelul de severitate a incidentului;

descrierea incidentului;

sistemele/ componentele afectate;

descrierea solutiei de remediere;

data maxima de remediere conform cerintelor din prezentul caiet de sarcini;
data la care s-a remediat incidentul;

pasi intermediari in rezolvarea incidentului;

probleme aparute in cadrul procesului de remediere (daca este cazul);
descrierea actiunilor luate pentru ca problema sa nu se mai repete.

In functie de modificdrile care apar pe parcursul perioadei de suport si mentenantd software
in_cadrul platformei Netograf, Prestatorul va actualiza documentatia platformei Netograf.
Actualizarea va fi realizata imediat dupa implementarea modificarilor, ori de cate ori va fi necesar si
apoi versiunea actualizatd va fi transmisa catre Autoritatea Contractantd. Prestatorul va
modifica/clarifica documentatia platformei Netograf in urma observatiilor Autoritatii Contractante
(daca va fi cazul).

III. PERIOADA DE PRESTARE A SERVICIILOR

Serviciile de suport si mentenantd software pentru platforma informaticd de masurare a
parametrilor de calitate pentru serviciul de acces la internet Netograf vor fi prestate lunar in perioada
01 Mai 2024- 31 Decembrie 2024.

Prestatorul va remite cdtre ANCOM un raport lunar cu activitdtile prestate.

Daca urmare a deruldrii achizitiei nu este posibild incheierea contractului astfel incat serviciile
sa fie prestate incepand 01 Mai 2024, acestea vor incepe a fi prestate in functie de finalizarea
achizitiei.

IV. RECEPTIA SERVICIILOR

Ca urmare a prestarii serviciilor de suport si mentenantd software pentru platforma
informatica de masurare a parametrilor de calitate pentru serviciul de acces la internet Netograf,
Prestatorul va intocmi si transmite spre acceptare un Raport lunar in cadrul cdruia vor fi cuprinse
toate activitdtile efectuate in luna precedentd, daca acestea au fost necesare sau solicitate,
problemele intampinate, descoperite, remediate, verificarile realizate, incidentele apdrute sau
raportate, modul de rezolvare, alternativ, respectiv final, detaliate conform cerintelor descrise in
prezentul caiet de sarcini.

Plata serviciilor se va face lunar, dupa receptia serviciilor prestate, pe baza facturii emise de
contractant prin sistemul electronic e-Factura, primita si acceptata de autoritatea contractanta.

In primele 5 zile lucrdtoare ale lunii, Prestatorul va intocmi si va transmite Autoritatii
Contractante spre acceptare Raportul lunar ce va detalia activitatile prestate in luna anterioara.

In 5 zile lucrdtoare de la primirea Raportului lunar intocmit de Prestator, Autoritatea
Contractanta va intocmi procesul-verbal de receptie a serviciilor aferente lunii anterioare pe baza
Raportului lunar intocmit de Prestator si acceptat de Autoritatea Contractanta.

In propunerea financiara vor fi incluse toate costurile directe si indirecte necesare in vederea
prestarii serviciilor de suport si mentenanta pentru platforma informatica Netograf, asa cum sunt
descrise in prezentul caiet de sarcini.



Documentele necesare care vor certifica serviciile prestate sunt urmatoarele:

e Proces-verbal lunar de receptie a serviciilor care atesta prestarea serviciilor pentru luna
precedentd, astfel cum este mentionat mai sus;

e Raport lunar intocmit de Prestator si acceptat de Autoritatea Contractantd, care contine toate
activitdtile prestate in luna precedentd, detaliate conform cerintelor serviciilor descrise in prezentul
caiet de sarcini.

V. ALTE CERINTE OBLIGATORII

Personalul prestatorului se obligd sa respecte reglementarile si regulamentele interioare ale
autoritatii contractante pe toata durata prezentei la locul de prestare a serviciilor. Autoritatea
contractantd va asigura accesul personalului desemnat de cdtre prestator fizic, la locatia unde se
presteaza serviciile, sau remote in cazul in care este necesar acest lucru.

Prestatorul si subcontractantii acestuia (daca este cazul) au obligatia de a respecta pe parcursul
executdrii contractului de achizitie publica reglementdrile obligatorii in domeniul mediului, social si
al relatiilor de munca stabilite prin legislatia adoptata la nivelul Uniunii Europene, legislatia nationala,
prin acorduri colective sau prin tratatele, conventiile si acordurile internationale in aceste domenii.
In acest sens, informatii detaliate pot fi obtinute de la autoritdtile competente (Inspectia Muncii sau
ministerele de resort de pe site-urile: http://www.inspectmun.ro/Legislatie/legislatie.html,
http://www.mmuncii.ro/j33/index.php/ro/ si http://www.mmediu.ro/). Rdspunderea pentru
neindeplinirea acestor obligatii, inclusiv de catre subcontractantii sdi (daca este cazul), apartine in
mod exclusiv prestatorului.

Pe parcursul prestarii serviciilor care fac obiectul prezentei proceduri prestatorul se obliga sa
asigure si sa respecte toate obligatiile referitoare la conditiile de munca si de protectia muncii astfel
cum sunt acestea prevazute in Legea securitatii si sanatatii in munca nr. 319/2006, cu modificarile
si completarile ulterioare, precum si in celelalte acte normative in vigoare in acest domeniu.
Prestatorul este unicul rdspunzdtor pentru orice accident, dauna si/sau avarie ocazionate de
indeplinirea obiectului contractului, inclusiv cele ocazionate de cétre subcontractantii acestuia (daca
este cazul).

VI. LOCUL DE PRESTARE A SERVICIILOR

Locul de prestare a serviciilor va fi la Ines Data Center, strada Virgil Madgearu nr 2-6, sector 1,
Bucuresti, cod postal 014135, precum si Autoritatea Nationald pentru Administrare si Reglementare
in Comunicatii (ANCOM), str. Delea Noua nr. 2, sector 3, Bucuresti, cod postal 030925, precum si
prin metode remote prin conectare securizata si autentificata pe sistemele platformei.



ANEXA A:
DESCRIEREA PLATFORMEI INFORMATICE NETOGRAF

In urma deruldrii unei proceduri de achizitie publica, in anul 2014 ANCOM a lansat aplicatia
web Netograf, prin intermediul careia utilizatorii serviciului de acces la internet pot masura calitatea
serviciului din punct de vedere al parametrilor tehnici. In anul 2019, in urma deruldrii unei proceduri
similare, ANCOM a extins platforma Netograf, punand la dispozitia publicului o serie de aplicatii (o
aplicatie web, aplicatie dedicata terminalelor fixe si aplicatii dedicate terminalelor mobile) prin
intermediul carora utilizatorii serviciilor de acces la internet pot testa, monitoriza si evalua
performanta realizata de furnizori, precum si evolutia acesteia in timp, respectiv imbunatatirea sau
degradarea calitatii serviciului oferit.

In cuprinsul acestui caiet de sarcini, prin ,platforma” sau ,platforma informaticd” se intelege
totalitatea componentelor software si hardware ale intregului sistem Netograf (module, aplicatii,
baze de date, servere etc.).

Platforma Netograf a fost creata si este pusa la dispozitia celor interesati de ANCOM in baza:
- dispozitiilor Regulamentului (UE) nr.2015/2120 al Parlamentului European si al Consiliului din 25
noiembrie 2015 de stabilire a unor masuri privind accesul la internetul deschis si de modificare a
Directivei 2002/22/CE privind serviciul universal si drepturile utilizatorilor cu privire la retelele si
serviciile electronice de comunicatii si a Regulamentului (UE) nr. 531/2012 privind roamingul in
retelele publice de comunicatii mobile in interiorul Uniunii;

- indrumarilor aplicabile privind neutralitatea internetului ale Ghidului BEREC adresat autoritatilor de
reglementare nationale pentru punerea in aplicare a noilor reguli privind neutralitatea internetului;
- Deciziei presedintelui ANCOM nr. 1112/2017 privind stabilirea indicatorilor de calitate pentru
furnizarea serviciului de acces la internet si publicarea parametrilor aferenti.

Pentru mentinerea platformei Netograf in conditii optime de functionare este necesard
achizitionarea unor servicii integrate de suport si mentenanta incepand cu 01 Mai 2024 pana la 31
Decembrie 2024.

I. DESCRIEREA PLATFORMEI NETOGRAF PENTRU A INTELEGE SISTEMUL CARUIA SE
DORESTE ASIGURAREA SUPORTULUI
Prin intermediul platformei Netograf se realizeaza testarea calitatii serviciului de acces la
internet prin masurarea conexiunii existente intre echipamentul terminal al utilizatorului final si un
server de test conectat la doua noduri nationale publice de tip internet interexchange aflate in
Bucuresti, determinandu-se astfel valorile parametrilor de calitate masurati.
Descrierea platformei Netograf se regaseste in cele ce urmeaza.

I.1. DESCRIEREA SOLUTIEI HARDWARE

Solutia hardware a platformei informatice Netograf contine un switch si un router necesare
pentru modulul de acces la internet, un switch pentru conectarea elementelor platformei, doua
servere de test si doua servere web (ce alcatuiesc modulul de masurare a parametrilor de calitate),
doua servere de baze de date (ce asigura stocarea informatiilor) si un server de monitorizare.
Arhitectura platformei informatice, impreuna cu componentele redundante ale echipamentelor,
asigura ca nu existd nici un punct singular de defectiune a sistemului, care ar duce la
indisponibilitatea acestuia.

Prin intermediul aplicatiilor Netograf se testeaza calitatea conexiunii intre echipamentul
terminal al utilizatorului final si un server de test al platformei Netograf. Platforma Netograf este
conectata direct pe doua legaturi de 10 Gbps la nodurile de tip interexchange national, INTERLAN si
RONIX. Echipamentele platformei informatice Netograf sunt situate in centrul de date INES. Alti
furnizori se pot conecta la routerul Autoritdtii Contractante prin intermediul echipamentelor celor
doua noduri de tip interexchange.
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I.2. DESCRIEREA SOLUTIEI SOFTWARE

Echipamentele platformei informatice sunt monitorizate prin intermediul unui sistem de
monitorizare, colectare si management al incidentelor. Acesta este format din Foglight -
Managementul infrastructurii (un modul din platforma integrata Dell (Quest) Software — Foglight) si
Quest InTrust Server.

Sistemul software este compus din sisteme de operare si baze de date sub licenta GNU GPL
putand fi salvat, copiat, modificat si distribuit fard nici un fel de obligatie si licente comerciale.

Echipamentele (serverele) au prevazute si licentiat suportul pentru pornire/ oprire/
management de la distanta.

Aplicatia web Netograf este construita in PHP si Vue.js.

Tipurile de licente comerciale din cadrul sistemului sunt urmatoarele:

Nr. | Denumire Modalitate licentiere Cantitate | Server pe care
crt. este instalata
1 Microsoft®WindowsSer | Licentd perpetua 2 Server
verSTDCORE Licentiat 1 server cu maxim monitorizare
License/SoftwareAssura | 2 procesoare fizice
ncePack  Government
OLP
16Licenses NoLevel
CorelLic
2 Microsoft®Windows®S | Licenta perpetua 20 Licenta scriptica,
erverCAL Licentiati 20 de utilizatori nu este necesard
License/SoftwareAssura | interni  (personalul  care instalarea
ncePack  Government | administreaza sistemul)
OLP 1License
NoLevel UsrCAL
3 Microsoft®SQLServerSt | Licentd perpetua 1 Server
andardEdition Licentiat 1 server monitorizare
License/SoftwareAssura
ncePack  Government
OLP 1License
NoLevel
4 Microsoft® SQLCAL Licenta perpetua 20 Licenta scriptica,
License/SoftwareAssura | Licentiati 20 de utilizatori nu este necesard
ncePack  Government | interni  (personalul  care instalarea
OLP 1License NoLevel | administreaza sistemul)
UsrCAL
5 Dell Foglight | Licenta perpetua 1 Server
Management Server Licentiat 1 server monitorizare
6 Dell InTrust Server Licenta perpetua 6 Servere de
Licentiate 6 servere aplicate - 4
bucati (teste si
aplicatie) Si
servere baze de
date — 2 bucati
7 Dell Foglight OS | Licenta perpetua 36 Servere de
Management Licentiate 36 de nuclee de aplicatie — 4 * 6
procesare (core) Core (teste si
aplicatie) Si
servere baze de
date — 2 * 6 Core.
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Total 36 de core

(nuclee)
8 MySQL cu Percona | Licenta GNU GPL 2 Servere de baze
Server Percona XtraDB de date
Solutia integreaza
Percona Server

impreund cu libraria
Galera intr-un singur
pachet software.

9 Linux Server -Debian Debian 7.2 6 Sistem de operare
pentru servere -
licente gratuite

10 | Webserver Nginx si | Webserver Nginx si php-fpm | 4 Licente gratuite

php-fpm

Pentru cele 7 servere este licentiatd optiunea IBM Integrated Management Module Advanced

Upgrade, iar echipamentele router si switch Cisco 2960 dispun de cablu de management de tip serial.
Autoritatea Contractantd detine codul sursa pentru platforma Netograf si il va pune la dispozitia
Prestatorului in vederea prestarii serviciilor de suport si mentenantd pentru platforma informatica
de masurare a parametrilor de calitate pentru serviciul de acces la internet Netograf.
Autoritatea Contractanta va pune la dispozitia Prestatorului Raportul de realizare a platformei
Netograf, document ce contine descrierea amanuntita a platformei Netograf (descrierea sistemelor
software si hardware, a bazei de date, a functionalitatilor aplicatiilor, procedurilor de masurare,
metodologiilor si altele asemenea din cadrul platformei Netograf).

1.2.I. APLICATIILE PLATFORMEI NETOGRAF:

A) Aplicatiile dedicate terminalelor mobile

Au fost dezvoltate aplicatii mobile Netograf pentru sistemele de operare Android si iOS.
Aplicatiile se pot instala gratuit pe terminale mobile din magazinele de aplicatii mobile: Google Play
pentru Android si App Store pentru iOS.

Principalele functionalitdti ale aplicatiilor mobile sunt testarea conexiunii (teste manuale si
programate) si vizualizarea istoricului de teste.

In ceea ce priveste software-ul si tehnologiile utilizate, aplicatiile mobile au fost dezvoltate cu
tehnologiile native fiecarei platforme, pentru performanta si integrare optime.

Pentru platforma mobila Android s-a utilizat limbajul de programare Java si Android SDK. Pentru

platforma iOS s-a utilizat limbajul de programare Swift si iOS SDK.

Designul aplicatiei este adaptiv la rezolutia ecranului terminalului mobil.

Aplicatiile mobile folosesc o componenta de testare a vitezei dezvoltata in java si bazata pe
socket-uri java, impreuna cu o componenta similara ce ruleaza pe servere.

B) Aplicatia dedicata terminalelor fixe

Principalele functionalitati ale aplicatiei fixe pentru sistemul de operare Windows sunt testarea
conexiunii (teste manuale si programate) si vizualizarea istoricului de teste.

In ceea ce priveste software-ul si tehnologiile utilizate, aplicatia dedicata terminalelor fixe a
fost dezvoltata pe platforma Java Standard Edition (JavaSE) 8. Dezvoltarea pe aceasta platforma
permite compatibilitatea cu sistemele de operare Windows 7 si mai nou. Compatibilitatea este
asigurata de existenta Java Runtime Environment (JRE).

Aplicatia dedicata terminalelor fixe foloseste 0 componentd de testare a vitezei dezvoltata in
java si bazata pe socket-uri java, impreund cu o componenta similara ce ruleaza pe servere.

C) Aplicatia web

Aplicatia web Netograf se afla la adresa www.netograf.ro. Pe browsere care implementeaza
standardul HTML5, aplicatia web ofera functionalitdti de mdsurare a parametrilor de calitate a

serviciului de acces la internet bazate pe ultimele tehnologii si biblioteci de functii dezvoltate de catre
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furnizorii de browsere web. Pentru browsere care nu suporta standardul HTML5 este disponibila o
versiune anterioara a aplicatiei web (versiunea v1- https://www.netograf.ro/v1/). Aplicatia web este
disponibild pentru toate tipurile de terminale — fixe si mobile.

Principalele functionalitati ale aplicatiei web sunt testarea conexiunii, vizualizarea istoricului de
teste, vizualizarea statisticilor privind parametrii tehnici si parametrii administrativi, vizualizarea
rezultatelor pe harta.

In ceea ce priveste software-ul si tehnologiile utilizate, aplicatia web Netograf a fost construita

"

in:
- PHP: interfata pentru administratori, cat si interfetele pentru furnizori. In cazul modulului destinat
utilizatorilor finali, paginile de statistici privind parametrii tehnici si administrativi, precum si
versiunea initiala (Legacy) de testare au fost dezvoltate in PHP;
- Vue.js: interfata destinata utilizatorilor finali, in care s-au dezvoltat functionalitdti legate de contul
de utilizator, componenta de masurare, istoric si pagini statice;
- motorul de testare propriu-zis al aplicatiei web a fost dezvoltat in javascript (impreuna cu librariile
jQuerry, AJAX, librarii bazate pe javascript);
- pentru implementarea modulului de testare a parametrilor de calitate s-au folosit websocket-uri
HTMLS5.

La inceputul efectudrii testului, aplicatia verificd daca browserul prin intermediul cdruia este
accesat Netograf suporta HTML5. In caz afirmativ, se comuta automat la modulul de masurare
pentru HTMLS5. Altfel, se utilizeaza o versiune anterioara a modulului de testare, bazata pe transfer
de fisiere de dimensiuni prestabilite.

Aplicatiile web, mobile si desktop folosesc o serie de servicii web pentru autentificare, gestiunea
utilizatorilor, salvarea rezultatelor testelor si altele. Serviciile web sunt implementate de un backend
realizat cu tehnologia Java, cu framework-ul Spring si folosesc clusterul de baze de date MySQL
Percona. Aplicatia backend ruleaza intr-un container Tomcat.

Pentru implementarea hartii s-a folosit librdria OpenLayers 4.5.0. Aceastd librdrie ofera
posibilitatea de a afisa atat harta propriu-zisa, cat si markere layer-uri. Datele se aduc din baza de
date folosind apeluri AJAX securizate catre servicii special concepute pentru a oferi informatiile intr-
un mod sigur. Pentru serviciile de tip harta s-a utilizat OpenStreetmap (www.osm.org) — serviciu
gratuit.

I1.2.I1I. Informatii colectate de aplicatiile Netograf
La efectuarea unui test prin intermediul Netograf, in functie de dispozitiv, sistem de operare si
aplicatie utilizata (aplicatie web, aplicatie dedicata terminalelor fixe sau aplicatie pentru terminale
mobile) sunt identificate, colectate si prelucrate urmatoarele date, in masura in care acestea sunt
disponibile:
e Informatii privind furnizorul:
o Adresa IP a echipamentului testat;
o Versiunea adresei IP;
o Furnizorul de serviciu de acces la internet;
o Informatii despre oferta de serviciu de acces la internet, selectata de utilizator.
e Informatii privind utilizatorul final:
o Nume (daca este furnizat de utilizator);
o Prenume (daca este furnizat de utilizator);
o Adresa de e-mail (daca este furnizata de utilizator);
o Codul de identificare generat de aplicatia Netograf.
e Informatii privind dispozitivul:
o Browser utilizator;
Versiune browser;
Sistem de operare;
Versiune sistem de operare;
Tip/model/producdtor terminal;
Informatii de sistem furnizate de browser;

Informatii de identificare terminal furnizate de sistemul de operare;
13
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o Frecventa procesorului;
o Dimensiunea memoriei echipamentului.
o Informatii despre locatie:
o Coordonatele GNSS - latitudinea si longitudinea si translatarea acestora in judet si
localitate;
o Precizia localizarii;
o Metoda localizarii;
o Daca masuratoarea este efectuatd in roaming.
e Informatii privind masuratoarea:
o Viteza download masurata;
Viteza upload masurata;
Intarzierea masurata;
Variatia intarzierii masurata;
Pierderea de pachete masurata;
Data si ora mdsuratorii;
Identificator masuratoare;
Numarul de hopuri de la echipamentul utilizatorului la nodul internet interexchange
si lista acestora;
Proxy (daca se utilizeaza server proxy);
Tipul/ tehnologia conexiunii;
Puterea semnalului si variatia puterii semnalului;
Calitatea semnalului si variatia calitatii semnalului;
Nivelul de incarcare a procesorului;
Nivelul de incarcare a memoriei;
Nivelul de incarcare a bateriei;
Numarul conexiunilor paralele download;
Numarul conexiunilor paralele upload;
Date trimise download;
Date trimise upload;
Tipul masuratorii (manual sau programat);
Volumul de date transmis prin interfata de retea inainte de lansarea masuratorii;
o Factorii detectati care pot afecta masuratoarea.

Doar o mica parte din datele de mai sus sunt colectate de toate tipurile de aplicatii. Fiecare
aplicatie colecteaza doar anumite date, in functie de limitdrile sistemului de operare sau, dupa caz,
ale browserului. Din cauza capacitatii reduse de colectare a datelor prin intermediul browserului,
aplicatia web colecteaza mai putine informatii decat aplicatiile dedicate terminalelor fixe si mobile.

Cu exceptia informatiilor despre propriile masuratori, utilizatorii finali au acces doar la date/
statistici agregate (nu au acces la informatii despre masuratorile individuale efectuate de alti
utilizatori). Furnizorii de servicii de acces la internet au acces doar la masuratorile aferente propriilor
servicii.

Colectarea datelor este necesara pentru buna functionare a Netograf, permitand oricarui
utilizator sa masoare calitatea conexiunii de care dispune.

Datele sunt folosite in urmatoarele scopuri:

- identificarea automata a furnizorului de servicii de acces la internet;

- stabilirea caracteristicilor/capabilitatilor terminalului de pe care se efectueaza testele in vederea
determinarii factorilor care pot influenta masuratorile efectuate de un utilizator;

- realizarea de statistici ale masuratorilor in functie de furnizor, ofertd, tip terminal si locatia
efectudrii testelor in cadrul Netograf si vizualizarea rezultatelor pe harta Romaniei;

- generarea unui istoric al masuratorilor efectuate de un utilizator;

- generarea informatiilor necesare unui utilizator astfel incat acesta sa poata solicita remedii din
partea furnizorului de servicii de acces la internet in cazul constatdrii unor diferente importante,
permanente sau care se repeta la intervale regulate, intre performanta reala a serviciului de acces
la internet si performanta indicata de furnizor.

o O 0O O 0O O O

0O 0O 0O 0O o0 O o0 O o O o O
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I.2.III. Categoriile de utilizatori

Utilizatorii platformei informatice Netograf sunt impartiti in 3 categorii, iar fiecare categorie de
utilizatori are acces la operatiuni specifice activitatii acesteia, astfel:

- administratori Autoritatii Contractante: sunt reprezentantii Autoritatii Contractante care
administreaza aplicatia. Acestia au drepturi extinse asupra aplicatiei, in vederea administrarii
platformei si utilizatorilor, aprobarii datelor introduse de furnizori si vizualizarii informatiilor din baza
de date;

- utilizatori: sunt clientii furnizorilor de servicii de acces la internet. Utilizatorii acceseaza platforma
Netograf pentru madsurarea parametrilor de calitate ai conexiunii internet si pentru a obtine
informatii despre serviciile oferite de furnizorii de servicii de acces la internet;

- furnizori: reprezentanti ai furnizorilor de servicii de acces la internet din Romania. Acestia
administreaza contul propriu din interfata de furnizor.

Pe langa cele 3 categorii de utilizatori, exista si administratori cu drepturi extinse (ex. drepturi
de conectare la echipamente si configurarea acestora, conectare la baza de date a platformei,
modificare a informatiilor din baza de date). In perioada in care exista servicii de suport, asistenta
tehnica si mentenanta a platformei, acesti administratori sunt reprezentanti ai Prestatorului care
asigura astfel de servicii.

A) Interfata pentru utilizatori
Interfata pentru utilizatori este disponibila la adresa www.netograf.ro. Principalele componente
ale interfetei pentru utilizatori sunt:
- gestionare cont;
- masurare a calitatii serviciilor de acces la internet;
- consultare statistici si harta;
- informare.

B) Interfata pentru furnizori

Principalele componente ale interfetei pentru furnizori sunt:
- gestionare cont furnizor;
- gestionare oferte de servicii de acces la internet;
- gestionare plaje de adrese IP administrate de furnizor;
- gestionare formulare privind parametrii de calitate administrativi;
- administrare utilizatori si certificate;
- export teste proprii, oferte, plaje IP si parametri administrativi.

C) Interfata pentru administratorii Autoritatii Contractante
Interfata destinata administratorilor Autoritatii Contractanteare ca scop gestionarea platformei
Netograf. Dupa autentificarea prin VPN (cu user si parola), administratorii platformei acceseaza
pagina dedicata.
Principalele componente ale acestei interfete sunt:
- gestionare cont administrator;
- administrare conturi de utilizatori;
- administrare nomenclator de furnizori;
- configurare a parametrilor de sistem;
- administrare a continutului platformei;
- consultare exporturi din baza de date;
- verificare/validare a ofertelor, a plajelor de adrese IP si a parametrilor administrativi introdusi de
furnizori.

1.2.IV. Masurarea parametrilor tehnici de calitate
A) Procedura de masurare pentru aplicatia web HTML5
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Algoritmul de masurare a parametrilor de calitate este executat de catre browserul clientului.
Algoritmul ncearca sa se foloseasca de toate resursele browserului, executand downloadul si
uploadul fisierelor pe mai multe threaduri, in functie de configurarile motorului. Calculele se fac doar
la sfarsitul fiecarei etape (ping, download, upload), pentru a nu introduce intarzieri in transferul
datelor.

La inceput se verificd dacd browserul echipamentului de testare suporta standardul HTML5.
Daca browserul este de o versiune mai veche si nu suporta testarea pe web socket-uri, utilizatorul
este redirectionat catre o versiune anterioara a aplicatiei si testul se face automat pe acel modul de
testare.

Inainte de pornirea testului propriu-zis, se fac o serie de teste de calibrare si verificare a
conexiunii: o verificare a statusului serverului de test, teste de conectivitate, ping catre serverul de
testare, determinarea marimii ideale a pachetului de date de testare.

Dupa testele de calibrare si verificare a conexiunii urmeaza testarea propriu-zisa a
parametrilor. Solutia este proiectata in asa fel incat sd nu se foloseascd hard disk-ul echipamentului
utilizatorului pe timpul testului. In acest sens, culegerea informatiilor se face prin accesarea din
browserul client a fisierelor de date de pe server si citirea continutului intr-o matrice din memoria
RAM a echipamentului de testat.

Pentru implementarea aplicatiei web pentru browsere noi s-au folosit websocket-uri care sunt
implementate de catre browserele moderne conform standardului HTML 5. Aceasta presupune
transmiterea de pachete in vederea mdsurarii indicatorilor de calitate a accesului la internet prin
canale de comunicatii bidirectionale de tip web-socket intre server si echipamentul de testat,
disponibile in standardul HTML 5. Solutia de web socket-uri se bazeaza pe protocolul TCP pentru
initierea, optimizarea si mentinerea conexiunii, iar schimbul de date se desfdsoara la nivel de protocol
retea prin pachete datagram de tip IP.

In momentul in care utilizatorul apasa butonul de testare, da controlul algoritmului de testare
pentru aplicatia web HTML5. Acesta demareaza protocolul de warm-up conform metodologiei,
stabileste nivelul optim de websocket-uri care se poate folosi de catre browserul utilizatorului, face
verificdrile solicitate si ruleaza testul. Numarul de web socket-uri folosite pentru comunicatia
bidirectionala este egal cu 4. Acest numar a fost determinat empiric ca fiind optim pentru masurarea
vitezei.

Transferul de pachete de mdsurat se realizeaza intre echipamentul de testat si serverele
platformei Netograf, iar rezultatele masurdtorii se scriu in tabelele bazei de date Netograf prin
intermediul unor servicii web care primesc ca parametri indicatorii masurati si informatiile culese de
catre aplicatie. Pe serverele de aplicatii Netograf exista un modul server websocket care asigura
comunicarea prin canalele de comunicatii de tip web socket dintre echipamentul testat si server.

Prin utilizarea modalitatii de comunicare cu web socketuri se previn mecanismele de caching
care pot duce la reutilizarea datelor si afectarea rezultatelor. Algoritmul de madsurare foloseste
canalele bidirectionale de tip web socket, citind date doar in memoria RAM, fard salvarea datelor pe
hard-disk.

Datele de transferat la download sunt seturi de date generate aleator in memoria RAM a
dispozitivului. Aceleasi seturi de date primite la download se folosesc si la upload de la client spre
server.

a) Masurarea vitezei de transfer

Unul dintre indicatorii cei mai importanti in madsurarea vitezei de transfer il reprezintd volumul
de date transferat prin protocolul TCP/IP. Datele de transferat sunt segmente aleatoare de date. Se
porneste de la pachetul rezultat in urma warmup-ului, care se transmite pe websockets. Acestea, la
randul lor, impart pachetul in frame-uri. Procedura masoara volumul de date pornind de la mesaj,
care este pachetul rezultat la warm-up. Clientul primeste mesaje, iar mesajele se transmit pe cele 4
canalale websocket cdtre client pana cand se ajunge la limita de timp configurata.

Dupa finalizarea transferului, se calculeaza cantitatea de date trimise in unitatea de timp.
Algoritmul de masurare ia in calcul la detectarea vitezei doar datele utile transmise sau receptionate,
fara a considera header-ele de TCP/IP si alte antete de retea.

Pentru asigurarea faptului ca masurdtoarea este corectd, se face si un test de viteza pe server.
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b) Intarzierea de transfer a pachetelor de date

Intarzierea de transfer a pachetelor de date se mdsoara prin pachete de tip datagram
transferate prin websocket-uri. Dimensiunea acestor pachete poate fi configurata din modulul de
administrare.

Rezultatele testului “ping” din cadrul testului de calibrare si verificare a conexiunii se folosesc
pentru determinarea acestui parametru. Din cadrul masuratorilor se elimind doua masuratori din
doudsprezece si anume cel mai mic si cel mai mare timp masurat, iar pentru restul timpilor obtinuti
se face o medie aritmetica. In cazul in care se inregistreazd mai multe masuratori avand aceeasi
valoare minima/maxima, se elimind o singura masuratoare. Testul de intarziere masoara timpul de
intarziere pornind de la aplicatia client catre aplicatia server. Timpul masurat este cel in care un
pachet ajunge la server si se intoarce, adica dus intors (round trip time).

c) Variatia intarzierii de transfer a pachetelor de date
Variatia intarzierii de transfer a pachetelor de date se stabileste prin masurarea diferentei intre
intarzierile de transfer realizate intre doud ping-uri. Pentru calcularea variatiei intarzierii se folosesc
cele 10 ping-uri ramase dupa eliminarea din cadrul latentei.
In acest scop, aplicatia calculeaza diferenta (exprimatd in milisecunde) intre intarzierile de
transfer realizate de doud pachete consecutive.

d) Rata pierderii de pachete de date

Pierderea pachetelor se calculeaza de la server spre client.

Valoarea ratei pierderii de pachete se calculeaza la finalul testului, dupa incheierea fazei de
upload si se determina astfel:

Pe server exista 0 componentad dedicata care accepta conexiuni HTTPS. Clientul realizeaza o
conexiune HTTPS catre componenta dedicata si transmite ca parametru cantitatea de date necesara
masurarii.

Se calculeaza dimensiunea datelor transferate folosind viteza de download obtinuta pentru a
se incadra in maxim 5 secunde si 10.000 pachete (valori parametrizabile). Marimea pachetului este
aproximata la 1,500 Bytes. Prin urmare, se verifica faptul ca se pot transfera 10.000 * 1,500 Bytes
in 5 secunde. Daca viteza de download este insuficienta, se va micsora numarul de pachete.

Componenta de pe server transmite acest numar de octeti catre client. Se calculeaza statistici
despre conexiunile active, inclusiv numarul total de pachete si retransmisiile. Se estimeaza procentul
de pierderi ca fiind procentul de retransmisii din totalul pachetelor.

Testarea rutei catre serverul de test (tracert): Tracert se face de la serverul de aplicatie apelat
catre echipamentul de testare al utilizatorului. Scopul acestei verificdri este sa stocheze calea urmata
in cursul testului. Daca utilizatorul repeta testul la un anumit interval de timp si are rezultate diferite,
tracert poate indica nodurile/numarul nodurilor prin care trece traficul pentru analize ulterioare.
Tracert se executa la sfarsitul testului. In mod implicit tracert verificd maxim 30 de noduri.

B) Procedura de masurare pentru aplicatiile dedicate terminalelor mobile si fixe

Parametrii tehnici sunt masurati in raport cu serverele de test existente in cadrul platformei
informatice Netograf. Masuratorile se efectueaza direct de catre aplicatii, fara apelarea modulului de
masurare de la aplicatia web. Astfel, aplicatiile dedicate terminalelor fixe si mobile cuprind un modul
de masurare ce se ruleaza pe echipamentul testat. Acest modul comunica cu serverele Netograf
independent de modulul web al platformei.

Masurarea vitezei de download si de upload se face folosind tehnologia de ,socket-uri”,
implementata peste nivelul de retea IP si folosind protocolul TCP pentru stabilirea si mentinerea
conexiunii.

Transferul de pachete de masurat se realizeaza intre echipamentul de testat si serverele
platformei Netograf, iar rezultatele masuratorii se scriu in tabelele bazei de date Netograf prin
intermediul unor servicii web care primesc ca parametri indicatorii masurati si informatiile culese de
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citre aplicatii. In acest sens, aplicatia cuprinde o components de mésurare a parametrilor de calitate
a serviciului de acces la internet, ce se ruleaza pe echipamentul testat. Pe serverele de aplicatii
Netograf exista un modul server socket care asigura comunicarea prin canalele de comunicatii de tip
socket dintre echipamentul testat si server.

Inainte de testarea propriu-zisa se fac teste de calibrare si verificare a conexiunii (incarcarea
serverelor de test la pornirea testului, detectarea nivelului de incarcare a procesorului, detectarea
nivelului de incarcare a memoriei, detectarea traficului efectuat de alte aplicatii in timpul testului,
detectarea puterii si calitatii semnalului, ping cdtre serverul de testare, determinarea numarului de
threaduri care se pot folosi pentru comunicatia bidirectionala).

Prin utilizarea modalitatii de comunicare cu socketuri se previn mecanismele de caching care
pot duce la reutilizarea datelor si afectarea rezultatelor.

a) Masurarea vitezei de transfer

Daca testele de calibrare si verificare a conexiunii sunt trecute cu succes, testul continua. Altfel,
aplicatia afiseazd un mesaj catre utilizator cu privire la parametrii neconformi si la actiunile de
corectie necesare (unde este posibil).

Daca aplicatia detecteaza faptul ca legdtura la serverele de test este ocupata peste 90%, va
returna un mesaj in acest sens si testul se va opri.

Algoritmul de masurare foloseste canalele bidirectionale de tip socket, citind date doar in
memoria RAM, fara salvarea datelor pe cardul terminalului.

Datele de transferat prin socket-uri nu se genereaza pentru fiecare test, ci au fost create in
prealabil si se gasesc in memoria RAM a serverului de test (in cazul download-ului). In cazul upload-
ului se genereaza un fisier de transfer cu date random in memoria echipamentului client.

Se porneste de la un fisier de dimensiuni mari, generat random in memoria RAM ca sa nu fie
comprimabil. Fisierul este fragmentat in pachete de transfer de dimensiune stabilita anterior (chunk-
uri). Pachetele se transfera pe durata testului si se mdsoara cate s-au transferat. Se transfera
intotdeauna un numar intreg de pachete.

Algoritmul de masurare ia in calcul la detectarea vitezei doar datele utile transmise sau
receptionate, fara a considera header-ele de TCP/IP si alte antete de retea.

Dupa finalizarea transferului, se mdsoara cantitatea de date transferate in unitatea de timp. Se
aduna cantitatile transferate pe fiecare thread in parte si se impart la unitatea de timp pentru aflarea
vitezei de transfer.

Transferul de date se face in flux continuu, neavand timp de acces/confirmadri sau alte
mecanisme intre pachete, pana la expirarea timpului de masurare.

Threadurile de socket incep sa transfere date in paralel in vederea contracararii latentei
protocolului TCP/IP si aducerii conexiunii la viteza optima pentru test.

Din punctul in care incepe transferul, testul de download sau upload dureaza y secunde (unde
numarul y este configurabil de catre administratorii Netograf).

b) Masurarea intarzierii de transfer a pachetelor de date

Intarzierea de transfer a pachetelor de date se masoara prin Ping-uri de tip ICMP.

Rezultatele testului “ping” din cadrul testului de calibrare si verificare a conexiunii se folosesc
pentru determinarea acestui parametru. Din cadrul masuratorilor se elimind doua masuratori din
cele doudsprezece, si anume cel mai mic si cel mai mare timp masurat, iar pentru restul timpilor
obtinuti se face o medie aritmetica. In cazul in care se inregistreaza mai multe masuratori avand
aceeasi valoare minima/maxima, se elimina o singura masuratoare.

Testul de intarziere masoara timpul de intarziere pornind de la aplicatia client catre aplicatia
server. Timpul masurat este cel in care un pachet ajunge la server si se intoarce, adica dus intors
(round trip time).

c) Masurarea variatiei intarzierii de transfer a pachetelor de date
Variatia intarzierii de transfer a pachetelor de date se stabileste prin masurarea diferentei intre
intarzierile de transfer realizate intre doud datagrame transferate prin websocket-uri. Pentru
calcularea variatiei intarzierii se folosesc cele 10 ping-uri rdmase in etapa de calibrare a testului.
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In acest scop, aplicatia de testare calculeazd diferenta (exprimatd in milisecunde) intre
intarzierile de transfer realizate de doua pachete consecutive si la final se realizeaza o medie
aritmetica a acestora.

d) Masurarea ratei pierderii de pachete de date

Dupa calculul intarzierii si variatiei, clientul trimite catre server un numar de pachete UDP (in
acest moment, acesta este configurat la valoarea 1.000); serverul le contorizeaza.

Dupa terminarea masuratorii de upload, clientul cere serverului numarul de pachete primite.
Rata pierderii se refera la diferenta intre numarul de pachete trimise de client catre server si numarul
celor primite de server.

Testarea rutei cdtre serverul de test (tracert).

Tracert se face de la serverul de aplicatie apelat cdtre echipamentul de testare al utilizatorului.
Scopul acestei verificari este sa stocheze calea urmatd in cursul testului. Daca utilizatorul repeta
testul la un anumit interval de timp si are rezultate diferite, tracert poate indica nodurile/numarul
nodurilor prin care trece traficul pentru analize ulterioare. Tracert se executa in paralel cu
desfasurarea testului, deoarece poate dura mai mult. In mod implicit tracert verificd maxim 30 de
noduri.

I.3. SECURITATEA PLATFORMEI NETOGRAF

Platforma Netograf respecta bunele practici in materie de securitate in ansamblul acesteia.

Protectia intregii platforme este asigurata de un sistem de tip redundant, dupa cum urmeaza:
Routerul Cisco ASR1006 asigurad redundantd hardware, iar serverele pentru platforma informatica,
pe langa elementele de redundanta hardware integrate, asigurd redundanta software la nivel de
sisteme de operare, servere de aplicatii si sisteme de gestiune a bazelor de date. Echipamentele
sunt conectate folosind 2 interfete de retea la routerul Cisco.

Software-ul care ruleaza pe echipamentele de acces la internet este protejat prin intermediul
firewall-ului integrat in routerul ASR1006.

Accesul autentificat al utilizatorilor la platforma se realizeaza folosind protocolul HTTPS, cu
certificat digital SSL calificat instalat pe serverele de aplicatie.

Platforma permite accesarea resurselor platformei de catre utilizatorii cu rol de administrare
folosind o conexiune VPN criptatd.

Modulele platformei Netograf comunica cu sistemul de baze de date in mod securizat si dispun
de mecanisme care sa previna injectarea de cod malitios in fluxul de date sau in zonele de memorie
in care ruleaza. Comunicatiile intre aplicatii si serverele Netograf sunt criptate. Datele personale sunt
criptate si anonimizate, acolo unde este posibil. Sunt implementate cerinte de securitate pentru
parole.

In ceea ce priveste securitatea aplicatiei web, comunicarea intre browser si modulele platformei
Netograf se face prin protocolul HTTPS, securizat cu certificat digital TLS.

Aplicatia fixa comunica cu platforma informatica Netograf folosind o conexiune securizata si
dispune de mecanisme care sa previna injectarea de cod malitios in fluxul de date sau in zonele de
memorie in care ruleazd. Comunicarea intre aplicatii si platforma Netograf se face prin protocolul
HTTPS, securizat cu TLS. Aplicatiile apeleaza servicii tip REST. Datele necesare se transmit in format
JSON.

Aplicatiile mobile comunica cu sistemul de baze de date existent in cadrul platformei informatice
Netograf numai in mod securizat si dispun de mecanisme care previn injectarea de cod malitios in
fluxul de date sau in zonele de memorie in care ruleaza.

La instalarea aplicatiilor, utilizatorul este informat cu privire la serviciile si datele existente in
terminalul mobil la care va avea acces aplicatia si i se cere permisiunea de acces la acestea.

Furnizorii se pot conecta la aplicatia Netograf folosind credentialele asociate acestora (user si
parold). Acestia dispun de un mecanism de semnare electronica a informatiilor pe care le introduc
in cadrul Netograf (oferte, plaje de adrese IP si formulare privind parametrii administrativi), bazata
pe certificate digitale calificate.
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Furnizorii pot incdrca in baza de date certificatele calificate care vor fi utilizate.

Dupa completarea formularelor puse la dispozitie de Autoritatea Contractanta, furnizorii pot
descarca pdf-ul generat de catre aplicatie care contine datele completate de acestia. Pdf-ul se
semneaza cu semnadtura calificata a furnizorului si apoi fisierul semnat electronic este incarcat in
aplicatie. Aplicatia valideaza faptul ca semndtura este calificatd, este validd, precum si faptul ca nu
este revocata. Totodatd, aplicatia verifica faptul ca semnatura calificata identificata in documentul
de tip pdf coincide cu cea stocata in baza de date aferentd furnizorului care a facut operatia.

I.4. PERFORMANTA PLATFORMEI NETOGRAF

Pe browsere care implementeaza standardul HTML5, aplicatia web ofera functionalitati de
masurare a parametrilor de calitate a serviciului de acces la internet bazate pe ultimele tehnologii si
biblioteci de functii. Pentru browsere care nu suporta standardul HTMLS5, este disponibila o versiune
anterioara a aplicatiei web.

Timpul de efectuare a masurdrii parametrilor de calitate si afisarea rezultatelor este
configurabil, de maxim 30 secunde. Durata testului poate fi parametrizatd de catre utilizatorii
administratori Autoritatii Contractantedin interfata de administrare.

Aplicatia web este optimizata si pentru terminale mobile, pe sisteme de operare Android 4.x si
mai nou, iOS 8 si mai nou. Aceasta poate fi accesata pe orice browser uzual (Firefox, Microsoft Edge,
Opera, Chrome, Safari etc.) si sistem de operare uzual (pornind de la Windows 7 si Mac OS 10.5).
Modul de afisare a continutului paginilor este adaptat in functie de rezolutia dispozitivului folosit.

Aplicatia mobila pentru Android este functionald pe terminale cu versiunea Android incepand
cu 4.x, iar cea pentru iOS ruleaza pe terminale cu versiunea iOS incepand cu 8.

Aplicatia dedicata terminalelor fixe este functionala pe terminalele avand sisteme de operare
cel putin cu versiunea Windows 7 sau mai nou.

1.5. BAZA DE DATE A PLATFORMEI NETOGRAF

Serverele de baze de date sunt de tip MySQL cu Percona Server. Solutia integreaza Percona
Server impreuna cu libraria Galera intr-un singur pachet software.

In baza de date a Netograf existd campuri si tabele, prin intermediul cdrora sunt salvate
informatiile colectate in cadrul platformei, fiind integrate si corelate masuratorile de pe toate tipurile
de aplicatii, impreuna cu informatiile asociate acestora. Informatiile despre testele ce populeaza baza
de date difera de la un tip de aplicatie la altul. Fisierele semnate electronic si incdrcate in cadrul
platformei informatice de furnizori se salveaza pe serverele de baze de date ale Netograf.

Aplicatiile dedicate terminalelor fixe si mobile se conecteaza la baza de date de pe serverele de
baze de date Netograf utilizand servicii web special dezvoltate in acest scop.

In baza de date sunt pastrate informatiile care sunt necesare in statisticile publicate pe ultimii
3 ani. In scopul statisticilor sunt pastrate doar tabelele centralizatoare care sunt afisate in cadrul
statisticilor.
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Anexanr. 1

OFERTANT,

(denumirea/numele)

DECLARATIE
din care rezulta ca oferta prezentata respecta toate
cerintele/conditiile precizate in solicitarea de oferta

, reprezentant legal/imputernicit al
, (denumirea/numele si sediul/adresa operatorului
economic), in calitate de ofertant la achizitia servicii de suport si mentenanta software pentru
platforma informatica de masurare a parametrilor de calitate pentru serviciul de acces
la internet Netograf (cod CPV: 72267000-4), organizatda de Autoritatea Nationald pentru
Administrare si Reglementare in Comunicatii, declar pe propria raspundere, sub sanctiunea excluderii
din prezenta achizitie si a sanctiunilor aplicate falsului in declaratii, ca oferta prezentatd respecta
toate cerintele/conditiile precizate in solicitarea de oferte.

Subsemnatul(a) declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si
inteleg ca autoritatea contractanta are dreptul de a solicita, in scopul verificarii si confirmarii
declaratiilor orice documente doveditoare de care dispunem.

Subsemnatul(a)

Data completdrii:

OFERTANT,

(semnatura autorizata si stampila)
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Anexa nr. 2

OFERTANT,

(denumirea/numele)

DECLARATIE
din care rezulta ca la elaborarea ofertei operatorul economic a tinut cont
de obligatiile referitoare la conditiile de munca si protectia muncii

Subsemnatul(a) , reprezentant legal/imputernicit al
, (denumirea/numele si sediul/adresa operatorului
economic), in calitate de ofertant la achizitia servicii de suport si mentenanta software pentru
platforma informatica de masurare a parametrilor de calitate pentru serviciul de acces
la internet Netograf (cod CPV: 72267000-4), organizatda de Autoritatea Nationald pentru
Administrare si Reglementare in Comunicatii, declar pe propria réspundere, sub sanctiunea excluderii
din prezenta achizitie si a sanctiunilor aplicate falsului in declaratii, ca pe parcursul deruldrii
Contractului ce face obiectul prezentei achizitii vom respecta obligatiile referitoare la conditiile de
munca si protectia muncii, astfel cum sunt acestea prevazute in Legea securitatii si sanatatii in munca
nr. 319/2006 si a Normelor metodologice de aplicare a Legii nr. 319/2006 aprobate prin H.G. nr.
1425/2006, precum si in celelalte acte normative existente in acest domeniu, cu modificarile si
completarile ulterioare.

Subsemnatul(a) declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si
inteleg cd autoritatea contractanta are dreptul de a solicita, in scopul verificarii si confirmarii
declaratiilor orice documente doveditoare de care dispunem.

Data completdrii:

OFERTANT,

(semnatura autorizata )
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Anexa nr. 3

OFERTANT,
(denumirea/numele) .
PROPUNEREA FINANCIARA
Pret pentru
Nr Denumire servicii Nr. luni Pret/luna perioada 01 mai —
crt ) (lei, fara TVA) | 31 decembrie 2024

(lei, fara TVA)

Servicii de suport si mentenanta software
pentru platforma informaticd de mdsurare a
parametrilor de calitate pentru serviciul de
acces la internet Netograf

8 luni

Total in lei, fara TVA

Pretul total include toate costurile prestatorului, directe si indirecte, legate de incheierea si
executarea contractului de servicii in conformitate cu cerintele minime obligatorii prevazute in Caietul
de sarcini.

Data completarii:

OFERTANT,

(semndtura autorizata)
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Anexa nr. 4
OFERTANT,

(denumirea/numele)

MODEL DE CONTRACT DE SERVICII

Cap. 1. PARTI CONTRACTANTE

Intre,

AUTORITATEA NATIONALA pentru ADMINISTRARE si REGLEMENTARE in COMUNICATII
(ANCOM), cu sediul in Mun. Bucuresti, Str. Delea Noud, Nr. 2, Sector 3, Cod postal 030925, Telefon:
0372.845.400, Fax: 0372.845.402, Cod de identificare fiscald: 14751237, Cont bancar
] , deschis la Activitatea de Trezorerie si Contabilitate Publica a Mun.
Bucuresti, reprezentatd legal prin Presedinte, dl Valeriu Stefan ZGONEA, in calitate de Achizitor,

Si
, cu sediul in , Str. , Nr.
, Sector/Judet , Cod postal , Telefon/fax: /
, Inregistrata la Oficiul Registrului Comertului sub nr. , Cod
unic de inregistrare: , Cont bancar nr.
, deschis la , reprezentatad legal
prin , dl./d-na , In calitate de Prestator,

denumite fiecare ,Partea” si in mod colectiv ,Partile”, a fost incheiat prezentul Contract de servicii
- denumit in continuare ,,Contractul” - in conformitate cu legislatia in vigoare aplicabild achizitjilor
publice.

Cod angajament ......c.cvcvevmieinararans

Cap. 2. DEFINITII
2.1. In prezentul Contract urmatorii termeni vor fi interpretati astfel:

a) Contract — prezentul act juridic care reprezintd acordul de vointa al celor doud parti incheiat
intre Achizitor si Prestator;

b) Achizitor si Prestator — partile contractante, astfel cum sunt acestea denumite in prezentul
Contract;

c) Acte aditionale la Contract — reprezinta actele juridice care se vor atasa prezentului
Contract in cazul unor modificari, completari sau renuntari referitoare la clauzele
Contractului; Actele aditionale fac parte integranta din Contract;

d) Pretul Contractului — pretul platibil Prestatorului de cdtre Achizitor in baza
Contractului pentru indeplinirea integrala si corespunzatoare a tuturor obligatiilor asumate
prin acest Contract;

e) Servicii — (cod CPV: 72267000-4) - servicii de suport si mentenanta software pentru
platforma informatica de masurare a parametrilor de calitate pentru serviciul de acces la
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internet Netograf, implementata in cadrul ANCOM, in conditiile prevazute in Solicitarea de
oferte — Anexa nr. 1 si in Oferta Prestatorului — Anexa nr. 2 la prezentul Contract;

f) Raport lunar — documentul intocmit de Prestator si acceptat de Achizitor, care contine
toate activitatile prestate in luna precedentd, detaliate conform cerintelor Serviciilor descrise
in Solicitarea de oferte — Anexa nr. 1 la Contract;

g) Procesul-verbal lunar de receptie — document de receptie a Serviciilor prestate in luna
anterioara de catre Prestator, intocmit de Achizitor pe baza Raportului lunar;

h) Standarde - standarde, reglementari tehnice sau alte asemenea cerinte legale in vigoare;

i) Forta majora — eveniment independent de controlul partilor, care nu se datoreaza greselii
sau vinei acestora, care nu putea fi prevazut in momentul incheierii Contractului si care face
imposibila indeplinirea obligatiilor de catre una dintre parti si include calamitati, greve, sau
alte perturbari ale activitatii industriale, actiuni ale unui inamic public, razboaie, fie declarate
sau nu, blocade, insurectii, revolte, epidemii, alunecari de teren, cutremure, furtuni, trasnete,
inundatii, deversari, turbulente civile, explozii si orice alte evenimente similare imprevizibile,
mai presus de controlul partilor si care nu ar putea fi evitate prin luarea masurilor
corespunzatoare de diligentd; enumerarea nu este exhaustivd, ci enuntiativd; nu este
considerat fortd majora un eveniment asemenea celor de mai sus, care, fard a crea o
imposibilitate de executare, face extrem de costisitoare executarea obligatiilor uneia din partj;

j) Termen - intervalul de timp in care partile trebuie sa-si indeplineasca obligatiile, astfel cum
este stabilit prin Contract, exprimat in zile, care incepe sa curga de la inceputul primei ore
a primei zile a termenului si se incheie la expirarea ultimei ore a ultimei zile a termenului;
ziua n cursul careia a avut loc un eveniment sau s-a realizat un act al Achizitorului nu este
luatd in calculul termenului. In scopul calculdrii termenelor exprimate in zile, prima zi este
exclusd, iar ultima zi este inclusd. Daca ultima zi a unui termen exprimat altfel decat in ore
este o0 zi de sarbatoare legald, o duminicd sau o sambatd, termenul se incheie la expirarea
ultimei ore a urmatoarei zile lucratoare;

k) Zi — zi calendaristicd, daca nu se specifica in mod diferit in cuprinsul Contractului;

I) An - 365 de zile, respectiv 366 zile in cazul anului bisect.

Cap. 3. OBIECTUL si DURATA CONTRACTULUI

3.1. Obiectul prezentului Contract il constituie prestarea de catre Prestator in beneficiul
Achizitorului a servicilor de suport si mentenantda software pentru platforma informatica de
madsurare a parametrilor de calitate pentru serviciul de acces la internet Netograf, implementata in
cadrul ANCOM, in conditiile prevdzute in Solicitarea de oferte — Anexa nr. 1 si in Oferta
Prestatorului — Anexa nr. 2 la prezentul Contract si plata de cdtre Achizitor a contravalorii
acestor servicii conform prevederilor Contractului.

3.2. (1) Serviciile de suport si mentenanta software pentru platforma informatica de masurare a
parametrilor de calitate pentru serviciul de acces la internet Netograf vor fi prestate in perioada
01.05.2024 — 31.12.2024.

(2) Prezentul Contract intra in vigoare la data de 01.05.2024. Dacd nu este posibild
incheierea Contractului astfel incat serviciile sa fie prestate incepand cu data de 01.05.2024,
acestea vor incepe a fi prestate in functie de finalizarea achizitiei directe. Contractul isi va produce
efectele pand la data indeplinirii tuturor obligatiilor asumate in cuprinsul acestuia sau pana la
incidenta uneia dintre cauzele de incetare reglementate in Contract.

Cap. 4. PRETUL CONTRACTULUI
4.1. (1) Pretul total convenit pentru prestarea Serviciilor de suport si mentenanta software pentru
platforma informatica de masurare a parametrilor de calitate pentru serviciul de acces la internet
Netograf, platibil Prestatorului de catre Achizitor, pentru perioada prevazuta la pct. 3.2. alin. (1),
respectiv 01.05.2024 — 31.12.2024 este d€ wurrasrassnsrnnns lei, la care se adauga TVA.

(2) Pretul abonamentului lunar pentru prestarea Serviciilor de suport si mentenanta software
pentru platforma informatica de masurare a parametrilor de calitate pentru serviciul de acces la
internet Netograf este de uueesssnssnns Lei/luna, la care se adauga TVA.

25



4.2, Preturile prevazute la pct. 4.1 vor ramane neschimbate si includ toate costurile Prestatorului,
directe si indirecte, legate de incheierea si executarea Contractului.
4.3. Prestatorul va transmite Achizitorului, lunar, cate o factura reprezentand contravaloarea
serviciilor prestate in luna anterioara.
Cap. 5. MODALITATEA DE PLATA
5.1. Plata aferentad serviciilor prestate intr-o luna se va efectua in baza facturii prevazute la pct. 4.3.,
primitd si acceptata de catre Achizitor, prin ordin de platd, in contul de trezorerie al Prestatorului,
numai dupa intocmirea si semnarea procesului-verbal de receptie lunara.
5.2. (1) In situatia in care factura este primita anterior sau la data semnarii procesului-verbal de
receptie lunard, plata se va efectua in termen de maxim 30 de zile de la data intocmirii procesului-
verbal de receptie lunard, cu exceptia situatiei prevazute la pct. 11.5 alin. (2) din prezentul Contract.
(2) In situatia In care factura este primita dupd intocmirea procesului-verbal de receptie
lunard, Achizitorul are dreptul de a efectua plata in termen de maxim 30 de zile de la data primirii
facturii, cu exceptia situatiei prevazute la pct. 11.5 alin. (2) din prezentul Contract.
5.3. Nu se admite efectuarea de plati in avans. Nu se admite efectuarea de plati partiale pentru o
factura lunara.
5.4. (1) Prestatorul va transmite factura/facturile in sistemul national privind factura electronica
RO e-Factura, cu respectarea conditiilor si prevederilor reglementate prin O.U.G. nr. 120/2021,
precum si celelalte acte normative emise in aplicarea acesteia.
(2) In cuprinsul facturii electronice se va utiliza codul de angajament prevazut in preambul.
5.5. Plata se considera efectuatd la data debitarii contului Achizitorului.
5.6. Factura furnizata va fi emisa si completata in conformitate cu legislatia romana in vigoare.
5.7. Daca factura are elemente gresite si/sau greseli de calcul identificate de Achizitor si sunt
necesare revizuiri, clarificari suplimentare sau alte documente suport din partea Prestatorului,
termenul de 30 de zile pentru plata facturii se suspenda incepand cu data notificarii de catre
Achizitor a problemelor identificate. Repunerea in termen se face de la momentul indeplinirii
conditiilor de forma si de fond ale facturii.
5.8. Prestatorul este raspunzator de corectitudinea si exactitatea datelor inscrise in facturi si se
obliga sa restituie atat sumele incasate in plus cat si foloasele realizate necuvenit, aferente acestora.

Cap. 6. STANDARDE
6.1. Serviciile prestate in baza Contractului vor respecta standardele, reglementarile tehnice sau
alte asemenea cerinte legale in vigoare.

7. DOCUMENTELE CONTRACTULUI
7.1. Documentele Contractului sunt:

a) Prezentul inscris;

b) Solicitarea de oferte (Nr. ........... ), incluzand si Caietul de sarcini — Anexa nr. 1;

c) Oferta Prestatorului — Anexa nr. 2;

d) Garantia de buna executie — Anexa nr. 3.
7.2. Documentele prevazute la pct. 7.1. fac parte integranta din Contract.
7.3. In cazul in care, pe parcursul indeplinirii Contractului, se constata ca anumite elemente ale
Ofertei Prestatorului sunt inferioare cerintelor prevazute in Solicitarea de oferte, prevederile
acesteia din urma prevaleaza.

Cap. 8. CONFIDENTIALITATEA si DATE CU CARACTER PERSONAL
8.1. (1) O parte contractanta nu are dreptul, fara acordul scris al celeilalte parti:

a) de a face cunoscut Contractul sau orice prevedere a acestuia unei terte parti, in afara
acelor persoane implicate in indeplinirea Contractului;

b) de a utiliza informatiile si documentele obtinute sau la care are acces in perioada de
derulare a Contractului, in alt scop decét acela de a-si indeplini obligatiile contractuale.

(2) Dezvaluirea oricdrei informatii fata de persoanele implicate in indeplinirea Contractului
se va face confidential si se va extinde numai asupra acelor informatii necesare in vederea indeplinirii
Contractului.
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8.2. In vederea respectsrii obligatiilor de confidentialitate mentionate la pct. 8.1., partile se obliga
sa:

e ia toate masurile necesare si rezonabile, la nivelul structurilor organizatorice interne pentru
a impiedica divulgarea informatiilor si documentelor la care are acces pe perioada deruldrii
Contractului cdtre alte persoane, altele decat personalul propriu autorizat sa primeasca aceste
documente sau informatii, precum si pentru a interzice accesul persoanelor neautorizate la acestea;

e sd nu execute copii dupa informatiile sau documentele la care are acces pe parcursul
deruldrii Contractului si s3 nu le reproduca in niciun fel, decat in scopul distribuirii acestora catre
personalul propriu in vederea indeplinirii obligatiilor contractuale;

e sa intocmeasca si sa pastreze evidenta tuturor documentelor si altor informatii primite,
precum si persoanele carora le-au fost incredintate;

e sd nu dezvaluie si sa nu transmitd, sub nicio forma si prin niciun mijloc, catre nicio terta
parte informatiile confidentiale, sa nu le vanda si/sau cedeze, sa nu le foloseasca in relatia cu terte
parti, sa nu le utilizeze direct sau indirect in folosul sdau sau al unei terte parti, sa foloseasca
informatiile confidentiale doar in scopul indeplinirii obligatiilor pe care le are in conformitate cu
prezentul Contract, sa protejeze si sa pastreze aceste informatii ca strict confidentiale.

8.3. In situatia in care o parte are cunostintd de orice divulgare sau utilizare neautorizata a
informatiilor sau documentelor la care are acces pe durata indeplinirii Contractului, va notifica de
indata cealalta parte in acest sens si va depune toate diligentele pentru a sprijini cealalta parte
in scopul limitarii oricaror daune sau pierderi prezente si viitoare, ce rezultd din respectiva divulgare
si/sau utilizare neautorizata a informatiilor sau documentelor.

8.4. Partea in culpa se obliga sa despdagubeasca cealalta parte pentru intreg prejudiciul suferit
de acesta ca urmare a neindeplinirii sau indeplinirii defectuoase a oricarei obligatii de confidentialitate
asumate prin Contract.

8.5. Obligatia de a pastra confidentialitatea subzista pe toata perioada prezentului Contract si dupa
incetarea acestuia.

8.6. Partea contractanta va fi exonerata de raspunderea pentru dezvaluirea de informatii referitoare
la Contract daca:

a) informatia era cunoscutd partii contractante inainte ca ea sa fi fost primita de la cealalta
parte contractanta;

b) informatia a fost dezvaluitd dupa ce a fost obtinut acordul scris al celeilalte parti
contractante pentru asemenea dezvaluire;

) partea contractantd este obligata in mod legal sa dezvaluie informatia.

8.7. (1) Atunci cand prelucreaza date cu caracter personal in legatura cu Contractul, fiecare parte
se obliga sa se conformeze cu legislatia aplicabila privind protectia datelor cu caracter personal,
respectiv cu Regulamentul nr. 679/2016 si cu orice norme general obligatorii adoptate in legatura
cu protectia datelor cu caracter personal.

(2) Datele cu caracter personal se utilizeaza si se prelucreaza exclusiv in scopul derularii
contractului de catre parti.

(3) Achizitorul pune la dispozitie toate informatiile necesare privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date
pe pagina de internet la http://www.ancom.ro/, la sectiunea “"GDPR”".

(4) La solicitarea scrisa a uneia dintre parti, cealalta parte trebuie sa puna la dispozitia
acesteia toate informatiile necesare pentru a demonstra respectarea obligatiilor prevazute mai sus
privind protectia datelor cu caracter personal.

(5) Comunicarile dintre parti cu privire la urmarirea respectarii reglementarilor privind datele
cu caracter personal se vor transmite utilizand urmatoarele date de contract:

- pentru Achizitor: - Responsabilul cu protectia datelor este disponibil la adresa de email
dpo@ancom.ro sau la telefon 0372.845.634;

- pentru Prestator - Responsabilul cu protectia datelor este disponibil la adresa de email
........................... sau la telefon ..................

Cap. 9. DREPTURI PROTEJATE
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9.1. Prestatorul garanteaza Achizitorului faptul ca serviciile prestate in baza Contractului si/sau
componentele utilizate in prestarea serviciilor ori rezultatele serviciilor nu incalca/vor incalca in niciun
fel drepturile vreunei terte parti.

9.2. Prestatorul are obligatia de a apara si despagubi Achizitorul de si impotriva oricaror:

a) reclamatii, plangeri si/sau actiuni in justitie, ce rezulta din incalcarea unor drepturi de
proprietate intelectuala (brevete, nume, marci inregistrate etc.) sau altor drepturi protejate, legate
de rezultatele serviciilor si/sau orice parti ale acestora si/sau in legdtura cu prestarea serviciilor;

b) daune-interese, costuri, taxe si cheltuieli de orice naturd, cu privire sau in legatura cu
rezultatele serviciilor si/sau orice parti ale acestora si/sau in legdtura cu prestarea necorespunzatoare
a serviciilor si/sau in legatura cu indeplinirea necorespunzatoare a obligatiilor asumate.

Cap. 10. GARANTIA DE BUNA EXECUTIE
10.1. (1) Prestatorul se obligd sa constituie garantia de buna executie a Contractului in valoare
de sirrmesssrrrnssrr—————— Lei, reprezentand 10% din pretul total al Contractului prevazut la pct.
4.1 alin. (1), fard TVA, in termen de 5 (cinci) zile lucrdtoare de la semnarea Contractului de ambele
parti. Acest termen poate fi prelungit la solicitarea justificata a Prestatorului, fara a depasi 15 zile
de la data semnarii Contractului.

(2) Garantia de buna executie trebuie sa fie irevocabild, neconditionata si se constituie prin:

a) instrument de garantare emis in conditiile legii, valabil pana la data de

emis exclusiv in favoarea Achizitorului, intr-o forma si cu un continut substantial identice cu
modelul prezentat in Anexa nr. 3. La momentul prezentarii, instrumentul de garantare inlocuieste
de drept modelul prezentat in Anexa nr. 3; astfel:
sau

b) virament bancar in favoarea Achizitorului in contul nr. RO22TREZ7005005XXX000932,
deschis la Trezoreria Operativa a Mun. Bucuresti;
sau

_C) prin combinarea modalitdtilor de constituire prevdzute la lit. a), b).

10.2. In cazul neindeplinirii obligatiei asumate la pct. 10.1., Achizitorul are dreptul de a rezilia
Contractul conform Cap. 14.

10.3. (1) Achizitorul are dreptul de a emite pretentii asupra garantiei de buna executie, in limita
prejudiciului creat, dacad Prestatorul nu isi indeplineste obligatiile asumate prin prezentul
Contract. Anterior emiterii de pretentii asupra garantiei de buna executie, Achizitorul are obligatia
de a notifica pretentia atat Prestatorului cat si emitentului instrumentului de garantare, precizand
totodata obligatiile care nu au fost respectate si modul de calcul al prejudiciului conform prezentului
Contract.

(2) In situatia executarii garantiei de buna executie, total sau partial, Prestatorul are
obligatia de a reintregi garantia in cauza raportat la restul ramas de executat, in termen de maxim
5 (cinci) zile lucratoare de la solicitarea Achizitorului.

(3) Daca garantia de buna executie nu acopera integral valoarea prejudiciului creat,

Achizitorul are dreptul de a solicita Prestatorului plata oricarei sume pentru acoperirea integrald
a prejudiciului suferit.
10.4. Partile convin eliberarea integrald a garantiei de bund executie, in termen de cel mult 14
(paisprezece) zile de la data indeplinirii de catre Prestator a obligatiilor asumate prin prezentul
Contract, daca Achizitorul nu a ridicat pana la acea data pretentii asupra garantiei de buna
executie.

Cap. 11. OBLIGATIILE GENERALE ALE PRESTATORULUI

11.1. Prestatorul declara si garanteaza ca are deplina competenta de a semna prezentul Contract
si de a executa obligatiile ce-i revin.

11.2. Persoana care semneaza Contractul in numele Prestatorului este legal imputernicita in
acest sens.

11.3. Prestatorul se obliga sa presteze servicile care fac obiectul Contractului cu
profesionalismul si promptitudinea cuvenite angajamentului asumat si cu respectarea conditiilor si
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termenelor prevazute in Solicitarea de oferte — Anexa nr. 1 si in Oferta Prestatorului — Anexa nr.
2 la prezentul Contract.

11.4. (1) In primele 5 zile lucratoare ale lunii, Prestatorul are obligatia de a intocmi si transmite
spre acceptare Achizitorului un Raport lunar in cadrul cdruia vor fi cuprinse informatii privind toate
categoriile de activitati efectuate in luna precedenta, daca acestea au fost necesare sau solicitate,
detaliate conform cerintelor serviciilor descrise in Solicitarea de oferte — Anexa nr. 1.

(2) In situatia in care reprezentantul/reprezentantii Achizitorului constata ca serviciile nu

au fost prestate conform prevederilor prezentului Contract, Achizitorul are dreptul de a refuza
acceptarea Raportului lunar si implicit intocmirea si semnarea procesului-verbal de receptie lunara,
iar Prestatorul are obligatia de a face toate modificarile necesare pentru a presta serviciile cu
respectarea conditiilor prevazute in Solicitarea de oferte — Anexa nr. 1 si in Oferta Prestatorului —
Anexa nr. 2 la prezentul Contract.
11.5. (1) In cazul neindeplinirii unei obligatii contractuale asumate, Prestatorul se obliga sa
plateasca Achizitorului penalitati de intarziere de 0,15% din valoarea fara TVA, a abonamentului
lunar, pentru fiecare zi de intarziere in indeplinirea corespunzatoare a obligatiilor, penalitati ce vor fi
pretinse si/sau deduse si retinute de Achizitor din obligatia de plata a pretului, fara vreo alta
formalitate prealabila de punere in intarziere. Penalitatile de intarziere nu pot depasi valoarea
Contractului, fara TVA.

(2) Orice situatie care impune penalizarea Prestatorului atrage dupa sine inclusiv

suspendarea tuturor platilor catre acesta, pana la remedierea problemei.

11.6. Prestatorul nu are dreptul de a denunta unilateral Contractul.

11.7. (1) Prestatorul se angajeaza ca pe toata perioada de derulare a Contractului sa respecte
integral reglementdrile obligatorii in domeniul mediului, social si al relatiilor de munca stabilite prin
legislatia adoptata la nivelul Uniunii Europene, legislatia nationald, prin acorduri colective sau prin
tratatele, conventiile si acordurile internationale in aceste domenii. Raspunderea pentru
neindeplinirea acestor obligatii apartine in mod exclusiv Prestatorului.

(2) Prestatorul se obligd sa asigure si sa respecte toate obligatiile referitoare la conditiile
de munca si de protectia muncii astfel cum sunt acestea prevazute in Legea securitatii si sanatatii in
munca nr. 319/2006, cu modificarile si completarile ulterioare, precum si in celelalte acte normative
incidente. Prestatorul este unicul raspunzator pentru orice accident, dauna si/sau avarie ocazionate
de indeplinirea obiectului Contractului.

Cap. 12. OBLIGATIILE GENERALE ALE ACHIZITORULUI

12.1. Achizitorul declara si garanteaza ca este o institutie publicd ce are calitatea legald sa incheie
Contractul si sa indeplineasca toate obligatiile ce decurg din acesta.

12.2. Persoana care semneazda Contractul in numele Achizitorului este legal imputernicitd in
acest sens.

12.3. (1) Achizitorul se obliga sa transmita Prestatorului toate datele si informatiile necesare
prestarii serviciilor care fac obiectul Contractului si de asigura accesul personalului desemnat de
catre Prestator fizic, la locatia unde se presteaza serviciile, sau remote in cazul in care este necesar
acest lucru.

(2) In situatia intarzierilor cauzate de Achizitor termenele in sarcina Prestatorului se
decaleaza in mod corespunzadtor cu perioadele de intarziere si nu vor fi calculate penalitati in sarcina
vreuneia dintre parti.

12.4. In 5 zile lucrdtoare de la primirea Raportului lunar intocmit de Prestator si acceptat de
Achizitor, Achizitorul are obligatia de a intocmi Procesul-verbal lunar de receptie a serviciilor
aferente lunii anterioare.

12.5. Achizitorul are obligatia de a plati Prestatorului contravaloarea serviciilor prestate in baza
Contractului, conform prevederilor Cap. 4 si 5.

12.6. In cazul neplatii facturii la expirarea perioadelor de platd, Achizitorul va fi obligat la plata de
penalitdti de intarziere de 0,15% pentru fiecare zi de intarziere, aplicate la suma fara TVA ramasa
neachitatd, pand la achitarea integrald a acesteia, fara vreo formalitate prealabild de punere in
intarziere. Penalitatile de intarziere nu pot depdsi valoarea Contractului, fara TVA.
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12.7. Achizitorul are dreptul de a denunta unilateral Contractul in conditiile prevazute la art. 222
si 223 din Legea nr. 98/2016.

Cap. 13. MODIFICAREA CONTRACTULUI si INTARZIERI
13.1 (1) Pe durata indeplinirii Contractului, partile au dreptul de a conveni modificarea si/sau
completarea clauzelor acestuia numai in limitele dispozitiilor prevazute de art. 221-2222 din Legea
nr. 98/2016, fara a afecta caracterul general al Contractului.

(2) Modificarile contractuale nu trebuie sa afecteze, in nici un caz si in nici un fel, rezultatul
achizitiei.

(3) Modificarea va produce efecte doar daca partile au convenit asupra acestui aspect prin
incheierea unui act aditional la Contract.
13.2. Prestatorul are obligatia de a indeplini Contractul in perioadele convenite.
13.3. O intarziere in indeplinirea Contractului da dreptul Achizitorului de a solicita penalitati
Prestatorului potrivit prevederilor pct. 11.5. alin. (1) si de a suspenda plata conform pct. 11.5.
alin. (2).

Cap. 14. REZILIEREA CONTRACTULUI
14.1. Contractul se reziliaza de plin drept, la simpla notificare scrisa a Achizitorului si fara vreo
altd formalitate de punere in intarziere sau alta formalitate prealabila in oricare dintre
urmadtoarele cazuri:

A) daca Prestatorul nu constituie garantia de bund executie a Contractului in termen de 15
(cincisprezece) zile de la scadenta prevazuta la pct. 10.1. alin. (1);

B) daca Prestatorul nu isi indeplineste obligatiile de prestare a serviciilor care fac obiectul
Contractului in termen de 15 (cincisprezece) zile lucratoare de la data scadentei;

C) daca Prestatorul subcontracteaza parti din Contract fara a avea acordul scris al
Achizitorului;

D)daca Prestatorul cesioneaza drepturile si obligatile sale fara acordul scris al
Achizitorului.
14.2. Prestatorul are dreptul de a rezilia Contractul de plin drept, la simpla notificare scrisa si
fara vreo alta formalitate de punere in intarziere sau altd formalitate prealabild, in situatia in care
Achizitorul nu isi indeplineste obligatia de plata a pretului in termen de 30 (treizeci) de zile de la
data scadentelor prevazute la Cap. 5 din prezentul Contract.
14.3. In situatia in care Contractul este desfiintat in conditiile pct. 14.1. Achizitorul are dreptul
la daune interese cu titlul de clauza penala in cuantum de 10% din pretul total al Contractului, fara
TVA. Pentru recuperarea daunelor interese Achizitorul are dreptul sa execute integral garantia de
bund executie constituitd conform Cap. 10 si sa retina intreaga suma rezultata din executarea
garantiei. Incasarea daunelor interese nu aduce atingere dreptului Achizitorului de a se adresa
instantelor judecatoresti pentru acoperirea prejudiciului suferit ca urmare a neindeplinirii de catre
Prestator a obligatiilor asumate, in situatia in care Achizitorul demonstreaza ca valoarea
prejudiciului suferit este mai mare decat cuantumul daunelor interese.
14.4. In situatia In care Contractul este desfiintat in conditiile pct. 14.2., Prestatorul are dreptul
la daune interese cu titlul de clauza penala in cuantum de 10% din pretul total al Contractului,
fara TVA.

Cap. 15. CESIUNEA
15.1. (1) Prestatorul are obligatia de a nu transfera total sau partial drepturile si obligatiile sale
asumate prin Contract.

(2) Prin exceptie de la alin. (1) poate fi cesionat dreptul Prestatorului de a incasa
contravaloarea serviciilor prestate in baza Contractului cu respectarea strictd a prevederilor legale
aplicabile.

15.2. Cesiunea nu va exonera Prestatorul de nicio responsabilitate privind obligatiile asumate prin
Contract.

Cap. 16. FORTA MAJORA
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16.1. Forta majora este constatata de Camera de Comert si Industrie a Romaniei sau alta autoritate
competenta.

16.2. Forta majord exonereaza partile contractante de raspunderea pentru neindeplinirea obligatiilor
asumate prin prezentul Contract, pe toatd perioada in care aceasta actioneaza.

16.3. Indeplinirea Contractului va fi suspendata in perioada de actiune a fortei majore, dar fara a
prejudicia drepturile ce li se cuveneau partilor pana la aparitia acesteia.

16.4. Partea contractanta care invoca forta majora are obligatia de a notifica celeilalte parti
producerea acesteia si de a lua orice masuri care fi stau la dispozitie in vederea limitarii consecintelor.
16.5. Daca forta majora actioneaza sau se estimeaza de catre o autoritate competenta ca va actiona
o perioada mai mare de 30 (treizeci) de zile, fiecare parte va avea dreptul sa notifice celeilalte parti
incetarea de plin drept a prezentului Contract, fara ca vreuna dintre parti sa poata pretinde celeilalte
daune-interese.

16.6. Cazul fortuit nu este exonerator de raspundere.

Cap. 17. SOLUTIONAREA LITIGIILOR

17.1. Achizitorul si Prestatorul vor depune toate eforturile pentru a rezolva pe cale
amiabild, prin tratative directe, orice neintelegere sau disputa care se poate ivi intre ei in cadrul
sau in legaturd cu indeplinirea Contractului.

17.2. In cazul in care neintelegerile nu s-au putut solutiona pe cale amiabild, partile se vor adresa
instantei judecdtoresti competente din Mun. Bucuresti, Romania.

Cap. 18. INCETAREA CONTRACTULUI
18.1. Contractul inceteaza in urmatoarele cazuri:

a) prin acordul scris al partilor;

b) prin ajungerea la termen, dupa indeplinirea tuturor obligatiilor asumate prin prezentul
Contract;

c) prin reziliere, in conditiile Cap. 14;

d) de drept, in caz de faliment sau dizolvare a Prestatorului sau de incetare a activitatii
Achizitorului;

e) prin denuntarea unilaterald de catre Achizitor, in conditiile pct. 12.7;

f) In caz de fortd majora, in conditiile Cap. 16;

g) alte cauze legale.

Cap. 19. CONFLICTUL DE INTERESE
19.1. Prestatorul va lua toate masurile necesare pentru a preveni ori stopa orice situatie care ar
putea compromite executarea obiectiva si impartialda a Contractului. Orice conflict de interese
aparut in timpul deruldrii Contractului trebuie notificat in scris Achizitorului, fara intarziere.
19.2. Achizitorul isi rezerva dreptul de a verifica daca masurile luate sunt corespunzatoare si poate
solicita masuri suplimentare daca este necesar. Prestatorul se va asigura ca personalul sdu, salariat
sau contractat de el, inclusiv conducerea si salariatii din teritoriu, nu se afla intr-o situatie care ar
putea genera un conflict de interese. Prestatorul va inlocui, imediat si fara vreo compensatie din
partea Achizitorului, orice membru al personalului sau salariat ori contractat, inclusiv conducerea
ori salariatii din teritoriu, care se regaseste intr-o astfel de situatie.
19.3. Prestatorul trebuie sd evite orice contact care ar putea sa-i compromitd independenta ori pe
cea a personalului sau, salariat sau contractant, inclusiv conducerea si salariatii din teritoriu. In cazul
in care Prestatorul nu-si mentine independenta, Achizitorul, fara afectarea dreptului acestuia de
a obtine repararea prejudiciului ce i-a fost cauzat ca urmare a situatiei de conflict de interese, va
putea decide incetarea de plin drept si cu efect imediat a Contractului, in conditiile prevazute in
prezentul Contract.
19.4. Prestatorul are obligatia de a respecta prevederile legale in domeniul achizitiilor publice cu
privire la evitarea conflictului de interese. Prestatorul nu are dreptul de a angaja sau de a incheia
orice alte intelegeri privind prestarea de servicii, direct ori indirect, in scopul indeplinirii
Contractului, cu persoane fizice sau juridice care au fost implicate in procesul de verificare/evaluare
a ofertelor depuse in cadrul achizitiei ori angajati/fosti angajati ai Achizitorului cu care Achizitorul
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a incetat relatiile contractuale ulterior atribuirii Contractului, pe parcursul unei perioade de cel
putin 12 (doudsprezece) luni de la incheierea Contractului, sub sanctiunea rezilierii Contractului.

Cap. 20. CONDUITA PRESTATORULUI

20.1. Prestatorul va actiona intotdeauna loial si impartial si ca un consilier de incredere pentru
Achizitor, conform regulilor si/sau codului de conduita al domeniului sdu de activitate precum si cu
discretia necesara.

20.2. In cazul in care Prestatorul sau oricare dintre Subcontractantii sdi se ofera sa dea/sa acorde
sau dau/acorda oricarei persoane mitd, bunuri, facilitati, comisioane in scopul de a determina sau
recompensa indeplinirea/neindeplinirea oricdror acte sau fapte in legaturd cu prezentul Contract
sau pentru a favoriza/defavoriza orice persoana in legatura cu prezentul Contract, Achizitorul poate
decide incetarea Contractului.

20.3. Prestatorul si Personalul sau vor respecta secretul profesional, pe perioada executdrii
Contractului, inclusiv pe perioada oricarei prelungiri a acestuia, precum si dupa incetarea
Contractului.

Cap. 21. LIMBA
21.1. Limba care guverneaza prezentul Contract este limba romana.

Cap. 22. LEGEA APLICABILA
22.1. Contractul va fi interpretat conform legilor din Romania, fiind exclusa posibiltatea referirii la
conflictele de legi.

Cap. 23. COMUNICAREA INTRE PARTI

23.1. Orice comunicare facuta de Parti va fi redactatd in scris si depusa personal de Parte sau
expediata prin scrisoare recomandata cu confirmare de primire sau prin alt mijloc de comunicare
care asigura confirmarea primirii documentului.

23.2. Comunicarile intre Parti se pot face si prin fax sau e-mail.

23.3. Adresele la care se transmit comunicdrile sunt urmatoarele:

Pentru Achizitor: .........c.....ccveiieennnnn.

Pentru Prestator: ...............ccevvinne,

23.4. Orice document (raport, adresd, propunere, inregistrare, proces-verbal de receptie, notificare
si altele) intocmit in cadrul Contractului, este realizat si transmis, in scris, intr-o forma ce poate fi
cititd, reprodusa si inregistrata.

23.5. Orice comunicare intre Parti trebuie sa contina precizari cu privire la elementele de identificare
ale Contractului (titlul si numarul de inregistrare) si sa fie transmisa la adresa/adresele mentionate
la pct. 23.3.

23.6. Orice comunicare facuta de una dintre Parti va fi considerata primita:

(i) la momentul inmanarii, dacad este depusa personal de catre una dintre Parti,

(ii) la momentul primirii de catre destinatar, in cazul trimiterii prin scrisoare recomandata cu
confirmare de primire,

(iii) la momentul primirii confirmarii de cdtre expeditor, in cazul in care comunicarea este
facuta prin fax sau e-mail (cu conditia ca trimiterea sa nu fi intervenit intr-o zi nelucratoare, caz in
care va fi considerata primita la prima ora a zilei lucratoare urmatoare).

23.7. Partile se declara de acord ca nerespectarea cerintelor referitoare la modalitatea de
comunicare stabilite in prezentul Contract sd fie sanctionatd cu inopozabilitatea respectivei
comunicari.

23.8. In orice situatie in care este necesara emiterea de notificari, instiintari, instructiuni sau alte
forme de comunicare de catre una dintre Parti, daca nu este specificat altfel, aceste comunicari vor
fi redactate in limba Contractului si nu vor fi retinute sau intarziate in mod nejustificat.

23.9. Nicio modificare a datelor de contact prevazute in prezentul Contract nu este opozabila
celeilalte Parti, decat in cazul in care a fost notificatd in prealabil.

CAP. 24. ACTE ADITIONALE
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24.1. Partile contractante au dreptul, pe durata indeplinirii Contractului, de a conveni modificarea
clauzelor Contractului, prin acte aditionale semnate de ambele parti.

Cap. 25. DISPOZITII FINALE

25.1. (1) Daca oricare dintre prevederile Contractului este declaratd nuld sau nu poate fi pusa in
executare, celelalte prevederi ale Contractului nu vor fi afectate in niciun fel, vor rdmane valabile
si vor fi puse in executare in mdsura permisa de lege.

(2) Partile convin ca orice clauzd declarata nula sa fie inlocuitd cu o alta clauza valabild, legala si
aplicabild care sa conduca la aceleasi efecte juridice si/sau economice.

25.2. (1) Titlurile articolelor sunt puse pentru o mai usoara referinta pentru partile contractuale si
nu afecteaza in niciun fel interpretarea sau indeplinirea acestuia.

(2) In prezentul Contract, cu exceptia unei prevederi contrare, cuvintele la forma singular vor
include forma de plural si vice versa, acolo unde acest lucru este permis de context.

25.3. Partile declara expres ca au citit cuprinsul clauzelor inserate in prezentul Contract (incluzand,
fara limitare, clauzele care reglementeaza modalitatea de platd, raspunderea partilor, aplicarea
penalitatilor de intarziere si rezilierea Contractului) si declard, in mod expres, ca au inteles si
accepta continutul acestora precum si efectele lor juridice.

Prezentul Contract a fost semnat in 2 (doud) exemplare, 1 (unul) pentru Achizitor si 1 (un)
exemplar pentru Prestator.

sau

Prezentul Contract a fost semnat la distanta, prin utilizarea semnaturii electronice.

ACHIZITOR, PRESTATOR,
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Anexa nr. 5

OFERTANT,
(denumirea/numele)
DECLARATIE
privind acceptarea conditiilor contractuale
Subsemnatul(a) , reprezentant
legal/imputernicit al (denumirea/numele si

sediul/adresa ofertantului), in calitate de ofertant la achizitia de servicii de suport si mentenanta
software pentru platforma informatica de masurare a parametrilor de calitate pentru
serviciul de acces la internet Netograf (cod CPV: 72267000-4), organizata de Autoritatea
Nationala pentru Administrare si Reglementare in Comunicatii, declar pe propria raspundere ca sunt
de acord cu toate clauzele contractuale prevazute in modelul prezentat in Anexa nr. 4.

Data completdrii

OFERTANT,

(semnatura autorizata)
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Anexa nr. 6

EMITENT,
(denumirea)
INSTRUMEN1\" DE GARANTARE
DE BUNA EXECUTIE
Cétre,

Autoritatea Nationala pentru Administrare si Reglementare in Comunicatii
Str. Delea Noua, Nr. 2, Sector 3, Bucuresti

Cu privire la contractul de servicii de suport si mentenanta software pentru platforma
informatica de masurare a parametrilor de calitate pentru serviciul de acces la internet
Netograf (cod CPV: 72267000-4) incheiat intre .........cccceeenn. , in calitate de Prestator, si
Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii (ANCOM), in calitate de
Achizitor, ne obligdm irevocabil prin prezenta sa pldtim in favoarea Achizitorului, pana la concurenta
sumei de ( ), reprezentand 10% din valoarea totald, fara TVA, a contractului
de servicii pentru perioada 01.05.2024 — 31.12.2024, orice suma solicitata de catre Achizitor conform
contractului respectiv, in conditiile art. 41 din Normele metodologice de aplicare a prevederilor
referitoare la atribuirea contractului de achizitie publica din Legea nr. 98/2016 privind achizitiile
publice, aprobate prin H.G. nr. 395/2016.

Prezenta garantie este valabila pana la data de .................

In cazul in care partile contractante sunt de acord sa prelungeasca perioada de valabilitate a
garantiei sau sa modifice unele prevederi contractuale care au efecte asupra angajamentului
emitentului, se va obtine acordul nostru prealabil, in caz contrar, prezenta scrisoare de garantie isi
pierde valabilitatea.

Parafata de Emitent in ziua luna anul
(semnadtura autorizatd)
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Anexa nr.7
OFERTANT,

(denumirea/numele)

DECLARATIE
privind neincadrarea in situatiile prevazute la art. 164, 165 si 167
din Legea nr. 98/2016

Subsemnatul(a) , reprezentant legal/imputernicit
al (denumirea  si  sediul
operatorului economic), in calitate de ofertant la achizitia de servicii de suport si mentenanta
software pentru platforma informatica de masurare a parametrilor de calitate pentru
serviciul de acces la internet Netograf (cod CPV: 72267000-4), declar pe proprie raspundere
ca:

) (denumirea operatorului economic) si/sau vreo persoana care este
membru al organului de administrare, de conducere sau de supraveghere sau care are putere de
reprezentare, de decizie sau de control in cadrul .........cccoveueeneeee, (denumirea operatorului
economic) nu a fost condamnat prin hotdrare definitivda a unei instante judecdtoresti pentru
comiterea uneia dintre infractiunile prevazute expres la art. 164 din Legea nr. 98/2016;

ID) o, (denumirea operatorului economic) si-a indeplinit obligatiile de plata
a impozitelor, taxelor si contributiilor la bugetul general consolidat, in conformitate cu prevederile
legale in vigoare, potrivit prevederilor art. 165 din Legea nr. 98/2016;

1) (denumirea operatorului economic) nu se afld in niciuna dintre
situatiile prevazute la art. 167 din Legea nr. 98/2016.

Subsemnatul(a) declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si
inteleg ca autoritatea contractantd are dreptul de a solicita, in scopul verificarii si confirmarii
declaratiilor orice documente doveditoare de care dispunem.

Intelegem c3 in cazul in care aceasta declaratie nu este conformé cu realitatea suntem pasibili
de incalcarea prevederilor legislatiei penale privind falsul in declaratii si de excluderea din cadrul
prezentei achizitii.

Data completarii

OFERTANT,

(semnatura autorizata si stampila)
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