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Raport
privind masurile implementate de furnizori pentru asigurarea securitatii si integritatii
retelelor si serviciilor de comunicatii electronice

Prin planul de actiuni pe anul 2012, ANCOM si-a propus stabilirea masurilor minime de
securitate ce trebuie implementate de cdtre furnizorii de retele si servicii de comunicatii
electronice. Astfel, in vederea analizarii/estimarii nivelului de securitate si integritate al retelelor si
serviciilor de comunicatii electronice existent la momentul actual si identificarii masurilor ce sunt
deja implementate, in luna iulie 2012, ANCOM a transmis catre 20 de furnizori de retele si servicii
de comunicatii electronice un chestionar® privind securitatea si integritatea retelelor si serviciilor de
comunicatii electronice. Cei 20 de furnizori detineau la 31.12.2011 peste 90% din cota de piata a
serviciilor de comunicatii electronice la nivel national. Chestionarul a cuprins 43 de intrebari
structurate in 7 mari teme: aspecte generale privind securitatea si integritatea retelelor si
serviciilor de comunicatii electronice, managementul riscului, masuri privind securitatea si
integritatea retelelor si serviciilor de comunicatii electronice, monitorizarea incidentelor, informarea
utilizatorilor cu privire la incidentele semnificative, testarea si evaluarea securitdtii si integritatii
retelelor si serviciilor de comunicatii electronice, costul si beneficiile masurilor de securitate.

In intelesul acestui chestionar, securitatea si integritatea retelelor si serviciilor de
comunicatii electronice s-a definit ca fiind capacitatea unei retele sau a unui serviciu de comunicatji
electronice de a rezista evenimentelor accidentale, ilicite sau rau intentionate, care pot
compromite/afecta continuitatea furnizarii retelelor si serviciilor, la un nivel de performanta
echivalent cu cel anterior producerii evenimentului.

In urma centralizarii i analizei raspunsurilor la chestionare, au fost identificate urmatoarele
aspecte:

I. Aspecte generale privind securitatea si integritatea retelelor si serviciilor de comunicatii
electronice

In ceea ce priveste asigurarea securitétii si integritétii retelelor si serviciilor de comunicatji
electronice, ANCOM a fost interesatd, prin intermediul acestui chestionar, de masura in care sunt
utilizate standardele internationale in domeniu. Astfel, conform raspunsurilor primite, 9 dintre
furnizorii chestionati au afirmat ca folosesc/au implementate astfel de standarde.

! Chestionarul transmis furnizorilor este cuprins in Anexa la prezentul raport.
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Organizatia dumneavoastra a implementat vreun standard international in ceea
ce priveste asigurarea securitatii si integritatii retelelor si serviciilor de
comunicatii electronice?

O Nu
O Da

Sursa: ANCOM, pe baza raspunsurilor primite

Cel mai frecvent implementat standard international in ceea ce priveste asigurarea
securitatii si integritdtii retelelor si serviciilor de comunicatii electronice in randul organizatiilor
furnizorilor de retele si servicii de comunicatii electronice este ISO/CEI 27001 (Information
Technology — Security techniques - Information security management systems - Requirements),
standard international care a fost elaborat pentru a furniza un model pentru stabilirea,
implementarea, functionarea, monitorizarea, revizuirea, intretinerea si imbunatdtirea unui Sistem
de Management pentru Securitatea Informatiei (SMSI), SMSI conceput astfel incat sa asigure
selectarea adecvata si proportionald a masurilor de securitate care protejeaza resursele informatice
si increderea partilor implicate. Un alt standard mentionat de furnizori este BSI BS25999-1 - Guide
to Business Continuity Management. Patru furnizori dintre cei chestionati au afirmat ca sunt
certificati /SO/CEI 27001.

Conform raspunsurilor primite, alegerea standardelor internationale (de reguld ISO/CET
27001) se bazeazd pe motive precum: notorietatea internationald recunoscutd, recomandarea
auditorilor, necesitatea de a oferi clientilor garantia unor servicii ce asigura disponibilitatea,
confidentialitatea si integritatea comunicatiilor, mentinerea unui echilibru intre costuri si beneficii,
impunerea de catre directivele si recomandarile internationale, nationale si de procedurile interne,
nevoia de consolidare a calitatii serviciilor de comunicatii electronice oferite, protectia si siguranta
fizica si informatica a retelelor si a datelor cu caracter personal, detinerea unui control organizat si
reglementat asupra protejarii informatiilor si a resurselor asociate impotriva utilizarii, modificarii,
divulgarii sau distrugerii neautorizate — accidentale sau intentionate, increderea conferita clientilor,
angajatilor, partenerilor contractuali in privinta securitatii informatiilor si a sistemelor informatice
etc.

In ceea ce priveste politica privind asigurarea securitétii si integritétii retelelor si serviciilor
de comunicatii electronice, 14 furnizori au declarat ca detin o astfel de politica. Se remarca o
diferenta considerabild intre numarul furnizorilor ce au implementat standarde internationale in
domeniul securitatii si integritatii retelelor si serviciilor de comunicatii electronice (9) si numarul
celor ce detin o politica privind asigurarea securitatii si integritatii retelelor si serviciilor de
comunicatii electronice (14). Astfel, cu toate ca nu toti furnizorii folosesc un standard international,
acestia manifestd angajament pentru asigurarea securitdtii si integritatii retelelor si serviciilor prin
detinerea unor politici adecvate.
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Organizatia dumneavoastra are o politica privind asigurarea securitatii si
integritatii retelelor si serviciilor de comunicatii electronice?

06

O Da

O Nu

Sursa: ANCOM, pe baza raspunsurilor primite

Referitor la elementele cuprinse in politica privind asigurarea securitdtii si integritatii
retelelor si serviciilor de comunicatii electronice, se remarcd faptul ca exista foarte putine elemente
comune in randul respondentilor. In plus, se constatd ca exista neclaritati in ceea ce priveste
scopul si obiectivele documentului de politica, procedurilor operationale si masurilor de securitate.
Astfel, elementele cuprinse in politicile furnizorilor sunt: obiective de securitatea informatiei si
integrarea lor in procesele sistemului de management al securitatii informatiei, principii privind
asigurarea integritdtii, confidentialitatii si disponibilitdtii informatiei, managementul riscurilor,
instruirea si constientizarea personalului cu privire la necesitatea indeplinirii responsabilitatilor
aferente securitatii informatiei, atribuirea de roluri si responsabilitati specifice pentru securitatea
informatiei in cadrul organizatiei, protejarea disponibilitatii si integritdtii resurselor hardware si
software utilizate de sistemele, retelele si aplicatiile din cadrul organizatiei, accesul angajatilor la
nodurile de retea, accesul la echipamente si accesul fizic (in centre de date etc.), monitorizarea
retelelor si a incidentelor de securitate, securitatea resurselor umane, a mediului de lucru,
stabilirea/implementarea unor planuri de continuitate si recuperare in caz de dezastru sau crize
majore.

II. Managementul riscului

In privinta managementului riscului, réspunsurile celor 20 de furnizori de retele si servicii
de comunicatii electronice chestionati au condus la urmatoarele rezultate:

Managementul riscului

O Analizeaza/evalueaza riscurile la
adresa securitatii si integritatii retelelor
si senviciilor de comunicatii electronice

o Folosesc proceduri stabilite i
documentate pentru punerea in aplicare
a analizei de risc

O Folosesc date statistice in cadrul
analizei de risc pentru a facilita
evaluarea probabilitatii de aparitie a unui
incident

@ Utilizeaza rezultatele analizei de risc
pentru a decide ce masuri de
securitate trebuie implementate

Numarul furnizorilor chestionati (20 in total)

O Au stabilite proceduri documentate
pentru tratarea riscului

Sursa: ANCOM, pe baza raspunsurilor primite
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17 furnizori analizeaza/evalueaza riscurile la adresa securitdtii si integritatii retelelor si

serviciilor de comunicatii electronice, doar 12 dintre acestia insa (60% dintre cei chestionati) au
descris procesele utilizate in cadrul analizei de risc. In randul respondentilor, analiza de risc este
perceputa in mod diferit (nu existd o intelegere uniforma a acestui concept), neexistand o
delimitare clard intre procesele analizei, evaluarii, tratarii riscurilor. Majoritatea raspunsurilor se
departeaza de analiza de risc, abordand un cadru mai larg ce include aspecte aferente intregului
proces de management al riscurilor (stabilirea echipei implicate in procesul de management al
riscurilor, identificarea si evaluarea riscurilor la adresa securitdtii, realizarea unei analize de impact
asupra afacerii, stabilirea unor masuri in scopul tratarii riscurilor, monitorizarea si imbunatatirea
masurilor luate). Doar 8 furnizori identificd procese similare, ce ar putea fi incluse in cadrul analizei
de risc. Printre aceste procese, se regdsesc: identificarea resurselor si abordarea detaliata, in
ordinea prioritdtilor resurselor cu valoare mare sau grad de expunere ridicat, identificarea riscurilor
cu care se confruntd aceste resurse ale companiei, analiza probabilitdti de aparitie a
evenimentelor de securitate, analiza de impact asupra afacerii (Bussiness Impact Analysis) etc.
Din rdspunsurile furnizorilor a reiesit ca, in multe cazuri, analiza de risc este foarte sumard si
trateaza putine din aspectele pe care le-ar putea trata o analiza de risc completd si riguroasa.
Astfel, numai 11 furnizori (55% dintre cei chestionati) folosesc proceduri stabilite si documentate
pentru punerea in aplicare a analizei de risc.

Datele statistice din cadrul analizei de risc pot reprezenta un instrument util in evaluarea
probabilitatii de aparitie a unui incident, insa doar jumatate din numarul furnizorilor chestionati
folosesc astfel de date statistice.

12 furnizori sustin ca evaluarile de risc sunt actuale. Printre masurile comune mentionate
pentru actualizarea evaludrilor de risc se regdsesc revizuirile periodice (de reguld anuale) ale
analizei de risc. Actualizarea analizei de risc se realizeaza atat periodic, cat si in functie de
necesitati, in cazul producerii unor schimbari majore (exemplu: dezvoltarea unor sisteme sau
schimbarea detinatorului resursei in cauza), acolo unde se observa deviatii de la anumite praguri
operationale stabilite prin consens, prin indicatori de performanta si proceduri etc.

Sapte furnizori dintre cei chestionati realizeazd actualizari complexe ale evaludrilor de risc
prin actiuni precum: monitorizarea si evaluarea evenimentelor din retea si analiza incidentelor
aparute la nivel de retea, informari externe, audituri de securitate periodice (de regula anuale),
evaludri de risc tehnic si de afacere ale proiectelor nou lansate, testarea redresarii tehnice (inclusiv
intr-un alt amplasament decat cel curent), realizarea unor simuldri, prezentarea de exemple etc.

Se disting anumite etape ce sunt parcurse in vederea implementdrii managementului de
risc ce are drept consecinta eliminarea, diminuarea sau acceptarea riscului: stabilirea contextului in
care se desfdsoard analiza de risc, identificarea riscurilor potentiale, analiza probabilistica a
riscurilor, evaluarea si ierarhizarea riscurilor, concretizarea efectelor riscurilor, comunicarea/
consultarea cu partile interesate/afectate, monitorizarea si revizuirea sistemului de management al
riscurilor. Managementul riscului cuprinde modul de identificare, masurare, control si minimizare a
efectelor in sistemele si retelele de comunicatii la un nivel proportional cu valoarea resurselor
protejate. Conform raspunsurilor primite, numarul de clienti ce sunt/pot fi afectati, nivelul de
satisfactie al acestora, costurile implicate, probabilitatea aparitiei incidentelor sunt factori
importanti pe baza cdrora se decide asupra optiunilor de tratare a riscurilor.

Masurile de securitate adecvate trebuie decise/selectate in urma unui proces complet de
evaluare a riscurilor. 15 furnizori (75% dintre cei chestionati) utilizeaza rezultatele analizei de risc
pentru a decide ce masuri de securitate trebuie implementate.

Tratarea riscurilor este realizata in mod diferit de catre organizatiile furnizorilor
respondenti, doar 2 dintre acestia prezinta detaliat metodologia proprie pe baza careia se decide
asupra optiunilor de tratare a riscurilor, inclusiv metoda de calcul care presupune evaluarea unei
matrice a riscurilor. Astfel, conform acestor descrieri ale metodologiilor, riscul brut (evaluat inainte
ca orice actiune sa fie luatd pentru a-l trata) si cel rezidual (ramas dupa tratarea riscului brut) sunt
factori importanti ai acestui proces de tratare a riscurilor, iar nivelul de risc este evaluat in functie
de impactul financiar/operational/asupra reputatiei (exemplu: nesemnificativ, minor, mediu, major,
extrem) si de probabilitatea ca riscul sa aiba loc (exemplu: sigur, foarte probabil, posibil, putin
probabil, rar). Decizia ca riscurile sa fie eliminate, diminuate sau acceptate este luata in functie de

4/18



nivelul de risc estimat. Numai 8 furnizori (40% dintre cei chestionati) au declarat ca au stabilite
proceduri documentate pentru tratarea riscului.

III. Masuri privind securitatea si integritatea retelelor si serviciilor de comunicatii electronice

95% dintre furnizorii chestionati au afirmat ca au implementate masuri privind securitatea
si integritatea retelelor si serviciilor de comunicatii electronice.

Conform raspunsurilor primite, principalele criterii pe baza carora se stabilesc aceste masuri
sunt reprezentate de necesitatea asigurarii disponibilitatii, confidentialitatii si integritatii
comunicatiilor (la nivel fizic si logic) prin protejarea fizicd a resurselor/echipamentelor, limitarea
accesului logic la echipamente, protejarea resurselor critice, asigurarea redundantei, mentenantei,
acordarea drepturilor in functie de rolul angajatilor in organizatii. Totodatd, masurile de securitate
sunt luate pe baza evolutiei numarului de clienti, a aparitiei de noi incidente care necesita luarea
masurilor de securitate adecvate, a gradului de risc si vulnerabilitate a resurselor, a analizarii
avantajelor si beneficiilor ce pot rezulta in urma implementarii acestor mdsuri si a bugetului
disponibil.

Printre obiectivele implementarii masurilor privind securitatea si integritatea retelelor si
serviciilor de comunicatii electronice, se regasesc: reducerea semnificativd a numarului de
incidente/intreruperi operationale si a riscului de aparitie al acestora, asigurarea securitatii
informatiilor, maximizarea disponibilitatii si a calitatii serviciilor oferite, cresterea numadrului de
clienti, imbunatatirea proceselor operationale, securizarea afacerii, evitarea folosirii in mod abuziv
a resurselor, protejarea confidentialitatii datelor clientilor si ale companiei. Alte obiective
mentionate sunt: reducerea fraudelor, prejudiciilor ce pot fi aduse companiilor/partenerilor de
afaceri/clientilor, asigurarea integritatii fizice a locatilor si a echipamentelor, asigurarea
redundantei, imbunatatirea gradului de constientizare si de raspuns operativ la incidente, cresterea
increderii in viitorul tehnologic si comercial al companiei, asigurarea orientarii generale de
management pentru securitatea retelelor de comunicatii electronice in conformitate cu cerintele de
afacere si legislatia aplicabild, asigurarea stabilirii si asumadrii responsabilitatii pentru protectia
corespunzdtoare a resurselor, prevenirea pierderii, distrugerii, furtului sau compromiterii sistemelor
componente ale retelelor de comunicatii electronice, reducerea riscurilor aferente implementarii
noilor sisteme si modificarilor in sistemele existente, asigurarea controlului corespunzator al
accesului la resursele organizatiei etc.

18 furnizori (90% dintre cei chestionati) au afirmat ca, in cadrul propriilor organizatii, sunt
stabilite rolurile si responsabilitatile in asigurarea securitdtii si integritatii retelelor si serviciilor de
comunicatii electronice, iar angajatii organizatiei au cunostinte suficiente de securitate si sunt
instruiti cu privire la securitatea si integritatea retelelor si serviciilor de comunicatii electronice.

In cazul detinerii unor proceduri operationale in vederea asigurdrii securitatii si integritatii
retelelor si serviciilor de comunicatii electronice, 13 furnizori au mentionat cad detin astfel de
proceduri.

Aveti proceduri operationale in vederea asigurarii securitatii si integritatii
retelelor si servicillor de comunicatii electronice?

az

O Da
O Nu

013

Sursa: ANCOM, pe baza raspunsurilor primite
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Printre domeniile tratate de aceste proceduri, se regdsesc: organizarea securitatii
informatiei (exemplu: procedura privind clasificarea informatiilor), accesul la retelele si serviciile de
comunicatii electronice (exemplu: procedura de acces fizic, procedura de acces al tertilor la retea),
managementul resurselor, al operatiunilor, al incidentelor, relatile cu tertii, managementul
schimbarilor in sistemele informatice, administrarea utilizatorilor, securitatea resurselor umane.
Sunt foarte putine cazurile in care se mentioneaza si alte domenii precum: continuitatea afacerii,
planuri de urgenta si solutii de recuperare in caz de dezastru pentru sistemele ce sustin retelele si
serviciile de comunicatii electronice, proiectare si planuri de arhitecturd, testarea software-ului.

Majoritatea furnizorilor chestionati (90% dintre acestia) au afirmat ca au, de asemenea,
proceduri privind managementul schimbarilor efectuate in reteaua de comunicatii electronice si in
software-urile de aplicatii, iar inainte de realizarea acestor schimbari sunt efectuate teste.

85% dintre furnizorii chestionati au descris masurile de asigurare a redundantei utilizate
pentru resursele/functiile critice din cadrul propriilor organizatii. Multe raspunsuri au inclus masuri
precum: utilizarea dispozitivelor UPS si a generatoarelor electrice care sa asigure functionarea
neintrerupta a echipamentelor in cazul opririi alimentarii curentului electric de la reteaua principala,
asigurarea echipamentelor de back-up (rezerva/copii de sigurantd) pentru resursele critice,
capacitati de rezerva pentru elementele de retea si cdi redundante pentru elementele de transport.
Un numdr redus de respondenti au inclus masuri de asigurare a redundantei precum: sisteme
active redundante, solutii de back-up si recuperare in caz de dezastru (disaster recovery) pentru
functiile critice si continuitatea afacerii, redundanta legaturilor de retea prin care se furnizeaza
accesul la serviciile oferite de organizatie clientilor sdi, redundanta geografica pentru echipamente
pentru a rezista in caz de dezastru, utilizarea protocoalelor de rutare dinamica si de reconfigurare
automatad, rutari alternative, efectuarea de back-up periodic al tuturor informatiilor din centre de
date si stocarea acestora in spatii aflate la anumite distante de cele principale cu asigurarea unor
conditii similare de securitate, asigurarea unor linii dedicate de back-up pentru comunicatiile vitale.

IV. Monitorizarea incidentelor

Pe baza raspunsurilor primite, situatia privind monitorizarea incidentelor de securitate in
randul furnizorilor de retele si servicii de comunicatii electronice chestionati se prezinta astfel:

Monitorizarea incidentelor O Au proceduri documentate privind

modul de tratare a incidentelor

16 —
16 16 O Au o unitate specialé pentru
14 15 15 15 gestionarea/tratarea incidentelor
g 12
= 1 12 O Realizeazd statistici despre
5 incidentele ce au avut loc
= 10+
[
S i
b
v
£ i
g 8 |l O Folosesc analiza incidentelor in
Tg modificarea/actualizarea analizei
o 6 de risc si a mésurior de securitate
=
3 4+ || O Au o strategie pentru asigurarea
continuitatii furnizari retelelor si
servicilor de comunicati
2+ electronice, precum si un plan de
actiune pentru situatii deosebite

0- O Detin capacitatea/mijloacele de
recuperare in caz de dezastru in
vederea restabifirii furnizari
retelelor si servicilor de comunicati
electronice la un nivel normal

Sursa: ANCOM, pe baza raspunsurilor primite
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Se remarcda faptul cd@ multi furnizori folosesc analiza incidentelor pentru
modificarea/actualizarea masurilor de securitate, dar unii exclud analiza de risc din demersul lor.

11 furnizori (55% dintre cei chestionati) au oferit informatii referitoare la frecventa de

testare a procedurilor si planurilor de actiune privind modul de tratare a incidentelor.
Testarea acestor proceduri (asa cum reiese din raspunsurile primite) se realizeaza periodic, cel
putin anual. Putine organizatii testeaza aceste proceduri in functie de necesitati, atunci cand apar
schimbadri in domeniul de activitate, in procese sau atunci cand sunt semnalate incidente
semnificative.

18 furnizori (90% dintre cei chestionati) au descris modul de monitorizare a incidentelor de
securitate. Jumadtate dintre acestia au detaliat modalitdtile folosite, reusind sa ofere o imagine
asupra monitorizarii incidentelor in propriile organizatii, accentul fiind pus pe monitorizarea
incidentelor aparute in retea. Conform acestora, monitorizarea incidentelor din retea se realizeaza
permanent (24 de ore din 24), in timp real, prin folosirea unor sisteme automate/softuri
specializate de monitorizare care centralizeazd toate alarmele generate de echipamente si oferd
posibilitatea filtrarii, coreldrii, verificarii si validarii alarmelor primite. Inregistrarea incidentelor,
pastrarea jurnalelor de audit in care sunt inregistrate activitatile retelei si cele ale sistemelor de
procesare a informatiei sunt aspecte mentionate mai rar de catre respondenti.

Majoritatea furnizorilor chestionati au afirmat ca, in cadrul propriilor organizatii, personalul
este instruit pentru gestionarea/tratarea incidentelor.

19 furnizori (95% dintre cei chestionati) au descris modul de tratare a incidentelor de
securitate, 6 dintre acestia insa au descris foarte succint ori s-au departat de subiectul propus. Cu
toate acestea, doar 12 furnizori (60% dintre cei chestionati) au declarat ca au proceduri
documentate privind modul de tratare a incidentelor. Doar in cadrul anumitor organizatii exista
structuri si sunt definite praguri de escaladare a incidentelor, iar deciziile de remediere a acestor
incidente sunt luate de catre echipa dedicata ?nAfunctie de tipul, gravitatea acestora, fiind aplicate
masuri in baza metodologiilor interne de lucru. In cazul incidentelor din retea, in urma identificarii
unui incident pe baza alarmelor generate de echipamentele de telecomunicatii, se deschide un
tichet intr-o aplicatie internd, se efectueaza diagnoza incidentului gi, daca este cazul, o echipa de
interventie este trimisd pe teren. In urma solutiondrii incidentului respectiv, se inchide tichetul
aferent. Inregistrarea incidentelor, intocmirea unor rapoarte privind incidentele identificate,
stocarea unui istoric in format electronic al rezolvarii fiecarui incident sunt actiuni mentionate doar
de o mica parte a furnizorilor de retele si servicii de comunicatii electronice chestionati.

15 respondenti au afirmat ca detin o unitate speciald pentru gestionarea/tratarea
incidentelor. In privinta statisticilor referitoare la incidente, 16 furnizori (80% dintre cei chestionat;i)
realizeaza statistici privind incidentele ce au avut loc.

15 furnizori (75% dintre cei chestionati) au afirmat ca au o strategie pentru asigurarea
continuitatii furnizarii retelelor si serviciilor de comunicatii electronice, precum si un plan de actiune
pentru situatii deosebite si tot atatia detin capacitatea/mijloacele de recuperare in caz de dezastru
in vederea restabilirii furnizarii retelelor si serviciilor de comunicatii electronice la un nivel normal.

V. Informarea utilizatorilor

In privinta informarii utilizatorilor despre incidentele semnificative care afecteazd
securitatea si integritatea retelelor si serviciilor de comunicatii electronice, majoritatea furnizorilor
respondenti au declarat cd oferd astfel de informatii utilizatorilor in masura solicitarilor sau
reclamatiilor primite. 2 furnizori aduc detalii privind desfasurarea (in ultimele 12 luni) unor
campanii doar pentru constientizarea portofoliului de clienti privind existenta fraudelor sau a altor
aspecte ce pot afecta securitatea si integritatea retelelor si serviciilor de comunicatii electronice. In
plus, 7 furnizori (dintre cei chestionati) au precizat cd pot informa utilizatorii cu privire la
incidentele semnificative (exemplu: prin mass-media), insa in ultimele 12 luni aceasta actiune nu s-
a concretizat deoarece, in opinia furnizorilor respectivi, n-au existat incidente semnificative in
intervalul temporal specificat care sa afecteze securitatea si integritatea retelelor si serviciilor de
comunicatii electronice.
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Printre mijloacele folosite de furnizori pentru informarea utilizatorilor, se regdsesc:
telefonie, SMS, e-mail, pagina proprie de internet, scrisori de notificare/informari personalizate,
centre de suport/relatii cu clientii (Cal/ Centers), mass-media.

VI. Testarea si evaluarea securitatii si integritatii retelelor si serviciilor de comunicatii electronice

Stabilirea unei politici/metodologii pentru testarea si evaluarea securitdtii si integritatii
retelelor si serviciilor de comunicatii electronice este realizata de 9 furnizori (dintre cei chestionat;):

Aveti stabilita o politica/ metodologie pentru testarea si evaluarea
securitatii si integritatii retelelor si servicillor de comunicatii electronice?

o9

O Da
ONu
011

Sursa: ANCOM, pe baza raspunsurilor primite

Doar 45% dintre furnizorii chestionati au descris metodologia proprie utilizatda pentru
testarea si evaluarea securitdtii si integritatii retelelor si serviciilor de comunicatii electronice. O
mica parte dintre acestia au mentionat auditurile interne de securitate ca fiind elemente principale
la baza cdrora sta testarea securitatii, procedurile de securitate facand parte din monitorizarea
auditului intern si fiind supuse unor planuri de testare periodice. Printre metodele de testare
folosite de organizatiile respondente, se regasesc: teste de penetrare si scanari periodice ale
serverelor, analiza periodicd/masuratori ale parametrilor de retea, evaluarea din punct de vedere al
securitdtii a noilor servicii de comunicatii electronice inainte de lansarea acestora pe piat3,
realizarea testelor de acceptantd, realizarea unor scenarii/simuldri pentru testare, testarea
redresarii tehnice etc.

VII. Costul si beneficiile masurilor de securitate

14 furnizori (70% dintre cei chestionati) au oferit informatii despre costul in bani al
implementdrii masurilor privind securitatea si integritatea retelelor si serviciilor existente. Costul
este dificil de cuantizat pentru multi dintre respondenti, investitiile in securitatea si integritatea
retelelor si serviciilor de comunicatii electronice nefiind tratate separat, ci considerandu-se ca si
parte integranta a proiectelor mari sau a operarii curente, necesare pentru dezvoltarea si operarea
retelelor si serviciilor de comunicatii electronice. Pe langa costurile aferente implementarii tehnice
(hardware si software) si a celei operationale, unele companii investesc in consultantad si
documentare. Conform raspunsurilor primite, costurile depind in mare mdsurda de madrimea
organizatiei (ca si numar de utilizatori, angajati, cifra de afaceri etc).

13 furnizori (65% dintre cei chestionati) aduc informatii privind beneficile masurilor de
securitate implementate in raport cu costul generat de implementarea lor. Printre beneficiile
enumerate, se remarca: asigurarea continuitdtii serviciilor, reducerea numarului incidentelor de
securitate, evitarea intreruperii activitdtilor de baza ale organizatiilor, reducerea efortului material
si uman de recuperare a datelor importante ce s-ar putea pierde in cazul incidentelor care
afecteaza securitatea informatiei, posibilitatea ofertdrii de servicii critice cu disponibilitate foarte
ridicata, imbunatatirea calitatii serviciilor furnizate, protejarea clientilor de eventuale atacuri
informatice, cresterea increderii in randul clientilor si a partenerilor de afaceri, controlul sporit al
fluxurilor de informatii din organizatii, asigurarea integritdtii si disponibilitatii sistemelor si
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aplicatiilor IT utilizate pentru operarea, livrarea si asigurarea serviciilor companiei, reducerea
costurilor de intretinere a retelelor, securizarea fizica a ariilor protejate, extinderea capacitatii
retelelor, promovarea afacerilor. Unii respondenti mentioneaza imposibilitatea cuantificarii
beneficiilor enumerate, insd recunosc importanta masurilor de securitate implementate,
considerand ca efortul financiar realizat in acest scop este mai mic decat beneficiile aduse.

Dintre furnizorii chestionati, 12 furnizori (60% dintre cei chestionati) au specificat
obstacolele si dificultatile majore intdmpinate in implementarea masurilor privind securitatea si
integritatea retelelor si servicilor de comunicatii electronice. Conform raspunsurilor primite, n
mare parte, constrangerile se refera la partea financiard (costuri) implicata in procesul
implementdrii masurilor de securitate. Obstacolele intervin si din cauza factorilor temporali sau
resurselor umane implicate. De asemenea, dificultatile intdmpinate se datoreaza necesitatii de
aliniere continud a masurilor de securitate cu nevoile afacerii, necesitatii de constientizare a
clientilor in privinta riscurilor de securitate, limitarilor tehnice ale echipamentelor si solutiilor pentru
asigurarea redundantei si securitdtii accesului la echipamente etc.

In privinta beneficiilor stabilirii unor masuri minime de securitate si integritate care ar trebui
respectate de cdtre furnizorii de retele si servicii de comunicatii electronice, majoritatea
covarsitoare a acestora recunosc necesitatea stabilirii unor astfel de masuri in scopul asigurarii
continuitdtii serviciilor oferite catre clienti, protejdrii datelor personale ale clientilor si angajatilor,
protejdrii retelei mpotriva atacurilor informatice, pastrdarii confidentialitatii, integritatii si
disponibilitatii resurselor organizatiei, reducerii numadrului incidentelor de securitate si a
reclamatiilor la adresa securitatii, securizarii afacerii, increderii clientilor si maririi numarului
acestora, cresterii eficientei si productivitatii companiilor in livrarea serviciilor catre clienti,
imbunatatirii controlului sistemelor si proceselor interne ale organizatiilor, imbunatatirii calitatii
serviciului, reducerii riscurilor in privinta securitatii si integritdtii retelelor si serviciilor de
comunicatii electronice etc. Un singur furnizor a afirmat cd aceste masuri ar avea beneficii minime,
iar altul a accentuat faptul ca masurile proprii de securitate si integritate sunt mai exigente decat
masurile minime de securitate ce ar putea fi impuse de ANCOM, masurile stabilite de autoritate
fiind benefice (in opinia sa) pentru asigurarea unui standard minim de securitate la nivel general
de industrie.

Observatii generale/Concluzii

In urma analizarii raspunsurilor primite de la cei 20 de furnizori de retele si servicii de
comunicatii electronice la chestionarul transmis de ANCOM, a rezultat cd majoritatea dintre acestia
au o preocupare activd in asigurarea securitatii si integritatii retelelor si serviciilor. Cu toate
acestea, doar o parte dintre furnizori au proceduri clare si documentate pentru asigurarea
continuitatii retelelor si serviciilor, in majoritatea cazurilor stabilirea unor mdsuri de securitate
efectuandu-se reactiv, in momentul aparitiei unui incident. In plus, putini dintre furnizori au o
abordare completda a domeniului securitatii si integritatii retelelor si serviciilor de comunicatii
electronice, majoritatea axandu-se doar pe anumite domenii de interes. Prin urmare, domeniul
securitatii si integritatii nu este abordat unitar de cdtre furnizorii chestionati. Acest fapt se
datoreaza si inexistentei unui standard international pentru asigurarea securitatii si integritatii
retelelor si serviciilor, standardul utilizat preponderent de respondenti fiind ISO/CEI 27001,
standard ce se refera in principal la securitatea informatiei.

Majoritatea furnizorilor au indicat ca detin o politicd privind asigurarea securitatii si
integritatii retelelor si serviciilor de comunicatii electronice, insa din celelalte raspunsuri nu a reiesit
o directie clara de actiune pe care o politicd adecvata ar trebui sa o impuna.

Managementul riscului este un proces continuu si trebuie sa fie parte integranta a tuturor
activitatilor desfasurate in vederea asigurarii securitatii si integritatii retelelor si serviciilor. Cu toate
ca managementul riscurilor constituie un domeniu fundamental pe baza cdruia ar trebui luatad
decizia stabilirii masurilor de securitate, din raspunsurile multor furnizori a rezultat ca acestui
domeniu i se acorda un interes scdzut, analiza de risc nefiind completd in multe cazuri sau chiar
lipsind cu desavarsire. Astfel, rezultd ca un numar relativ redus de furnizori au proceduri
documentate in vederea asigurdrii securitatii si integritatii retelelor si serviciilor de comunicatii
electronice (proceduri ce includ analiza corecta, completa a riscurilor), masurile privind securitatea
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si integritatea fiind luate de unii furnizori ad-hoc, in urma detectiei unor probleme/aparitiei unor
incidente.

Majoritatea furnizorilor chestionati monitorizeaza incidentele petrecute in retea, insa nu toti
au proceduri in vederea tratarii incidentelor, in cazul acestora actiunile si deciziile fiind luate in
momentul aparitiei incidentului.

In ceea ce priveste testarea securitatii si integritatii retelelor si serviciilor, o mare parte a
furnizorilor nu efectueaza o astfel de activitate, nefiind astfel la curent cu vulnerabilitatile
existente/actuale. Din raspunsurile primite, a reiesit cd doar 7 furnizori efectueaza audituri de
securitate pentru a se asigura ca securitatea si integritatea retelelor este una adecvata.

In ceea ce priveste informarea utilizatorilor cu privire la incidentele semnificative, din
raspunsurile furnizorilor a reiesit c@ majoritatea dintre acestia isi informeaza utilizatorii doar in
mdsura solicitdrilor acestora si a reclamatiilor primite, notiunea de ,incident semnificativ” fiind
totodata perceputa in mod diferit in randul respondentilor. Niciun furnizor nu si-a informat
utilizatorii din proprie initiativa cu privire la un incident semnificativ, principala motivatie fiind
inexistenta vreunui incident semnificativ in ultimele 12 luni si doar 2 furnizori au adus detalii
privind desfasurarea (in ultimele 12 luni) unor campanii pentru constientizarea de cdtre clienti a
existentei fraudelor sau a altor aspecte ce pot afecta securitatea si integritatea retelelor si
serviciilor de comunicatii electronice.

Majoritatea furnizorilor chestionati au recunoscut necesitatea/beneficiile stabilirii unor
masuri minime de securitate si integritate ce ar trebui respectate de catre furnizorii de retele si
servicii de comunicatii electronice, printre cele mai importante beneficii regasindu-se asigurarea
continuitdtii serviciilor oferite cdtre clienti, protejarea datelor personale ale clientilor si angajatilor,
pastrarea confidentialitatii, integritatii si disponibilitadtii resurselor organizatiei, reducerea numarului
incidentelor de securitate si a reclamatiilor la adresa securitatii, imbunatatirea controlului
sistemelor si proceselor interne ale organizatiilor, imbunatatirea calitatii serviciului, reducerea
riscurilor in privinta securitatii si integritatii retelelor si serviciilor de comunicatii electronice.

Ca urmare a analizarii raspunsurilor la chestionar, ANCOM considera ca este necesara
stabilirea unor linii directoare in scopul asigurarii unei securitati si integritdti adecvate a retelelor si
serviciilor. Astfel, ANCOM fisi propune - prin proiectul de decizie privind stabilirea masurilor minime
de securitate ce trebuie luate de catre furnizorii de retele si servicii de comunicatii electronice si
raportarea incidentelor cu impact semnificativ asupra furnizarii retelelor si serviciilor de comunicatii
electronice - stabilirea domeniilor pe care trebuie sa le vizeze masurile de securitate adoptate de
furnizori.

10/18



Anexa

Chestionar cu privire la securitatea si integritatea
retelelor si serviciilor de comunicatii electronice

In intelesul acestui chestionar, securitatea si integritatea retelelor si serviciilor de
comunicatii electronice reprezintd capacitatea unei retele sau a unui serviciu de comunicatii
electronice de a rezista evenimentelor accidentale, ilicite sau rau intentionate, care pot
compromite/afecta continuitatea furnizarii retelelor si serviciilor, la un nivel de performanta
echivalent cu cel anterior producerii evenimentului.

Nota: in cazul in care la anumite intrebari cu raspuns deschis nu puteti raspunde datoritd faptului
ca nu aveti implementate procesele respective, se va completa cu sintagma ,nu este cazul”.

I. Intrebdri generale despre securitatea si_integritatea retelelor si_serviciilor de comunicatii
electronice

1. Organizatia dumneavoastra a implementat vreun standard international in ceea ce priveste
asigurarea securitatii si integritatii retelelor si serviciilor de comunicatii electronice?

[ 1Da
[ ] Nu

2. Mentionati standardele folosite de organizatie.

3. Mentionati motivele pentru care ati ales aceste standarde.

4. Organizatia dumneavoastra are o politicd privind asigurarea securitatii si integritatii retelelor si
serviciilor de comunicatii electronice?

[ ]Da
[ 1Nu
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5. Care sunt elementele cuprinse in aceasta politicd?

II. Analiza si managementul riscului

6. Organizatia dumneavoastra analizeaza/evalueaza riscurile la adresa securitdtii si integritatii
retelelor si serviciilor de comunicatii electronice?

[ ]Da
[ ] Nu
7. Folositi proceduri stabilite si documentate pentru punerea in aplicare a analizei de risc?
[]Da
L1 Nu

8. Folositi date statistice in cadrul analizei de risc pentru a facilita evaluarea probabilitatii de
aparitie a unui incident?

[ 1Da
[ I Nu

9. Descrieti procesele utilizate in cadrul analizei de risc.

10. Descrieti masurile luate pentru a va asigura ca evaludrile de risc sunt actuale (exemplu: factorii
care determina Tnnoirea analizei de risc).
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11. Utilizati rezultatele analizei de risc pentru a decide ce madsuri de securitate trebuie
implementate?

[ 1Da
[ ] Nu
12. Aveti stabilite proceduri documentate pentru tratarea riscului?
[ ] Da
[ ] Nu

13. Descrieti criteriile pe baza cdrora se decide ca riscurile sa fie eliminate, diminuate sau
acceptate.

III. Masuri privind securitatea si integritatea retelelor si serviciilor de comunicatii electronice

14. Aveti astfel de mdsuri implementate in organizatie?
[]Da
L1 Nu

15. Descrieti principalele criterii pe baza carora se stabilesc aceste masuri.

16. Care este obiectivul implementarii acestor masuri?

13/18




17. Sunt stabilite rolurile si responsabilitatile in asigurarea securitatii si integritatii retelelor si
serviciilor de comunicatii electronice?

[ ] Da
[ INu

18. Angajatii organizatiei au cunostinte suficiente de securitate si sunt instruiti cu privire la
securitatea si integritatea retelelor si serviciilor de comunicatii electronice?

[ 1 Da
[ INu

19. Aveti proceduri operationale in vederea asigurarii securitatii si integritatii retelelor si serviciilor
de comunicatii electronice?

[ 1Da
[ I Nu

20. Care sunt domeniile tratate de aceste proceduri?

21. Aveti proceduri privind managementul schimbarilor efectuate in reteaua de comunicatii
electronice si in software-urile de aplicatji?

[]Da
[ 1Nu
22. Sunt efectuate teste inainte de realizarea acestor schimbari?
[ ]Da
L1 Nu

23. Exista redundanta pentru resursele/functiile critice in asigurarea furnizarii retelelor si serviciilor
de comunicatii electronice?

[ ] Da
[ INu
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24. Descrieti masurile de asigurare a redundantei utilizate pentru resursele/functiile critice.

IV. Monitorizarea incidentelor

25. Aveti proceduri documentate privind modul de raportare si tratare a incidentelor?
[ ] Da
[ 1Nu

26. Cat de frecvent testati aceste proceduri si planuri de actiune?

27. Exista o unitate speciald pentru gestionarea/tratarea incidentelor?
[]Da
[ ] Nu

28. Descrieti modul de monitorizare a incidentelor.

29. Personalul este instruit pentru gestionarea/tratarea incidentelor?
[ ] Da
[ ] Nu
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30. Descrieti modul de tratare a incidentelor (inclusiv periodicitatea monitorizarii).

31. Realizaii statistici despre incidentele ce au avut loc?
[ ] Da
L1 Nu

32. Folositi analiza incidentelor in modificarea/actualizarea analizei de risc si a masurilor de
securitate?

[ ] Da
[ INu

33. Aveti o strategie pentru asigurarea continuitatii furnizarii retelelor si serviciilor de comunicatii
electronice, precum si un plan de actiune pentru situatii deosebite?

[ 1Da
[ I Nu

34. Detineti capacitatea/mijloacele de recuperare in caz de dezastru in vederea restabilirii furnizarii
retelelor si serviciilor de comunicatii electronice la un nivel normal?

[ ] Da
[ 1 Nu

V. Informarea utilizatorilor

35. Informati utilizatorii cu privire la incidentele semnificative care afecteaza securitatea si
integritatea retelelor si serviciilor de comunicatii electronice?

[ ] Da
[ I Nu

36. De cate ori au fost informati utilizatorii cu privire la incidentele semnificative care afecteaza
securitatea si integritatea retelelor si serviciilor de comunicatii electronice in ultimele 12 luni?
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37. Prin ce mijloace au fost informati utilizatorii cu privire la incidentele semnificative care
afecteaza securitatea si integritatea retelelor si serviciilor de comunicatii electronice?

VI. Testarea si evaluarea securitatii si integritatii retelelor si serviciilor de comunicatii electronice

38. Aveti stabilitd o politicd/metodologie pentru testarea si evaluarea securitdtii si integritdtii
retelelor si serviciilor de comunicatii electronice?

[ 1Da
[ I Nu

39. Descrieti metodologia pentru testarea si evaluarea securitatii si integritatii retelelor si serviciilor
de comunicatii electronice.

VII. Costul si beneficiile masurilor de securitate

40. Care este costul in bani al implementarii masurilor privind securitatea si integritatea retelelor si
serviciilor de comunicatii electronice pentru organizatia dumneavoastra?

41. Care au fost beneficiile acestor masuri in raport cu costul generat de implementarea lor?
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42. Care au fost obstacolele si dificultatile majore pe care le-ati intdmpinat in implementarea
acestor masuri?

43. In opinia dumneavoastrd, care sunt beneficiile stabilirii unor masuri de securitate si integritate
minime care ar trebui respectate de furnizorii de retele si servicii de comunicatii electronice?
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