Raport privind incidentele care

au afectat securitatea si
ANCOM integritatea retelelor si
serviciilor de comunicatii
electronice in anul 2020

Autoritatea Ng nala p ntru Adm
si Reglementa Comumcatu

WWW.ancom.ro
© iunie 2021



Reproducerea integrald sau partiala a continutului acestui document este permisa in conditiile in
care materialul reprodus sau citat va fi prezentat ca provenind din Raportul privind incidentele care
au afectat securitatea si integritatea retelelor si serviciflor de comunicatii electronice in anul 2020
al Autoritdtii Nationale pentru Administrare si Reglementare in Comunicatii sau insotit de una din
urmatoarele specificari:

- Sursa: Raportul privind incidentele care au afectat securitatea si integritatea
retelelor si serviciilor de comunicatii electronice in anul 2020 al Autoritatii Nationale pentru
Administrare si Reglementare in Comunicatii;

- Sursa: Autoritatea Nationala pentru Administrare si Reglementare in Comunicatii;
- Sursa: ANCOM;
- O formulare clara cu acelasi sens ca cele de mai sus.

© ANCOM, 2021



CUPRINS

3.1
3.2
3.3
3.4
3.5
4.
5.
5.1
5.2

L0 o [Tl = PP 2
Raportarea incidentelor care au afectat securitatea si integritatea retelelor si serviciilor
de comunicatii electronice Tn anul 2020 ........ceeeviiiiiiiiiiiiirreee e 3
Analiza incidentelor raportate..........ooveveii i 4
Impactul asupra serviciilor si Utilizatorilor...........ocuveiiiiieii e, 4
Impactul asupra resurselor afectate .......cuvviviiiiiiii i, 6
Cauzele incidentelor raportate .......ccuvieeiiiriiiiie i 17
Durata incidentelor si durata de descoperire a incidentelor............cceevveiiennnnnn. 23
Impactul asupra apelurilor de Urgenta........ccvevevieiieeieieeeeeeeeeeeeeeeeeeeee e 25
Actiunile de rdspuns la iNCIENt..........ccovviiiiiiii 26
(@0 3T 0.4 [P PPPPR PP 27
Concluzii in urma analizei incidentelor .........ccvvvvviiiiiiiiiiiiccccceeeeeeeeeeee e, 27
(@0 3T [Up4 [ er=] 1] 7= VPP PP 29

1/29



1. Introducere

In vederea asigurarii unui sistem de comunicatii fiabil si sigur prin intermediul retelelor de
comunicatii electronice, potrivit dispozitiilor art. 46-48 din Ordonanta de urgenta a Guvernului nr.
111/2011 privind comunicatiile electronice aprobata, cu modificari si completdri, prin Legea nr.
140/2012, cu modificarile si completarile ulterioare, furnizorii de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate publicului trebuie sa adopte si sa
implementeze toate masurile adecvate, de ordin tehnic sau organizatoric, in vederea administrarii
riscurilor la adresa securitatii si integritatii retelelor si serviciilor de comunicatii electronice. De
asemenea, potrivit acelorasi dispozitii, furnizorii au obligatia de a notifica ANCOM cu privire la orice
incalcare a securitdtii sau pierdere a integritatii care are un impact semnificativ asupra furnizarii
retelelor sau a serviciilor.

Obligatiile prevazute la art. 46-48 din Ordonanta de urgenta a Guvernului nr. 111/2011 au fost
detaliate in Decizia® nr. 512/2013 privind stabilirea masurilor minime de securitate ce trebuie luate
de catre furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului si raportarea incidentelor cu impact semnificativ asupra furnizarii
retelelor si serviciilor de comunicatii electronice. Conform Deciziei nr. 512/2013, securitatea si
integritatea retelelor si serviciilor de comunicatii electronice reprezinta capacitatea unei retele sau
a unui serviciu de comunicatii electronice de a rezista evenimentelor, accidentale sau rau-
intentionate, care pot compromite sau afecta continuitatea furnizarii retelelor si serviciflor la un
nivel de performanta echivalent cu cel anterior producerii evenimentului,

Articolul 4 al aceleiasi Decizii impune furnizorilor obligatia de a notifica ANCOM cu privire la
existenta unui incident cu impact semnificativ asupra securitatii si integritatii retelelor si serviciilor
de comunicatii electronice. In cadrul Deciziei nr. 512/2013, incidentul cu impact semnificativ este
definit ca fiind acel incident care afecteaza un numar mai mare de 5.000 de conexiuni, timp de cel
putin 60 de minute.

Conform art. 47 alin. (4) din Ordonanta de urgenta a Guvernului nr. 111/2011 privind comunicatiile
electronice, ,ANCOM transmite anual un raport succint Comisiei Europene si Agentiei Europene
pentru Securitatea Cibernetica cu privire la notificarile primite potrivit alin. (1) si masurile adoptate
in aceste cazuri.”

In urma analizei incidentelor raportate de furnizorii de retele si servicii de comunicatii electronice,
s-a constatat cd n anul 2020 au existat 7 incidente care sa se incadreze in pragurile stabilite in
ghidul> ENISA de raportare a incidentelor. Pe baza rapoartelor furnizate de statele membre ale
Uniunii Europene, ENISA publica® anual un raport privind incidentele de securitate ce au avut loc
in anul precedent.

1 Textul integral al acestei decizii este disponibil la urmatoarea adresa:

http://www.ancom.org.ro/uploads/forms files/decizie 2013 5121381320491.pdf

2 Varianta integrald a documentului este disponibild la urmatoarea adresa: https://resilience.enisa.europa.eu/article-
13/quideline-for-incident-reporting/Article 13a ENISA Technical Guideline On Incident Reporting v2 1.pdf

3 Rapoartele ENISA sunt disponibile la urmdtoarea adresd: https://www.enisa.europa.eu/publications/annual-report-
telecom-security-incidents-2019
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2. Raportarea incidentelor care au afectat securitatea si
integritatea retelelor si serviciilor de comunicatii electronice
in anul 2020

Raportarea cu privire la existenta unui astfel de incident cuprinde doua etape. Prima consta in
transmiterea unei notificari initiale pana cel tarziu ora 13 a zilei lucratoare urmatoare celei in care
a fost detectat incidentul, iar cea de-a doua etapa consta in completarea electronica, in termen de
doud saptamani de la detectarea incidentului cu impact semnificativ, a unei notificari finale prin
intermediul unei aplicatii disponibile pe pagina* de internet a ANCOM.

In cadrul notificarii finale, informatiile raportate de furnizori in 2020 se refera la:
e data si ora la care s-a produs incidentul, respectiv la care s-a descoperit incidentul;
e serviciul/serviciile a caror furnizare a fost afectatd de incident;

e numarul total de conexiuni afectate de incident, separat pentru fiecare serviciu
afectat;

e resursele/echipamentele afectate de incident;
e durata incidentului;

e regiunea geografica afectata de incident;

e impactul asupra apelurilor de urgenta;

e descrierea incidentului;

e tipul cauzei incidentului;

e mai multe informatii despre cauza incidentului;
e actiuni de raspuns la incident;

e masurile luate sau planificate pentru a impiedica producerea unui incident similar/
eliminarea cauzei incidentului;

o alti furnizori de retele si servicii de comunicatii electronice afectati.

4 Aplicatia poate fi accesata la urmdtorul link: https://statistica.ancom.ro/sscpds/raporteaza

3/29


https://statistica.ancom.ro/sscpds/raporteaza

3. Analiza incidentelor raportate

In anul 2020 au fost raportate 575 de incidente de catre 7 furnizori de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate publicului. Acestea au fost
centralizate, catalogate si apoi analizate din mai multe puncte de vedere:

1. Impactul asupra serviciilor si utilizatorilor;

2. Impactul asupra resurselor afectate;

3. Cauzele incidentelor raportate;

4, Durata incidentelor si durata de descoperire,
5. Impactul asupra apelurilor de urgenta.

3.1 Impactul asupra serviciilor si utilizatorilor

In 2020 s-au raportat 575 incidente cu impact semnificativ asupra retelelor si serviciilor de
comunicatii electronice. Numadrul total de conexiuni afectate de incidentele cu impact asupra
principalelor servicii de comunicatii electronice in anul 2020 este reprezentat in graficul de mai jos.

Fig.1 Numarul de conexiuni afectate per serviciu
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Conform Deciziei nr. 512/2013, in cazul serviciilor furnizate prin intermediul unor retele publice
mobile terestre, furnizorul estimeaza numarul de conexiuni afectate. Conform instructiunilor de
completare a formularului de raportare, metoda de estimare a numarului de cartele SIM afectate
ia in calcul traficul total pierdut la nivelul tuturor celulelor afectate’ pe fiecare serviciu (voce si
date), traficul total inregistrat la nivelul retelef si numarul de cartele SIM active pe respectivul
serviciu la nivelul furnizorului.

In 2020 cele mai afectate au fost serviciile de telefonie mobild si SMS (5.949.834 conexiuni
afectate). Comparativ cu ceilalti ani, in 2020 se remarca o scadere semnificativda a numarului de
conexiuni afectate in cazul serviciilor de telefonie fixa si a serviciilor de telefonie mobila si SMS. De
asemenea, comparand cu anul 2019, se poate observa o scadere semnificativda a numarului de

> Traficul total pierdut la nivelul tuturor celulelor afectate se considera a fi traficul inregistrat saptamana anterioara, in
acelasi interval de timp in care a avut loc incidentul, la nivelul acelor celule.

6 Traficul total inregistrat la nivelul retelei se considera a fi suma traficului din toate celulele din retea in intervalul de
timp respectiv, in séptdmana anterioara.
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conexiuni afectate in cazul tuturor serviciilor de comunicatii electronice (spre exemplu: in cazul
serviciului de telefonie fixa scdderea a fost cu 67%, iar in cazul serviciului de internet mobil si
transmisiuni date mobile, cu 56%).

Avand in vedere ca numarul de conexiuni aferente pentru fiecare serviciu la nivel national variaza
de la an la an (spre exemplu, in cazul serviciilor de telefonie fixd in 2018 s-au inregistrat 3,6
milioane conexiuni, in 2019 s-au inregistrat 3,5 milioane conexiuni, iar in 2020 s-au inregistrat 3,2
milioane conexiuni), pentru o imagine mai clara in privinta impactului pe care incidentele I-au avut
asupra serviciilor, in Fig.2 este reprezentat procentajul conexiunilor afectate raportat la numarul
total de conexiuni de pe piatd, pentru fiecare tip de serviciu.

Fig. 2 Procentul de conexiuni afectate in raport cu numarul total de
conexiuni per serviciu*(%)
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* Conform Raportului privind datele statistice, semestrul I 2020

De precizat faptul ca procentele din graficul de mai sus sunt calculate tindnd cont de numarul total
de conexiuni afectate per serviciu. Altfel spus, procentele au fost obtinute impartind numarul
conexiunilor afectate de incidentele din 2020 la numarul total de conexiuni raportate de furnizori.

Figura de mai jos reprezinta numarul de incidente care au afectat fiecare serviciu in anul 2020.

Fig.3 Impactul asupra serviciilor
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In Fig. 3 se observd ci cele mai multe dintre incidentele raportate in 2020 au afectat in egald
masurd serviciile de telefonie mobild si serviciile de acces la internet mobil si transmisiuni de date
la puncte mobile (525 incidente). In cazul acestor servicii se poate remarca o scadere semnificativa
cu aproximativ 27% a numarului de incidente raportate in 2020, comparativ cu anul precedent. Cel
mai putin afectat serviciu este cel de retransmitere a programelor media audiovizuale, 35 incidente
afectdnd acest serviciu in anul 2020. In figura de mai sus se poate observa ca in cazul serviciului
de telefonie fixd, internet fix si transmisiuni de date fixe, respectiv in cazul serviciului de retransmise
a programelor media audiovizuale numarul de incidente este in scadere in anul 2020, comparativ
cu anii precedenti. De precizat faptul ca suma incidentelor pentru fiecare tip de serviciu afectat
difera fatd de numarul total al incidentelor datorita faptului ca un incident afecteaza in majoritatea
cazurilor mai multe tipuri de servicii simultan.

Numarul mediu de conexiuni afectate de un incident in 2020 este de 20.582, in scadere fata de
2019 (28.859 conexiuni). Aceasta medie include toate conexiunile afectate, indiferent daca a fost
afectat un serviciu sau mai multe.

Figura de mai jos reprezinta numarul mediu de conexiuni afectate de un incident, per serviciu.
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Se poate observa ca situatia din 2020 privind numarul mediu de conexiuni afectate in cazul
serviciilor de telefonie (fixa si mobild) precum si in cazul serviciului de acces la internet este
imbunatatita comparativ cu anii precedenti. Acest fapt este mult mai evident, daca ne raportdm la
anul 2019, numarul mediu de conexiuni afectate in cazul fiecarui serviciu de comunicatii electronice
inregistrand in 2020 valori cu 56% mai mici in cazul serviciului de internet fix, respectiv cu 48%
mai mici in cazul serviciilor de telefonie fixa si retransmisia programelor media audiovizuale.

3.2 Impactul asupra resurselor afectate

Pentru determinarea impactului incidentelor asupra resurselor (echipamente/sisteme de
comunicatii etc.), toate resursele afectate, mentionate de furnizori in raportari, au fost incadrate in
mai multe categorii, conform Ghidului de raportare a incidentelor’, elaborat de ANCOM. Astfel,
graficul urmator evidentiaza numarul de incidente ce au afectat fiecare categorie de resurse in
parte in anul 2020.

7 Textul integral al documentului Ghid de raportare a incidentelor este disponibil la urmatoarea adresa:
http://www.ancom.org.ro/uploads/links files/20141219 GHID DE RAPORTARE A INCIDENTELOR.pdf
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Fig.5 Numar incidente per resurse afectate in 2020
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In Fig.5 se poate observa c& in cazul celor mai multe incidente, resursele afectate fac parte din
categoria Medii de transmisiune (333 incidente) si Statii de baza si controlere mobile (185
incidente).

In analiza acestei situatii trebuie addugat faptul ¢ in cazul a 13 dintre incidente au fost afectate
concomitent mai multe categorii de resurse. Dintre acestea, in cazul a 8 dintre incidente, cauza
producerii lor a fost asociata cu fenomene naturale (cod galben si portocaliu de vreme severa, vant
puternic, ninsori abundente, viscol), in aceste cazuri multiple categorii de echipamente ramanand
fara alimentare cu energie electrica. De asemenea, exista cateva cazuri in care, in cadrul aceleiasi
retele s-au produs concomitent doua incidente. O astfel de situatie se regaseste in exemplul
urmator: un cablu de fibra optica a fost intrerupt in cadrul unei lucrari, desfasurata de catre
autoritdti la nivelul infrastructurii, in acelasi timp, pe circuitul redundant existand o eroare de
configurare. Un alt exemplu il constituie incidentul in cadrul caruia legdtura principala de fibra
optica a fost sectionatd in timp ce pe ruta de backup a avut loc o cadere de tensiune, fapt ce a
generat intreruperea dubla a inelului de fibra optica.

In cazul a 185 dintre incidente, resursa afectatd face parte din categoria Statii de baz3 si controlere
mobile, iar aproximativ 96% dintre acestea (178 incidente) fac parte din categoria Cauza
externd/Parte tertd, majoritatea (177 incidente) datorandu-se problemelor de alimentare cu
energie electricd, iar intr-un caz fiind vorba de o lucrare programatd, care viza mutarea
echipamentelor outdoor in shelter si a carei fereastra de lucru a fost depasita din cauza unor
probleme de acces pe terenul proprietarului. 5 dintre incidentele care au afectat resursele din
categoria Statii de baza si controlere mobile fac parte din categoria Fenomen natural. Un astfel de
exemplu: 7 statii de baza au devenit nefunctionale ca urmare a faptului ca un site a fost lovit de
fulger iar multiple echipamente au rdmas fdra energie electrica (fiind afectate inclusiv statiile care
se agregau in acesta). In restul cazurilor in care incidentele au afectat categoria Statii de baza si
controlere mobile, acestea s-au datorat erorii de sistem. Un astfel de exemplu: mai multe statii de
baza au fost afectate ca urmare a unei probleme de functionare a grupului electrogen fix.

In cazul a 333 dintre incidente, resursa afectatd face parte din categoria Medii de transmisiune. 25
dintre acestea fac parte din categoria cauza externa/eroare umana si au constat in sectionarea
fibrei optice in urma lucrdrilor efectuate de terti (lucrari civile), intr-unul din aceste cazuri fiind
vorba de coroborarea a doua cauze, respectiv eroare umana (lucrari de constructie pe un teren
privat) si actiune rau intentionata (vandalizarea unui cablu aerian). 294 dintre incidentele care au
afectat resursele din categoria Medii de transmisiune s-au datorat fie unor cauze externe constand
in erori de comunicare intervenite la nivelul retelelor partenere (in 276 dintre cazuri), fie in
accidente in urma carora cablul de fibra optica a fost afectat (in 18 cazuri). In cadrul ultimelor
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incidente mentionate au existat cateva cazuri in care atat ruta principald cat si cea de backup au
fost afectate in acelasi timp. In cazul a 3 dintre incidente cauza a fost asociata cu fenomene
naturale, mediile de transmisiune fiind afectate ca urmare a ploilor puternice, vantului puternic etc.
Exemple de astfel de situatii au fost: un cablu de fibra optica atenuat in urma frecarii de un stalp
din cauza vantului foarte puternic, respectiv ploile puternice au afectat un link radio. De asemenea,
au existat cateva cazuri in care categoria Medii de transmisiune a fost afectata, ca urmare a erorii
de sistem, respectiv a erorii umane (in cadrul unei lucrari programate, desi interventia asupra link-
ului principal si a celui de backup trebuia facuta pe rand, s-a lucrat la ambele in acelasi timp).

In cazul a 39 dintre incidente, resursa afectatd face parte din categoria Echipamente din noduri de
transmisiune, iar in cazul a 26 dintre incidente, resursa afectata face parte din categoria Routere
si switch-uri IP. Acestea s-au produs in urma defectarii echipamentelor la nivel software sau
hardware, ori din cauza lipsei de alimentare cu energie electrica a echipamentelor din aceste
categorii, dar si ca urmare a fenomenelor naturale (antene de microunde dezaliniate din cauza
vantului, gheatd pe antend). Intr-o masura mai micd au fost afectate resursele din categoriile
Centre de retransmisie de programe media audiovizuale liniare (3 incidente), Centre de comutatie
in retele fixe (2 incidente), Platforme de taxare (1 incident), Alte resurse (4 incidente). Un exemplu
de echipament afectat din categoria Alte resurse este unitatea de rdcire (defectarea acesteia
ducand la supraincalzirea mai multor echipamente, care au devenit neoperationale).

Pentru a avea o imagine mai clara privind resursele afectate, in continuare este prezentata situatia
pe ultimii 3 ani a numarului de incidente in cazul celor mai afectate resurse.

Fig. 6 Numar incidente in cazul celor mai afectate resurse
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Se poate observa ca in 2020, comparativ cu anul precedent, numarul incidentelor semnificative din
categoriile analizate in graficul de mai sus a inregistrat o scadere semnificativa in cazul celor din
categoria Statii de baza si controlere mobile (o scadere de 47%). De asemenea, se poate observa
o imbundtatire a situatiei si in cazul incidentelor care se incadreazd in categoria Medii de
transmisiune (cu aproximativ 10%) respectiv in categoria Echipamente din noduri de transmisiune
(cu 26%). In schimb, situatia privind echipamentele afectate din categoria Routere si switch-uri IP
este usor depreciata in 2020.

Pentru a evidentia impactul pe care il poate avea afectarea unei resurse asupra serviciilor de
comunicatii electronice, in graficul de mai jos este reprezentat numarul mediu de conexiuni afectate
pentru toate tipurile de servicii, in functie de resursele afectate.
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Se poate observa ca resursele din categoria Platforme de taxare, care se evidentiaza in figura 7 cu
numarul mediu cel mai mare de conexiuni afectate, fac parte din reteaua centrala.

Practic, incidentul in care a fost afectatd aceasta categorie de resurse s-a produs in urma unei
lucrari programate, care implica comutarea traficului clientilor prepaid de pe platforma din Cluj pe
platforma din Bucuresti. La comutarea platformei, din cauza unui bug software sincronizarea
pofilelor nu s-a procesat complet, astfel ca o parte din clienti au fost in imposibilitatea folosirii
creditului. Incidentul a avut impact la nivel national. Avand in vedere numarul mic de incidente
care afecteaza aceste categorii de resurse, rezulta ca acestea sunt afectate rar, dar in momentul
in care se produce un incident, impactul este considerabil, ajungand sa afecteze, in anumite cazuri,
0 mare parte din baza de clienti a unui furnizor.

Tindnd cont de gradul de complexitate al diferitelor tipuri de resurse (unele pot fi constituite din
mai multe componente), afectarea acestora poate avea implicatii la niveluri diferite:

e Nivelul suport, face referire la componentele suport ale echipamentelor precum cele
utilizate pentru alimentarea cu energie electrica, echipamente auxiliare (de alimentare
de backup cu energie electrica — Grup electrogen, baterie/UPS, Sisteme de
monitorizare si control al temperaturii — cooler, aer conditionat etc.), instalatii electrice
(cabluri electrice, sigurante, intrerupatoare, transformatoare etc. detinute de furnizor)
etc.;

e Nivelul fizic, care face referire la componentele hardware ale echipamentelor/
resurselor;

e Nivelul logic, care face referire la componentele software ale echipamentelor/
resurselor.

In graficul urm&tor este reprezentat impactul celor 575 de incidente asupra resurselor in functie de
cele trei niveluri enuntate mai sus.
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FIG. 8 PONDEREA INCIDENTELOR PE TIPURI DE NIVELURI AFECTATE
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De precizat faptul cd in cazul a 6 dintre incidentele prezentate in acest grafic (2020), resursele au
fost afectate pe mai multe niveluri. In 5 dintre aceste cazuri a fost vorba de nivelul fizic si nivelul
suport (un astfel de exemplu fiind incidentul care s-a produs ca urmare a fenomenelor naturale
extreme - vant puternic, in cadrul caruia multiple echipamente au ramas fard alimentare cu energie
electrica, si in acelasi timp mai multe cabluri de fibra opticad au fost sectionate). Intr-un singur caz,
echipamentele au fost afectate la nivelul fizic si logic (concret, in cadrul unui incident s-au produs
doua evenimente in acelasi timp: primul a constat in sectionarea unui cablu de fibra optica la nivel
fizic, iar cel de-al doilea a vizat circuitul redundant, acesta fiind afectat la nivel logic in urma unei
greseli de configurare).

In figura 8 se poate observa cd numérul incidentelor care au afectat resursele la nivel suport,
respectiv la nivel fizic este in scadere comparativ cu anii precedenti, in cazul nivelului fizic, aceasta
scadere fiind una semnificativa (cu aproximativ 55% fata de anul precedent). Dintre cele 319 de
incidente care au afectat resursele la nivel logic in 2020, 276 de incidente s-au datorat unor
probleme de transmisiuni la nivelul retelelor partenere. Un exemplu de astfel de incident este:
serviciile au fost afectate ca urmare sectionarii unui tronson de fibra optica inchiriat de la o retea
partenera.

In graficul de mai jos este reprezentat impactul incidentelor pe tipuri de niveluri afectate.

Fig.9 Impactul incidentelor pe tipuri de niveluri afectate
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Numarul mediu de conexiuni afectate de un incident de nivel:

e suport — 22.217 conexiuni, in crestere fata de anul precedent (13.986 conexiuni in
2019)

e logic— 18.238 conexiuni, in scadere fata de anul precedent (22.519 conexiuni in 2019)

o fizic — 48.488 conexiuni, in scadere semnificativd fatd de anul precedent (84.279
conexiuni in 2019)

Aceasta statistica ia in considerare toate incidentele, indiferent daca in cadrul acestora resursele
au fost afectate pe un singur nivel, ori pe mai multe niveluri concomitent.

De precizat faptul cd in cazul celor 6 incidente in care resursele au fost afectate pe mai multe
niveluri in acelasi timp, numarul mediu de conexiuni afectate este de 234.455.

Fiecare dintre aceste niveluri este analizat in cele ce urmeaza.

Nivelul suport

In graficul de mai jos sunt reprezentate resursele afectate la nivel suport.
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In 2020 au fost raportate 201 incidente care au afectat resursele la nivel suport.

Majoritatea incidentelor (188) fac parte din categoria cauza externd si s-au produs din cauza
problemelor aparute la furnizorul de energie electrica. In cazul acestor incidente au fost raportate
intreruperi ale alimentarii cu energie electrica, avarii inregistrate la furnizorul de energie electrica
si socuri foarte dese de energie electricd, in urma cdrora au fost scoase din functiune diferite
echipamente (prin blocarea acestora, ori prin pierderea configuratiei). In unele cazuri, aceste cauze
au fost coroborate cu alte cauze subsecvente precum autonomia scdzutd a bateriilor sau lipsa unui
generator electric. Restul incidentelor ce au afectat resursele la nivel suport s-au datorat unor
fenomene naturale severe, precum si unor erori de sistem ce au afectat spre exemplu unitatea de
aer conditionat ori panoul electric. Intr-un singur caz incidentul care a afectat resursele la nivel
suport s-a datorat erorii umane si s-a produs ca urmare a unei lucrari programate de instalare a
unui link nou, acesta fiind alimentat din sigurante subdimensionate.

Resursele afectate la nivel suport fac parte in principal din categoria statii de baza si controlere
mobile (180 incidente). Alte resurse afectate sunt din categoriile: routere si switch-uri IP (6
incidente), Echipamente din noduri de transmisiune (4 incidente), Centre de retransmisie de
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programe media audiovizuale liniare (3 incidente), iar in cazul a 8 dintre incidente, la nivel suport
au fost afectate mai multe categorii de resurse (constand in principal in categoriile: Statii de baza
si controlere mobile, Echipamente din noduri de transmisiune si Routere si switch-uri IP), acestea
fiind cauzate in principal de fenomene naturale severe, ori ca urmare a intreruperii alimentarii cu
energie electrica de catre furnizor (intr-un caz acest fapt avand drept consecinta afectarea tabloului
electric general de distributie).

Statistica evidentiaza vulnerabilitatea resurselor care fac parte din categoria statii de baza si
controlere mobile in cazul problemelor de alimentare cu energie electrica.

Ca si In anii precedenti, se remarca numarul mare de incidente care se datoreaza problemelor de
alimentare cu energie electrica, precum si impactul considerabil al acestora asupra retelelor si
serviciilor de comunicatii electronice (aproximativ 4.280.711 de conexiuni afectate in incidentele
raportate, inregistrand o usoara scadere fata de anul precedent, cand au fost raportate 4.381.341
de conexiuni afectate). Tinand cont de amploarea acestei cauze in declansarea unor incidente
semnificative, Autoritatea a realizat in 2021 un studiu® privind incidentele de securitate provocate
de intreruperea furnizarii energiei electrice, in cadrul cdruia este prezentata situatia actuala din
punct de vedere al amplorii acestei categorii de incidente, obligatiile legale si de reglementare
existente, precum si analiza masurilor tehnice de reglementare si legale implementate de catre
autoritdtile si/sau furnizorii de comunicatii electronice ale altor state membre UE. De asemenea,
documentul in discutie identificd acele masuri si solutii ce ar putea completa masurile legale, de
reglementare si tehnice deja implementate la nivel national.

Nivelul fizic

Statistica privind resursele afectate la nivel fizic este reprezentatd in graficul de mai jos.

Fig.11 Resurse afectate la nivel fizic
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La nivel fizic, cea mai afectatd resursa este fibra opticd (incadratd in categoria Medii de
transmisiune). Din cele 53 de incidente care au afectat la nivel fizic aceasta categorie de resurse,
in 25 dintre aceste cazuri incidentele se datoreaza lucrdrilor efectuate de terti; in cazul unui
incident, acesta s-a datorat erorii umane (manifestata in cadrul unei lucrari programate), iar in 8

8 Studiul ANCOM privind incidentele de securitate provocate de intreruperea furnizarii energiei electrice poate fi accesat
la urmatoarea adresa: https://www.ancom.ro/uploads/links files/Incidente energie studiu 2021.pdf.
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cazuri, incidentele s-au datorat fenomenelor naturale (de ex. cablurile de fibra optica au fost
sectionate in urma fenomenelor meteorologice extreme - vant puternic; in alte cazuri, link-urile
radio au fost afectate de ploi torentiale, ori in urma fenomenelor naturale extreme au cazut stalpi,
fibra optica fiind sectionatad).

19 incidente care au afectat mediile de transmisiune la nivel fizic s-au datorat unor factori externi
(spre exemplu componenta de fier a unui cablu -agatat accidental de o masina -a afectat un cablu
de fibra optica provocand o atenuare de 90 de grade, ducand la plesnirea fibrelor din interior),
existand si cazuri in care cauza sectionarii fibrei nu a fost raportata (cel mai probabil, aceasta
nefiind cunoscuta).

in majoritatea cazurilor, masura planificatd de furnizori pentru a impiedica producerea unor
incidente similare o reprezinta cresterea securitatii in zonele respective care constau in patrulari cu
echipe speciale. Alte masuri intreprinse in acest sens privesc modificarea traseului fizic al fibrei
optice (relocare), planificarea unor solutii redundante etc. Desi in cele mai multe cazuri exista deja
0 legdtura de backup, in cadrul unor incidente ambele trasee (principal si secundar) au fost afectate
in acelasi timp. In acest context, unul dintre furnizori a prevazut crearea celei de-a 3-a cdi de fibra
optica de mare capacitate.

In ceea ce priveste resursele care fac parte din categoriile Echipamente din noduri de transmisiune
si Routere si switch-uri IP, acestea au fost afectate la nivel fizic, in principal in urma unor defectiuni
hardware (de ex. defectarea unor carduri de transmisiuni, probleme de functionare a ventilatorului
si a placii de procesare la nivelul unui echipament de transport), in cateva cazuri fiind afectate de
fenomene naturale (gheata pe antend), in urma carora statiile de baza agregate in acestea au
devenit neoperationale.

Nivelul logic

In urma raportarilor furnizorilor, s-au inregistrat 319 de incidente care au afectat resursele la nivel
logic, situatia depreciindu-se comparativ cu cea de anul trecut, perioada in care au fost raportate
297 astfel de incidente. Incidentele care au afectat resursele la nivel logic s-au datorat in principal
unor erori apdrute in functionarea software a diferitelor echipamente. Resursele afectate in cea
mai mare masura fac parte din categoriile Medii de transmisiune (280 incidente), Echipamente din
noduri de transmisiune (22 incidente) si Routere si switch-uri (12 incidente).

Statistica realizatd in acest caz este reprezentata in figura 12.
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Fig.12 Resurse afectate la nivel logic

Dintre cele 280 de incidente in cadrul carora Mediile de transmisiune au fost afectate la nivel logic,
277 se datoreaza incidentelor care s-au produs in retelele partenere (de exemplu: ca urmare a
defectarii unui switch din reteaua partenerd, statile de bazd deservite de acesta au devenit
nefunctionale). Intr-un caz incidentul s-a datorat unei probleme de configurare pe legdtura de
backup (ruta principala fiind un tronson de fibra optica sectionat).

Aria geografica

In ceea ce priveste regiunea geografica afectatd de incidente, in cele mai multe cazuri (363),
incidentele raportate au afectat un singur judet, 201 de incidente au avut impact asupra unei arii
geografice cuprinse intre doua si 10 judete, 7 incidente au avut impact asupra unei arii geografice
cuprinse intre 10 si 30 de judete, iar in cazul a 4 incidente, furnizorii au raportat ca impactul a fost
la nivel national. In acest ultim caz, echipamentele afectate fac parte din categoriile Routere si
switch-uri IP, Platforma de taxare, si Alte resurse. Durata medie a incidentelor cu impact la nivel
national este de aproximativ 14 ore, iar cele mai multe dintre acestea s-au produs ca urmare a
unor lucrari planificate.
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Fig.13 Impactul incidentelor asupra regiunilor geografice afectate

600

500
2 400
C
()
2 300 m2020
C
- [ ]
< 200 2019

m2018
100
7 5 5 4 4 5
0 — s — — — —
intre 2 si 10 intre 10 si 30 national
nr. judete

Pentru o imagine mai clara a numarului de incidente care a afectat fiecare judet in parte, aceasta
situatie este prezentata in figura 14.

Numarul incidentelor de securitate pentru fiecare judet
(2020)

B o-20
B 21-40
B 40

Fig. 14

De precizat faptul c@ numarul incidentelor insumate la nivel national nu coincide cu numarul de
incidente raportate in 2020 (575 incidente) pentru cd in cazul a 212 incidente, acestea au avut
impact asupra cel putin a doua judete.
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Conform raportarilor, cele mai multe incidente au afectat judetele Olt (75 incidente), Teleorman
(65 incidente), Dolj (58 incidente) si Gorj (57 incidente).

Judetele cel mai putin afectate sunt Satu Mare (7 incidente), Covasna si Botosani (cate 8 incidente)
si Sdlaj (11 incidente).

Avand in vedere numarul mare al incidentelor care au avut drept cauza problemele de alimentare
cu energie electricd, o situatie pe judete in aceasta privintd este relevanta.

Situatia privind incidentele care au avut drept cauza problemele de alimentare cu energie electrica
la nivel national, este prezentata in figura 15.

Situatia incidentelor privind energia electrica pentru fiecare judet
(2020)
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Fig. 15

Conform raportarilor furnizorilor, cele mai multe incidente care s-au datorat problemelor de
alimentare cu energie electrica s-au inregistrat in Teleorman (29 incidente), Ilfov si Bucuresti (26
incidente) si Gorj (25 incidente).

Comparativ cu anul precedent, in 2020, in cazul celor mai multe dintre judete, numarul incidentelor
care s-au datorat problemelor de alimentare cu energie electrica a scazut, in unele cazuri aceasta
scadere fiind semnificativa (de exemplu, in judetul Buzau — de la 41 incidente inregistrate in 2019,
la 15 de incidente raportate in 2020, sau in judetul Constanta — de la 29 de incidente care s-au
produs in 2019, la 18 incidente raportate in 2020).

In cazul intreruperii alimentarii cu energie electric, desi furnizorii dispun de surse de alimentare
de backup cu energie, serviciile au fost totusi afectate din cauza autonomiei mici a acestor surse
sau din cauza ca momentul punerii lor in functiune nu a coincis cu momentul producerii incidentului
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(pentru activarea lor fiind necesara deplasarea unei echipe de interventie la locul incidentului, de
exemplu in cazul instalarii unui grup electrogen sau a unui generator mobil).

Pentru a impiedica aparitia acestui tip de incident, printre masurile planificate de furnizori se afla:
schimbarea bateriilor in vederea cresterii autonomiei, asigurarea redundantei privind alimentarea
cu energie electrica a unor echipamente, remedierea defectiunilor grupurilor electrogene, cresterea
redundantei in cazul unor HUB-uri importante etc. In cele mai multe cazuri (aproximativ 88%)
furnizorii nu au raportat masuri intreprinse pentru a impiedica aparitia acestui tip de incident.

3.3 Cauzele incidentelor raportate
Cauza unui incident reprezintd evenimentul sau factorul care declanseaza incidentul.

Conform Deciziei nr. 512/2013, au fost identificate 5 cauze ale incidentelor care afecteaza
securitatea si integritatea retelelor si serviciilor de comunicatii electronice: cauza externa/parte
tertd, eroare de sistem, actiune rau intentionata, fenomen natural si eroare umana.

Situatia incidentelor in functie de cauza este prezentatd mai jos.

Fig.16 Situatia incidentelor in functie de cauza
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De precizat faptul cd situatia prezentatd in figura 16 include si acele incidente care s-au produs ca
urmare a succesiunii unor evenimente care fac parte din categorii diferite de cauze. Intr-unul dintre
aceste cazuri, incidentul face parte din categoria eroare umanad, coroboratd cu actiune rdu
intentionatd. Incidentul in cauza s-a produs ca urmare a doud intreruperi concomitente ale
cablurilor de fibra optica: una datorata unor lucrari de constructie, iar cea de-a doua datorata unor
acte de vandalism.

Asa cum se poate vedea in Fig.16, la fel ca si in anii precedenti, in 2020 majoritatea incidentelor
fac parte din categoria cauza externa/parte terta (514 incidente, reprezentand aproximativ 89%
din totalul de incidente raportate in 2020). 43 dintre incidente fac parte din categoria eroare de
sistem, 10 incidente fac parte din categoria fenomen natural si 8 incidente fac parte din categoria
eroare umana.

Se poate observa o scadere semnificativa a numarului de incidente raportate in 2020 care fac parte
din categoria fenomen natural, respectiv categoria eroare sistem (comparativ cu anul precedent,
numarul acestora fiind cu 41%, respectiv cu 44% mai mici). De asemenea, 0 usoara scadere s-a
inregistrat si in cazul numarului de incidente care fac parte din categoria cauzd externd/parte terta
(comparativ cu anul precedent, numarul acestora scazand cu aproximativ 27% in 2020). In schimb,
numarul incidentelor din categoria eroare umana a crescut comparativ cu anul precedent.

Incidentele din categoria cauza externa pot fi corelate cu una din celelalte 4 categorii de cauze.
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Fig.17 Asocierea cu alte cauze a incidentelor care fac parte din categoria
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Astfel, dintre cele 514 incidente incadrate in aceasta categorie, 25 au fost asociate cu eroare
umand, 10 incidente au fost asociate cu eroare de sistem, 1 incident a fost asociat cu actiune rau
intentionata si 15 incidente au fost asociate cu fenomen natural. In cazul unui incident cuprins in
statistica, acesta s-a produs ca urmare a doud cauze coroborate, care fac parte din categoria eroare
umana, respectiv actiune rau intentionatd. In acest caz a fost vorba despre sectionarea a doud
cabluri de fibrd optica atat ca urmare a unor lucrdri de constructie desfasurate de terti, cat si ca
urmare a unor actiuni de vandalism. 464 incidente din categoria cauza externd/parte terta nu au
putut fi asociate cu nicio alta cauza dintre cele mentionate in cadrul Deciziei nr. 512/2013.
Majoritatea dintre cestea s-au datorat problemelor de functionare a unor echipamente in cadrul
retelelor partenere (276 de incidente). Alte cauze ale producerii acestor incidente s-au datorat
problemelor de alimentare aparute in reteaua furnizorului de energie electrica (170 incidente), ori
ruperii (din cauze necunoscute sau neraportate de catre furnizori) a fibrei optice, accidentelor
rutiere etc. (18 incidente).

Intrucat principalele cauze pentru producerea incidentelor raportate in 2020 fac parte din categoria
cauza externd/parte tertd, este relevanta identificarea resurselor afectate in acest caz. Figura de
mai jos ilustreaza numarul de incidente din categoria cauza externa per categorie de resurse
afectate.

Fig.18 Resursele afectate in cazul incidentelor din categoria cauza
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*Graficul reprezinta resurse unic afectate in cadrul incidentelor, mai exact sunt considerate doar acele incidente in cadrul
carora a fost afectatd o singurd categorie de resurse.
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Se poate observa ca in cazul incidentelor din categoria cauza externad cele mai afectate resurse
sunt mediile de transmisiune si statiile de bazad si controlerele mobile. Categoriile de resurse
afectate in micd mdsurd sunt Echipamente din noduri de transmisiune, Routere si switch-uri IP
Centre de comutatie in retele fixe si Centre de retransmisie de programe media audiovizuale liniare.

De precizat faptul ca in graficul de mai sus sunt reprezentate resursele unic afectate in cadrul unui
incident. Pe langa acestea, existd 12 incidente care fac parte din categoria cauza externd/parte
terta in cadrul fiecaruia dintre acestea fiind afectate mai multe categorii de echipamente. In aceste
cazuri, cauza externa a fost asociata cu Fenomen natural, Eroare de sistem, ori Eroare umana.

Mediile de transmisiune au fost afectate in principal in urma problemelor inregistrate la nivelul
retelelor partenere, a lucrarilor efectuate de terti, ca urmare a fenomenelor naturale extreme, ori
ca urmare a actiunilor rdu intentionate.

Conform raportarilor, incidentele din categoria cauza externa care au afectat resursele din categoria
Statii de baza si controlere mobile se datoreaza in principal problemelor de alimentare cu energie
electrica (respectiv intreruperilor energiei electrice furnizatd de retelele de distributie nationald).
Comparativ cu anii precedenti, aceasta valoare este in scadere in 2020.

Tot in cazul incidentelor din categoria cauza externd, echipamentele din categoria Echipamente din
noduri de transmisiune si categoria Routere si switch-uri au fost afectate in principal din cauza
socurilor de energie electrica, care au avut drept urmare (in cateva cazuri) defectarea unor
echipamente.

Statistica incidentelor care fac parte din categoriile fenomen natural, eroare de sistem, eroare
umana si actiune rau intentionatd per categorie de resurse afectate este reprezentata in figura
urmatoare.
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In cazul unui incident care face parte din categoria Fenomen natural, acesta a afectat mai multe
categorii de resurse. Ca urmare a fenomenelor naturale (cod rosu de vreme extrema), au avut loc
multiple caderi de tensiune, care au afectat echipamente din categoriile Statii de baza, Routere si
switch-uri IP si Echipamente din noduri de transmisiune.
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Se poate observa faptul ca resursele din categoriile Echipamente din noduri de transmisiune i
Routere si switch-uri IP au fost cel mai afectate in cazul incidentelor cauzate de erori de sistem. In
cazul incidentelor cauzate de fenomene naturale, cele mai afectate resurse sunt din categoria Statii
de baza si controlere mobile si se datoreaza conditiilor meteorologice nefavorabile. Spre exemplu,
in cateva cazuri incidentele s-au datorat faptului ca un site a fost lovit de un fulger, iar ca urmare
fie anumite echipamente s-au defectat (redresori, disjunctoare), fie echipamentele au ramas fdra
alimentare cu energie electrica. In cazul incidentelor cauzate de eroare umana, resursele au fost
afectate datorita configurarii gresite a echipamentelor, ori a modului de desfasurare a lucrarilor
programate (fie timpul alocat lucrdrii a fost depdsit, fie s-a lucrat in acelasi timp la linkul principal
si la cel secundar, desi in mod normal ar fi trebuit sa se lucreze pe rand). In 2020 nu a fost raportat
niciun incident din categoria actiune rdu-intentionata.

In cazul a dou3 incidente, echipamentele din categoria Routere si switch-uri IP au fost afectate in
urma unei erori de sistem, respectiv in urma unei erori de configurare (eroare umana) avand impact
la nivel national asupra serviciilor.

Comparativ cu anul precedent, in 2020 se poate observa o scadere a numarului incidentelor din
categoria Eroare de sistem, care au afectat resurse din categoria Echipamente din noduri de
transmisiune, Routere si switch-uri IP si Statii de baza si controlere mobile, dar si 0 usoara crestere
a acelora datorate erorii umane, care au afectat resurse din categoria Routere si switch-uri IP,
Echipamente din noduri de transmisiune si Medii de transmisiune.

Facand o analizd a categoriilor de resurse afectate pentru fiecare tip de cauza, din raportdrile
furnizorilor s-a constatat faptul ca in cazul incidentelor incadrate in cele 4 categorii de cauze, Statiile
de baza si controlerele mobile au fost afectate in principal la nivel suport din cauza unor probleme
de alimentare cu energie electrica (ca urmare a defectarii unor echipamente de electroalimentare,
de exemplu grup electrogen fix), ori ca urmare a fenomenelor meteorologice extreme.

Conform raportarilor, resursele din categoria Medii de transmisiune au fost afectate ca urmare a
fenomenelor meteorologice nefavorabile (ploi torentiale, grindina), ori ca urmare a unei lucrari
planificate, precum si ca urmare a unei erori de configurare.

Echipamentele din categoria Routere si switch-uri au fost afectate in urma defectdrii anumitor
echipamente (routere), ori datorita problemelor de natura software, ori ca urmare a unor
configurdri eronate ale echipamentelor in cadrul lucrarilor programate.

Situatia privind numarul incidentelor pentru toate tipurile de servicii afectate, in functie de cauza
este prezentata in figura urmatoare:
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De precizat faptul ca in acest caz suma incidentelor pentru toate tipurile de servicii afectate, in
functie de cauza (Fig.20) difera de numarul total al incidentelor per tip de cauza (reprezentat in
Fig.16) deoarece un incident poate afecta mai multe servicii simultan.

Din Fig.20 se observa cd, similar cu anul precedent, cele mai afectate servicii in 2020, indiferent
de cauza, sunt serviciile de telefonie mobild si serviciile de acces la internet mobil si transmisiuni
de date mobile. Cele mai multe incidente care au afectat acest tip de servicii fac parte din categoria
cauza externd. Aceastd situatie este predictibila tinand cont de vulnerabilitatile ce caracterizeaza
sistemele prin intermediul cdrora sunt transmise aceste servicii, anume faptul ca alimentarea cu
energie electricd necesara functiondrii unora din componentele retelei nu este in totalitate sub
controlul furnizorului de servicii de comunicatii electronice. Incidentele care fac parte din categoria
Cauza externa/parte terta si care au afectat serviciile de acces la internet mobil si transmisiuni de
date mobile si serviciile de telefonie mobild s-au produs in principal datoritd problemelor aparute
la nivelul retelelor partenere. Acestea s-au mai datorat problemelor apdrute la nivelul furnizorului
de energie electrica.

In cazul incidentelor care fac parte din categoriile eroare de sistem si fenomen natural si care au
afectat serviciile de acces la internet mobil, transmisiuni de date mobile si serviciile de telefonie
mobild, acestea s-au produs in principal datoritd defectiunilor software sau hardware ale unor
echipamente, respectiv datoritd problemelor alimentdrii cu energie electricd. Serviciile de
retransmisie a programelor audiovizuale au fost afectate in principal in cazul incidentelor care fac
parte din categoria cauza externd/parte terta (29 incidente). Acestea s-au datorat in mare parte
avariilor la nivelul fibrei optice.

Comparativ cu anul precedent, se poate observa ca numarul incidentelor din categoria Cauza
externd/parte tertd, care au afectat serviciile de comunicatii electronice au inregistrat scaderi
semnificative In 2020 (cu 44% in cazul serviciilor de telefonie fixa).

Statistica privind numarul de conexiuni afectate in functie de cauza este prezentatda mai jos:
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Fig.21 Numarul de conexiuni afectate in functie de cauza
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In figura de mai jos este reprezentats statistica privind numarul mediu de conexiuni afectate per
incident, in functie de cauza.

Fig.22 Numarul mediu de conexiuni per tip de cauza
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In graficul de mai sus se poate observa faptul cd incidentele din categoria eroare umané afecteazs,
in medie, cel mai mare numar de conexiuni (265.385 conexiuni). Situatia este justificata prin faptul
ca au fost raportate 8 astfel de incidente, in cadrul unuia dintre acestea inregistrandu-se un numar
foarte ridicat de conexiuni afectate (peste 1.900.000). Mai exact, incidentul s-a produs ca urmare
a configurarii gresite a unui echipament de rutare in cadrul unei lucrari programate desfasurata in
scopul imbunatatirii infrastructurii de virtualizare a retelei. Impactul asupra serviciilor a fost la nivel
national. Fata de anul precedent, situatia privind numarul mediu de conexiuni afectate in cadrul
incidentelor din categoria Eroare de sistem si din categoria Cauza externa/parte terta a inregistrat
0 usoard imbunatatire.
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3.4 Durata incidentelor si durata de descoperire a incidentelor

Durata unui incident reprezinta intervalul de timp dintre momentul in care serviciul incepe sa se
degradeze sau s-a intrerupt, pana in momentul in care acesta este restabilit la parametrii initiali.

Durata totald a incidentelor raportate in anul 2020 este de 3.339 ore, durata medie a unui incident
fiind de aproximativ 5 ore si 48 minute. Valoarea duratei totale a incidentelor este in scadere fatd
de cea inregistratd in anul 2019, cand durata a fost de 4.573 ore. In ceea ce priveste durata medie,
comparativ cu anul precedent aceasta ramane aproximativ la fel, in 2019 durata medie fiind de 5
ore si 46 minute.

in figura de mai jos este ilustratd durata medie a unui incident in functie de cauza incidentului.

Fig.23 Durata medie a incidentelor in functie de cauza

12 10h57min
10

8 6h37min Sh35min 6h52min 6h59min

6 . 4h22min 5h56min 5h09min

>h06min 4h32min
4 3h18min
2h06min 2h25min
2
0
Eroare umana Eroare de sistem Cauzd externa/parte Fenomen natural Actiune rau intentionata

tertd

H2020 =2019 m2018

Valoarea cea mai mare a duratei medii apartine categoriei de cauze fenomen natural (6 ore si 52
minute). Acest lucru se datoreaza faptului ca interventia la echipamentele afectate a fost realizata
cu intarziere de catre echipele de pe teren fie din cauza accesului ingreunat de conditiile
meteorologice (ninsori abundente), fie din cauza drumurilor blocate (tot ca urmare a fenomenelor
extreme), accesul la zonele in care urma sa se intervina fiind permis numai dupd deszapezirea
drumurilor. In ceea ce priveste incidentele care au afectat mai multe categorii de resurse, durata
medie a acestora a fost de 975 minute (16 ore si 15 min) si s-au datorat fenomenelor naturale,
precum si unor cauze externe coroborate cu alte categorii de cauze (Eroare umand, Eroare de
sistem etc.).

Comparativ cu anul precedent se poate observa cd durata medie a unui incident este in scadere
pentru categoriile de cauze: Eroare umand, Fenomen natural si Eroare de sistem. In cazul categoriei
Cauza externd/parte terta se constata o usoara crestere fata de anul 2019.

Situatia privind numarul de incidente si durata in care au fost descoperite este prezentatd mai jos.
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Fig.24 Numarul de incidente si durata in care au fost descoperite
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Din Fig.24 se poate observa ca cele mai multe incidente (494) au fost descoperite in momentul
producerii lor si ca 1 incident a fost descoperit intr-un interval mare de timp (cel mai lung interval
de timp in care a fost descoperit un incident a fost de 3 ore si 50 minute).

Din informatiile primite de la furnizori, aceste intarzieri in detectarea incidentelor pot avea o
justificare prin faptul cd, desi furnizorii sunt instiintati prin alarme exact in momentul la care se
produce un incident, acesta nu este introdus in sistem decat dupa ce alarma respectiva este
verificata si validata.

Figura de mai jos reprezintd distributia incidentelor raportate pe luni in anul 2020.

Fig.25 Numarul incidentelor inregistrate pe luni
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Spre deosebire de anii precedenti (2019 si 2018), cand s-au produs in medie 66 de incidente,
respectiv 46 de incidente pe lung, in 2020 au fost raportate in medie 48 de incidente pe lund. Se
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poate observa ca in 2020, luna februarie, respectiv luna octombrie reprezintd perioada in care s-
au raportat cele mai multe incidente (63).

In continuare este prezentata situatia privind parametrul care se refera la numarul de ore utilizator
afectate pe luni. Acest parametru se obtine ca produs dintre durata unui incident (in ore) si numarul
de conexiuni afectate in cadrul acelui incident. Numarul de ore utilizator afectate este de asemenea
un parametru utilizat in determinarea acelor incidente pe care ANCOM trebuie® sa la raporteze
catre ENISA (ANCOM raporteaza incidentele care depasesc pragul de 1 milion al acestui
parametru). Pentru statistica prezentata in continuare s-a calculat numarul de ore utilizator afectate
pentru fiecare incident in parte, iar graficul de mai jos reprezintd media acestor valori inregistrate
in fiecare luna.

Fig.26 Nr. mediu de ore utilizator afectate pe luna in 2020
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Se poate observa cd in 2020, in luna februarie s-a inregistrat cea mai ridicatd valoare a acestui
parametru, fapt explicabil avand in vedere ca in aceastd perioada s-au produs 6 incidente majore
in cazul carora valorile parametrului privind numarul de ore utilizator afectate au fost cuprinse intre
1.1 milioane si 27.9 milioane.

3.5 Impactul asupra apelurilor de urgenta

98% dintre incidentele raportate in anul 2020 au avut un posibil impact asupra efectuarii apelurilor
de urgenta.

Impactul potential major pe care l-au avut incidentele asupra apelurilor de urgenta nu este
surprinzator avand in vedere faptul ca cele mai afectate servicii, si in 2020, au fost cele de telefonie
mobild (In acest caz fiind afectat implicit si serviciul de urgenta 112). Fata de anul 2019, numarul
incidentelor care au afectat apelurile de urgenta a scazut de la 779 de incidente (insemnand 98%
din totalul incidentelor din 2019), la 566 de incidente in 2020. De mentionat faptul cd, desi
incidentele au avut impact asupra apelurilor de urgentd, in principiu, utilizatorii serviciilor de
telefonie mobila au putut apela numarul unic pentru apeluri de urgenta daca zona din care s-a
initiat apelul era acoperita de alt furnizor de telefonie mobila sau de alte statii de baza din retea,
neafectate de incident.

9 Conform art. 47 alin. (4) din Ordonanta de Urgentd a Guvernului nr. 111/2011 privind comunicatiile electronice,
aprobatd cu modificari si completdri, prin Legea nr. 140/2012, cu modificarile si completarile ulterioare
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4. Actiunile de raspuns la incident

Actiunile de raspuns la incident au cuprins atat actiuni intreprinse si masuri adoptate in scopul de
a restabili serviciul la parametrii initiali, cat si masuri preventive de securitate implementate in
vederea minimizdrii riscului aparitiei incidentelor.

In scopul remedierii problemelor aparute, furnizorii au raportat actiuni de raspuns precum:

o Interventia echipelor tehnice cu echipamente de alimentare cu energie electrica (in
cazul incidentelor in care diferite echipamente au ramas fara alimentare);

e Restabilirea tronsonului de fibrd optica prin inlocuirea unor segmente de cablu sau
prin efectuarea de jonctiuni (in cazul incidentelor in care a fost afectata fibra opticd);

e Repornirea sau reconfigurarea echipamentelor (in cazul incidentelor din categoria
eroare de sistem-erori de tip software);

e Repararea/inlocuirea echipamentelor defectate (in cazul incidentelor datorate
defectdrii componentelor hardware ale echipamentelor);

o Interventia echipelor de teren in timpul cel mai scurt posibil in locatiile cu probleme
(in cazul incidentelor cauzate de fenomene naturale), accesul la zonele respective
putand fi intarziat sau ingreunat de conditiile meteorologice extreme, ori de drumurile
blocate.

Masurile de securitate reprezinta mijloace (de natura administrativd, tehnica, manageriala sau
juridicd) de management al riscurilor, incluzand politici, actiuni, planuri, echipamente, facilitati,
proceduri, tehnici etc. menite sa elimine sau sa reduca riscurile privind securitatea si integritatea
retelelor sau a serviciilor de comunicatii electronice.

Privitor la masurile luate sau planificate pentru a impiedica producerea unui incident similar sau
eliminarea cauzei incidentului produs, raportarile furnizorilor au cuprins:

e Suplimentarea cu surse de alimentare cu energie electrica necesare functionadrii
echipamentelor din diferite locatii;

o Cresterea securitdtii locatiilor in care s-au inregistrat distrugeri la nivel fizic ale
diferitelor resurse;

e Analizarea (de cdtre producatorul echipamentului afectat) a procesului care a
determinat producerea incidentului in cauza;

e Relocarea unor trasee de fibra optica in urma actelor de vandalism ori a lucrarilor
efectuate de terti;

e Asigurarea redundantei cailor de transmisiune

e Reevaluarea (in unele cazuri) ale actiunilor intreprinse de echipa de interventie pe
teren.

Mentionam faptul ca in cazul majoritatii incidentelor raportate in 2020 (situatie similara cu cea din
2019), campul aferent masurilor luate sau planificate pentru a impiedica producerea unui incident
similar nu a fost completat cu informatii relevante sau concrete. Acest fapt se poate datora unei
deficiente de raportare, dar si faptului ca natura celor mai multe incidente (care fac parte din
categoria cauza externd) nu a permis identificarea unor astfel de masuri.

Intrucat in cadrul analizei incidentelor a fost observatd raportarea unor incidente similare care s-
au repetat la un anumit interval de timp (avand aceeasi cauza, afectand aceeasi zona geograficd
etc.), ANCOM subliniaza importanta identificarii si implementdrii de masuri adecvate in scopul
impiedicarii producerii unui incident similar si recomanda furnizorilor sa acorde atentie sporita unor
astfel de masuri.
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5. Concluzii

Prin raportarea incidentelor cu impact semnificativ asupra retelelor si serviciilor de comunicatii
electronice, ANCOM este informata cu privire la cauzele incidentului, poate urmari actiunile
furnizorului in vederea readucerii retelelor si serviciilor la un nivel corespunzator si poate evalua
nivelul de securitate al retelelor si serviciilor de comunicatii electronice. Analiza statistica a
incidentelor constituie, de asemenea, un instrument eficient de a urmari tendintele la scara
nationald.

Datele privind incidentele sunt fundamentale pentru dezvoltarea unei intelegeri clare a naturii si
amplorii provocarilor existente la adresa securitatii si integritatii retelelor si serviciilor prin analiza
amenintarilor si vulnerabilitatilor la adresa acestora si prin identificarea de bune practici bazate pe
lectiile invatate in procesul de management al incidentelor.

5.1 Concluzii in urma analizei incidentelor

In urma centralizérii si analiz&rii celor 575 de incidente cu impact semnificativ raportate de citre
furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului pentru anul 2020, se pot desprinde urmatoarele concluzii:

e analizand situatia privind numarul de incidente cu impact semnificativ raportate si
numarul de milioane ore utilizator pierdute in ultimii 3 ani, se poate observa cd, desi
numarul incidentelor este mai mic in 2020, comparativ cu anul precedent, numarul
de milioane ore utilizator pierdute a crescut, ceea ce semnifica un impact mai mare
asupra serviciilor de comunicatii electronice.

Fig.27 Numarul de incidente si numarul de milioane ore utilizator
pierdute in fiecare an
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e dacad in anul 2019 cele mai afectate servicii, din punct de vedere al numarului de
conexiuni, au fost serviciile de internet mobil si transmisiuni de date mobile, in anul
2020, cele mai afectate servicii au fost cele de telefonie mobila si SMS (5.949.834
conexiuni afectate).

e numarul mediu al conexiunilor afectate de un incident in 2020 (20.582) este in
scadere fata de 2019 (28.859 conexiuni).
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din punctul de vedere al numarului de incidente, cele mai multe dintre incidentele cu
impact semnificativ raportate in 2020 au afectat serviciile de telefonie mobila si
serviciile de acces la internet mobil (525 incidente cu impact semnificativ).

numarul incidentelor cu impact semnificativ ce au afectat principalele servicii de
comunicatii electronice a scazut in 2020 fata de anii precedenti.

serviciul de retransmitere a programelor media audiovizuale este afectat in cea mai
micd masura de incidente cu impact semnificativ (35 incidente cu impact
semnificativ).

din punct de vedere al resurselor afectate, in cele mai multe cazuri acestea fac parte
din categoriile:

a) Medii de transmisiune,
b) Statii de baza si controlere mobile si
c) Echipamente din noduri de transmisiune.

in cadrul a 13 dintre incidente au fost afectate concomitent mai multe categorii de
resurse, producerea acestora avand multiple cauze (fenomene naturale, producerea
concomitentd a doua evenimente distincte).

numarul incidentelor care au afectat principalele categorii de resurse (Medii de
transmisiune, Statii de baza si controlere mobile si Echipamente din noduri de
transmisiune) a scazut in 2020 fata de 2019. In cazul resurselor din categoria Routere
si switch-uri IP, numarul incidentelor este in usoara crestere.

incidentele ce au afectat resurse ce fac parte din reteaua centrala (Platforme de
taxare, respectiv Routere si switch-uri IP) au afectat un numar foarte mare de
conexiuni. Aceste incidente sunt foarte putine ca numar dar au un impact major din
punctul de vedre al numdrului de conexiuni afectate.

din punctul de vedere al ariei geografice afectate, in 363 din cazuri (63% din numarul
total de incidente) a fost afectat un singur judet iar 4 incidente s-au petrecut la nivel
national in 2020. Cele mai afectate din punctul de vedere al numarului de incidente
sunt judetele Olt (75 incidente), Teleorman (65 incidente), Dolj (58 incidente) si Gorj
(57 incidente), si cel mai putin afectate judete sunt Satu Mare (7 incidente), Covasna
si Botosani, in cazul cdrora au fost raportate cate 8 incidente cu impact semnificativ
petrecute in 2020.

89% din totalul incidentelor raportate in 2020 fac parte din categoria cauza
externd/parte tertd (514 incidente).

in cazul incidentelor din categoria cauza externa cele mai afectate resurse sunt:

- mediile de transmisiune (in cazul a 320 de incidente cu impact
semnificativ) si

- statiile de baza si controlerele mobile (in cazul a 170 de incidente cu
impact semnificativ).

in cazul incidentelor din categoria erori de sistem cele mai afectate resurse sunt din
categoriile:

- Echipamente din noduri de transmisiune (in cazul a 27 de incidente
cu impact semnificativ),

- Routere si switch-uri IP (in cazul a 8 incidente cu impact
semnificativ).

durata totala a incidentelor raportate pe anul 2020 este de 3.339 ore, in scadere fata
de anul 2019 (4.573 ore). Durata medie a unui incident in 2020 este de 5 ore si 48
minute, in usoara crestere fata de 2019 (5 ore si 46 minute).
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e 98% dintre incidentele raportate in anul 2020 au avut un posibil impact asupra
efectuarii apelurilor de urgenta.

5.2 Concluzii calitative

Analizénd incidentele cu impact semnificativ raportate in ultimii ani, se pot trage urmatoarele
concluzii:

e Numarul de incidente in 2020 este in scadere fata de anul precedent (cu aproximativ
28% mai putine incidente fatd de cele raportate in 2019);

e Durata totald a incidentelor a inregistrat o scadere semnificativd fata de anul
precedent, durata medie pastrand aproape constanta valoarea inregistrata de la un
an la celdlalt (5 ore si 46 minute in 2019, respectiv 5 ore si 48 minute in 2020).

e Numdrul de milioane ore utilizatori pierdute in 2020 este cu aproximativ 15% mai
mare decat in anul 2019 si cu 22% mai mic decat valoarea inregistrata in anul 2018.
Cu toate cd numarul de conexiuni afectate este mai mic in 2020 comparativ cu 2019,
numarul de ore utilizator afectate in 2020 este in crestere datorita faptului ca in acest
an multe dintre incidentele care au afectat un numar mare de conexiuni au avut o
durata foarte mare, pe cand in anul precedent situatia a fost mai echilibrata
(incidentele cu durata mare au afectat un numar mic de conexiuni).

Un astfel de exemplu este incidentul!® care s-a produs in luna ianuarie a anului 2020, manifestat
la nivel national si care a afectat un numar de 1.921.096 de conexiuni timp de 405 minute. Acesta
s-a produs ca urmare a configurdrii eronate a unui echipament de rutare, in cadrul unei lucrari
planificate, desfasurate in scopul imbunatatirii infrastructurii de virtualizare a retelei. In cadrul
incidentului au fost afectate serviciile de telefonie mobila, SMS si transmisiuni de date mobile.

Un alt exemplu este incidentul in cadrul cdruia au fost afectate 716.000 conexiuni, timp de 2.340
minute. Acesta s-a produs in luna februarie, ca urmare a fenomenelor meteorologice extreme. In
acest caz, s-au inregistrat multiple sectionari ale fibrei optice, precum si intreruperi ale alimentarii
cu energie electrica ale statiilor de baza din mai multe judete, aceste evenimente conducand la
imposibilitatea utilizarii serviciilor de comunicatii electronice.

e Tinand cont de amploarea cauzei privind problemele de alimentare cu energie
electricd 1n declansarea unor incidente semnificative, Autoritatea a realizat in 2021
un studiu privind incidentele de securitate provocate de intreruperea furnizarii
energiei electrice (poate fi consultat aici).

In cadrul analizei efectuate pe baza informatiilor raportate de cétre furnizori, s-a constatat faptul
ca existad incidente cu impact semnificativ, care s-au produs in repetate randuri, avand aceeasi
cauza si avand impact asupra aceleiasi zone geografice. De asemenea, analiza a relevat producerea
unor incidente cu durata mare (sute sau chiar mii de minute), in cadrul cdrora a fost afectat un
numar mare de conexiuni (sute de mii, sau chiar milioane de conexiuni). Pentru o mai buna
intelegere a situatiei, ANCOM isi propune sd analizeze mai in detaliu aceste cazuri subliniind
totodata importanta adoptdrii unor madsuri pentru preintdmpinarea repetdrii lor si aminteste
furnizorilor obligatia de a lua toate masurile de securitate adecvate pentru a administra riscurile la
adresa securitatii retelelor si serviciilor de comunicatii electronice astfel incat sa asigure un nivel de
securitate corespunzator riscului identificat si sa previna si sa minimizeze impactul incidentelor de
securitate asupra utilizatorilor si retelelor interconectate (conform prevederilor Art.3 (1) din Decizia
nr. 512/2013).

10 Detalii referitoare la incident publicate in presd se regésesc la urmitoarea adresd: https://www.zf.ro/business-hi-
tech/cod-rosu-in-reteaua-orange-la-ora-17-10-o0-jumatate-din-reteaua-celui-mai-mare-jucator-din-piata-mobila-a-avut-
probleme-tehnice-care-au-dus-la-intreruperi-ale-serviciilor-de-voce-si-date-18709573
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