Anexa nr. 2

FORMULAR DE RAPORTARE
a incidentelor cu impact semnificativ asupra retelelor si serviciilor de comunicatii
electronice (disponibilitate, confidentialitate, integritate sau autenticitate)

1. Furnizor: ....cccovevvveiennns

2. Data si ora:
- Data si ora la care s-a produs incidentul — data: .............. (o] = R ;
- Data si ora la care s-a descoperit incidentul — data: .............. (o] - NI ;

3. Dimensiunea afectata a securitatii:

[] disponibilitate;
[] autenticitate;

[] integritate;

[] confidentialitate.

4. Incidentul este repetitiv:

[] Da (specificati data ultimei aparitii): ........coeeererrns ;
(] Nu.

5. Pragurile depasite:

[] Incidentul a afectat mai mult de 5.000 de utilizatori timp de cel putin 60 de minute sau a fost
depasit pragul de 500.000 de ore-utilizator.

[ ] Incidentul a afectat direct sau indirect, pe o perioada de cel putin 15 minute, rutarea
comunicatiilor de urgenta cdtre Serviciul de urgenta 112.

[] Incidentul a avut impact transfrontalier.

[] Incidentul a afectat securitatea retelelor si serviciilor altui furnizor de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate publicului si i-a cauzat acestuia un
incident care are un impact semnificativ, in masura in care aceasta situatie este cunoscuta.

6. Impactul incidentului:

- numarul de utilizatori afectati pentru fiecare serviciu: .........ccccvvuuns ;
- durata incidentului (minute): .................. ;
- aria/raspandirea geografica:

- numarul judetelor afectate: ........cc....... ;

- denumirea judetelor afectate: ............... .

7. Descrierea incidentului: ......ccevvvenenens



8. Actiunile de raspuns: ........ccccuuuenn.

9. Masurile luate sau planificate pentru a impiedica producerea unui incident similar, inclusiv
momentul cand acestea au fost/vor fi luate, precum si lectiile invatate: .........cccuvee...

10. Alti furnizori de retele si servicii de comunicatii electronice afectati:

[] Da (specificati numele furnizorului/furnizorilor.): .........ceuueeeen. ;

] Nu.

11. Persoana de contact: ........cccuene.n.



Anexa nr. 3

INSTRUCTIUNI DE COMPLETARE
a formularului de raportare a incidentelor cu impact semnificativ asupra retelelor si
serviciilor de comunicatii electronice

1. Furnizor

Se va completa cu denumirea furnizorului care trimite raportul catre Autoritatea Nationald pentru
Administrare si Reglementare in Comunicatii (ANCOM).

2. Data si ora

Data si ora la care s-a

produs incidentul Se vor completa data si ora la care s-a produs incidentul, respectiv la

care s-a descoperit incidentul. Formatul de introducere a datei va fi de

Data si ora la care s-al iyl 771, 33aa.

descoperit incidentul.

3. Dimensiunea afectata a securitatii

Se va bifa dimensiunea securitatii care a fost afectata de incident (disponibilitatea, autenticitatea,
integritatea sau confidentialitatea).

Cele patru optiuni au in vedere noua definitie a securitatii retelelor si serviciilor — ,capacitatea
retelelor si serviciilor de comunicatii electronice de a rezista, la un anumit nivel de incredere, oricarei
actiuni care afecteaza disponibilitatea, autenticitatea, integritatea sau confidentialitatea acestor
retele si servicii, a datelor stocate, transmise ori prelucrate sau a serviciilor aferente oferite de
retelele ori serviciile de comunicatii electronice respective sau accesibile prin intermediul acestora.”

4. Incidentul este repetitiv

Se va bifa dacd un incident este repetitiv sau nu. In cazul in care este repetitiv se va/vor specifica
data/datele (de tipul zz.ll.aaaa) precedentelor aparitii.

Un incident repetitiv se defineste ca acel incident de securitate care are un impact semnificativ si
care cumuleaza urmatoarele 3 caracteristici:

a) afecteaza aceleasi resurse;

b) are aceeasi cauza;

¢) a mai fost raportat in precedentele 12 luni.

5. Pragurile depasite

Conform obligatiilor de raportare a incidentelor, acestea vor fi notificate in situatia depasirii unuia
dintre pragurile urmdtoare, indiferent daca acesta este cantitativ sau calitativ. Se va bifa una sau
mai multe dintre optiunile urmatoare:

[] Incidentul a afectat mai mult de 5.000 de utilizatori timp de cel putin 60 de minute sau a fost
depasit pragul de 500.000 de ore-utilizator.

Incidentele care afecteaza disponibilitatea sunt raportabile folosind pragul de numar de utilizatori si
timp (mai mult de 5.000 de utilizatori timp de cel putin 60 de minute sau 500.000 de ore-utilizator),
pe cand cele care afecteaza autenticitatea, integritatea sau confidentialitatea sunt raportabile
folosind doar pragul de numar de utilizatori (mai mult de 5.000 de utilizatori), indiferent de durata
incidentului.

Pragul ore-utilizator se calculeaza folosind formula:

Ore-utilizator = (Numar de utilizatori afectati x durata incident, exprimata in minute) / 60




[] Incidentul a afectat direct sau indirect, pe o perioadd de cel putin 15 minute, rutarea
comunicatiilor de urgentd catre Serviciul de urgentd 112 - in situatia in care un incident impiedica
rutarea traficului catre 112, acesta se va notifica. Pentru clarificare, incidentele care afecteaza
serviciul de comunicatii de voce si, implicit, apelarea catre numadrul unic pentru apeluri de urgenta
112 nu vor fi raportate conform acestui prag, ci conform pragului cantitativ.

[] Incidentul a avut impact transfrontalier — in situatia in care un incident afecteazd utilizatori ai
unor furnizori de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului din afara granitelor Romaniei, acesta va fi notificat.

[] Incidentul a afectat securitatea retelelor si serviciilor altui furnizor de retele publice de
comunicatii electronice sau de servicii de comunicatii electronice destinate publicului si i-a cauzat
acestuia un incident care are un impact semnificativ, in mdsura in care aceasta situatie este
cunoscuta — in situatia in care un incident din reteaua proprie afecteaza un furnizor partener si fi
provoaca acestuia un incident care are un impact semnificativ, acest incident va fi notificat,
indiferent dacd este atins sau nu un prag cantitativ in reteaua proprie.

6. Impactul incidentului

Numarul de| Se va specifica numarul de utilizatori afectati de incident pe fiecare tip de
utilizatori afectati de| serviciu afectat in parte.
incident

NOTA:

In cazul in care incidentul afecteazi alte dimensiuni ale securitétii, in afard
de disponibilitate, este necesara specificarea numarului de utilizatori, precum
si 0 descriere a ce anume a fost afectat.

Durata incidentului | Se va specifica intervalul de timp dintre momentul in care serviciul incepe sa
se degradeze sau s-a intrerupt si momentul in care acesta este restabilit la
parametrii initiali. Timpul va fi exprimat in minute.

In situatia unui incident ce afecteaza autenticitatea, integritatea sau
confidentialitatea, durata va fi mdsurata ca intervalul de timp dintre ora
(estimatd) a producerii bresei de securitate si ora rezolvarii sau incheierii

acesteia.
Aria/raspandirea Se vor specifica informatiile aferente celor doua elemente:
geografica - numarul judetelor afectate: ...................

- denumirea judetelor afectate: ...................

7. Descrierea incidentului

Se va completa cu orice informatii si detalii relevante disponibile. Descrierea va fi sub forma de text
si va cuprinde in mod obligatoriu cel putin urmatoarele elemente: succesiunea evenimentelor care
au dus la incident, tehnologia/protocolul afectata/afectat de incident, cauza incidentului (atat cauza
principald, cat si cea subsecventd, incluzand si cauzele tehnice), resursele afectate de incident,
localizarea echipamentelor afectate in cadrul retelei si nivelul la care componentele au fost afectate.

8. Actiunile de raspuns




Campul va cuprinde masurile de securitate implementate pana la momentul producerii incidentului
si descrierea detaliata a actiunilor de raspuns, inclusiv momentele in care au fost acestea realizate.
Spre exemplu, se vor detalia actiunile intreprinse pentru a aduce serviciul la un nivel acceptabil,
precum si pentru a restabili serviciul la parametrii initiali, in cazul afectarii disponibilitatii, actiunile
intreprinse in ceea ce priveste limitarea pierderii suplimentare a datelor, evaluarea pierderilor
survenite prin colectarea faptelor si evaluarea riscurilor, inclusiv a potentialelor prejudicii aduse
persoanelor afectate, in cazul afectdrii autenticitdtii, integritati sau confidentialitatii. Se vor
mentiona alte autoritati care au fost contactate si actiunile de informare a persoanelor implicate in
incident, daca este cazul.

9. Masurile luate sau planificate pentru a impiedica producerea unui incident similar, inclusiv
momentul cadnd acestea au fost/vor fi luate, precum si lectiile invatate

Campul va cuprinde descrierea detaliatd a actiunilor realizate pentru a minimiza nivelul de risc si
pentru a preintdmpina reaparitia incidentului (de exemplu, revizuire masuri de securitate si
proceduri, renegociere SLA-uri, instruiri de personal, achizitie de echipamente sau sisteme de
backup etc.), precum si momentul cand au fost luate sau cand vor fi luate aceste masuri.

Acest camp va contine si informatii despre lectiile invatate - aceasta presupune realizarea unui bilant
al incidentului, ajungerea la sursa problemei (root cause), cum si de ce s-a intamplat, evaluarea a
cat de bine a functionat planul de raspuns la incident pentru a rezolva problema si identificarea
imbunatatirilor care trebuie facute.

10. Alti furnizori de retele si servicii de comunicatii electronice afectati

Se va bifa una dintre cele 2 optiuni. in situatia in care sunt afectati si alti furnizori, se vor specifica
denumirile furnizorilor afectati de incidentul in cauza.

11. Persoana de contact

Se vor indica datele de contact ale persoanei responsabile (nume, prenume, numar telefon de
contact, e-mail) cu furnizarea clarificarilor de natura tehnicd, in cazul in care va fi nevoie.




