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Subiect: solicitare de informatii privind mdsurile de securitate implementate in
domeniul managementului incidentelor

Stimata Doamna/Stimate Domnule,

In vederea asigurdrii de comunicatii fiabile si sigure prin intermediul retelelor
publice de comunicatii electronice, potrivit dispozitiilor art. 46 din Ordonanta de urgentd a
Guvernului nr. 111/2011 privind comunicatiile electronice aprobata, cu modificari si
completdri, prin Legea nr. 140/2012, cu modificdrile si completdrile ulterioare, furnizorii de
retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului (denumiti in continuare furnizori) trebuie sa adopte si sa implementeze
toate masurile adecvate, de ordin tehnic si organizatoric, in vederea administrdrii riscurilor
la adresa securitatii si integritatii retelelor si serviciilor de comunicatii electronice.

Tn acest sens, art. 3 din Decizia presedintelui Autorittii Nationale pentru
Administrare si Reglementare in Comunicatii nr. 512/2013 privind stabilirea masurilor
minime de securitate ce trebuie luate de catre furnizorii de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate publicului si raportarea
incidentelor cu impact semnificativ asupra furnizarii retelelor si servicilor de comunicatii
electronice prevede urmatoarele:

JArt. 3. — (1) Furnizorii de retele publice de comunicatii electronice sau de servicii
de comunicatii electronice destinate publicului au obligatia de a lua toate masurile de
securitate adecvate pentru a administra riscurile la adresa securitatii retelelor si serviciilor
de comunicatii electronice, astfel incat sa asigure un nivel de securitate corespunzator
riscului identificat si sd prevind sau sa minimizeze impactul incidentelor de securitate
asupra utilizatorilor si retelelor interconectate, avand in vedere cele mai noi tehnologii si,
acolo unde este cazul, de a colabora cu alti furnizori pentru implementarea acestor masuri.

(2) Furnizorii de retele publice de comunicatii electronice au obligatia de a lua toate
masurile de securitate necesare pentru a administra riscurile la adresa integritatii retelelor
si serviciilor de comunicatii electronice, in scopul garantarii integritatii retelelor si al
asigurarii continuitatii furnizarii serviciilor prin intermediul acestor retele si, acolo unde este
cazul, de a colabora cu alti furnizori pentru implementarea acestor masuri.

(3) Masurile minime de securitate pe care trebuie sa le stabileasca si sa le
implementeze furnizorii, astfel incat sa indeplineasca obligatia prevazuta la alin. (1) si,
dupa caz, cea prevazuta la alin. (2) vor viza cel putin domeniile identificate in anexa nr. 1.

(4) Furnizorii au obligatia de a evalua si, dacd este cazul, de a actualiza masurile
prevazute la alin. (3) ori de cate ori este necesar, insa cel putin o data la 12 luni.”

Tn vederea analizei/evaludrii stadiului de implementare a masurilor de securitate in
domeniul managementului incidentelor, in temeiul prevederilor art. 49 alin. (1) lit. a) din
Ordonanta de urgentd a Guvernului nr. 111/2011, va solicitdm ca, pana cel tarziu la
data de 7 noiembrie 2014, sd transmiteti, in mod corect si complet, informatii privind
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masurile de securitate implementate de catre societatea Dvs., rdaspunzand la intrebadrile
chestionarului privind implementarea masurilor de securitate in domeniul
managementului incidentelor. Chestionarul este disponibil in format electronic (word)
pe pagina de internet a ANCOM, sectiunea Industrie -> Comunicatii electronice -> Securitate ->
Chestionare, la adresa: http://www.ancom.org.ro/chestionare_4950 (primul chestionar din lista).

Chestionarul completat va fi transmis exclusiv pe un suport electronic durabil, Tn
doud variante, una intr-un format needitabil (read-only) si una editabild, in format word
(.doc), insotite de o adresa de inaintare, prin posta, la sediul central ANCOM din str. Delea
Nouad nr. 2, sector 3, Bucuresti ori prin depunere la registratura ANCOM.

Pentru orice informatii si precizari pe care le considerati necesare, va rugam sa va
adresati doamnei Loredana Ciufu, Serviciul Securitate Comunicatii Electronice,
Departamentul Reglementare Tehnica, Directia Executivd Reglementare, la adresa de
posta electronica: loredana.ciufu@ancom.org.ro sau la numarul de telefon: 0372 845 509.

Va aducem la cunostintd cd potrivit dispozitiilor art. 151 alin. (1) lit. a) din
Ordonanta de urgentd a Guvernului nr. 111/2011, ANCOM poate aplica amenzi
administrative in cuantum de pana la 30.000 lei pentru fiecare zi de intarziere, in cazul in
care nu veti furniza in termenul indicat, in mod complet si corect, informatiile care v-au
fost solicitate.
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