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1. INTRODUCERE

Retelele publice de comunicatii electronice si servicile de comunicatii electronice
destinate publicului rdspund nevoilor fundamentale de comunicare si de informare a
persoanelor avand totodata si rolul de infrastructura suport pentru un numar in crestere de
tehnologii si aplicatii.

Serviciile de comunicatii electronice joaca un rol foarte important in viata de zi cu zi a
utilizatorilor. Activitatile utilizatorilor privati, cat si ale celor din mediul de afaceri se bazeaza
pe buna functionare a retelelor si serviciilor de comunicatii electronice a caror importanta este
accentuata in momentul in care acestea devin indisponibile. Totodata si alte sectoare ale
economiei nationale se bazeaza pe infrastructura de comunicatii, iar bresele de securitate si
pierderea integritatii retelelor de comunicatii pot afecta aceste sectoare fintr-un mod
semnificativ. Prin urmare, incidentele care afecteaza securitatea si integritatea retelelor si
serviciilor de comunicatii electronice pot avea un impact negativ semnificativ pentru furnizorii
si utilizatorii acestora, de naturd sa afecteze si alte sectoare ale economiei nationale.

1.1. Cadru legal

Ordonanta de Urgen{d a Guvernului nr. 111/2011 privind comunicatiile electronice,
aprobatd cu modificari si completari prin Legea nr. 140/2012, cu modificdrile si completdrile
ulterioare, include un capitol special dedicat securitdtii si integritdtii retelelor si serviciilor de
comunicatii electronice care transpune in legislatia nationald prevederile Capitolului Illa din
Directiva 2002/21/CE a Parlamentului European si a Consiliului privind un cadru de
reglementare comun pentru retelele si serviciile de comunicatii electronice, astfel cum a fost
revizuitd prin Directiva 2009/140/CE a Parlamentului European si @ Consiliului, i are ca scop
stabilirea unui cadru general pentru asigurarea utilizarii in siguranta a retelelor si serviciilor de
comunicatii electronice, in special prin informarea utilizatorilor in legaturd cu incidentele care
afecteaza in mod semnificativ securitatea si integritatea retelelor si serviciilor, precum si prin
stabilirea responsabilitatilor furnizorilor si a atributiilor autoritdtii de reglementare in acest
domeniu.

Conform art. 47 din Ordonanta de Urgenta a Guvernului nr. 111/2011:

»(1) Furnizorii de refele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului au obligatia de a notifica ANCOM, Tn cel mai scurt timp, cu
privire la orice incdlcare a securitatii sau pierdere a integritatii care are un impact semnificativ
asupra furnizarii retelelor sau serviciilor.

(2) ANCOM poate informa publicul cu privire la existenfa cazului prevazut la alin. (1)
sau poate solicita furnizorului sa informeze publicul cu privire la existenta acestui caz, atunci
cand considerd ca este in interesul public.”

Astfel, furnizorii au obligatia de a transmite Autoritdtii Nationale pentru Administrare si
Reglementare in Comunicatii (ANCOM), in cel mai scurt timp, informatii cu privire la incdlcarea
securitatii sau pierderea integritdtii care are un impact semnificativ asupra furnizarii retelelor
sau serviciilor de comunicatii electronice. Totodatd, art. 48 din Ordonanta de Urgentd a
Guvernului nr. 111/2011 prevede dreptul ANCOM de a stabili modalitatea de implementare a
dispozitiilor art. 47. Tn aceste conditii, prin Decizia presedintelui ANCOM nr. 512/2013 privind
stabilirea masurilor minime de securitate ce trebuie luate de catre furnizorii de retele publice
de comunicatii electronice sau de servicii de comunicatii electronice destinate publicului si
raportarea incidentelor cu impact semnificativ asupra furnizarii retelelor si serviciilor de
comunicatii electronice a fost stabilita, printre altele, si procedura de raportare a incidentelor
cu impact semnificativ asupra furnizarii retelelor si servicilor de comunicatii electronice,
inclusiv prin determinarea circumstantelor, a formatului notificarilor si conditiilor aplicabile in
cazul cerintelor de naotificare.
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1.2. Schema de raportare

O procedura nationala eficace de raportare oferda numeroase beneficii. Un astfel de
sistem faciliteazd informarea, in timp util, a partilor interesate in legdtura cu producerea unui
incident. Tn acelasi timp, ANCOM poate urmari eficienta masurilor de securitate adoptate de
furnizori, precum si a raspunsului acestora in momentul producerii incidentelor, poate colecta
date referitoare la tipurile de amenintari si vulnerabilitdti ce vor fi utilizate in cadrul unei analize
aprofundate a securitdtii retelelor si serviciilor, constituind o bazd pentru emiterea de
recomandadri si ghiduri de bune practici.

Datele privind incidentele sunt fundamentale pentru dezvoltarea unei intelegeri clare a
naturii si amplorii provocdrilor existente la adresa securitatii si integritatii retelelor si serviciilor.

Tn cazul incidentelor cu impact semnificativ, ANCOM poate analiza in detaliu cauzele
incidentului, actiunile furnizorului de retele publice de comunicatii electronice sau de servicii
de comunicatii electronice si alte aspecte relevante legate de acest incident. Prin analizarea
incidentelor cu impact semnificativ, ANCOM poate evalua nivelul de securitate al retelelor si
serviciilor de comunicatii electronice si eficacitatea masurilor de reglementare implementate.
ANCOM poate cere furnizorilor si totodatd, pe baza informatiilor colectate, ii poate indruma
astfel incat acestia sa ia masuri corespunzatoare pentru evitarea producerii pe viitor a acelui
incident/tip de incident. Analizele statistice ale incidentelor pot constitui, de asemenea, un
instrument eficient in vederea urmarii si monitorizarii tendintelor si evolutiei in timp a
securitatii si integritatii retelelor si serviciilor.

Pe langa o definire clara a domeniului de aplicare si a obiectivelor de raportare, in
spatele fiecarui sistem de raportare trebuie sa existe o reprezentare clara a incidentelor ce
trebuie raportate. Exista patru elemente cheie pentru un sistem de raportare eficient:

« definirea clara a categoriilor cauzelor incidentului (motivul pentru care incidentul a
avut loc);

« formatul de raportare, ale carui cdmpuri/domenii trebuie sa fie bine definite;
« criteriile si parametrii luati in considerate pentru a raporta/defini un incident;

« valorile pragurilor acestor criterii si parametri care declanseazd mecanismul de
raportare.

Tn scopul colectarii cat mai facile, complete si intr-un format comparabil a informatiilor
necesare in notificarea finala privind incidentele raportate, ANCOM a implementat o aplicatie
online de raportare disponibila din pagina web proprie. Mai multe detalii privind aplicatia se
gasesc la punctul 6 din prezentul Ghid.

n figura 1 este reprezentata schema de raportare a incidentelor catre ANCOM.
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Producere incident
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Descoperire si
inregistrare incident

Nu se raporteaza si se J\ /L

continua Numdrul de conexiuni afectate si
procesele/procedurile durata incidentului depésesc
interne de pragurile de raportare?

management al
incidentelor ’

Colectare informatii necesare notificarii initiale:

h 2

@ )

adresa de posta electronica
incidente@ancom.org.ro pana cel

tarziu la ora 13:00 a zilei lucratoare
urmatoare celei in care a fost
detectat incidentul

Q )

Raportare finald in
termen de doua

Aplicatie R
raportare date saptamani de la
detectarea
incidentului folosind
aplicatia de

raportare online

Fig. 1 Schema de raportare
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1.3. Scop si obiectiv

Obiectivul principal al Ghidului este de a clarifica anumite aspecte privind mecanismul
de raportare a incidentelor cu impact semnificativ asupra securitatii si integritdtii retelelor si
serviciilor de comunicatii electronice, stabilit prin Decizia presedintelui ANCOM nr. 512/2013,
cu scopul de a primi informatii complete, corecte si comparabile asupra respectivelor
incidente.

Prezentul Ghid se adreseaza furnizorilor de retele publice de comunicatii electronice
sau de servicii de comunicatii electronice destinate publicului care au obligatia de a raporta
catre ANCOM incidentele cu impact semnificativ asupra securitdtii si integritatii retelelor si
serviciilor de comunicatii electronice conform Deciziei presedintelui ANCOM nr. 512/2013.

1.4. Definitiit

Securitatea si integritatea retelelor si serviciilor de comunicatii electronice
— capacitatea unei retele sau a unui serviciu de comunicatii electronice de a rezista
evenimentelor, accidentale sau rau intentionate, care pot compromite sau afecta continuitatea
furnizarii retelelor si serviciilor la un nivel de performantd echivalent cu cel anterior producerii
evenimentului;

Incident — un eveniment care poate afecta sau ameninta, direct ori indirect,
securitatea si integritatea retelelor si serviciilor de comunicatii electronice;

Incident cu impact semnificativ — acel incident care afecteaza un numar mai mare
de 5.000 de conexiuni, timp de cel putin 60 de minute;

Masuri de securitate — mijloace (de natura administrativa, manageriald, tehnica sau
juridicd) de management al riscurilor, incluzand politici, actiuni, planuri, echipamente, facilitati,
proceduri, tehnici etc. menite sa elimine ori sa reducd riscurile privind securitatea si
integritatea retelelor sau a serviciilor de comunicatii electronice.

2. NOTIFICAREA INITIALA

Notificarea initiald reprezintd un raport cu privire la faptul cd un incident cu impact
semnificativ a avut loc. Acesta trebuie sa fie transmis pand cel tarziu la ora 13:00 a zilei
lucrdtoare urmatoare celei in care a fost detectat incidentul, prin e-mail, la adresa
incidente@ancom.org.ro. Notificarea contine caracteristicile de bazd ale incidentului si
estimarea consecintelor acestuia, pe baza informatiilor disponibile imediat dupd eveniment.

Astfel, in primd faza, furnizorul va trebui sd raporteze doar informatii minime
referitoare la un incident:

>Data si ora descoperirii incidentului; Se vor transmite data si ora descoperirii
incidentului si se va mentiona dacd aceasta coincide cu data si ora de producere a
incidentului;

> Serviciile si/sau retelele care sunt afectate de incident; Se vor transmite toate serviciile
afectate sau posibil afectate de incident;

>Estimarea ariei geografice afectate se va face prin mentionarea judetului si in functie
de informatiile detinute la momentul respectiv, prin mentionarea localitatii/localitatilor,
a sectorului, daca este cazul, sau a procentajului afectat dintr-un judet sau regiune;

> Estimarea numarului de conexiuni afectate se va face in functie de informatiile detinute
la momentul respectiv;

! Definitiile sunt conform Deciziei presedintelui ANCOM nr. 512/2013.
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>Estimarea efectelor incidentului asupra furnizarii retelelor si serviciilor de catre alti
furnizori, pe piata nationald de comunicatii electronice sau pe cea din alt stat membru
al Uniunii Europene;

>Estimarea efectelor in ceea ce priveste apelarea numarului unic pentru apeluri de
urgenta 112;

> O descriere sumara a cauzei/cauzelor care a/au provocat incidentul prin mentionarea
cauzei, a categoriei cauzei si a modului prin care aceasta a afectat retelele si serviciile
de comunicatii electronice (spre exemplu, ninsori abundente/fenomen natural au
condus la ruperea cablului de fibra optica, furtul firelor de cupru/actiune rdu
intentionata prin sectionarea cablului de cupru, intrerupere alimentare cu energie
electricd/cauza externd/parte terta ce a cauzat nefunctionarea unei statii de baza etc.);

> Estimarea graficului de restabilire a furnizarii retelelor si serviciilor de comunicatii
electronice in parametrii normali de functionare se va face prin transmiterea actiunilor
ce sunt planificate a se realiza si estimarea momentului in care acestea vor fi realizate,
inclusiv estimarea momentului in care inceteaza efectul incidentului;

»>Indrumdrile oferite de furnizor utilizatorilor in vederea minimizarii efectelor
incidentului, daca este cazul;

> Informatiile oferite publicului cu privire la existenta unui incident, modalitatea de
comunicare si ora la care au fost comunicate informatiile, daca este cazul;

> Alte aspecte/elemente care pot permite ANCOM sa decida daca informarea publicului
privind incidentul este sau nu in interesul publicului;

> Datele de contact (nume, prenume, numar de telefon, numar de fax, adresa de posta
electronicd) ale persoanei/persoanelor care poate/pot da mai multe informatii privind
incidentul.

Tn cazul in care un astfel de incident poate afecta furnizarea retelelor si serviciilor de
comunicatii electronice de cdtre un furnizor din alt stat membru al Uniunii Europene, ANCOM
va avea in vedere informarea autoritatii de reglementare din respectivul stat si ENISA? cu
privire la acest incident.

Tn acelasi timp, in cazul in care un incident petrecut intr-un alt stat membru al Uniunii
Europene afecteazd sau poate afecta furnizarea retelelor si serviciilor de comunicatii
electronice de catre unul sau mai multi furnizori din Romania, dupd primirea informarii din
partea autoritatii de reglementare din acel stat membru UE, ANCOM va avea in vedere
informarea respectivului sau a respectivilor furnizori.

Tn situatia in care furnizorul detine toate informatiile necesare notificarii finale in
termenul in care trebuia sa transmita notificarea initiald, acesta poate sa completeze direct
formularul aferent notificarii finale prin intermediul aplicatiei online cu conditia de a se incadra
cu raportarea finala in termenul in care trebuia sd transmita notificarea initiala.

3. NOTIFICAREA FINALA

Notificarea finald va trebui sa contind informatii complete cu privire la incidentul cu
impact semnificativ asupra furnizarii retelelor si serviciilor de comunicatii electronice, precum
si un rezumat al madsurilor luate pentru a elimina vulnerabilitdtile identificate si pentru a
preveni reaparitia incidentului in viitor. Este necesar ca furnizorii sa aloce resurse umane care
sa se ocupe de managementul incidentelor si de raportarea acestora.

Transmiterea notificdrii finale trebuie realizatd in termen de doud sdptdmani de la
detectarea incidentului folosind aplicatia de raportare online.

2 ENISA - the European Union Agency for Network and Information Security
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In anumite cazuri, este posibil ca furnizorii s nu detind la momentul transmiterii
notificarii finale toate informatiile privind incidentul care a afectat securitatea si integritatea
retelelor si serviciilor de comunicatii electronice. In acest caz, furnizorii trebuie s& transmit3 in
doud sdptdmani de la detectarea incidentului notificarea finala cu toate informatiile disponibile
la acel moment, mentionand explicit faptul cd urmeaza sa transmita informatii suplimentare,
urmand ca, in momentul in care detin si celelalte informatii, sd le transmita ANCOM printr-o
notificare suplimentara, insa nu mai tarziu de 3 saptamani de la detectarea incidentului cu
impact semnificativ.

Tncepand cu data de 1 ianuarie 2014, transmiterea notificarii finale si dupa caz, a celei
suplimentare se realizeaza exclusiv prin intermediul unei aplicatii disponibile pe pagina de
internet a ANCOM, ca inscris in forma electronicd, cdruia i s-a incorporat, atasat sau i s-a
asociat logic o semnatura electronica extinsa, bazata pe un certificat calificat nesuspendat sau
nerevocat la momentul respectiv si generatd cu ajutorul unui dispozitiv securizat de creare a
semnaturii electronice.

Obiectivul formatului standardizat de raportare a incidentelor este ca ANCOM sa se
asigure ca informatiile transmise de furnizori sunt comparabile. Utilizarea unui model standard
face ca procesul de colectare si analiza a datelor sa fie mai eficient si, in acelasi timp, asigura
coerentd fluxului de informatii transmise.

3.1 Pragurile de raportare

Un incident trebuie raportat cdtre ANCOM de fiecare data cand impactul incidentului
este egal sau mai mare decat un prag predefinit. Impactul unui incident este cuantificat in
primd faza din punctul de vedere a doi parametri: numdrul total de conexiuni afectate,
respectiv durata incidentului. Astfel, mecanismul de raportare catre ANCOM este declansat in
momentul in care un incident afecteazd un numar total mai mare de 5.000 de conexiuni timp
de cel putin 60 de minute.

Conform Deciziei presedintelui ANCOM nr. 512/2013, o conexiune reprezinta:

- in cazul serviciilor de acces la internet la puncte fixe: o conexiune de acces la internet;
un abonat poate avea alocate mai multe conexiuni; in acest caz vor fi incluse in numdratoare
toate conexiunile afectate, alocate acelui abonat;

- In cazul serviciilor de transmisiuni de date la puncte fixe: o conexiune de acces la
servicii de transmisiuni de date; un abonat poate avea alocate mai multe conexiuni; in acest
caz vor fi incluse in numaratoare toate conexiunile afectate, alocate acelui abonat;

- in cazul serviciilor de telefonie la punct fix: o linie telefonica alocata unui abonat de
catre un furnizor prin intermediul propriei retele publice fixe pe care o opereaza sau prin
reteaua publica fixa a unui tert; un abonat poate avea alocate mai multe linii telefonice; in
acest caz vor fi incluse in numaratoare toate liniile telefonice afectate alocate acelui abonat;

- Tn cazul serviciilor de telefonie, acces la internet si transmisiuni de date furnizate prin
intermediul retelelor radio mobile terestre: o cartela SIM activa®;

- In cazul serviciilor de retransmisie a programelor media audiovizuale liniare: o
conexiune de retransmisie a programelor media audiovizuale; un abonat poate avea alocate

3 O carteld SIM activd este consideratd orice carteld SIM pe baza de abonament, respectiv orice carteld SIM
preplatita utilizata in mod efectiv cel putin o datd, in sensul ca a fost efectuat/receptionat un apel sau a fost trimis
un SMS/MMS ori de pe care au fost utilizate servicii de transmisiuni de date cel putin o datd in perioada de raportare
determinatd in baza Deciziei presedintelui Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii
nr. 333/2013 privind raportarea unor date statistice de catre furnizorii de retele publice de comunicatii electronice
sau de servicii de comunicatii electronice destinate publicului.
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mai multe conexiuni; in acest caz vor fi incluse in numaratoare toate conexiunile afectate,
alocate acelui abonat.

Acest criteriu este pur cantitativ si nu ia in considerare tipul utilizatorilor afectati. Astfel,
fiecare utilizator are aceeasi importantd si nu existd nicio distinctie, de exemplu, intre un
utilizator persoana fizicd si o banca sau un spital. Nivelul de importantd al unei infrastructuri
deservite de catre un furnizor este analizat din perspectiva identificarii si protejdrii
infrastructurilor critice, conform legislatiei primare specifice.

Tn cadrul aplicatiei de raportare se va/vor bifa serviciul/serviciile afectate de incident
si se va specifica pentru fiecare serviciu in parte numarul de conexiuni afectate.

311 Metodologia de estimare a numarului de conexiuni afectate pentru
serviciile furnizate prin intermediul unor retele publice mobile terestre*

Tn cazul serviciilor furnizate prin intermediul unor retele publice mobile terestre,
furnizorul va estima numarul de conexiuni afectate. Metoda de estimare a numarului de cartele
SIM afectate de un incident este prezentatd mai jos.

Tn momentul aparitiei unui incident se identifica celulele afectate.

Traficul total pierdut la nivelul tuturor celulelor afectate (Tpieraut), p€ fiecare serviciu
(voce, internet si date), se considera a fi traficul inregistrat in sdptdmana anterioard, in acelasi
interval de timp in care a avut loc incidentul (ziua si intervalul orar), la nivelul acelor celule.

Traficul total inregistrat la nivelul retelei (T eteq) S€ considera a fi suma traficului din
toate celulele din retea in intervalul de timp respectiv (ziua si intervalul orar) din saptdmana
anterioara producerii incidentului.

Numarul de cartele SIM afectate se calculeaza astfel:

_ Tpierdut
Ncartele SIM afectate — Nds T
retea

N, reprezintd numdrul de cartele SIM active pe respectivul serviciu la nivelul
furnizorului, conform raportdrii in baza Deciziei presedintelui Autoritdtii Nationale pentru
Administrare si Reglementare in Comunicatii nr. 333/2013 privind raportarea unor date
statistice de catre furnizorii de retele publice de comunicatii electronice sau de servicii de
comunicatii electronice destinate publicului.

Tn calculul traficului total pierdut se are in vedere atét traficul originat, cat si traficul
terminat la nivelul celulelor afectate. Algoritmul propus se va aplica tuturor tipurilor de servicii
la puncte mobile.

3.2 Parametrii de impact raportati
321 Numarul total de conexiuni afectate de incident

Acest parametru indicd impactul cantitativ global al incidentului din punctul de vedere
al conexiunilor afectate. Numadrul total de conexiuni afectate trebuie sd fie mai mare de 5.000
pentru ca incidentul sa se incadreze pentru raportare si reprezintd suma tuturor conexiunilor
afectate pe fiecare tip de serviciu.

Exemplu de caz in care un incident depdseste pragurile de raportare:

Daca un incident afecteaza 3.001 de conexiuni la serviciul de telefonie fixa si 2.000 de
conexiuni la serviciul de acces la internet la puncte fixe, numarul total de conexiuni afectate
va fi 5.001 de conexiuni, caz in care parametrul numar total de conexiuni este mai are decat

4 Metodologia de estimare se regaseste detaliata si in Decizia presedintelui ANCOM nr. 512/2013.
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pragul de 5.000 si daca se depdseste si pragul de 60 de minute al parametrului “Duratd”,
atunci incidentul trebuie raportat.

3.2.2 Resursele/echipamentele afectate de incident

Resursele ce pot fi afectate de incidente vizeaza in  principiu
echipamente/componente/sisteme  (hardware/software) din reteaua de comunicatii
electronice a furnizorului care prin afectarea lor conduc la intreruperea serviciului de
comunicatii electronice.

Tn scopul colectdrii unor informatii comparabile privind resursele afectate de incidente,
raportarea acestora se va face dupa cele 3 criterii, detaliate in subcapitolele de mai jos.

O descriere succinta a abrevierilor se poate gasi in Anexa 1 a prezentului ghid.
3.2.2.1 Identificarea resursei afectate

Raportarea tipului resursei se va face prin alegerea categoriei de resurse de mai jos Si
specificarea concretd a tipului de echipament/echipamente afectat/e si a numarului acestora,
dacad sunt afectate mai multe echipamente de acelasi tip, separat pe fiecare tip de echipament.

Echipamentele trecute in parantezele fiecdrei categorii de mai jos sunt trecute cu titlu de
exemplu si nu constituie o listd exhaustiva de echipamente pentru fiecare categorie.

1. Statii de baza si controlere mobile (BTS, BSC, NodeB, eNodeB, RNC, MME, ANDSF, PCRF);
Centre de comutatie in retele mobile (MSC, SGSN, GGSN, PGW, SGW, ePDG sau similar);
Registrii de localizare in retele mobile (HLR, VLR, HSS, AuC sau similar);

Centre de mesagerie mobila (SMSC, MMSC);

Routere si switch-uri IP (DSLAM, BRAS, Metro router, Metro switch, router, switch, EDGE
router, IP PBX, Core router sau similar);

o  0n

6. Echipamente din noduri de transmisiune (echipamente de modulatie/demodulatie,
echipamente de multiplexare/demultiplexare pe tehnologie SDH, PDH, DWDM, sau
similar);

7. Centre de comutatie in retele fixe (Centrald locald/de tranzit/nationald/internationald, soft
switch, server de gestiune a abonatilor);

Puncte de interconectare (IXP, POI etc);
9. Servere de adresare (DHCP, DNS);
10. Sisteme de securitate (IDS, IPS, AAA, LDAP, VPN, firewall etc);
11. Platforma de taxare;
12. Componente/Platforme de servicii (IPTV, VolP, IMS, STP, SCP etc);
13. OSS (Operations Support Systems) si BSS (Business Support Systems);
14. Sisteme de retentie a datelor si interceptare legala a comunicatiilor;
15. Centre de retransmisie de programe media audiovizuale liniare (head-end);

16. Echipamente din reteaua de distributie a serviciilor de retransmisie de programe media
audiovizuale liniare (amplificatoare, distribuitoare, etc);

17. Medii de transmisiune: cabluri (cablu torsadat, cablu coaxial, cablu fibrd optica etc.), radio
(link-uri radio, microunde etc.);

18. Alte resurse (specificati).
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Observatii

1. Categoria Medii de transmisiune prin unde radio va fi bifata la resurse afectate doar in

cazurile in care echipamentul care genereaza linkul radio este perfect functional dar
intervin interferente pe linia de transmisiune, spre exemplu constructia unei cladiri care
blocheaza vizibilitatea intre cele doua puncte conectate prin linkul radio.
Dacd se produce o defectiune fizica sau logica a unui echipament care genereaza un
link radio sau mai multe linkuri radio, atunci se va considera la Resurse afectate
categoria in care se afla acel echipament, deoarece linkul radio este afectat din cauza
defectarii echipamentului care I-a generat (spre exemplu daca este afectat un link radio
datorita defectarii multiplexorului pe tehnologie SDH care genereaza acel link, se va
bifa categoria Echipamente din noduri de transmisiune).

2. Tn cazul nefunctiondrii/defectdrii unui/unor echipament/e cauzatd de intreruperea
alimentarii principale/de backup (redresoare, baterii etc.) cu energie electrica sau
cauzata de nefunctionarea unui echipament de monitorizare/control al temperaturii
(aer conditionat, cooler etc.), se vor bifa si specifica echipamentul/echipamentele
nefunctionale chiar dacd acestea nu sunt defectate si se va specifica faptul ca acestea
au fost afectate la nivel suport.

3.2.2.2 Localizarea resursei in cadrul retelei
Dupa locul pe care il ocupa in arhitectura retelei, resursa afectatd poate fi localizata astfel:

a) Interconectare — legatura fizica si logica realizata intre retele publice de comunicatii
electronice care permite comunicarea dintre utilizatorii retelelor sau accesul la
servicii; serviciile pot fi furnizate de cdtre partile implicate sau de catre terte parti
care au acces la reteaua respectiva; interconectarea este o forma specifica de
acces realizatd de operatorii de retele publice de comunicatii (de exemplu IXP-ul
se afld in aceasta categorie);

b) Retea centrald (Core network) — este centrul retelei care furnizeaza servicii
utilizatorilor conectati la aceasta prin reteaua de acces.

c) Retea de acces (Acces network) — cuprinde accesul individual al utilizatorilor la
retelele si serviciile de comunicatii electronice (de exemplu statiile de baza se afla
in aceasta categorie).

3.2.2.3 Clasificarea modului in care a fost afectata resursa

Resursele pot fi afectate fizic/hardware, logic/software sau datorita intreruperii furnizarii
unor servicii auxiliare (ex. lipsei alimentdrii cu energie electricd). Astfel, s-au identificat 3
niveluri posibile la care pot fi afectate resursele:

a) Nivel logic — face referire la componentele software ale echipamentelor.
b) Nivel fizic — face referire la componentele hardware ale echipamentelor.

c¢) Nivel suport —face referire la componentele suport ale echipamentelor precum cele
utilizate pentru alimentarea cu energie electricd, echipamente auxiliare (de
alimentare de backup cu energie electrica - Grup electrogen, baterie/UPS, Sisteme
de monitorizare si control al temperaturii - cooler, aer conditionat etc.), instalatii
electrice (cabluri electrice, sigurante, intrerupatoare, transformatoare etc. detinute
de furnizor) etc..
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Exemple de completare a campurilor aferente resurselor afectate:

Daca se intrerupe furnizarea cu energie electrica a doua BTS iar grupul electrogen
care trebuia sd preia alimentarea statiilor cu energie electrica se defecteaza, cele 4 cdmpuri
incluse n aplicatie, aferente resurselor afectate se vor completa dupa cum urmeaza:

- se va bifa categoria resursei afectate, in acest caz “Statii de baza si controlere
mobile”,

- se va/vor specifica apoi concret resursele afectate, in cazul acesta “2 BTS”,

- se va bifa nivelul la care este afectata resursa, in acest caz nivelul suport,

- se va bifa partea de retea din care face parte resursa afectata, in cazul acesta
“Refeaua de acces”.

Tn cazul In care o intreagd statie de baza ar fi afectatd din cauza defectdrii unui
echipament component al statiei de baza, categoria resursei afectate va fi tot “Stafii de baza
si controlere mobile” dupa care se va specifica “1 BTS”, se vor bifa "nivelul fizic” s/ "Reteaua
de acces” apoi in campul Detalierea cauzei se va preciza concret echipamentul defectat care
a condus la afectarea intregii statii de baza.

3.2.3 Durata incidentului

Durata incidentului reprezinta intervalul de timp, exprimat in minute, din momentul in
care serviciul incepe sa se degradeze sau s-a intrerupt (data si ora producerii incidentului),
pana in momentul in care acesta este adus in parametrii normali de functionare.

Tn cazul in care nu se cunoaste si nu se poate afla momentul in care serviciul incepe
sa se degradeze sau s-a intrerupt si se cunoaste doar momentul (data si ora) descoperirii
incidentului, atunci se va specifica acest lucru si durata incidentului se va calcula ca interval
de timp, exprimat in minute, din momentul descoperirii incidentului pana in momentul in care
acesta este adus In parametrii normali de functionare.

3.2.4 Aria/raspandirea geografica

Aria/raspandirea geografica se referd la zona de impact a incidentului. Daca se produce
un incident major o intreaga regiune poate fi afectatd. Impactul poate fi diferit, in functie de
aria sau raspandirea geografica si de densitatea populatiei, de exemplu. Aferent acestui
parametru exista in cadrul aplicatiei 3 campuri. Primul cdmp va fi completat cu numarul de
judete afectate, cel de al doilea camp va cuprinde numele judetelor afectate, iar cel de al
treilea camp va cuprinde, in functie de disponibilitatea informatiilor, date de localizare mai
precise (ex. localitate, sector, cartier).

3.25 Impactul asupra apelurilor de urgenta

Se considera cd exista un impact asupra apelurilor de urgenta daca utilizatorii nu pot
apela numadrul de urgenta, din motive ce tin de afectarea functiondrii retelei operatorului in
cauza.

Tn cazul retelelor mobile, dacd apelurile de urgentd nu pot fi realizate prin reteaua
proprie atunci se considera impact asupra apelurilor de urgentd, prin urmare, campul
"Impactul asupra apelurilor de urgenta” se va completa si in acest caz cu "Da” indiferent daca
in zona afectatd de incident este sau nu posibil roamingul national.

3.3 Descrierea incidentului

Prin descrierea incidentului se doreste detalierea succesiunii evenimentelor, pentru a
putea avea o imagine detaliata si de ansamblu a ceea ce s-a intamplat.
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Exemplu de completare a campului:

Datoritd vantului puternic, un cablu de fibrd optica s-a rupt intrerupand furnizarea
serviciilor de acces la internet la puncte fixe.

3.4 Tipul si detalierea cauzei

Cauza unui incident reprezintd evenimentul sau factorul care declanseaza incidentul.
ANCOM a identificat 5 cauze ale incidentelor care afecteaza securitatea si integritatea retelelor
si serviciilor de comunicatii electronice: eroare umana, eroare de sistem, fenomen natural,
actiune rau intentionata si cauza externd/parte terta.

3.4.1 Cauzele unui incident
3.4.1.1 Eroare umana

Tn categoria eroare umana trebuie incadrate incidentele cauzate de operarea si
configurarea defectuoasa a echipamentelor, sistemelor, utilitdtilor, implementarea si folosirea
gresita a instrumentelor software, aplicarea eronata a procedurilor etc.

In aceast categorie sunt incluse incidente cauzate de erori umane ale personalului
intern.

. Configurare sau dezvoltare si operare defectuoasa a:
Echipamentelor de retea,

Platformelor,

Aplicatiilor (software),

Copiilor de rezerva,

Y V. V V VY

Bazelor de date etc..
o Aplicarea eronatd a procedurilor:
> Proceduri de management al configurarilor,
> Proceduri de management al schimbarilor,
> Proceduri de management al controlului accesului si al identitatilor,
» Proceduri de management al incidentelor etc..
Exemplu de incident de securitate cauzat de erori umane:

e Un angajat aplicd in mod eronat procedura de mentenanta a echipamentelor
de rdacire, ceea ce conduce la defectarea unui echipament pentru controlul
temperaturii. Astfel, supraincalzirea si afectarea echipamentelor pe care le deservea
conduc la intreruperea serviciului de acces la internet prin conexiuni permanente la
punct fix.

3.4.1.2 Eroare de sistem

n categoria eroare de sistem sunt incluse incidentele datorate defectiunilor hardware,
erorilor de programare ale software-lui din vina producatorului aplicatiei, dimensionarii si/sau
implementdrii gresite a retelei si erorilor in elaborarea politicilor, procedurilor sau manualelor
etc..

Exemplu de incident de securitate cauzat de erori de sistem:
e Un bug software la platforma SMS intrerupe furnizarea serviciului de
mesagerie scurta.
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3.4.1.3 Fenomen natural

Categoria fenomen natural include incidente cauzate de dezastre si fenomene naturale,

cum ar fi:

e Conditii meteorologice nefavorabile (ex. ninsori abundente, furtuni,
temperaturi excesive, tornade, etc.)

Exemplu

Cutremure,
Tsunami,
Pandemii,
Inundatii,

Incendii,

Alunecari de teren,
Eruptii vulcanice,

Fenomene meteorologice spatiale etc.

de incident de securitate cauzat de fenomene naturale:

e Ninsorile abundente cauzeaza intreruperea furnizarii energiei electrice in
zond intrerupand astfel retransmisia serviciilor de programe media audiovizuale liniare
terestre cu acces la punct fix tip CATV.

3.4.1.4  Actiune rau intentionata

Categoria actiune rau intentionatd va include incidentele cauzate de actiunile efectuate
in mod deliberat, ca de exemplu: acces neautorizat la echipamente de retea, platforme,
aplicatii (software), baze de date, atacuri de tip DoS sau DDoS, efectuare de modificdri
neautorizate ale sistemelor si datelor, vandalism, sabotaj, furt etc., si care se soldeaza cu
afectarea functionarii anumitor resurse.

Acest tip de atac presupune ca o0 persoand sau un program sa primeasca acces logic
sau fizic, fara permisiune, la o retea, un sistem, o aplicatie, date sau alte resurse ale
furnizorului. O astfel de incdlcare a securitatii poate fi rezultatul unui atac planificat, si poate
proveni dintr-o amenintare internd ori externa.

Cauzele incluse in aceastd categorie pot fi impartite in doud subcategorii: ,Atacuri
asupra securitatii logice” si ,Atacuri asupra securitatii fizice”.

1. Exemple de atacuri asupra securitatii logice sunt redate mai jos:

o Acces logic neautorizat la:

>

YV V. V V VY

Echipamente de retea,
Platforme,

Aplicatii (software),
Copii de rezerva,

Baze de date,

Date confidentiale (date de identificare, de configurare, date de trafic si
de localizare, informatii despre clienti etc.)

o Utilizarea neautorizatd a unor privilegii (extinderea privilegiilor catre un utilizator
extern, extinderea privilegiilor unui utilizator intern, furtul de identitate, atacuri de tip
»s0cial engineering” etc.);
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o Pierderea de date ce afecteaza securitatea retelei, a infrastructurii sau a sistemelor;
¢ Modificarea datelor sau fisierelor critice de sistem sau a serviciilor de date;

e Modificarea comenzilor de securitate;

e Login-uri ostile in sistemele informatice ale furnizorilor;

e Re-rutarea sau intreruperea rutarii traficului (ex. alterarea tabelelor de rutare a
traficului din retea);

e Raspandirea de malware in sistemele informatice ale furnizorilor (ex. virusi de
calculator, programe de instalare de tip ,,back-door”, troieni, programe de monitorizare
ce afecteazd sistemul de operare etc.);

e Atacuri de blocare a serviciului (DoS sau DDoS);

e Cresterea brusca a traficului (spam, atacuri centralizate etc.);

e Exploatarea vulnerabilitatilor software si hardware.

2. Exemple de atacuri asupra securitatii fizice sunt redate mai jos:

o Acces fizic neautorizat:
> Accesarea hardware-ului sistemului si modificarea neautorizata a acestuia;
> Patrunderea fizica in amplasamentele sistemelor informatice.

e Furtul oricdror tipuri de echipamente, cabluri etc.

Exemple de incidente de securitate cauzate de actiuni rau intentionate:

e Un atac de tip brute force prin care atacatorul a accesat un echipament de
management al conexiunilor din reteaua centrala mobila si realizeaza trafic nelegitim,
conduce la blocarea intentionata de catre furnizor a conexiunilor respective pentru
perioada de rdspuns la incident cu scopul de a opri traficul nelegitim pe acele
conexiuni. (actiune rau intentionata asupra securitatii logice).

e Furtul cablurilor de cupru ale unui furnizor de comunicatii electronice cauzeaza
intreruperea serviciului de telefonie furnizat prin refele publice fixe sau cu mobilitate
limitata (actiune rau intentionata asupra securitatii fizice).

3.4.1.5 Cauza externa/parte terta si corelarea cu alte cauze

Nu toate actiunile (sau inactiunile) care pot provoca un incident se datoreazd
furnizorului de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului si sunt sub controlul direct al acestuia. Astfel, exista si incidente
provocate de parti terte, precum: distrugerea unor echipamente si cabluri in urma unor lucrari
de constructie, defectiuni In reteaua de distributie a energiei electrice etc.

Cauza externa trebuie corelatd cu una din celelalte 4 cauze: eroare umana, eroare de
sistem, fenomen natural sau actiune rdu intentionatd. Tn cazul exceptional in care nu se cunosc
suficiente informatii care sa permita corelarea cauzei externe cu una din celelalte 4 cauze, se
va bifa doar cauza externa/parte terta.

Exemplu de incident din categoria cauza externd/parte terta in corelare cu alta cauza:

e Un cablu este sectionat datorita operafiilor de excavare din zona, ce
cauzeaza intreruperea serviciului de acces la internet prin conexiuni permanente la
punct fix.(cauza externa corelata cu eroare umana).

15/27



3.5 Mai multe informatii despre cauza incidentului

Campul ,Detalierea cauzei” trebuie sd descrie succesiunea evenimentelor care au
condus la producerea incidentului.

De cele mai multe ori, bifarea tipului cauzei incidentului nu clarifica cauza incidentului.
Spre exemplu, indicarea cauzei externe corelata cu actiune rdu intentionatd nu lamureste daca
incidentul a fost cauzat de un furt sau de acte de vandalism/sabotaj.

Exemplu de completare a campului:

Ninsorile abundente au produs un incident la furnizorul de energie electrica,
intrerupand alimentarea cu energie electrica a doud statii de baza care nu erau prevazute cu
sisteme de alimentare de urgen{a de tip back-up.

4. ALTE INFORMATII DESPRE INCIDENT

a) Actiuni de rdspuns la incident (inclusiv momentul cand au fost luate)

Tratarea unui incident presupune mai multe etape: identificarea incidentului si a
consecintelor acestuia, limitarea consecintelor incidentului, eliminarea cauzei si prevenirea
reaparitiei acesteia, revenirea la un mod normal de furnizare a serviciilor, evaluarea modului
de actiune al organizatiei si eficientei in procesul de tratare a consecintelor acestui incident si
nu in ultimul rand, analiza experientei dobandite cu aceastd ocazie astfel incat eventualele
erori evidentiate sd nu se mai repete.

Tn cadrul acestui camp se va prezenta graficul actiunilor luate, specificand ora la care
a fost realizata fiecare actiune. Un exemplu de completare al acestui camp se gdseste mai jos
la pct. 5 ,,Exemple de incidente si completarea campurilor de raportare”.

b) Masurile luate sau planificate pentru a impiedica producerea unui incident similar

Organizatia trebuie sd isi extindd mijloacele de actiune si prin masuri pro active de
analizare a potentialelor amenintari si riscuri, astfel incat sa prevind aparitia incidentelor.

Furnizorii de retele si servicii de comunicatii electronice trebuie sa dezvolte procese
care sa trateze si sa raspunda la incidente, dar si procese care sa previna aparitia sau reaparitia
incidentelor. Acestea includ procese pentru planificarea si implementarea unui management
al incidentelor, imbunatatirea securitdtii infrastructurii organizatiei pentru a preveni incidentele
sau pentru a atenua efectele unui incident, detectarea, trierea si raspunsul la incidente atunci
cand acestea apar.

Masurile de securitate au ca obiective principale reducerea semnificativda a numarului
de incidente si intreruperi operationale, a fraudelor, prevenirea pierderii, distrugerii, furtului
sau compromiterii resurselor, imbundtdtirea calitatii serviciilor oferite utilizatorilor, cresterea
increderii utilizatorilor in serviciile oferite de furnizor.

Masurile de securitate sunt dedicate protectiei resurselor (hardware, software,
informatii etc.), constituind practici/metode prin care vulnerabilitdtile si amenintdrile se elimind
sau se previn, se descopera si se raporteaza in scopul actiunilor corective, minimizandu-se
efectele negative pe care le pot produce.

Un exemplu de completare al acestui camp se gdseste in continuare.

5. EXEMPLE DE INCIDENTE SI COMPLETAREA CAMPURILOR DE RAPORTARE

Se recomanda furnizorilor ca raportdrile incidentelor cu impact semnificativ sa cuprinda
informatii cat mai complete si detaliate pentru fiecare camp in parte pentru evitarea schimbului
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de corespondenta cu scopul clarificdrii informatiilor corespunzdtoare unui incident. De aceea,
prezentdam mai jos doud exemple de incidente si nivelul de detaliu ce trebuie atins in
completarea raportdrii fiecdrui incident.

Mentiondm ca exemplele de mai jos sunt pur fictive si sunt introduse strict in scop
edificator.

Exemplul 1

Incident produs la data de 26.01.2014, la ora 11:40 descoperit la data de 26.01.2014 la ora
11:41.

Servicii si numdr de conexiuni afectate per serviciu: 6.050 de conexiuni afectate/Servicii de
telefonie furnizate prin intermediul unor retele publice mabile terestre si 5.980 de conexiuni
afectate/ Servicii de acces la Internet Conexiuni radio mobile (inclusiv MVNO)

Numar total de conexiuni afectate de incident: 12.030 de conexiuni afectate

Resursele afectate: — Statii de baza si controlere mobile - 2 BTS 3G/reteaua de acces/nivel
suport

Durata incidentului: 165 minute

Judete afectate: 1 judet afectat, Gorj — Targu Jiu

Impact asupra apelurilor de urgentd: Da (Apelurile nu s-au putut realiza prin reteaua proprie)

Descrierea incidentului (detaliere a succesiunii evenimentelor, pentru a putea avea o imagine
a ceea ce s-a intamplat):

Datorita unei avarii la furnizorul de energie electrica 2 statii de baza au trecut pe alimentarea
de back-up pe baterii. Dupa 2 ore, statiile de baza au devenit nefunctionale in urma descarcarii
bateriilor. Utilizatorii nu au putut utiliza serviciile mobile de voce si internet.

Cauza incidentului: Fenomen natural corelat cu Cauza externa/parte terta

Mai_multe informatii despre cauza: Datorita ninsorilor abundente s-a defectat un echipament
al furnizorului de energie electrica ce a condus la intrarea functionarii a 2 site-uri 3G pe baterii.

Actiuni de raspuns la incident (inclusiv momentul cdnd au fost luate)

11:40 Tntreruperea alimentdrii cu energie electricd datoritd fenomenelor meteorologice ce au
afectat un echipament al furnizorului de energie electricd/intrarea in functiune a bateriilor;

11:41 Detectarea incidentului;
11:55 Identificarea serviciilor impactate;

13:30 Deplasarea echipei de interventie a fost intarziatd din motive meteorologice
nefavorabile;

13:41 Descdrcarea bateriilor si nefunctionarea celor 2 site-uri 3G;
14:25 S-a transportat si instalat la site un grup electrogen;
14:50 Serviciile nu mai sunt impactate.

Masurile luate sau planificate pentru a impiedica producerea unui incident similar:

Upgrade autonomie baterii de la 2 ore la 4 ore.
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Exemplul 2

Incident produs la data de 05/05/2013 la ora 16:34 descoperit la data de 05/05/2013 la ora
16:35.

Servicii si numar de conexiuni afectate per serviciu: 150.000 de conexiuni afectate/'Servicii de
transmisiuni de date Mobil

Numar total de conexiuni afectate de incident: 150.000 de conexiuni afectate

Resurse afectate — Centre de mesagerie mobild-3 noduri de trafic P2P MMS/nivel logic/reteaua
de acces

Durata incidentului: 75 minute

Judete afectate: 8 judete afectate — Bihor, Salaj, Cluj, Alba, Arad, Timis, Hunedoara, Mures

Impact asupra apelurilor de urgenta: Nu

Descrierea incidentului (detaliere a succesiunii evenimentelor, pentru a putea avea o imagine
a ceea ce s-a intamplat):

Din cauza cresterii numadrului de conexiuni dintre nodurile de trafic de MMS si cele 2 servere
care contin baza de date cu utilizatorii, acestia nu au putut utiliza serviciile de MMS.

Cauza incidentului: Eroare de sistem

Mai_multe informatii despre cauza:

Tn perioada sarbatorilor s-a inregistrat un trafic de MMS cu 40% mai crescut decat media
normald, numadrul de interogdri in bazele de date a crescut ducand la un blocaj temporar de
accesare a bazei de date.

Actiuni de raspuns la incident (inclusiv momentul cand au fost luate):

16:35 Detectarea incidentului prin intermediul alarmelor de monitorizare de cdtre
departamentul de Front Office;

16:40: Evaluarea impactului asupra serviciului;

16:45: Comunicarea problemei si a impactului de cdtre departamentul de Front Office catre
client prin folosirea unei aplicatii care trimite automat SMS-uri cdtre clienti;

17:00 Restartarea de catre departamentul de Back Office a procesului responsabil de
comunicarea cu serverele de trafic de MMS de pe serverele care contin bazele de date;

17:10 Restartarea procesului care sta la baza aplicatiei MMS pe toate nodurile de trafic de
MMS;

17:12 Verificarea alarmelor si a erorilor din logurile de aplicatie care ardtau cd problema nu s-
a rezolvat;

17:35 Verificarea alarmelor si a erorilor din logurile de aplicatie care aratau ca problema s-a
rezolvat; verificarea faptului cd@ numarul de MMS-uri trimise pe secunda a revenit la normal.

17: 50 Serviciile nu mai sunt impactate.

17:55 Anuntarea clientilor despre restabilirea serviciului si analiza cauzei si a mdsurilor care
se vor lua pentru a se evita acest tip de incident pe viitor.

Masurile luate sau planificate pentru a impiedica producerea unui incident similar:

Upgrade de software/patch de soft planificat in data de 14.05.2014 ora 01:00 pentru ca
impactul asupra traficului sa fie cat mai scazut.
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6. RAPORTAREA UNUI INCIDENT FOLOSIND APLICATIA ONLINE

Conform Deciziei presedintelui ANCOM nr. 512/2013, transmiterea notificdrii finale si
dupa caz a celei suplimentare se realizeaza exclusiv prin intermediul unei aplicatii disponibile
pe pagina de internet a ANCOM, ca inscris in forma electronica, cdruia i s-a incorporat, atasat
sau i s-a asociat logic o semnaturd electronicd extinsd, bazata pe un certificat calificat
nesuspendat sau nerevocat la momentul respectiv si generata cu ajutorul unui dispozitiv
securizat de creare a semnadturii electronice, prevederile Deciziei presedintelui Autoritatii
Nationale pentru Administrare si Reglementare in Comunicatii nr. 336/2013 privind mijloacele
si modalitatea de transmitere a unor documente, date sau informatii cdtre Autoritatea
Nationald pentru Administrare si Reglementare in Comunicatii si privind modificarea Deciziei
presedintelui Autoritdtii Nationale pentru Comunicatii nr. 77/2009 privind obligatiile de
informare a utilizatorilor finali de cdtre furnizorii de servicii de comunicatii electronice destinate
publicului fiind aplicabile in mod corespunzator.

Astfel, formularul de raportare a incidentelor cu impact semnificativ aferent notificarii
finale trebuie completat de cdtre furnizorul de retele si servicii de comunicatii electronice prin
intermediul aplicatiei online SSCPDS - Sistemul Software de Colectare si Prelucrare a Datelor
Statistice (https://statistica.ancom.org.ro:8000/sscpds/index.faces). Aplicatia este accesibild
din pagina principald a site-ului ANCOM (http://www.ancom.org.ro), apdsand butonul
Raporteaza.

Pentru autentificare, se folosesc datele (numele de utilizator si parola) utilizate de
reprezentantul furnizorului pentru completarea datelor statistice ce trebuie raportate ANCOM.

Pentru informatii privind accesul in aplicatie, autentificarea si gestionarea profilului
utilizatorului, functia de administrare a persoanelor autorizate, completarea datelor, semnarea
electronicd a formularelor, se recomanda consultarea manualului pentru utilizator FRSCE
disponibil in format electronic pe pagina principala a aplicatiei.

Administrare Persoane Autorizate » Gestionare Formulare »

H
riame Completare Formulare

ahl o A
Bine ati venit! Deblocare Completare Formulare

Stimate utilizator Vizualizare Formulare Tncheiate

V-ati logat cu succes in aplicatie.
in continuare, aveti acces la functiile din meniul de mai sus, corespunzatoare rolurilor asociate Dvs., pentru fiecare ancheta in parte.
Pentru mai multe detalii cu privire la modul de utilizare al aplicatiei, va invitam sa consultati manualele de utilizare ale acesteia, corespunzatoare fiec

« manualul pentru utilizatori FRSCE |
« ghid obtinere certificat digital

Fig. 2 Prima pagina din aplicatie dupa autentificare si alegerea Completdrii unui formular

Pentru completarea/modificarea formularului de raportare a incidentelor cu impact
semnificativ, din pagina principald a aplicatiei se acceseaza tab-ul Gestionare Formulare ->
Completare Formulare (fig.2), iar din lista anchetelor aflate in desfasurare, conform figurii 3,
se alege ancheta cu mnemonica A151617008_D512_A2 si titlul D512 Anexa 2: Incidente cu
impact semnificativ (permanent).
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Fig. 3 Alegerea anchetei cu mnemonica A151617008_D512_A2 si titlul D512 Anexa 2:
Incidente cu impact semnificativ (permanent).

Formularul se poate completa fie in modul online, fie In modul offline asa cum se poate
observa din figura 4.

Administrare Persoane Autorizate » Gestionare Formulare »

Home  Lista Anchete Tn Desfasurare = Ancheta D512 Anexa 2: Incidente cu impact semnificativ (permanent) - Lista Formulare

Ancheta D512 Anexa 2: Incidente cu impact semnificativ (permanent) - Listd Formulare

Mnemonica Descriere Formular Stare Completare Com,
Formular Formular Offline Onlin
Anexele A Anexele A in arhiva pentru completare offline

A Formular de raportare a incidentelor care au afectat securitatea si integritatea retelelor si Valid

serviciilor de comunicatii electronice (se vor raporta DOAR incidentele cu impact semnificativ,
adica acele incidente care afecteazad un numar mai mare de 5.000 de conexiuni timp de cel putin
60 de minute)

Fig. 4 Posibilitdti de completare a Formularului de raportare a incidentelor cu impact
semnificativ

Pentru varianta completarii offline, este disponibild numai descarcarea in format XLSX
a formularului de raportare (varianta PDF nu poate fi generatda automat de sistem din cauza
dimensiunii formularului/numarului mare de coloane). Este necesara alegerea numarului de
randuri dinamice ce pot fi completate aditional, adicd numarul incidentelor ce urmeaza a fi
raportate ANCOM la acel moment. Fisierul XLSX va fi incdrcat in aplicatie dupa completarea si
semnarea electronicd a acestuia.

Inainte de completare se recomanda citirea instructiunilor anchetei si a instructiunilor
formularului (fig. 5) disponibile deasupra formularului propriu-zis printr-un click pe Q.
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|
° Instructiuni Anchetd
Formular de raportare a incidentelor care au afectat securitatea si integritatea retelelor si serviciilor de comunicatii electron
conform Anexei nr.2 a Deciziei presedintelui ANCOM nr.512/2013 privind stabilirea masurilor minime de securitate ce trebui
de cdtre furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice destinate public
raportarea incidentelor cu impact semnificativ asupra furnizarii retelelor si serviciilor de comunicatii electronice

Formularul se va completa DOAR DACA se inregistreaza incidente cu impact semnificativ (care sa afectez
mult de 5.000 de conexiuni timp de cel putin 60 de minute).

Actionarea butonului "Adaugd riand” din cadrul formularului de raportare semnificd notificarea unui alt incident. Astfel, num:
randuri completate ale formularului reprezintd numarul de incidente raportate de c3tre FRSCE.

Informatii suplimentare puteti solicita la numarul de telefon 0372.845.509 sau la adresa de il incid OM.org.ro.

e Instructiuni Formular
Se vor raporta DOAR incidentele cu impact semnificativ asupra securitatii si integritatii retelelor si serviciilor de comu
electronice, conform definitiei:
Incident cu impact semnificativ — acel incident care afecteaza un numar mai mare de 5.000 de conexiuni timp de cel putin
minute

Formularul se va completa DOAR DACA se inregistreaza incidente cu impact semnificativ.

Inainte de completarea formularului de raportare, consultati instructiunile de completare din Anexa nr.3 a Deciziei presed
ANCOM nr. 512/2013:

http:/ /www.ancom.org.ro/uploads/forms_files/decizie_2013_5121381320491.pdf

in cazul in care, la momentul notificirii finale (in termen de doua s3ptimani de la detectarea incidentului cu impact semnificat
aveli disponibile toate informatiile obligatorii din formular, va rugam s3a completati cu sintagma "La acest moment, nu

disponibile aceste informatii”, urmand s3 reveniti cu aceste informatii imediat ce sunt disponibile, dar nu mai tarzil
sdaptimani de la detectarea incidentului cu impact semnificativ.

Fig. 5 Instructiuni Anchetad si instructiuni Formular din cadrul aplicatiei online

Pentru introducerea unui nou incident in aplicatie, furnizorul va adduga un nou rand
la tabel.

Formularul este prezentat sub forma unui tabel cu 47 de coloane care reflectd
informatiile solicitate in Anexa nr.2 a Deciziei presedintelui ANCOM nr. 512/2013.

Se vor completa numele, adresa de posta electronica si numarul de telefon al unei
persoane de contact in cazul fiecarui incident raportat. Acest lucru este necesar pentru a se
putea pastra contactul cu persoana responsabild, pentru clarificari sau completari privind un
anumit incident.

In cele ce urmeaza sunt redate o serie de indruméri privind modul de completare a
datelor solicitate in vederea validarii unui incident cu impact semnificativ.

Astfel:

- completarea necorespunzatoare a unui camp duce la atentionarea asupra tipului valorilor
introduse (de exemplu, dacd la campul coloanei C30 ce desemneaza numarul total de
conexiuni afectate de incident vor fi introduse caractere alfanumerice, atentionarea va fi: Acest
camp accepta valori numerice);

- campurile coloanelor C1-C5, C30-C45 au caracter obligatoriu, necompletarea sau
completarea deficitara a acestora ducand la nevalidarea formularului;

- campul coloanelor C2 (data la care s-a produs incidentul), respectiv C4 (data la care s-a
descoperit incidentul) vor fi completate cu date valide avand formatul zz.ll.aaaa. Aceste date
pot fi introduse fie de la tastaturd, fie prin selectare din calendar;

- campul coloanelor C3, respectiv C5 (orele la care s-a produs, respectiv descoperit incidentul)
vor fi completate cu ore/momente de timp valide avand formatul hh:mm (00:00 - 23:59).
Orele pot fi introduse fie de la tastatura, fie prin selectare din lista predefinita in cazul in care
ora ce trebuie completata se regdseste in listd (granularitatea listei este din 15 in 15 minute).
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- campul coloanelor C6-C30 (numarul de conexiuni afectate per serviciu/totalul), C35 (durata
incidentului exprimata in minute), respectiv C36 (numarul judetelor afectate) accepta numai
valori numerice;

- campul coloanei C31 va fi completat prin selectarea categoriei/categoriilor de resurse ce au
fost afectate de incident (permite selectie multipld);

- campul coloanei C33 va fi completat prin alegerea categoriei de retea (acces, centrala sau
interconectare) care descrie localizarea resurselor/echipamentelor afectate in cadrul retelei
(permite selectie unicd);

- campul coloanei C34 va fi completat prin selectia nivelului sau nivelurilor (fizic, logic sau
suport) ce corespund afectdrii resurselor de cdtre respectivul incident (permite selectie
multipld);

- campul coloanei C39 (dacd incidentul a avut impact asupra apelurilor de urgentd) va fi
completat prin alegerea variantei corespunzatoare (permite selectie unica da/nu);

- campul coloanei C42 (cauza incidentului) va fi completat prin alegerea uneia sau mai multor
optiuni/tipuri ale cauzei incidentului in functie de situatie (permite selectie multipla);

- campurile coloanelor C1, C32, C37, C38, C40, C41, C43-C47 accepta orice tip de valori (sir
de caractere);

- campurile tabelului ce necesitd introducerea unor informatii (indiferent de tipul valorilor
introduse) permit introducerea unui numar foarte mare de caractere — maxim 100.000, fiind
astfel posibild descrierea corectd, completd/amanuntita a tuturor aspectelor solicitate pentru
oferirea unei imagini cat mai clare asupra incidentelor petrecute;

- dupa introducerea informatiilor despre un incident, acestea vor fi salvate prin apdsarea
butonului Salveaza;

La nivel de formular, exista mai multe reguli de validare a unui incident introdus, astfel:

- numarul total de conexiuni afectate de incident (valoarea introdusa la C30) trebuie sa fie
mai mare decat 5.000;

- numarul total de conexiuni afectate de incident (valoarea introdusa la C30) trebuie sa fie
egal cu suma conexiunilor afectate pe fiecare tip de serviciu (suma valorilor introduse in
coloanele [C6-C29]);

- durata incidentului (valoarea introdusa la C35) trebuie sa fie cel putin egald cu 60 de minute.

Dacd regulile enumerate mai sus nu sunt respectate, dupa salvarea modificarilor, va
aparea un mesaj de atentionare asupra incalcarii unor corelatii, respectiv un mesaj de eroare
prin care va fi posibild vizualizarea erorilor intdmpinate la completarea formularului.

Astfel de mesaje sunt exemplificate in figurile 6 si 7:
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Corelatii incalcate ®

Au fest identificate zror in completarea
formularului.

Doriti 53 le vizualizati 7
Pentru vizualizare trebu e sa permitey

desch derea ferestrelor sop-up

Vizualizare Continua

Fig. 6 Corelatii incalcate

ANCOM

Erori Intampinate la Completarea Formularului

Tip Mesaj de eroare Lechune

s

Fig. 7 Erori intdmpinate la Completarea Formularului

Corectarea tuturor erorilor va conduce la aparitia mesajului Datele chestionarului au
fost validate cu succes.

Pentru semnarea electronica, furnizorul trebuie sa descarce formularul in format XLSX
(varianta PDF nu poate fi generatd automat de sistem din cauza dimensiunii
formularului/numarului mare de coloane), sa aplice semndtura electronicad si apoi sa incarce
formularul semnat in aplicatie. Se recomanda consultarea sectiunii dedicate din manualul
pentru utilizator FRSCE disponibil in format electronic pe pagina principala a aplicatiei unde
sunt descrisi toti pasii ce trebuie parcursi in acest sens.
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ANEXA 1 GLOSAR DE TERMENI PENTRU RESURSELE CE POT FI AFECTATE

o Statii de baza si controlere mobile

BTS (Base Transceiver Station) este o statie de baza de emisie-receptie din reteaua
de telefonie mobild situata in partea de acces, care asigura comunicarea wireless intre
echipamentele de utilizator (UE) si retea.

BSC (Base Station Controller) este controlerul statiei de baza si realizeazd, in partea
de acces a retelelor mobile, controlul BTS-urilor. De obicei, un BSC are zeci sau chiar
sute de BTS-uri aflate sub controlul sau.

NodeB/eNodeB. NodeB este statia de baza de emisie-receptie in retele de telefonie
mobilda UMTS echivalenta cu BTS utilizata in GSM; Evolved NodeB (eNodeB) este statia
de baza de emisie-receptie in retele de telefonie mobild LTE.

RNC (Radio Network Controller) este controlerul de retea radio din reteaua de acces
mobil UMTS (UTRAN) si este responsabil pentru controlul NodeB-urilor care sunt
conectate la acesta. RNC realizeazda managementul resurselor radio, unele dintre
functiile de gestionare a mobilitdtii si este punctul in care se face criptarea datelor
fnainte de a fi trimise la si de la telefonul mobil al utilizatorului.

MME (Mobility Management Entity) este nodul de control cheie pentru reteaua de
acces LTE. Acesta este responsabil pentru procedura de urmdrire si paging, inclusiv
retransmisia Tn modul de asteptare (idle) al UE (echipament de utilizator).

ANDSF (Access Network Discovery and Selection Function) este situat in reteaua
centrald LTE si ajuta echipamentul utilizatorului (UE) sa descopere retele de acces non-
3GPP, cum ar fi Wi-Fi sau WiMAX - care pot fi utilizate pentru comunicatii de date in
plus fata de retele de acces 3GPP (cum ar fi HSPA sau LTE) si pentru a oferi UE regulile
de conectare la aceste retele.

PCRF (Policy and Charging Rules Function) realizeaza stabilirea normelor de politica
intr-o retea multimedia. PCRF joaca un rol central in retelele IP de ultima generatie.

e Centre de comutatie in retele mobile

MSC (Mobile Switching Centre) este centrul de comutare a unei retele de telefonie
mobild si are interfete catre BSC-uri, HLR, VLR si alte MSC-uri. MSC asigura comutarea
apelurilor, managementul mobilitatii si servicii mobile pentru UE aflate in roaming in
interiorul zonei pe care o deserveste (voce, servicii fax, date, SMS, transferare a
apelurilor).

SGSN (Serving GPRS Support Node) realizeaza transportul pachetelor de date de la si
catre statiile de baza din aria sa geograficd de acoperire.

GGSN (Gateway GPRS Support Node) realizeazd legatura intre reteaua GPRS (General
Packet Radio Service) si retelele externe cu comutatie de pachete.

PGW/PDN GW (Public Data Network Gateway): GW-ul PDN oferd conectivitate UE la
retelele externe de pachete de date, fiind punctul de intrare si iesire al traficului pentru
UE. PGW aplica politica de securitate si realizeaza filtrarea de pachete pentru fiecare
utilizator, suport pentru taxare, interceptarea legald si screening-ul de pachete. Un alt
rol cheie al PGW este de a actiona ca ancora pentru mobilitatea intre tehnologiile 3GPP
si non-3GPP.
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SGW (Serving Gateway) ruteaza si redirectioneaza pachetele de date de utilizator, in
timp ce se comportd ca ancora de mobilitate pentru planul de utilizator in timpul
handover-ului intre eNodeB-uri si ca ancord pentru mobilitatea intre LTE si alte
tehnologii 3GPP.

ePDG (Evolved Packet Data Gateway) securizeaza transmisia datelor dintre UE-uri
conectate la EPC (Evolved Packet Core) peste retele non 3GPP nesecurizate.

e Registrii de localizare

HLR (Home Location Register) este baza de date centrald intr-o retea mobild care
contine informatii despre fiecare abonat care este autorizat sd acceseze/sa se
conecteze la reteaua centrald GSM.

VLR (Visitor Location Register) este baza de date a abonatilor retelei mobile din aria
de acoperire a MSC-ului. Fiecare statie de baza din retea este deservitd de cate un
VLR.

HSS (Home Subscriber Server) este baza de date ce contine profilurile abonatilor si
serviciile la care acestia au acces. HSS realizeaza functia de autentificare si autorizare
a abonatilor si poate furniza informatii privind localizarea si IP-ul acestora.

AuC (Authentication Centre) este o componenta a retelei ce realizeaza functia de
autentificare/validare a informatiilor de securitate a cartelelor SIM ce incearcd sa se
conecteze la retea.

e Centre de mesagerie mobila

SMSC (Short Message Service Centre) este centrul serviciului de mesagerie scurtd ce
stocheazd, redirectioneaza, modifica si transmite mesaje SMS.

MMSC (Multimedia Messaging Service Centre) este centrul serviciului de mesagerie
multimedia ce stocheaza, redirectioneazd, modifica si transmite mesaje MMS.

e Routere si switch-uri IP

DSLAM (Digital Subscriber Line Access Multiplexer) este un echipament din reteaua
de acces care conecteaza mai multe interfete de linii digitale de abonat (DSL) la un
canal de comunicatii digitale de mare viteza folosind tehnici de multiplexare.

BRAS ruteaza traficul catre si dinspre dispozitive de acces broadband precum DSLAM
in reteaua unui ISP.

Metro router este un sistem de rutare a traficului in retele de acoperire
metropolitana.

Metro switch este un dispozitiv care realizeaza interconectarea diferitelor segmente
din retele de acoperire metropolitana.

EDGE routers sunt routere situate la marginea retelei IP a furnizorului.

IP PBX (Private Branch Exchange) este un sistem de rutare si comutare a apelurilor
telefonice intr-o retea de telefonie IP.

Core routers sunt routere situate in reteaua centrald (core) a furnizorului.
o Echipamente din noduri de transmisiune

SDH (Synchronous Digital Hierarchy) sunt protocoale standardizate care transfera in
mod sincron mai multe fluxuri digitale de biti pe fibra optica.
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PDH (Plesiochronous Digital Hierarchy) este o tehnologie folosita in retelele de
telecomunicatii pentru a transporta cantitati mari de date prin retele digitale de mari
dimensiuni.

DWDM (Dense/Wavelength-Division Multiplexing) este o tehnologie prin care se
multiplexeaza un numadr de semnale purtdtoare optice pe o singura fibra optica
utilizand lungimi de unda diferite (de exemplu culori) de lumina laser. Aceasta tehnica
permite comunicatii bidirectionale peste un fir de fibre.

e Puncte de interconectare

IXP (Internet eXchange Point) este o infrastructura fizica prin care furnizorii de servicii
de acces la Internet (ISP) realizeaza transfer de trafic IP intre retelele lor.

POI (Point Of Interconnection) este un punct in reteaua furnizorului de comunicatii
electronice de interconectare cu alte retele.

e Servere de adresare

DHCP (Dynamic Host Configuration Protocol) este un protocol si un serviciu care aloca
0 adresa IP sistemelor din retea.

DNS (Domain Name System) este un sistem distribuit de denumire a computerelor,
serviciilor sau oricdror alte resurse conectate la Internet sau retea privatd. Acesta
asociaza diferite informatii cu nume de domenii alocate fiecdrei entitati participante.

¢ Sisteme de securitate

IDS (Intrusion Detection System) este sistemul de detectare a intruziunilor care este
utilizat pentru identificarea unor incercdri de intruziuni, intruziuni ce au sau au avut loc
si eventual pentru raspunsul la intruziuni in retele si sisteme informatice.

IPS (Intrusion Prevention System) este sistemul de prevenire a intruziunilor care este
utilizat pentru identificarea si prevenirea unor incercari de intruziuni sau intruziuni ce
au loc in retele si sisteme informatice.

AAA (authentication, authorization and accounting or auditability) se refera la o
arhitecturd de securitate a sistemelor distribuite in cadrul cdreia se autentifica
identitatea utilizatorului, se acorda acces acestuia si in final se mentine o inregistrare
a accesului acestuia pentru taxare si auditare.

LDAP (Lightweight Directory Access Protocol) este un protocol de accesare Si
administrare a directorului cu informatii privind utilizatorii si drepturile de acces ale
acestora. De obicei, LDAP este utilizat pentru a gasi rapid informatii despre un anumit
utilizator in directoare cu foarte multi utilizatori.

VPN (Virtual Private Network) conecteaza componentele si resursele unei retele
private prin intermediul unei retele publice.

FIREWALL este un sistem de securitate al retelei, de tip software sau hardware, care
controleaza traficul ce iese si intra in retea analizand pachetele de date si determinand
pe baza unui set de reguli de securitate daca acestea pot patrunde in retea sau nu.
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o Componente/Platforme de servicii

IPTV (Internet Protocol TeleVision) este o platforma de servicii prin care se transmit
programe audio-vizuale intr-o retea care se bazeaza pe IP.

VolIP (Voice over IP) este o platforma prin care se ofera servicii de transmitere a
semnalelor vocale prin retele IP.

IMS (IP Multimedia Subsystem) este o platforma in retelele de generatie viitoare prin
care se pot oferi servicii multimedia fixe sau mobile.

STP (Signal Transfer Point) este o componenta a retelelor inteligente (de telefonie fixa
si mobild) care comutd mesajele SS7 intre SEP-uri (Signalling End-Point) si alte STP-
uri.

SCP (Service Control Point) este o componentd standard a retelelor inteligente (de
telefonie fixa si mobild) utilizatd pentru administrarea serviciilor oferite in aceste retele.

e OSS (Operations Support Systems) si BSS (Business Support Systems) sunt platforme
informatice utilizate de furnizorii de servicii de comunicatii electronice in scopul administrarii
propriilor retele. Aceste platforme realizeaza functii precum managementul, inventarierea
si configurarea retelei. De asemenea, se mai ocupa cu managementul retelei in cazul
incidentelor.
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