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Raport privind neutralitatea retelelor

1. Aspecte generale si cadrul de reglementare

Neutralitatea retelelor este un subiect care a starnit reactii si dezbateri aprinse in intreaga lume, mai
ales in ultimii ani. Desi nu existd o definitie universal valabild a neutralitatii retelelor, in documentele
intocmite de BEREC! acest concept se bazeaza pe principiul conform caruia toate comunicatiile
electronice transmise prin intermediul unei retele trebuie tratate in mod egal, indiferent de continut,
aplicatii, tehnologie, serviciu, echipament (dispozitiv), expeditor sau destinatar. Expeditorul si
destinatarul se refera la furnizorul de serviciu/continut/aplicatie si la utilizatorul final.

Esenta neutralitatii retelelor si aspectele care stau la baza dezbaterii vizeaza in principal modalitatile
optime de a pastra caracterul deschis al retelei internet, de a asigura in continuare furnizarea serviciilor
de naltd calitate pentru toti si de a asigura dezvoltarea inovatiilor, contribuind in acelasi timp la
respectarea si fructificarea drepturilor fundamentale, precum libertatea de exprimare si libertatea de a
desfasura o activitate comerciala.

BEREC defineste internetul ca fiind reteaua publica de comunicatii electronice, formata din retele
care utilizeazd protocolul IP? pentru a comunica cu punctele terminale accesibile folosind o adresa
globala unica n internet.

Multe dintre dezbaterile® pe tema neutralitatii retelelor sunt centrate pe gestionarea traficului *si pe
ce anume constituie un management rezonabil al traficului. Este unanim acceptat faptul ca operatorii
de retea trebuie si pot sa adopte unele practici de gestionare a traficului in scopul de a asigura o utilizare
eficienta a retelei si cd anumite servicii furnizate pe suport IP, cum ar fi, de exemplu, serviciul IPTV> si
serviciul de video conferintda, pentru a asigura o calitate predefinitda a serviciului, pot necesita o
gestionare mai restrictiva a traficului — servicii specializate sau gestionate®. Pe de altd parte, unii
operatori practicd managementul traficului pentru blocarea sau degradarea anumitor servicii (de ex.
VoIP) care concureaza cu propriile servicii. Aceastd practica poate fi consideratd in contradictie cu
caracterul deschis al internetului. Transparenta este, de asemenea, o parte esentiald in dezbaterea
privind neutralitatea retelelor. Dispunand de informatii adecvate asupra unor posibile limitari sau
informatii privind managementul traficului practicat de furnizori, consumatorii pot face alegeri in
cunostinta de cauza. Una dintre concluziile extrase de BEREC, in urma dezbaterilor pe tema neutralitatii
retelelor este ca transparenta este primul pas pentru asigurarea neutralitatii retelelor, avand drept scop
stimularea competitiei prin educarea utilizatorului final. Acest pas trebuie efectuat inainte de a avea in
vedere alte forme de interventie cu caracter de reglementare. Cu toate acestea, in Ghidul sau privind
Transparenta in domeniul neutralitatii internetului’, BEREC a observat ca efectele unei politici de

! Organismul autoritdtilor europene de reglementare in domeniul comunicatjilor electronice

2 Internet Protocol

3 ANCOM are o participare activa in cadrul intregului grup de experti in cadrul BEREC, inclusiv in grupul de
lucru privind neutralitatea retelelor.

4 Managementul traficului (Traffic Management)

> Internet Protocol television

6 Specialized services/managed services

7 http://berec.europa.eu/doc/berec/bor/bor11_67_transparencyguide.pdf
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transparentd pot fi insuficiente, mai ales in cazurile in care concurenta dintre furnizori nu este eficienta
si unde schimbarea furnizorului de servicii este ingreunata. De asemenea, chiar daca ar exista
concurentd eficientd si furnizorul ar putea fi schimbat usor, BEREC a ardtat ca tot rdmane o posibilitate
ca nivelul calitdtii serviciului de acces la internet oferit utilizatorilor finali sa fie necorespunzator.

Astfel, pentru a avea o imagine completd asupra conceptului de neutralitate, trebuie analizate
aspecte precum: transparenta, calitatea serviciilor si gestionarea traficului (inclusiv blocarea si
degradarea traficului).

La nivel legislativ, dezbaterile pe tema neutralitatii retelelor purtate in ultimii ani au condus la
modificari® importante in ceea ce priveste cadrul de reglementare din domeniul comunicatiilor electronice
in Uniunea Europeana. Astfel, modificarea pachetului telecom din anul 2009 urmareste promovarea
concurentei si stabilirea neutralitatii retelelor ca obiectiv de strategie generald a autoritatilor de
reglementare (prin imbunatdtirea conditiilor in care utilizatorii pot schimba furnizorul de servicii,
respectiv prin impunerea in sarcina furnizorilor de servicii de comunicatii electronice destinate publicului
a anumitor obligatii de transparenta in ce priveste tehnicile de gestionare a traficului si calitatea
serviciului de acces la internet).

In cele ce urmeaza, vor fi evidentiate principalele prevederi ale Directivelor revizuite in anul 2009
(Framework Directive’ si Universal Service Directive’®), care reglementeaza domeniul comunicatiilor
electronice si care stau la baza documentelor, studiilor si a ghidurilor elaborate de BEREC in scopul
atingerii obiectivului neutralitatii retelelor.

Directiva revizuita privind serviciul universal si drepturile utilizatorilor cu privire la retelele si
servicile de comunicatii electronice cuprinde prevederi referitoare la niveluri minime ale calitatii
serviciilor, precum si obligatii concrete de transparenta in ceea ce priveste limitarile accesului si/sau ale
utilizarii serviciilor si aplicatiilor. Astfel:

> Art. 20 alin. (1) lit. (b) stabileste obligatia furnizorilor de servicii de comunicatii
electronice destinate publicului de a include in contractele incheiate cu utilizatorii
finali anumite categorii de informatii, precum:

v Informatii referitoare la orice conditii care limiteaza accesul si/sau utilizarea serviciilor
si aplicatiilor;

v Nivelurile minime de calitate oferite de furnizorii de acces la internet;

v Orice proceduri stabilite de furnizorii de acces la internet in scopul masurarii si
modelarii traficului in asa fel incat sa se evite utilizarea conexiunii la capacitate
maxima sau aglomerarea acesteia, precum si informatii cu privire la modul in care
aceste proceduri ar putea influenta calitatea serviciilor;

v Orice restrictii impuse de furnizor privind utilizarea echipamentului terminal utilizat.

> Paragraful 2 al aceluiasi articol acorda abonatilor dreptul de a renunta la contract fara
penalitati, in cazul in care furnizorul serviciului de acces la internet notificad schimbari privind
conditiile contractuale referitoare la categoriile de informatii mentionate mai sus.

> Art. 21 alin. (3) si art. 22 alin. (3) prevad, printre altele, o serie de obligatii pe care
autoritatile nationale de reglementare le pot impune in sarcina furnizorilor de
servicii de comunicatii electronice destinate publicului, cum ar fi:

Directiva 2009/136/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009 de modificare a
Directivei 2002/22/CE privind serviciul universal si drepturile utilizatorilor cu privire la retelele si serviciile de
comunicatii electronice, a Directivei 2002/58/CE privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice si a Regulamentului (CE) nr. 2006/2004 privind cooperarea
dintre autoritatile nationale insarcinate sa asigure aplicarea legislatiei in materie de protectie a consumatorului
si Directiva 2009/140/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009 de modificare a
Directivelor 2002/21/CE privind un cadru de reglementare comun pentru retelele si serviciile de comunicatii
electronice, 2002/19/CE privind accesul la retelele de comunicatii electronice si la infrastructura asociatd,
precum si interconectarea acestora si 2002/20/CE privind autorizarea retelelor si serviciilor de comunicatii
electronice ;

° Directiva 2002/21/CE (FD): http://www.ancom.org.ro/uploads/links files/32002L.0021 EN.pdf

10 Directiva 2002/22/CE (USD) : http://www.ancom.org.ro/uploads/links files/320021.0022 EN.pdf
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v Obligatia de a informa abonatii cu privire la orice schimbare a conditiilor care limiteaza
accesul la servicii si aplicatii si/sau utilizarea acestora, atunci cand aceste conditii sunt
permise de legislatia nationalg;

v Obligatia de a furniza informatii cu privire la orice proceduri aplicate de furnizor pentru
mdsurarea si modelarea traficului in asa fel incat sa se evite utilizarea conexiunii la
capacitate maxima sau aglomerarea acesteia, precum si la modul in care aceste
proceduri ar putea influenta calitatea serviciului;

v Obligatia de a respecta anumiti parametri de calitate.

> Art. 22 se refera la calitatea serviciului si conform acestui articol:

v Autoritatile nationale de reglementare pot solicita furnizorilor de servicii de
comunicatii electronice destinate publicului sd@ publice pentru utilizatorii finali,
informatii comparabile, adecvate si actualizate privind calitatea serviciilor acestora;

v Autoritatile nationale de reglementare pot specifica, /inter alia, indicatorii care trebuie
mdsurati cu privire la calitatea serviciilor, precum si continutul, forma si metoda de
publicare a informatiilor.

Directiva cadru revizuita stabileste obligatia autoritdtilor de reglementare de a promova
capacitatea utilizatorilor finali de a accesa si distribui orice informatii sau utiliza aplicatii si servicii la
alegerea acestora (Art. 8 alin. (4) lit. g). De asemenea autoritatile de reglementare au si alte obiective,
care ar trebui avute in vedere, precum:

> promovarea concurentei in furnizarea retelelor si a serviciilor de comunicatii electronice (Art.
8 alin. (2));
> promovarea investitiilor eficiente si a inovatiilor in infrastructuri noi si consolidate (Art. 8 alin.

()

Directivele Europene au fost transpuse in legislatia romaneasca prin Ordonanta de Urgenta a
Guvernului nr. 111/2012, privind comunicatiile electronice, aprobata, cu modificari si completari,
prin Legea nr. 140/2012, care reglementeaza, printre altele, drepturile si obligatiile furnizorilor de retele
si de servicii de comunicatii electronice, precum si drepturile utilizatorilor finali, dupa cum urmeaza:

> Art. 12 alin. (1) prevede dreptul oricarui operator al unei retele publice de comunicatii
electronice de a negocia cu un altul un acord de interconectare (lit. a)), dar si obligatia de
negociere a unui astfel de acord, la solicitarea unui tert (lit. b));

> Conform art. 51 alin. (2), contractele incheiate cu utilizatorii trebuie sa contina /ntr-o
formd clara, inteligibila si usor accesibila, cel putin clauze minime privind orice alte conditii care
limiteaza accesul sau utilizarea anumitor servicii si aplicatii (lit. b), informatii privind nivelurile
minime de calitate a serviciilor oferite (lit.c) si informatii privind procedurile de masurare si
gestionare a traficului in scopul de a evita congestionarea segmentelor de retea sau utilizarea
acestora la capacitate maxima, precum si privind impactul acestor proceduri asupra calitatii
serviciului (lit.d),

» Conform art. 60 alin. (1) Furnizorii de retele publice de comunicatii electronice si furnizorii
de servicif de comunicatii electronice destinate publicului au obligatia de a pune la dispozitia
publicului informatii transparente, comparabile, adecvate si actualizate privind
preturile si tarifele aplicabile, sumele percepute la momentul incetarii contractului, dacd este
cazul, precum si celelalte conditii privind accesul la serviciile oferite si utilizarea acestora, pentru
a asigura posibilitatea utilizatorilor finali de a decide in cunostinta de cauza.

> Conform art. 61 alin. (4), pentru a preveni degradarea serviciului si obstructionarea sau
incetinirea traficului in retele, ANCOM poate impune furnizorilor de retele publice de
comunicatil electronice si furnizorilor de servicii de comunicatii electronice destinate publicului
un set minim de cerinte privind calitatea serviciului.

De asemenea, Decizia presedintelui ANCOM nr. 1201/2011 privind stabilirea indicatorilor de
calitate pentru furnizarea serviciului de acces la internet si publicarea parametrilor aferenti cuprinde
prevederi referitoare la asigurarea transparentei in ceea ce priveste calitatea serviciilor oferite, prin
impunerea in sarcina furnizorilor de comunicatii electronice care ofera servicii de acces la internet a



obligatiei de a publica pe paginile proprii de internet valorile parametrilor aferenti indicatorilor de calitate
administrativi (art. 2 lit.a)).

Prin art. 5 al aceleiasi decizii, ANCOM poate sa realizeze, sa administreze si sa puna la dispozitia

publicului o aplicatie interactivd prin intermediul careia se pot masura indicatorii tehnici de calitate,
urmand ca valorile masurate sa fie publicate pe pagina de internet ANCOM.

Dupa mai multi ani de activitate desfasurata in scopul atingerii obiectivului care vizeaza neutralitatea

retelelor, BEREC a publicat o serie de documente, inclusiv concluzii ce privesc piata comunicatiilor
electronice si ghiduri avand mai multe subiecte-cheie legate de neutralitatea retelelor, astfel'!:

Raspunsul BEREC la consultarea publica lansatda de Comisia Europeana referitoare la neutralitatea
internetului (BEREC's Response to the European Commission's consultation on the open Internet
and net neutrality in Europe®? -September 2010);

- Acest document este prima prezentare a subiectelor legate de neutralitate. BEREC conclude
ca actualul cadru de reglementare (inclusiv noile prevederi care consolideaza transparenta
si care permit impunerea unor cerinte minime de calitate a serviciului) este probabil suficient
pentru a aborda multe din preocupadrile exprimate in contextul neutralitatii retelelor.

Ghidul BEREC privind transparenta si neutralitatea retelelor — “Transparenta & NN” (" Guidelines on
Transparency in the scope of Net Neutrality: best practices and recommended approaches -
December 2011)

- Transparenta fata de practicile de gestionare a traficului este elementul cheie in atingerea
obiectivului de neutralitate a internetului stabilit de Directivele revizuite in anul 2009,
impreund cu existenta unei concurente eficiente si capacitatea utilizatorilor finali de a
schimba furnizorul de servicii de comunicatii electronice. De asemenea, transparenta poate
stimula si concurenta dintre furnizori, imbunatatind in acelasi timp gradul de informare a
utilizatorilor finali. Ghidul analizeaza modul in care noile obligatii de transparentd ar trebui
sa fie puse in practica de autoritdtile nationale de reglementare si de furnizorii de servicii de
comunicatiii electronice destinate publicului. Sunt stabilite tipurile de informatii care trebuie
puse la dispozitia publicului, modul in care ar trebui transmise si ce organisme ar trebui
implicate. De asemenea, sunt descrise cerintele necesare pentru ca politica de transparenta
sa fie eficienta.

Raportul BEREC privind cadrul pentru calitatea serviciilor in contextul neutralitatii retelelor (4

framework for Quality of Service in the scope of Net Neutrality** -December 2011)

- Acest document stabileste bazele definirii de catre autoritatile nationale de reglementare a
calitatii serviciului in raport cu neutralitatea retelelor, elaborand concepte legate de calitate,
relevante pentru retelele IP si metode de evaluare a calitatii in internet.

Y summary of BEREC positions on net neutrality

http://berec.europa.eu/files/document register store/2012/12/BoR (12) 146 Summary of BEREC position
s on _net neutrality?.pdf

12 Versiunea integrald a documentului este disponibila la urmatoarea adresa:
http://www.irg.eu/streaming/BoR%20(10)%2042%20BEREC%20response ECconsultation Net%20neutralit
y_final.pdf?contentld=546969&field=ATTACHED FILE

13 Versiunea integrala a documentului este disponibila la urmatoarea adresa:
http://berec.europa.eu/doc/berec/bor/borll 67 transparencyguide.pdf

14 Versiunea integrala a documentului este disponibila la urmatoarea adresa:
http://berec.europa.eu/doc/berec/bor/borll 53 qualityservice.pdf
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e Investigatia asupra managementului traficului in Uniunea Europeana lansatd la invitatia Comisiei
Europene (BEREC findings on Traffic management and other practices resulting in restrictions to the
open Internet in Europe’ -May 2012)

- La invitatia Comisiei Europene, BEREC a initiat o investigatie in privinta practicilor de
gestionare a traficului aplicate in prezent in Uniunea Europeana. Potrivit rezultatelor acestei
investigatii, majoritatea ISPs (Internet Service Providers- furnizori de serviciu de internet)
nu ofera serviciu de acces la internet cu restrictii, in functie de tipul aplicatiilor. Dar anumite
practici, cum ar fi blocarea sau limitarea traficului peer-to peer sau VoIP, pot crea probleme
pentru utilizatorii finali. Din investigatie a rezultat cd acestea apar mai des in retelele mobile
decat in cele fixe. Mai mult decat atat, datele colectate arata diferente semnificative intre
practicile aplicate in diferite state.

e Raportul BEREC denumit in continuare “Aspecte privind concurenta in contextul neutralitatii
retelelor” (Report on differentiation practices and related competition issues in the context of Net
Neutrality’® -December 2012)

- Raportul privind practicile diferentiate si aspecte legate de concurentd in contextul
neutralitatii retelelor furnizeaza un cadru de analiza al efectelor pe care practicile diferentiate
(ca blocarea sau prioritizarea traficului) le pot avea asupra concurentei si inovatiei. Sunt
analizate diverse practici de diferentiere aplicate serviciului de acces la internet si se
examineaza masura in care acestea pot aduce prejudicii intereselor utilizatorilor finali si pot
avea un efect negativ atat asupra pietei de comunicatii electronice, cat si asupra pietei de
continut si aplicatii.

e Documentul privind analiza interconectarii IP in contextul neutralitatii internetului (An assessment of
IP interconnection in the context of Net Neutrality’” -December 2012)

- Raportul ofera o imagine despre piata interconectarii IP si relatiile economice dintre ISPs si
alti intermediari in lantul de valori al internetului. Se analizeaza daca abaterile de la principiul
neutralitatii retelelor pot sau nu sa fie reflectate la nivel de interconectare si sunt amintite
aspecte legate de reglementare.

e Ghidul BEREC privind calitatea serviciilor in contextul neutralitatii internetului (Guidelines for Quality
of Service in the scope of Net Neutrality*® -December 2012)

- Ghidul privind calitatea serviciului in scopul neutralitatii retelelor ofera o directie pentru
autoritatile nationale de reglementare (NRA') in scopul exercitarii puterii de a impune
operatorilor cerinte minime a calitatii serviciului pentru a preveni degradarea serviciului.

15 Versiunea integrald a documentului este disponibila la urmatoarea adresa:

http://berec.europa.eu/eng/document register/subject matter/berec/reports/45-berec-findings-on-traffic-
management-practices-in-europe

16 Versiunea integrald a documentului este disponibila la urmatoarea adresa:

http://berec.europa.eu/eng/document register/subject matter/berec/reports/?doc=1094

17 Versiunea integrald a documentului este disponibila la urmatoarea adresa:

http://berec.europa.eu/eng/document register/subject matter/berec/reports/1130-an-assessment-of-ip-
interconnection-in-the-context-of-net-neutrality

18 Versiunea integrala a documentului este disponibild la urmatoarea adresa:

http://berec.europa.eu/eng/document register/subject matter/berec/regulatory best practices/quidelines/1
101-berec-guidelines-for-quality-of-service-in-the-scope-of-net-neutrality
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In cadrul activitatii privind neutralitatea retelelor, BEREC a identificat mai multe directii de actiune,
care au fost dezvoltate de-a lungul anilor in documentele mai sus amintite si care se referd la:
Practici de gestionare a traficului
Calitatea serviciului
Transparenta
Aspecte privind competitia si
Interconectarea IP

1. Practici de management al traficului

Avand in vedere importanta pe care o are managementul traficului in cadrul neutralitatii retelelor,
vom prezenta in continuare o descriere a principalelor aspecte legate de acest subiect.

In cadrul raspunsului BEREC la chestionarul Comisiei Europene privind anumite aspecte care tin de
transparentd, gestionarea traficului si schimbarea furnizorului de serviciu (documentului BoR?°(12)145,
publicat in decembrie 2012), este abordat subiectul managementului traficului, fiind prezentate, printre
altele, aspecte legate de tehnicile de management al traficului precum si cazurile in care
aplicarea acestora este necesara, potrivita sau problematica. Acest capitol isi propune tocmai
clarificarea aspectelor mai sus amintite. De asemenea, in tratarea acestor subiecte, am tinut cont si de
investigatia realizatd de BEREC in 2012 (BEREC findings on Traffic management and other practices
resulting in restrictions to the open Internet in Europe), la cererea Comisiei Europene, in scopul de a
obtine cat mai multe informatii de pe piata cu privire la blocarea aplicatiilor, limitarea si degradarea
traficului. Acest chestionar a urmarit identificarea practicilor de management al traficului, care includ
atat masurile care tin cont de tipul de trafic sau identitatea transmitatorului sau destinatarului
(application-specific TM), cat si masurile care nu depind de tipul aplicatiei (application-agnostic TM).

In cadrul documentatiilor studiate (vezi Bibliografie), existd mai multe definitii pentru conceptul de
management al traficului, anume:

e Managementul traficului este termenul folosit pentru a descrie o serie de practici tehnice
intreprinse in scopul de a gestiona traficul in retea. Aceste practici sunt folosite ulterior pentru a
furniza si pentru a mentine o anumita experienta pentru utilizatori. Odata cu cresterea volumelor
de trafic, tehnicile de management al traficului ajuta la utilizarea eficienta a retelelor si
imbunatatirea experientei utilizatorului. (Voluntary industry code of practice on traffic
management transparency for broadband servicessOFCOM )

e Managementul traficului se aplica pentru a implementa o varietate de functii, la mai multe nivele,
de catre mai multi actori, in numeroase moduri pentru mai multe scopuri, Pentru a delimita
aceste componente, se defineste termenul de tehnici de management ca fiind o anumita functie
aplicata la un anumit nivel. De asemenea, se defineste notiunea de practici de management al
traficului ca fiind o serie de tehnici de management al traficului utilizate de un anumit tip de
actor, intr-un mod specific, pentru un anumit scop.( How to determine whether a traffic
management practice is reasonable- Scott Jordan)

e Managementul traficului este procesul de prioritizare, shaping si rutare a traficului in retea in
scopul de a asigura functionalitatea aplicatiilor critice. O abordare completa a managementului
traficului cuprinde o incdrcare echilibrata, adaptarea vitezei si alte masuri pentru a asigura
calitatea serviciului si disponibilitatea retelei. (http://www.f5.com/glossary/traffic-management/)

20 Versiunea integrala a documentului este disponibila la urmatoarea adresa:
http://berec.europa.eu/eng/document _register/subject matter/berec/opinions/1145-berec-response-to-ec-
guestionnaire-on-specific-aspects-of-transparency-trafficc-management-and-switching-in-an-open-internet
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http://www.f5.com/glossary/traffic-management/
http://berec.europa.eu/eng/document_register/subject_matter/berec/opinions/1145-berec-response-to-ec-questionnaire-on-specific-aspects-of-transparency-traffic-management-and-switching-in-an-open-internet
http://berec.europa.eu/eng/document_register/subject_matter/berec/opinions/1145-berec-response-to-ec-questionnaire-on-specific-aspects-of-transparency-traffic-management-and-switching-in-an-open-internet

e Termenul de trafic management se refera la o serie de diferite tehnici pe care operatorii de retea
si ISPs le utilizeaza fie pentru a restrictiona traficul, fie pentru a da prioritate unui anumit tjp de
trafic in detrimentul altuia. (AGCOM)

e Managementul traficului intr-o retea reprezinta o serie de tehnici care pot fi folosite de furnizorii
de servicii de internet in scopul de a atinge performante optime pentru diverse clase de utilizatori.
Aceste tehnidi includ utilizarea unor masuri de performanta pentru a defini nivelurile de servicii
adaptate la diferitele cerinte ale utilizatorilor si pentru a asigura calitatea serviciului.(Network
traffic management and the evolving internet- IEEF?* 2010)

Avand in vedere multitudinea de elemente care se regdsesc sub conceptul de management al
traficului vom porni de la o definitie simpld: Managementul traficului este termenul folosit pentru
a descrie o serie de practici tehnice?? intreprinse in scopul de a gestiona traficul in retea,
urmand ca in continuarea capitolului sa detaliem aceste practici tehnice in functie de locul unde se pot
aplica, tipurile de practici si scopul in care sunt aplicate.

2.1 Tehnici de gestionare a traficului

Conform BEREC, tehnicile de managementul traficului pot fi clasificate in functie de nivelul, respectiv
nodul de retea la care sunt aplicate, variind de la nodurile interne de retea la cele externe si de la nivelul
retea la cel de aplicatie. De precizat ca in acest caz ne referim la cele doud nivele (retea, respectiv
aplicatie), ca facand parte din sistemul de referinta propus de BEREC in cadrul documentului A
framework for Quality of Service in the scope of Net Neutrality?>. Acest document prevede simplificarea
modelului de referinta TCP/IP format din 4 nivele in modelul format din cele doua nivele. Astfel, nivelul
aplicatie/continut include in acest model simplificat nivelele superioare de aplicatie si transport ale
modelului TCP/IP, iar nivelul retea din cadrul modelului simplificat include nivelele internet si conexiune
(care de asemenea se poate imparti in subnivelele legatura de date si fizic) corespunzadtoare modelului
TCP/IP.
Astfel ca sunt amintite trei categorii de management al traficului:
1) Tehnici executate la nivelul retea,
2) Tehnici executate la nivelul aplicatie, in punctele terminale (de exemplu: echipamentele
terminale ale utilizatorului si servere),
3) Tehnici executate la nivelul aplicatie in nodurile interne ale retelei.
Acestea sunt ilustrate in figura de mai jos, conform documentului BEREC, mentionat anterior.

Traffic management Traffic management
type 2 type 3

| | P

Application | ' YT | S H

layer — ——

Network ] | [ | | | | ’ | |
layer S 1 7 | |
Endpoint ™ Y MNetwork-internal nodes Endpoint
-

Traffic management
type 1

Fig.1 Ilustrarea categoriilor de tehnici de management al traficului

1) Primul tip de management al traficului (type 1) se efectueaza la nivelul retea si include
functii care realizeaza rutarea si retransmiterea (forwarding) pachetelor IP individuale prin intermediul

21 Institute of Electrical and Electronics Engineers
22in cursul documentului se va folosi si termenul de tehnici de management al traficului avand acelasi inteles
23 http://berec.europa.eu/doc/berec/bor/bor11_53_qualityservice.pdf
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diferitelor legaturi disponibile in retea folosind adresa de destinatie sau alte informatii similare existente
in header-ul pachetului IP.

Rutarea este procesul de selectare a celei mai bune cdi pe care poate fi transportat un pachet IP
intr-o retea. Retransmiterea pachetelor (fowarding) reprezinta procesul de transmitere a pachetelor
spre destinatie pe baza informatiei de rutare. Protocolul folosit pentru rutare in cadrul unei retele este
OSPF (Open Shortest Path First), protocol bazat pe calea cea mai scurtd. Pentru rutarea pachetelor intre
retele se foloseste protocolul BGP (Border Gateway Protocol). In procesul de rutare, pachetele care sunt
transmise mai departe traverseaza noduri intermediare. Acestea constau in echipamente de retea,
precum routere, punti (bridges), porti (gateways), firewalls sau switch-uri. De obicei, alegerea cdii
optime pe care va fi transmis pachetul, se face tinand cont de tabelele de rutare, care sunt stocate in
memoria routerelor si care contin cdile posibile catre diferite destinatii in retea.

In cadrul procesului de rutare a traficului in retea, furnizorii de servicii de internet pot utiliza si
mecanisme MPLS (Multi Protocol Label Switching). Prin intermediul acestui protocol, pachetele sunt
directionate in retea in functie de o etichetd atribuitd, care este asociatd cu o cale predeterminata in
retea. Rutarea bazata pe MPLS permite ca anumitor fluxuri de date sa le fie atribuite diferite caracteristici
QoS si prioritati. Practic, pachetele sunt mai intai examinate, clasificate, dupa care li se atribuie o eticheta
corespunzatoare si sunt transmise mai departe, iar pe masura ce parcurg calea, fiecare router intalnit
foloseste aceasta eticheta (si nu alta informatie, cum ar fi header-ul IP) pentru a lua decizia de
transmitere mai departe.

In plus, acest tip de management al traficului (type 1) poate sa contina si functii de management
al congestiei care nu depind de tipul aplicatiei (application agnostic) si care vin in scopul sustinerii
controlului congestiei in punctele terminale.

Functiile de managementul congestiei permit controlul congestiei prin stabilirea ordinii in care sunt
transmise pachetele mai departe, in functie de gradul lor de prioritate. Managementul congestiei implica
crearea cozilor de asteptare, introducerea (addugarea) pachetelor in aceste cozi si programarea
pachetelor in vederea transmiterii lor mai departe. Atunci cand nu existda congestie, pachetele sunt
transmise pe masurad ce sosesc. In cazul in care exista congestie, pachetele sosesc mai repede decat
pot fi preluate pentru a fi transmise mai departe, insd, folosind functiile de managementul congestiei,
pachetele sunt puse intr-o coada de asteptare pana cand pot fi transmise, fiind programate in functie
de gradul de prioritate care le este atribuit.

Exista patru tipuri de cozi de asteptare:

e FIFO (first-in, first-out), care nu implica conceptul de prioritizare sau de clase de trafic, pachetele

fiind transmise mai departe pe masura ce sosesc;

e WFQ (Weighted fair queueing)- distribuirea pachetelor in cozi de asteptare este facuta in functie
de mai multi parametri (de exemplu, pachetele cu aceeasi adresa sursa si destinatie, si acelasi
port sursa si destinatie);

e CQ (Custom queueing), caz in care capacitatea de transmisie este alocata proportional pentru
fiecare clasa de trafic. Practic, in cazul CQ, este specificat numarul de pachete sau de octeti care
pot deservi fiecare clasa de trafic;

e PQ (priority queueing)- pachetele care apartin unei clase prioritare de trafic sunt transmise
inaintea traficului cu prioritate mai mica, in scopul de a asigura livrarea la timp a acestor pachete.

2) Al doilea tip de management al traficului (type 2) se aplica in punctele terminale, la nivelul
aplicatie (asa cum a fost definit in schema de mai sus) si cuprinde masuri de control al congestiei si
codare dinamica adaptiva (dynamic adaptive coding).

Controlul congestiei se poate realiza utilizand functionalitdtile protocolului TCP (Transport Control
Protocol), care constau, printre altele, in ajustarea automata a vitezei cu care datele sunt transmise intr-
o retea. Ideea care std la baza conceptului de control al congestiei este de a controla nivelul de incarcare
din retea prin ajustarea la nivelul surselor, conform cu nivelul congestiei in retea, a vitezei cu care sunt
transmise pachetele IP. Mai exact, sursele detecteaza sau observa pierderi de pachete si scad rata de
transmitere a pachetelor pentru a evita alte pierderi de pachete sau congestia. Daca o sursa observa ca



toate pachetele au fost transmise, va creste viteza de transmitere, pentru a folosi la maxim capacitatea
retelei. In acest fel, TCP va minimiza pierderea de pachete, folosind in mod eficient capacitatea retelei.

In cadrul controlului congestiei, TCP foloseste patru algoritmi (slow start, congestion avoidance-
evitarea congestiei, fast retransmit si fast recovery) si toti acesti algoritmi iau in considerare pierderea
de pachete in detectarea congestiei.

Algoritmul s/ow start asigura faptul cd noile pachete de date sunt transmise in retea cu
aceeasi viteza cu care sunt returnate confirmarile.

Tehnicile de evitare a congestiei (congestion avoidance) monitorizeaza incdrcarea
traficului in retea in scopul de a anticipa si evita congestia. Evitarea congestiei este
realizata prin eliminarea de pachete. Un astfel de mecanism de evitare a congestiei este
Random Early Detection (RED), care previne incdrcarea la capacitate maxima a cozilor
de asteptare, prin eliminarea in mod aleator a pachetelor. RED nu detine mecanism de
diferentiere intre fluxurile de trafic, astfel ca a devenit o metoda de control a congestiei
depasita. In schimb, WRED (Weighted Random Early Detection), reprezinta un alt
mecanism de evitare a congestiei, care tine cont de anumiti parametri inainte de a selecta
pachetele care vor fi eliminate. In cazul WRED este mai putin probabil ca pachetele cu
prioritate mare sa fie eliminate, in detrimentul celor cu prioritate mica. Altfel spus, cu cat
pachetul are o prioritate mai mare, cu atat este mai probabil sa fie transmis.

Algoritmul fast retransmit scurteaza timpul de asteptare inainte ca sursa sa retransmita
un segment de date pierdut. Semnalizarea pierderii de pachete se face folosind un numar
prestabilit de confirmari duplicate. Cu alte cuvinte, daca sursa primeste (de exemplu) trei
duplicate ale confirmarii pentru aceeasi secventd de date (pachetul 2, in figura de mai
jos), inseamna ca in mod cert secventa imediat urmatoare (pachetul 3) a fost pierduta,
iar sursa il va retransmite, fard a mai astepta expirarea timpului alocat primirii confirmarii.

Sender Receiver
Packet 1
Packet 2 \
Packet 3 \< ACK 1
Packet 4 ACK 2
Packet 5 ACK 2
Packet 6
ACK 2
ACK 2

Retransmit
packet 3

ACK 6

Fig.2__ Fast Retransmit- In cazul in care numdrul prestabilit_de confirmdri duplicate este 3

(sursa: TCP Congestion Control- “Computer Networks A Systems Approach”, Third Ed., Peterson and

Davie, Morgan Kaufmann, 2003)

Algoritmul fast recovery consta in activarea congestion avoidance, imediat ce algoritmul
fast retransmit trimite segmentul pierdut. Motivul pentru care nu este activat slow start



si este preferat congestion avoidance este ca din moment ce existd un schimb de pachete
intre cele doua parti, nu se doreste incetinirea fluxului, care s-ar produce in cazul activarii
slow start.

Codarea dinamica adaptiva este o tehnica folositd din ce in ce mai des in cazul aplicatiilor de tip
media. Aceastd tehnicd permite ajustarea ratei de compresie a fluxului de date in concordanta cu
capacitatea disponibila pe legdtura dintre sursa si destinatie. Practic, aplicand aceasta tehnicd, pe un
server sunt disponibile mai multe variante de reprezentare ale aceluiasi continut (variantele sunt
caracterizate de o anumita rezolutie si vitezd), utilizatorii aplicatiilor media avand posibilitatea sa schimbe
(comute) intre codarile disponibile pe server, in functie de gradul de incdrcare a retelei.

3) Cel de-al treilea tip de management al traficului (type 3) consta in tehnici executate in
nodurile interne ale unei retele, in cadrul nivelului aplicatie (asa cum a fost definit in schema de mai
sus). Aceste tehnici sunt implementate in noduri speciale de retea, in echipamente precum firewalls sau
gateways si presupun functionalitati superioare celor existente intr-un router obisnuit. Astfel, pe baza
unei politici predefinite, anumite pachete pot fi retransmise, intarziate sau aruncate/distruse.

In continuare sunt prezentate cateva dintre tehnicile de management al traficului de tip trei:

Traffic policing reprezinta un mecanism de reglare a traficului folosit pentru a limita viteza fluxurilor
de trafic. Aceasta tehnica permite controlul vitezei maxime cu care traficul este transmis sau receptionat
pe o interfatd. Traficul care se incadreaza in parametri (respectd viteza maxima configuratd) este
transmis, iar cel care depaseste acesti parametri este distrus sau transmis cu o prioritate diferita.

Traffic shaping reprezinta o practica de modelare a transferului datelor in retea, aplicatad in scopul
de a asigura un anumit nivel de performanta sau calitate a serviciului. Aceastd tehnica consta in
intarzierea fluxurilor de pachete in scopul de a controla viteza de transmisie a datelor si de a evita astfel
aparitia congestiei. Traffic shaping este o0 metoda de a modela traficul astfel incat acesta sa respecte
anumite reguli/politici prestabilite. De obicei, aceasta practicd se aplica traficului la iesirea dintr-un port.

Diagrama de mai jos ilustreaza elementul cheie care diferentiaza cele doua tipuri de practici. In cazul
traffic policing, atunci cand traficul atinge maximul vitezei configurate, excesul de trafic este ignorat.
Spre deosebire de aceasta practica, traffic shaping pdstreaza pachetele in exces intr-o coada de
asteptare, urmand ca acestea sa fie transmise mai tarziu. In urma acestei practici viteza pachetelor va
fi una atenuata.
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Fig.3 Comparatie intre practicile de traffic policing si traffic shaping

Spre deosebire de policing, notiunea de shaping implica existenta unei cozi de asteptare si memorie
suficienta pentru a pastra pachetele intarziate. Pachetele care parasesc o interfata sunt puse intr-o
coada de asteptare si li se poate aplica practica de shaping. Traficul de intrare intr-o interfatd poate fi
supus doar practicii de policing.

Clasificarea traficului (Traffic classifying) reprezintd primul pas in identificarea diferitelor
aplicatii si protocoale care existda intr-o retea. Altfel spus, clasificarea traficului permite organizarea
pachetelor IP in clase de trafic sau categorii in functie de modul in care traficul indeplineste anumite
criterii.

Exista doua tipuri de abordari in clasificarea traficului:
> Clasificarea bazata pe metoda statistica
> Clasificarea in functie de capacitatea utild (payload based).
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Fig.4 Metode de clasificare a traficului

Clasificarea bazata pe metoda statistica foloseste analiza statistica a comportamentului
traficului (cum ar fi inter-packet arrival, session time).

Clasificarea traficului, facuta in functie de capacitatea utila este mai des intalnita si poate fi
realizata in doud moduri:

fie printr-o analiza de baza (care utilizeaza informatiile din header-ul pachetului IP) — aceasta
tehnica este considerata foarte rudimentara si nu furnizeaza o clasificare pentru cele mai multe
dintre aplicatii.
fie prin tehnici mai avansate, bazate pe DPI (Deep Packet Inspection). Pentru o clasificare
corecta a traficului este necesara aplicarea acestui tip de tehnici. Initial, aplicatiile sunt studiate
din punct de vedere al caracteristicilor unice (numite Semnaturi), care sunt trecute intr-o baza
de date de referinta. Pentru a identifica in mod exact o aplicatie, traficul este comparat cu aceasta
referinta (Analiza Semnaturilor). Acest lucru implica necesitatea actualizarii bazei de date, pentru
a fi la curent cu noile aplicatii si cu noile dezvoltari in cadrul protocoalelor existente. Exista mai
multe metode de Analiza a Semnaturilor:

o Analiza unui tipar (Pattern Analysis)- unele aplicatii includ anumite tipare (octeti,

caractere) in incarcatura utila a pachetelor, care pot folosi in etapa de clasificare. Pentru
aplicatiile care nu includ astfel de tipare, aceasta metoda nu este aplicabila.

Analiza numerica (Numerical analysis)- consta in cautarea in caracteristicile numerice a
pachetelor (de ex. payload size, numarul de pachete de raspuns). Aplicand aceasta
metoda, decizia de clasificare poate dura un timp mai indelungat.

Behavioral & Heuristic analysis- analiza comportamentului traficului poate fi concludenta
in etapa de clasificare a traficului. Similar, prin realizarea unei analize euristice (heuristic
analysis) a pachetelor inspectate, se poate face o clasificare a protocoalelor. Aceste tipuri
de analizé merg mana in mana cu multe dintre programele anti-virus, care folosesc aceste
tehnici pentru a identifica virusi si viermi.

Protocol/state analysis- in cazul unor aplicatii, protocolul urmeaza o anumita secventa de
pasi sau actiuni. O astfel de conformitate a protocolului poate fi folosita in clasificarea
traficului.

O clasificare acceptabila a tuturor aplicatiilor nu se poate realiza aplicand o singura metoda (oricare din
cele mai sus amintite). Prin urmare, in clasificarea traficului se foloseste o combinatie a acestor metode.
In principiu, odata ce pachetele au fost clasificate (identificate) ca apartinand unei anumite aplicatii sau
protocol, acestea sunt marcate.
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Fig.5 Succedarea etapelor de clasificare si marcare a traficului

Marcajele respective vor folosi pentru determinarea politicilor adecvate de tratare a acestor fluxuri in
cadrul routerelor. Marcarea poate fi facuta in mai multe feluri, dintre care cel mai des utilizat este
folosind DSCP (Differentiated Services Code Point). DSCP reprezintd un cdamp in cadrul pachetului IP,
care permite impartirea traficului pe nivele diferite de calitate a serviciului. Modul in care un pachet IP
este tratat depinde de valoarea reprezentata in campul DSCP. Facem precizarea ca marcarea traficului
poate fi facuta si in cadrul echipamentelor terminale ale utilizatorului final. De exemplu terminalele VoIP
seteazd automat campul DSCP, astfel incat traficul sa fie tratat prioritar.

Filtrarea/Blocarea se realizeaza prin configurarea listelor de acces (Access List), care au rolul de
a preveni intrarea sau iesirea unui anumit trafic in/din retea. Astfel, routerul examineaza fiecare pachet
si in functie de criteriile (de ex. adresa sursa sau destinatie a traficului, valoarea reprezentata in campul
DSCP) stabilite in cadrul listei de acces, se ia decizia daca pachetele sunt transmise mai departe sau
distruse.

Bandwidth throttling (conform IEEE) reprezinta o practica a ISP de a limita viteza cu care un

utilizator poate uploada/downloada informatii, indiferent de capacitatea resurselor disponibile in retea
(in special latimea de banda disponibild).
Conform documentului BEREC privind Investigatia asupra managementului traficului in Uniunea
Europeana (BEREC findings on Traffic management and other practices resulting in restrictions to the
open Internet in Europe), cele mai frecvente tehnici de management al traficului aplicate de furnizori
sunt blocarea si/sau limitarea (throttling) traficului P2P in retelele fixe si mobile si blocarea traficului
VoIP, in retelele mobile.

Atunci cand retelele IP furnizeaza mai multe clase de trafic sau nivele de prioritate,
tipurile de management al traficului 1 si 3 sunt implicate. Mai intai pachetele sunt
repartizate in clase de trafic prin intermediul unor tehnici de management al traficului de
tip 3. Apoi pachetele pot fi eliminate sau transmise in retea folosind cozi separate de
asteptare in functie de clasele de trafic din care fac parte.

2.2 Motive pentru aplicarea tehnicilor de management al traficului

Managementul traficului poate fi efectuat din mai multe motive si poate servi unor obiective diferite.
Aceasta sectiune va descrie unele din motivele pentru care furnizorii de retele si servicii de comunicatii
electronice aplica tehnicile de management al traficului.

Congestia
Evitarea congestiei este cel mai important obiectiv al managementului traficului. Congestia poate

aparea din doud motive: situatii imprevizibile, ce au loc in mod neregulat (ca de exemplu fluctuatii ale
fluxului de trafic, sau in cazul unei avarii in retea) sau situatii previzibile, ce au loc in mod regulat (cum
ar fi neadaptarea capacitatii retelei la volumul de trafic). Efectele congestiei constau in latenta crescutd,
pierderea de pachete sau blocarea de noi conexiuni, cu posibil impact asupra disponibilitatii serviciului
si experientei utilizatorului.

Prin managementul traficului, un furnizor poate bloca sau limita selectiv latimea de bandd sau
volumul de trafic generat de anumite tipuri de aplicatii, in scopul de a reduce congestia. In principal
sunt vizate aplicatiile care consuma multa banda, precum VoD?* sau P2P%. De asemenea, furnizorul
poate prioritiza un anumit tip de trafic pentru a asigura nivelul de calitate cerut pentru functionarea

24 \/ideo on Demand
25 Peer to Peer
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adecvata a aplicatiei sau serviciului respectiv in caz de congestie. Aceasta diferentiere poate fi aplicata
(i) astfel incat sa produca efecte doar in cazul in care se inregistreaza congestie sau (ii) indiferent daca
existd sau nu congestie.

Trebuie mentionat, de asemenea, ca furnizorii au optiunea de a efectua managementul congestiei
fara a viza un anumit tip de trafic sau o anumita aplicatie. In acest caz managementul traficului este de
tip ,application agnostic”.

In general, aceste tipuri de diferentiere au ca obiectiv asigurarea unui anumit nivel de performanta
a retelei si pot conduce la o utilizare mai eficienta a capacitatii existente a retelei.

Diferentierea serviciilor destinate utilizatorilor
Tratarea diferitd a traficului poate fi aplicatd de furnizori pentru a oferi clientilor pachete speciale in
functie de performantd, aplicand in consecinta si preturi diferentiate. Aceste practici pot include:

. limitari ale vitezei pentru accesul la internet in functie de anumite conditii (permanent, dupa ce
este atins un nivel fix de transfer, in timpul orelor de varf etc.);

. diferite nivele de calitate (normal, premium etc.) luand in considerare diferiti indicatori de
performantd;

. livrarea prioritard pentru un anumit tip de trafic selectat (ex. aplicatii in timp real, ca VoIP sau
video streaming);

. furnizarea de servicii care ofera protectie impotriva primirii de continut nesolicitat(spam) sau

restrictioneaza accesul la un anumit continut precum site-urile pentru adulti sau cele care difuzeaza
violenta;

. furnizarea serviciilor specializate precum IPTV (ce oferd o calitate cap la cap) in paralel cu
serviciul de acces la internet (de tip best effort).

Diferentierea serviciilor destinate CAPs?®

Acest tip de management al traficului se refera la diferentierea conditiilor in care CAP obtin acces la
utilizatorii finali, conectati printr-un anumit ISP. Anumiti CAPs sau un anumit serviciu de continut sau
aplicatie pot primi o prioritate/calitate mai mare in schimbul unei plati sau a unui contract cu furnizorul
de servicii de acces la internet. Astfel, traficul poate fi transmis avand o calitate mai buna (din punct de
vedere al indicatorilor de performanta a retelei) in reteaua ISP, in comparatie cu calitatea de tip best
effort. In acest caz tratarea diferentiata a traficului este limitata la reteaua furnizorului respectiv.

De retinut ca aceste practici de diferentiere pot fi aplicate in moduri diferite. Pot fi aplicate unui
anumit tip de trafic (ex: trafic video), unor anumite tipuri de aplicatii (ex: VoIP) sau anumitor furnizori
de continut si aplicatii. Mai mult, aceasta diferentiere poate fi oferita ca fiind o caracteristica a serviciului
de acces la internet sau poate fi oferita ca un serviciu suplimentar oferit in paralel cu serviciul de acces
la internet de baza.

Pe de o parte, diferentierea serviciilor e utila in scopul de a satisface cererea pentru servicii de
calitate superioara. Pe de alta parte, acestea pot afecta calitatea disponibild pentru alti CAPs, care nu
doresc sa pldteasca pentru o calitate mai mare si pot avea un impact negativ asupra intregii piete de
continut si aplicatii.

Protejarea afacerilor existente

Servicii precum VoD, aplicatiile VoIP sau mesagerie IP pot fi percepute ca un substitut pentru
serviciile traditionale de voce, date sau video, putéﬂnd astfel ameninta serviciile traditionale oferite deja
de furnizorul de servicii de comunicatii electronice. In cazul unui astfel de furnizor care ofera atat servicii
traditionale precum voce sau televiziune céat si serviciul de acces la internet (prin intermediul caruia se
pot accesa servicii peste IP) exista un potential stimulent de a bloca sau incetini serviciile accesibile prin
intermediul protocolului IP. Astfel, accesul la anumite aplicatii si servicii este limitat in cazul ,serviciului
standard de acces la internet” si este permis/disponibil pentru un tarif suplimentar, intr-un plan de
tarifare separat.

26 Content and Application Providers
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Blocarea, deprioritizarea sau tarifele suplimentare aplicate pentru furnizarea serviciilor mai sus
amintite pot duce la practici anticoncurentiale sau la costuri excesive.

Motive legale
Tratarea diferentiata a traficului poate fi aplicatd pentru respectarea anumitor prevederi legale, de

exemplu, in cazul situatiilor de urgenta pentru a permite realizarea comunicatiilor dintre autoritatile
publice cdrora le revine responsabilitatea privind organizarea apararii impotriva dezastrelor.

De asemenea, existd cazuri in care aplicarea unor restrictii este impusa in baza ordinelor
judecatoresti. Astfel de cauze, care pot conduce la aplicarea unor tehnici de gestionare a traficului includ:

. Blocarea accesului la folosirea ilegald a continutului (in unele cazuri continutul disponibil pe
internet poate fi considerat ilegal si interzis pentru accesul public);

. Protejarea drepturilor de autor (in functie de politica de protejare a drepturilor de autor,
disponibilitatea anumitor continuturi poate fi restrictionatd);

. Situatii de urgenta (reglementarea nationald poate impune folosirea prioritara a retelei si
serviciilor de comunicatiile electronice pentru fortele de securitate, personal medical, etc.)

. Interceptarea legala a comunicatiilor electronice.

Securitatea si integritatea retelei

Managementul traficului poate fi esential in obtinerea si mentinerea securitatii si integritatii retelei,
astfel ca, in anumite conditii, se impune aplicarea anumitor tehnici de management al traficului:
. in cazul defectdrii unei linii de transmisiune sau a unui router sunt aplicate tehnici de
management al traficului pentru redirectionarea traficului si management al congestiei pentru a restabili
performanta retelei la un nivel de calitate acceptabil si pentru a echilibra traficul intre diferite elemente
de retea;

. in cazul atacurilor de tip DoS/DDoS managementul traficului este utilizat pentru depistarea si
blocarea pachetelor ce provin de la surse suspecte;
o blocarea anumitor porturi.

2.3 Necesitatea masurilor de management al traficului

Aplicarea tehnicilor de TM poate fi considerata necesard, adecvatd sau problematica, in functie de
motivatia si implementarea practicii, trebuind evaluate atat practica in sine, cat si situatia in contextul
pietei.

BEREC subliniaza faptul ca nu ar fi nici adecvat, nici relevant sa fie definite practicile rezonabile si
nerezonabile de gestionare a traficului. In plus, este dificil de apreciat daca anumite forme de tratare
diferentiata a traficului sunt rezonabile sau nu, daca afecteaza competitia si inovatia, sau afecteaza
utilizatorii. Decizia n aceasta privinta depinde de obiectivele si efectele (intentionate sau nu) acestei
diferentieri asupra partilor implicate. Asadar, evaluarea acestui aspect trebuie facuta in functie de caz.
BEREC propune evaluarea conditiilor in care restrictiile contractuale si practicile de TM sunt rezonabile,
tinand cont de urmatoarele criterii:

I. Nediscriminarea intre participanti- aceasta inseamna ca practicile sunt aplicate intr-un mod
nediscriminatoriu pentru toti furnizorii de continut si aplicatii,

II.  Controlul utilizatorului final- faptul ca practicile de gestionare a traficului pot fi aplicate
(respectiv, dezactivate) la cererea utilizatorului, reprezinta un indicator important in scopul
acestei evaluari,

III. Eficienta si proportionalitatea- masurile ar trebui limitate la ce este necesar in atingerea
obiectivului, pentru a minimiza posibile efecte adverse,

IV.  Practici care nu tin cont de tipul de aplicatii — intrucat acest tip de practici pot avea acelasi
efect, BEREC exprima preferinta pentru practicile care nu depind de continut si aplicatii.

Atunci cand autoritatea de reglementare evalueaza practicile de management al traficului, respectiv
restrictiile in general, procesul de reglementare consta in doud faze: prima se referd la evaluarea
ofertelor diferitelor servicii tinand cont de criteriile mai sus amintite, urmata de cea de-a doua, in cadrul
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careia situatia este evaluata in contextul pietei, tindnd cont de disponibilitatea ofertelor de servicii de
acces la internet la o calitate suficienta si/sau de ofertele de servicii de acces la internet nerestrictionate.

3. Calitatea serviciului (QoS-quality of service)

Pornind de la prevederile Art. 22 (3)USD, potrivit caruia: in vederea prevenirii degradarii serviciului
si a blocarii sau incetinirii traficului in retea, autoritatea de reglementare poate stabili cerinte minime de
calitate a serviciului pentru unul sau mai multi furnizori de retele publice de comunicatii, acest capitol isi
propune clarificarea unor aspecte privind definirea termenului de ,calitate”, clasificarea tipurilor
de servicii precum si expunerea etapelor implicate in identificarea situatiilor care impun
stabilirea unor cerinte minime de calitate.

3.1 Calitatea serviciului

Calitatea serviciului*’ reprezintd totalitatea caracteristicilor serviciului de telecomunicatii, care se
bazeaza pe capacitatea sa de a indeplini nevoile stabilite si implicite ale utilizatorului serviciului.

Tinand cont de complexitatea data de multitudinea caracteristicilor si a componentelor unui sistem
de comunicatii, conceptul de calitate poate fi privit din mai multe puncte de vedere. Astfel ca:

e In scop pur tehnic se foloseste termenul performanta retelei (pentru a masura performanta
retelei pe portiuni aflate sub controlul furnizorului, parametrii relevanti fiind: intarzierea pachetelor,
variatia intarzierii, pierderea de pachete, viteza de transfer);

o Interactiunea utilizatorului cu serviciul la interfata om-masina este evaluata de conceptul QoS
- calitatea serviciului, masuratorile QoS se fac folosind parametrii cantitativi (sunt masurabili si au
atribuita o valoare a perfomantei) si calitativi (exprimati folosind intelegerea si judecata umana);

e Modul in care utilizatorul final percepe un serviciu reprezinta calitatea experientei (QoE), care
poate fi influentata de asteptarile utilizatorului dar si de contex.

Asadar, calitatea serviciului cuprinde atat parametrii ce tin de performanta retelei (Network
Performance), aflati sub controlul ISP, cat si parametrii care scapa de sub controlul furnizorilor (Non-
network performance), de exemplu echipamentul terminal, iar ilustrarea legaturii dintre aceste concepte,
se regaseste mai jos, in Fig.6:

() Lo 2

Fig.6 QoS, QoE si Performanta retelei

27 ITU-T Rec. E.800
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In concluzie, dat fiind faptul c3 in cazul conceptelor QoS si QoE nu toti parametrii sunt controlabili,
interpretarea noilor prevederi ale Art. 22 (3) USD ar trebui sa faca referire la conceptul de performanta
a retelei, intrucat acesta este conceptul folosit pentru masurarea performantei portiunilor de retea aflate
sub controlul fiecarui operator.

Prin Decizia 1201/2012 ANCOM a stabilit un set relevant de parametri tehnici de calitate pentru

furnizarea serviciului de acces la internet, si anume: viteza de transfer a datelor, intarzierea de transfer
a pachetelor de date, variatia intarzierii de transfer a pachetelor de date si rata pierderii de pachete de
date. De asemenea, prin aceeasi Decizie, este prevazuta dezvoltarea de catre ANCOM a unei aplicatii
interactive, prin care se pot masura parametrii mai sus amintiti. Aplicatia va masura performanta intre
echipamentul terminal al utilizatorului si un nod de tip internet interexchange. Masuratorile vor indica o
valoare a parametrilor mai aproape de experienta utilizatorilor finali in accesarea serviciilor de acces la
internet, deoarece calea masurata va include toata reteaua furnizorului, precum si, in cazul furnizorilor
de talie mic3, alte retele interconectate cu reteaua proprie.

3.2 Tipuri de servicii

In ceea ce priveste utilizarea capacitdtii de transmisie intr-o conexiune de acces la internet, au fost
identificate doua tipuri de servicii oferite:

e Serviciul de acces la internet (IAS - Internet Access Service) reprezinta serviciul de
comunicatii electronice destinat publicului care ofera conexiune la reteaua Internet; serviciul de acces
la internet poate fi nerestrictionat (atunci cand serviciul ofera acces la toate punctele terminale si la
toate aplicatiile in internet, desi pot fi aplicate si restrictionari rezonabile), sau restrictionat (atunci
cand sunt aplicate restrictionari nerezonabile, prin limitarea accesului catre anumite puncte terminale
si/sau aplicatii).

Conform BEREC, un acces nerestrictionat poate implica restrictii rezonabile, desi termenul in sine poate
presupune aplicarea unor practici care sa contravinad principiului neutralitatii.

e Servicii specializate (ex. IPTV, VPN) reprezinta servicii de comunicatii electronice, care prevad
caracteristici garantate, stabilite in clauzele contractuale. Acest tip de servicii se bazeaza pe restrictii de
acces si tehnici extinse de gestionare a traficului, in scopul de a asigura caracteristici adecvate ale
serviciului.

Intrucat cea de-a doua categorie de servicii oferd termeni contractuali care asigurd calitatea
serviciului, BEREC nu considera necesara aplicarea Art. 22 USD (referitor la impunerea unui set minim
de cerinte QoS in scopul prevenirii degradarii serviciului si a blocarii sau incetinirii traficului in retea) in
cazul serviciilor specializate.

Astfel, notiunea de degradare a serviciului are in vedere doua categorii principale:

e Degradarea serviciului de acces la internet ca un intreg ca de exemplu:

v' ISP prioritizeaza serviciile specializate in detrimentul serviciului de acces la internet;

v Volumul traficului in internet creste mai repede decét capacitatea disponibild (congestie);

v Furnizarea serviciilor de acces la internet la o calitate suficienta este disponibilda doar pentru

un numdr restrans de utilizatori.
o Degradarea anumitor aplicatii disponibile prin internet ca de exemplu:

v" Blocarea VoIP in cazul serviciului de acces la internet mobil;

v" Blocarea sau limitarea P2P in cazul serviciilor de acces la internet fix sau mobil;

v’ Tratarea diferentiata a traficului provenit de la furnizorii de continut si de aplicatii.

Degradarea performantei retelei

O diminuare a performantei retelei poate fi cauzata de o degradare generala in retea, de exemplu
din cauza unei congestii pe 0 anumita legdtura (caz in care este necesara aplicarea practicilor de
gestionare a traficului sau mdrire a capacitatii legaturii) sau din cauza prioritizarii unui anumit tip de
trafic in detrimentul altuia (managementul traficului).
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Congestia este situatia care poate aparea cand numarul pachetelor transmise in retea este aproape
de capacitatea de manipulare a retelei si se poate datora unei situatii neprevazute sau neadaptarii
capacitatii retelei la nivelul de incarcare.

Managementul traficului reprezinta mecanisme de gestionare a traficului pentru a optimiza fluxul
de trafic in cadrul retelelor proprii si pentru a atenua nivelul congestiei. Managementul traficului poate
fi folosit pentru a implementa atat masuri restrictive (blocare si restrictionare), cat si masuri de rutare
si redirectionare.

Managementul traficului poate fi aplicat netinand cont de tipul de aplicatii, in acest caz, pachetele
IP de la toate aplicatiile fiind puse in aceeasi coada de asteptare, sau poate fi aplicat tinand cont de
tipul de aplicatii, caz in care aplicatiile sunt tratate diferit (de exemplu VoIP este blocat, P2P limitat, in
timp ce alte aplicatii sunt tratate normal).

3.3 Identificarea situatiilor in care se impune stabilirea unor cerinte minime de calitate
Procesul de identificare a situatiilor si modul in care autoritdtile nationale de reglementare ar trebui
sa intervina prin masuri de impunere a unui set de cerinte privind calitatea serviciului cuprinde mai multi
pasi:
a) Monitorizarea calitatii serviciului este prima etapa si in cadrul acesteia se pot distinge
doua tipuri de abordari:

v Abordarea proactivd, in cadrul cdreia se recurge la verificarea termenilor si conditiilor
ofertelor de servicii de acces la internet disponibile pe piata. Aceasta se poate face pe
baza informatiilor publicate de ISP sau a instrumentelor de masurare, care furnizeaza
statistici privind performanta retelelelor furnizorilor de servicii de internet. Publicarea
datelor in mod regulat contribuie la 0 mai mare transparenta in ce priveste calitatea IAS
iar daca monitorizarea include date de la mai multi ISP, aceasta poate constitui un
instrument de comparare in vederea promovarii competitiei si cresterea constientizarii
utilizatorilor in privinta situatiei de pe piata.

v’ Abordarea reactiva, adoptata in urma plangerilor din partea utilizatorilor finali, inclusiv a

. furnizorilor de continut si aplicatii.
In ambele situatii este important ca autoritatea de reglementare sa identifice si sa monitorizeze
indicatori ai practicilor ce incalca principiul neutralitatii, in scopul de a trasa o linie de referinta. Astfel,
monitorizarea pietei de-a lungul unei perioade de timp poate permite observarea indicatorilor care
au o traiectorie neobisnuita, ceea ce indica o schimbare.
_b) Evaluarea situatiei: este necesarad interventia autoritdtii de reglementare?
In cadrul acestei etape, autoritatea de reglementare analizeaza daca incidentele raportate sau
detectate constituie o degradare a serviciului, sau prezinta un risc in acest sens, si apreciaza daca
este necesar sa intervind in anumite cazuri. Prevederile legale stabilesc doar faptul cd NRA sunt
imputernicite sa intervina in scopul de a preveni degradarea serviciului, obstructionarea sau limitarea
traficului in retea (Art. 22 alin. 3 USD), dar nu specifica si criteriile pe care un reglementator trebuie
sa le aiba in vedere cand analizeaza necesitatea impunerii unui set minim de cerinte privind calitatea
serviciului.
BEREC ofera cateva sugestii in acest sens, astfel ca:
> Degradarea performantei serviciului de acces la internet poate fi analizata:

v Comparand-o cu performanta serviciilor specializate

v’ Facand comparatii intre ofertele ISPs

v Comparand viteza reald cu cea comercializata de furnizori

> Degradarea aplicatiilor poate fi analizata avand in vedere urmatoarele:
v Disponibilitatea si gradul de penetrare al ofertelor de acces nerestrictionat la internet
in comparatie cu cele restrictionate

v Blocarea/limitarea uneia sau mai multor aplicatii

v Limitari aplicate in functie de sursa si/sau destinatie
Interventia autoritdtii de reglementare nu este necesara atunci cand existda o disponibilitate
apreciabila a ofertelor serviciului de acces la internet, la o calitate satisfacatoare si la un pret
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rezonabil, precum si posibilitatea de a schimba usor furnizorul (de a migra usor catre diferite pachete
de servicii).

c) Alegerea remediului reprezintd urmatorul pas, in cazul in care se considera ca o interventie

din partea autoritatii de reglementare ar fi justificata.
Optiunile de reglementare includ, acolo unde se impun, remedii de promovare a concurentei si
impunerea unor cerinte (mai clare sau detaliate) de transparenta. Daca aceste mdsuri se dovedesc
a fi ineficiente in eliminarea degradarii serviciului, autoritatea de reglementare poate impune un set
minim de cerinte privind calitatea serviciului.

d) Relevanta etapei de stabilire a cerintelor de calitate trebuie sa fie evaluata din
perspectiva principiilor care se refera la eficienta (implica faptul ca cerintele QoS pot fi implementate
in mod rezonabil si pot preveni, reduce sau elimina degradarea), necesitate (implica faptul ca
degradarea s-a materializat, iar alte instrumente de reglementare s-au dovedit, sau au fost
considerate insuficiente in scopul remedierii situatiei) si proportionalitate (implica limitarea cerintelor
la domeniul de aplicare corespunzator, iar obligatia impusa este proportionala cu scopul propus).

4. Transparenta

Transparenta cu privire la restrictiondrile in accesarea continutului si aplicatiilor este unul dintre
elementele-cheie invocate in cadrul Directivelor Europene in scopul atingerii obiectivului de neutralitate
a retelelor. Asa cum am mentionat in capitolul 1, transparenta reprezinta o conditie prealabild esentiald
pentru capacitatea utilizatorului final de a alege calitatea serviciului care se potriveste cel mai bine
nevoilor sale, ceea ce contribuie la sporirea concurentei pe piata.

Un alt beneficiu al transparentei este acela ca reduce asimetria de informatie existenta intre furnizori
si utilizatorii finali, incurajand astfel un comportament orientat spre utilizatorul final din partea
furnizorilor de servicii de acces la internet.

In atingerea obiectivului neutralitatii, transparenta nu este totusi suficienta, factorii complementari
care, impreuna cu transparenta ar putea conduce la atingerea lui fiind: concurenta pe piata si reducerea
barierelor existente la schimbarea furnizorului de servicii de acces la internet.

Tinand cont de Ghidul BEREC privind transparenta in domeniul neutralitatii internetului, in cadrul
acestui capitol se vor clarifica aspectele ce tin de continutul si caracteristicile relevante ale unei
politici privind transparenta in materie de neutralitate a retelelor, precum si metodele prin care
informatia poate fi pusa la dispozitia utilizatorului final.

Conform BEREC, politica de transparenta reprezinta ansamblul tuturor masurilor adoptate (de
catre furnizori, institutii publice sau terte parti) in scopul de a sustine sau de a furniza informatii
transparente catre utilizatorii serviciilor de comunicatii electronice.

4.1 Caracteristicile relevante ale unei politici privind transparenta

Conform Art. 20 din USD, informatiile relevante (despre managementul traficului) trebuie specificate
in cadrul contractelor, intr-o forma clard, completa si usor accesibila. Pentru a satisface aceasta cerinta,
BEREC a identificat anumite criterii care ar trebui indeplinite.

De asemenea, BEREC a identificat faptul ca o politica de transparenta pe deplin eficienta ar trebui
sa indeplineasca urmatoarele caracteristici:

— Accesibilitate: informatiile referitoare la serviciul de acces la internet si in special
managementul traficului si alte restrictii trebuie sa fie accesibile. Printre altele, accesibilitatea
se refera la faptul ca informatiile pot fi usor gasite si identificate.

— Inteligibilitate: o alta cerintd importanta pentru transparenta informatiei este ca informatia
sa fie inteligibila pentru utilizatorii finali. Informatia care este prea tehnica pentru utilizatori
nu va fi inteleasd de catre acestia si prin urmare, nu vor face alegeri informate. Pentru a fi
inteligibila, informatia trebuie de asemenea prezentata intr-o forma prietenoasa.
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— Pertinenta: transparenta presupune si ca informatia sa fie pertinenta. Utilizatorii finali nu
pot face alegeri informate daca informatiile sunt ambigue, irelevante, sau sunt prezentate
intr-un mod nefolositor pentru acestia.

— Comparabilitate: informatia este suficient de comparabild pentru utilizatorii finali atunci
cand aceeasi informatie este prezentatd intr-un mod destul de similar de catre diferiti
furnizori sau pentru diferite oferte, astfel incat utilizatorii finali s poata identifica cu usurinta
asemanarile sau deosebirile dintre diferitele oferte.

— Acuratete: informatia trebuie sa fie corecta si actualizata.

Metodele prin care informatia poate fi pusa la dispozitia utilizatorului final

O politicd de transparenta implica utilizarea a doua metode prin care informatia poate fi pusa la
dispozitia utilizatorilor finali, in contextul neutralitatii, si anume: directd si indirecta.

Metoada directd reprezinta metoda prin care furnizorii sunt cei care pun in mod direct informatiile la
dispozitia utilizatorilor finali. In acest caz, autoritdtile de reglementare au obligatia sa se asigure ca
operatorii pun la dispozitia publicului informatii care indeplinesc cele 5 caracteristici amintite mai sus.
Tot autoritdtile nationale sunt cele care decid nivelul de detaliu al informatiei pe care furnizorii trebuie
sa 0 puna la dispozitia utilizatorilor finali. Intrucat prezentarea unei cantitati prea mari de informatie
foarte tehnicad nu ar fi de folos utilizatorului in alegerea ofertelor, autoritatile de reglementare ar putea
decide ce tip de informatii sunt relevante pentru acestia precum si modalitatea in care aceste informatii
vor fi puse la dispozitia utilizatorilor.

Exemple de intrebari la care ISP pot furniza informatii relevante:

o Serviciul de internet este restrictionat sau nu?

o Daca este restrictionat,

= Ce aplicatii primesc un tratament special din punctul de vedere al managementului
traficului?
= (Care este efectul masurilor de management al traficului asupra aplicatiilor, asa cum
este el resimtit de utilizatorii finali?
= Cand poate fi observat acest efect?
Avantajul acestei metodei constad in faptul ca furnizorii sunt sau pot fi obligati, prin intermediul

cadrului legislativ, sa pund anumite informatii la dispozitia utilizatorilor finali in mod direct, prin
intermediul propriului site, de exemplu, sau prin alte mijloace de comunicare. Principalul dezavantaj ar
consta insa faptul ca furnizorii nu pot fi obligati la punerea la dispozitia publicului a unei cantitati mari
de informatii.

In cadrul metodei indirecte, rolul principal il au partile terte, care pot interpreta (adapta) informatiile
tehnice, in scopul de a fi puse la dispozitia utilizatorilor finali intr-o forma inteligibila si adecvata pentru
acestia.

Partile terte pot fi reprezentate, printre altele, de experti tehnici, site-uri ce compara tarife, valori
ale anumitor parametri, precum si autoritati de reglementare, etc. Pentru ca aceastd metoda sa
functioneze, este necesar ca partile terte sa fie bine informate si sa aiba acces la toate informatiile
actualizate de care au nevoie, iar utilizatorii finali sa fie constienti de existenta acestor parti terte si de
rolul lor de a asigura caracterul de comparabilitate, inteligibilitate si pertinenta a informatiilor tehnice.

In acest caz, furnizorii de servicii de internet pot furniza informatii relevante pentru partile terte
raspunzand la aceleasi intrebari ca si in cazul anterior.

Principalul avantaj al acestei metode il reprezinta faptul ca tertele parti pot pune la dispozitia
publicului o cantitate mai mare de informatie, inclusiv informatie tehnica referitoare la tehnicile de
management al traficului. Dezavantajul constd insa in faptul ca furnizorii nu sunt obligati sa puna la
dispozitia tertelor parti toate informatiile de care acestia au nevoie pentru a le furniza mai departe
utilizatorilor finali.
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Prin urmare, avand in vedere avantajele fiecarei metode, este necesar ca ambele sa fie utilizate de
autoritatile de reglementare atunci cand stabilesc politica de transparentd in ceea ce priveste
neutralitatea internetului.

4.2 Continutul unei politici de transparenta in ceea ce priveste neutralitatea internetului
BEREC considera ca este esentiald perceperea transparentei ca un instrument care sa permita

utilizatorilor sa facd alegeri informate.

In vederea imbundtatirii transparentei cu privire la informatiile oferite utilizatorilor finali, BEREC a

identificat acele elemente minime care ar trebui sa caracterizeze ofertele ISP, astfel incat sa fie

indeplinita o politica de transparenta corecta. Acestea sunt detaliate in continuare.

4.2.1 Domeniul de aplicare si continutul ofertei
Aceasta sectiune cuprinde principalele elemente pe care ar trebui sa le contina oferta furnizorilor din

punct de vedere al neutralitatii internetului.

a) Disponibilitatea serviciilor - aceasta informatie se refera la descrierea serviciilor furnizate,
inclusiv la optiunile disponibile, precum si la diferitele tarife si conditii aplicabile. De asemenea,
in contextul asigurdrii transparentei, este importanta evidentierea ofertelor nerestrictionate
(restrictionarile ar insemna, de exemplu, restrictii privind utilizarea unor aplicatii sau conexiune
limitatd catre anumite destinatii in retea).

b) Terminologia - in general furnizorii folosesc pentru oferte terminologii diferite sau aceiasi
termeni cu intelesuri diferite, fapt ce genereaza confuzie in randul utilizatorilor. De exemplu,
atunci cand isi promoveaza ofertele, furnizorii folosesc termeni ca: ,acces la date”, ,internet”,
Jsurf’, ,web” pentru a-si descrie ofertele. Un utilizator obisnuit nu stie ce presupun aceste
servicii, iar pentru a preintdmpina acest lucru, pentru a garanta caracterul inteligibil si comparabil
al ofertelor, este foarte important sa existe o forma de intelegere comuna din partea utilizatorilor,
cel putin pentru cele mai utilizate concepte.

c) Viteza anuntata (promovata)?® - in general, viteza anuntata de furnizori reprezinta viteza de
download, insa utilizatorii trebuie sa fie informati si in privinta vitezei de upload, care in mod
normal nu este evidentiata (se poate regasi ascunsa in clauzele contractuale).

d) Viteza reala - in practica, vitezele reale (download si upload) sunt semnificativ mai mici decat
cele anuntate. Acest lucru constituie si o cauza frecventa a plangerilor utilizatorilor, adresate
autoritdtilor de reglementare. ISP ar trebui sa fie mai transparenti in privinta conditiilor care
influenteaza viteza realad de transfer, experimentata de utilizatorii finali.

e) Calitatea minima a serviciului ofertat si alti parametri de calitate - furnizarea
informatiilor cu privire la parametrii minimi de calitate a serviciilor implica informarea utilizatorilor
despre conditiile de aplicare a acestora (daca parametrii respectivi se aplica in general, sau sunt
valabili doar pentru anumite servicii/aplicatii). In contextul neutralitatii retelei, din punct de
vedere tehnic aceste informatii se pot referi la viteza (minimd, medie, etc.), intarzierea de
pachete, jitter, sau pierderile de pachete. Avand in vedere specificul tehnic al acestui tip de
informatii, pentru utilizator ar fi mai util sa fie informat in legdtura cu implicatiile pe care le pot
avea diversele limitari asupra experientei sale in utilizarea serviciului.

f) Alte consideratii asupra domeniului de aplicare a ofertei - in contextul transparentei,
informatiile furnizate trebuie sa fie simple si nu in exces. In orice caz, necesitatea furnizarii
informatiilor intr-o forma simpld, inteligibild nu ar trebui sa serveasca drept scuzd pentru
operatori de a nu oferi mai multe informatii specifice si detaliate. BEREC admite faptul ca
reprezintd o provocare incercarea de a stabili un echilibru intre simplitate si complexitate.

28 Viteza nominald/maxima (conform Deciziei 1201 privind stabilirea indicatorilor de calitate pentru furnizarea
serviciului de acces la internet)
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4.2.2 Limitari generale ale ofertei
Aceste limitdri se refera la situatiile in care conexiunilor utilizatorilor le sunt aplicate limitari, cum ar

fi de exemplu, cazul limitarii volumului de date, dincolo de care viteza de acces la internet scade.

a) Transparenta privind politicile de utilizare a serviciului de acces la internet

Furnizorii pot folosi de cele mai multe ori politici de utilizare a serviciului de acces la internet, insa
acestea sunt uneori enuntate in termeni vagi, insuficient de clari pentru utilizator.

BEREC este de pdrere ca abonatul trebuie sa fie informat in mod clar in legatura cu ce se considerd
a fi o utilizare corectd sau abuziva a retelei/serviciului operatorului respectiv. Astfel, termenii utilizati in
descrierea acestor politici nu trebuie sa fie confuzi, ci sa descrie in mod clar atat drepturile si obligatiile
furnizorului, cat si pe cele ale utilizatorului final.

b) Limitari aplicate conform cu volumul de date contractat (download limit)/(data

caps)

Utilizatorii trebuie sa fie informati in cazul in care exista anumite praguri stabilite de furnizori, dincolo
de care viteza de transfer a datelor scade (data caps) sau abonatul trebuie sa plateasca in plus pentru
a beneficia de serviciul de acces la internet in aceleasi conditii (download /limits). Furnizorul trebuie sa
mentioneze in mod explicit faptul cd aceste limitdari existd, in ce constau si mai ales, care sunt
consecintele depasirii acestor praguri. De asemenea, ar trebui ca utilizatorii sa aiba posibilitatea de a
verifica cat au consumat, precum si volumul de trafic rdmas disponibil pana la atingerea pragului.

4.2.3 Limitari specifice ale ofertei
a) Aplicarea tehnicilor de gestionare a traficului

Transparenta in ceea ce priveste tehnicile de management al traficului presupune furnizarea unor
diverse tipuri de informatii. Furnizorii ar trebui sa includa in cadrul ofertelor, raspunsuri la urmatoarele
intrebari:

— Cum se realizeaza managementul congestiei? Se aplica principiul FIFO (primul venit,
primul servit)? Sau sunt aplicate tehnici mai avansate? Modul in care se aplica tehnicile de
management al congestiei tin cont de tipul de aplicatie sau toate sunt tratate in mod egal?

— Este aplicatd politica de limitare a traficului (bandwidth throttling)? Daca da, cand este
aplicata aceastd forma de gestionare a traficului? Este aplicata in general, sau in functie de
tipul de aplicatie?

— Este traficul prioritizat? Daca da, care tipuri de trafic sunt prioritizate - cel al anumitor
clienti, sau anumitor aplicatii, protocoale sau continut? Cand este traficul prioritizat - in
general, sau in anumite circumstante, cum ar fi in orele de varf?

— Este un anumit trafic blocaf? Daca da, ce anume este blocat (de exemplu accesul la anumite
pagini de internet sau anumite aplicatii sunt blocate in mod selectiv) si cand este traficul
blocat?

— Pentru toate aceste tehnici de management al traficului, utilizatorii trebuie sa fie informati
despre modul in care ele afecteaza experienta utilizatorului.

— Transparenta implica de asemenea punerea la dispozitie a informatiilor privitoare la motivele
aplicarii anumitor tehnici de management al traficului.

b) Punerea la dispozitia utilizatorilor a unor metode care sa le permita monitorizarea

_ serviciului de acces la internet

In cazul in care se aplica limitdri ale serviciului de acces la internet, abonatii au nevoie de instrumente
care sa le permitd monitorizarea serviciului de care beneficiaza, putand astfel sa analizeze daca au ales
pachetul de servicii care se potriveste cel mai bine nevoilor lor.

5. Aspecte privind competitia
Competitia joaca un rol fundamental (bazat pe calitatea ridicatd a produselor) in asigurarea
neutralitatii retelelor: cu cat este mai puternica presiunea creata prin competitie, cu atat ISP vor fi

22



incurajati in sensul cresterii calitdtii serviciilor oferite. Acest subiect este abordat in cadrul raportului
privind Practicile diferentiate si aspecte privind competitia in scopul neutralitatii retelelor intocmit de
BEREC, in care se face o evaluare a consecintelor pe termen lung si scurt a practicilor diferentiate de
gestionare a traficului asupra utilizatorilor. De asemenea, este furnizat un cadru de analiza a acestor
practici, fiind examinate trei situatii: blocarea VoIP, limitarea traficului P2P si ofertele diferentiate pentru
CAPs.

In cadrul raportului BEREC, practicile diferentiate sunt definite ca orice decizie a ISP, sau orice
tip de acord intre ISPs si CAPs, sau intre ISPs si utilizatorii finali, care au ca rezultat faptul ca traficul
dinspre sau inspre anumiti CAPs sau utilizatori finali, sau care se referd la anumite aplicatii sau protocoale
este tratat diferentiat fata de traficul altor CAPs sau utilizatori finali sau alte aplicatii ori protocoale.
Tratarea diferentiatd poate sa rezide in limitarea, prioritizarea sau blocarea traficului.

Acest capitol isi propune clarificarea unor aspecte dezbatute si in cadrul raportului mai sus amintit
si care vizeazd: entitatile active si relatia dintre acestea, precum si efectele aplicarii practicilor de
management al traficului.

5.1 Entitati active pe piata

Termenul de “/ivrare de tip best-effort” descrie un serviciu de comunicatii electronice in care reteaua
nu furnizeaza nicio garantie ca datele sunt livrate si utilizatorului nu-i este garantat nivelul de calitate a
serviciului sau 0 anumita clasa de prioritate. Intr-un scenariu de tip best-effort toti utilizatorii obtin o
vitezd si un timp de transfer in functie de incdrcarea traficului. Astfel ca toate cererile de serviciu ale
utilizatorilor se trateaza in mod egal, indiferent de natura acestuia sau continut.

In prezent, tehnicile de gestionare a traficului permit ISP sa gestioneze mai extensiv si mai precis si
sa diferentieze pachetele, in functie de continut, aplicatii, servicii de transport/acces si utilizatori. Asa
cum a fost mentionat deja in cadrul capitolului 2 din prezentul raport, gestionarea traficului permite o
gama larga de operatiuni cum ar fi, printre altele, construirea unor cai rapide (de ex. clasele de trafic)
pentru un anumit tip de date (prioritizare); furnizarea unei capacitati garantate de transfer pentru
anumiti utilizatori; prevenirea accesului la continutul ilegal; autentificarea clientilor; blocarea de virusi
sau abilitatea de blocare sau degradare unui anumit continut. Asadar, managementul traficului ofera
potentiale beneficii (de exemplu gestionarea/reducerea congestiei), dar, pe de alta parte, gestionarea
traficului poate fi folosita pentru implementarea unor practici care folosesc tehnici restrictive si care sunt
in beneficiul operatorului, dar in detrimentul utilizatorilor.

Tendinta este ca diversitatea aplicatiilor s3 devinad tot mai mare, acestea avand cerinte specifice, in
functie de caracteristicile lor. Parametrii relevanti pentru calitatea serviciului sunt, printre altele, viteza
de transfer (bitrate sau volumul de date transmis in unitatea de timp), intarzierea, variatia intarzierii si
rata pierderii de pachete. In functie de tipul de aplicatie, unii dintre acesti parametri sunt relevanti in
furnizarea serviciului. De exemplu, in general, calitatea P2P depinde in principal de viteza de transfer
disponibild, in timp ce intarzierea pachetelor poate fi tolerata avand efecte minore asupra calitatatii P2P.
In cazul VoIP, furnizarea serviciului nu depinde foarte mult de viteza, in schimb intarzierea joaca un rol
critic.

Inovatiile tehnologice si evolutiile pietei au dus la modificarea relatiilor comerciale dintre anumiti
actori; in cadrul acestui document au fost identificate ca fiind active trei entitati majore:

— Furnizorii de servicii de internet (ISPs-Internet Service Providers) sau furnizorii de acces la
internet (IAPs-Internet Access Providers). Acestia pot furniza servicii fie prin intermediul
propriei retele fixe sau mobile fie prin intermediul retelei altui operator(de ex. distribuitorii si
operatorii de retele virtuale mobile);

— Furnizorii de continut si aplicatii (CAPs- Content and Applications Providers) - ofera o gama
larga de activitati cum ar fi agregarea de continut si motoare de cdutare, aplicatii de tip
messenger, divertisment si tranzactii. Acestia sunt platiti de catre utilizatorii proprii si/sau de
advertiseri. Exemple de astfel de furnizori sunt: platforme care permit tranzactii (Amazon,
eBay), platforme de socializare (Facebook), motoare de cautare (Google, Bing), servicii de
entertainment (Youtube), furnizori de aplicatii (Skype), Video on Demand (Netflix);
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— Utilizatorii care achizitioneaza acces la internet de la IAPs si folosesc (cu sau fara platd)
continutul si aplicatiile furnizate de CAPs. Utilizatorul poate fi persoana fizicd sau juridica.
Interactiunea dintre aceste entitati (Fig.7, conform raportului BEREC, Differentiation
practicies and related competition issues in the scope of net neutrality) are ca rezultat
furnizarea serviciilor cdtre utilizatori, care obtin acces la internet prin intermediul ISP si
folosesc (gratis sau contra cost) continutul si aplicatiile furnizate de CAPs.
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Fig.7 Identificarea entitatilor

ISP are un rol special, comportandu-se ca un intermediar. Pe de o parte, ISP furnizeaza acces la servicii
de comunicatii electronice pentru utilizatori, pe de alta parte permit interactiunea dintre CAPs si
utilizatori.

De subliniat este faptul ca furnizorii de aplicatii si continut interactioneaza cu utilizatorii prin asa numitele
piete de aplicatii si continut, dar de obicei acestea nu implica neaparat o legatura directa. Legatura fizica
directa intre CAPs si utilizatori trece prin piata de servicii de comunicatii electronice, cu ISP actionand
ca un intermediar.

Pentru a clarifica mai bine pozitia si rolul fiecarei entitati mai sus amintite, este necesara o descriere
mai detaliata a serviciilor de comunicatii electronice din perspectiva lantului de valori a internetului.
Figura 7 identifica succint actorii si tipurile de piete existente. Figura 8 ilustreaza faptul ca aceleasi
entitdti pot juca mai multe roluri diferite, in functie de pietele la care se raporteaza.
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Fig. 8 Rolul entitatilor in functie de pietele la care se raporteaza

Asa cum reiese din Figura 8, furnizorii de servicii de internet sunt activi pe una sau mai multe piete
din sfera comunicatiilor electronice, astfel:

- Pe piata cu amanuntul de acces la internet, furnizorii de acces la internet reprezinta furnizori
de servicii de internet pentru utilizatori;

- Pe piata conectivitatii la internet, furnizorii de conectivitate sunt de fapt ISPs care furnizeaza
servicii catre furnizorii de continut si aplicatii;

- Pe piata de gros a interconectarii, furnizorii de servicii de internet pot interactiona (se pot
interconecta intre ei).

5.2 Posibile efecte ale practicilor de managementul traficului

Tratarea diferentiata a traficului poate fi facuta din mai multe motive, care implica mai multe
obiective. In anumite cazuri, aceasta practica poate afecta competitia, inovatia sau poate dauna
utilizatorului, insa este dificil de stabilit in ce cazuri tratarea diferentiata a traficului este rezonabila sau
nu. Aprecierea acestui aspect depinde de o serie de obiectivele avute in vedere, de efectele tratarii
diferentiate a traficului, precum si de structura pietei unde se aplica aceste practici.

Asa cum a fost prezentat pe larg in cap.2, furnizorii practica tehnici de managementul traficului din
mai multe motive (congestie, securitatea si integritatea retelei, motive legale, diferentierea serviciilor
sau protejarea afacerilor existente).

In contextul neutralitatii retelelor, raportul BEREC privind competitia isi propune sa evalueze impactul
practicilor de diferentiere descrise mai sus, asupra utilizatorilor finali.

Efectele acestor practici de gestionare a traficului asupra utilizatorului final pot fi impartite in doua
categorii:

e Directe (pe termen scurt) - orice mdsura care prevede modificarea pretului sau calitatii

serviciilor furnizate utilizatorului final, care limiteaza posibilitatea acestora de a alege, care

restrictioneaza posibilitatea de utilizare a serviciului de acces la internet e probabil sa aiba un impact
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imediat. Dacd, de exemplu, o aplicatie care nu are multi utilizatori activi a fost blocata, impactul
imediat poate fi limitat. Impactul depinde de numarul de utilizatori care pot fi afectati. Impactul
poate fi redus atunci cand exista oferte alternative disponibile, deoarece utilizarea acelei aplicatii e
posibila n cazul in care se opteaza pentru o altd oferta sau pentru schimbarea furnizorului.

e Indirecte (pe termen lung sau mediu)

a. avand in vedere evolutia conditiilor de pe piata servicilor de comunicatii electronice,
practicile de diferentiere pot avea impact asupra competitiei. O scadere a nivelului
competitiei ar fi in defavoarea utilizatorului, pentru ca ar reduce posibilitatea de a alege
si ar permite cresterea preturilor sau scaderea calitatii;

b. avand in vedere evolutia conditiilor de pe piata privind continutul si aplicatiile; in ceea ce
priveste CAPs, practicile diferentiate conduc la posibilitatea de reducere a competitiei
dintre furnizorii de continut si aplicatii. Impactul poate fi diferit, in functie de marimea
CAP. Introducerea unor tarife diferite sau conditii tehnice (de ex. diferite scheme de QoS)
poate fi vazuta ca o bariera pentru unii CAP, cum ar fi cei mici, sau cei noi intrati pe piatd.

Posibile efecte ale aplicarii unor practici de TM asupra ecosistemului internet
Analiza efectelor gestionarii traficului realizata de BEREC a relevat, de asemenea, urmatoarele aspecte:

v

Dezvoltarea ofertelor de tip premium, care ar permite operatorilor sa satisfaca cererea din
partea utilizatorilor finali si CAP, ar conduce la scaderea motivarii ISP de a investi in cresterea
capacitatii benzii de transmisie a datelor.

Dezvoltarea practicilor de managementul traficului care blocheaza sau reduc posibilitatea
dezvoltdrii de noi aplicatii in internet pot conduce la situatia in care achizitionarea ofertei de
acces la internet simplu se poate dovedi prea costisitoare pentru camenii obisnuiti.
Dezvoltarea de acorduri bilaterale intre ISPs si CAPs pentru prioritizarea continutului
furnizorului de aplicatii si continut in reteaua ISP poate conduce la evolutia internetului cu
doua viteze, situatie in care doar furnizorii mari de aplicatii si continut deja existenti pot
ajunge la utilizatorul final cu o calitate buna a serviciului, limitand astfel oportunitatile noilor
CAPs intrati pe piata.

BEREC a admis faptul ca ISPs ar trebui sa aiba oportunitatea de a-si gestiona propriile retele
pentru a creste eficienta, minimizand resursele necesare pentru furnizarea serviciului si
asigurand cele mai bune conditii pentru utilizatorii finali. De subliniat faptul ca o congestie in
retea implicad anumite aspecte dificil de cuantificat, pentru cd intr-o astfel de situatie, sunt
afectati toti utilizatorii conectati la retea. In acest scop, un management corect al traficului
ar duce la o imbunatatire a situatiei.

Restrictionarea sau blocarea accesului utilizatorilor finali la continut sunt masuri care implica
diminuarea optiunilor disponibile pe legaturile lor. Acest lucru poate deveni o problema atunci
cand ISP tind sa blocheze sau sd degradeze aplicatii sau CAPs, mai ales cand un anumit ISP
blocheaza o anumitd aplicatie sau CAP, un alt ISP blocheaza o altd aplicatie sau CAP si asa
mai departe. In acest context, caracteristicile actuale ale internetului vor fi greu de mentinut,
utilizatorii finali fiind in cele din urma afectati.

De asemenea, BEREC a identificat cateva elemente cheie care ar putea impiedica ISP sa
implementeze practici de diferentiere, care afecteaza utilizatorii finali:

v

Competitia de pe piata cu amanuntul; Autoritatile de reglementare detin in cadrul actual de
reglementare instrumente pentru a spori competitia si a preveni consolidarea pozitiei
furnizorilor avand putere semnificativa pe piata.

Gradul de constientizare al consumatorului, transparenta de pe piatd si costurile mici
implicate de schimbarea furnizorului- cu cat un consumator poate detecta mai usor o practica
restrictiva si schimba furnizorul ISP, cu atat este mai mare presiunea asupra furnizorilor de
acces la internet de a reduce practicile discriminatorii si injuste.
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6. Interconectarea IP
Acordurile de interconectare intre retele nu sunt stréns legate de neutralitate atata timp cat toate
fluxurile de trafic sunt tratate in mod egal. O incdlcare a principiului neutralitdtii este consideratd ca fiind
putin probabila in conditiile in care tot traficul este tratat in modul best effort. Insd o intrerupere
(perturbare) a interconectdrii la nivel de gros ar putea afecta accesibilitatea tuturor destinatiilor din
internet, caracterul de neutralitate al retelelor fiind astfel afectat.
Modalitatea tehnicad de interconectare, precum si alte aspecte care privesc interconectarea retelelor
IP (notiuni, procese, elemente constitutive) sunt descrise in Raportul referitor la chestionarul privind
interconectarea pe suport IP a retelelor de comunicatii electronice din Romania?® publicat de ANCOM in
2013.
Acest capitol va prezenta concluziile enuntate in raportul BEREC An assessment of IP interconnection
in the context of Net Neutrality™® in privinta mai multor aspecte, precum: dezvoltarea acordurilor de
interconectare, tendintele in lantul de valori, calitatea serviciului in raport cu livrarea de tip
best effort, principii referitoare la taxare, precum si aspecte de reglementare.
Dezvoltarile acordurilor de interconectare
e In vederea interconectadrii retelelor exista douad tipuri de acorduri posibile: peering si tranzit.
Furnizorii de servicii de internet, care indeplinesc conditiile pentru a putea incheia un acord de
tip peering, pot opta pentru una din cele doua forme de interconectare. Decizia in aceastd
privinta (de a incheia acord de tip peering sau de a cumpara tranzit) depinde de planificarea
retelei si de optimizarea costurilor. De cele mai multe ori, furnizorii opteaza pentru ambele forme
de interconectare, acestea putand fi folosite in mod complementar (pentru majoritatea
furnizorilor incheierea cel putin a unui acord de tranzit este o necesitate);
e Ecosistemul internet a reusit adaptarea acordurilor de interconectare IP la schimbarile
tehnologice, precum si la schimbarile privind modelele de afaceri. Acest lucru a fost posibil fara
0 reglementare in acest sens;

e In general, acordurile de interconectare nu sunt incheiate sub forma de contracte scrise;

e Nu sunt stabilite clasele de trafic privind calitatea serviciului in retelele interconectate.

29 http://www.ancom.org.ro/regimul-interconectarii 5011

30 Versiunea integrald a documentului este disponibild la urmdtoarea adresa:
http://berec.europa.eu/eng/document register/subject matter/berec/reports/1130-an-assessment-of-ip-
interconnection-in-the-context-of-net-neutrality
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Tendintele in lantul de valori
In schema de mai jos sunt prezentate categoriile de servicii de comunicatii electronice din cadrul
lantului de valori.
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Fig. 9 Categoriile de servicii de comunicatii electronice din cadrul lantului de valori

Entitatile active pe piata (furnizorii de servicii de internet, furnizorii de continut si aplicatii si
utilizatorii) care apar in figura de mai sus au fost descrise in capitolul 5.
CDNs (Content Delivery Networks) sunt retele de livrare de continut, care servesc la agregarea de
continut, de obicei, in folosul furnizorilor de aplicatii si continut. In principiu, CDN este un sistem de
servere dezvoltat in cadrul retelei furnizorului de servicii de internet, astfel incat furnizorii de aplicatii
si continut sa poata folosi continutul spre a fi distribuit. In cadrul CDN, continutul este multiplicat in
copii pe servere strategic dispersate, iar directionarea continutului catre utilizatori se face pe baza
de proximitate.

Mai jos sunt prezentate concluziile BEREC cuprinse in Raportul privind analiza interconectarii IP din

punct de vedere al tendintelor in lantul de valori, in contextul neutralitatii internetului.

e Aparitia de CAP si CDN mari (Google, Akamai, Amazon) precum si a noi tipuri de acorduri de tip
peering (de ex. peering regional) au contribuit la aplatizarea topologiei internetului. Granitele
dintre jucdtori in lantul de valori devin tot mai neclare, din moment ce jucatorii pot indeplini
functionalitati noi si/sau diferite;

» CAPs platesc sume substantiale pentru hosting si conectivitate. Mai mult decat atat, ei plitesc
pentru servicii CDN care transmit continutul catre utilizator. In privinta costurilor suportate de
operatorii de retea exista probabilitatea ca acestea sa fie deja acoperite in cadrul lantului de
valori al internetului (atat prin platile din partea CAPs, cat si din partea utilizatorilor);
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CDNs au contribuit la furnizarea unei calitati mai bune catre utilizatori. Acest lucru poate insemna
ca este putin probabil ca impartirea traficului in clase de trafic sa asigure nivelele de calitate
implementate in acordurile de interconectare;

Atata vreme cat calitatea serviciului nu este garantata in afara retelelor, CDN au un avantaj
competitiv fata de retelele de tranzit, deoarece acestea pot contribui la livrarea de continut cu o
calitate mai buna cdtre utilizatorii ISP conectati;

Mai multi ISP care furnizeaza conectivitate catre utilizatori pe o scara larga dobandesc statut de
Tier 1, in sensul ca acestia se bazeaza exclusiv pe peering si nu mai este nevoie sa cumpere
tranzit.

Calitatea serviciului in raport cu livrarea de tip best effort

Desi transferul de date de tip best effort nu implica livrarea garantata a datelor, aceasta nu
rezultd neapadrat intr-o performanta scazuta. Din contrd, internetul de tip best effort implica, de
cele mai multe ori, o calitate ridicata a experientei pentru utilizatori, chiar si in cazul aplicatiilor
sensibile la timp, cum ar fi VoIP.

In cadrul acordurilor de interconectare intre retelele IP nu se poate vorbi despre incdlcarea
principiului neutralitatii. O astfel de abatere poate fi observata doar in cadrul retelei furnizorului
Si s-ar putea datora furnizarii la o calitate diferentiata a serviciului.

In internet, garantarea calitatii serviciului cap-la-cap nu este oferita in mod practic si nici realista
din punct de vedere tehnic.

Pana acum, interconectarea avand calitatea serviciului garantatd dincolo de granitele retelei nu
exista, marirea capacitatii reprezentand strategia potrivita in cazul congestiei.

Posibile incdlcdri ale principiului neutralitatii cum ar fi blocarea sau limitarea traficului apar de
obicei in retelele ISPs si nu se regdsesc in cazul interconectarii IP.

Serviciile specializate sunt furnizate folosind protocolul IP, dar sunt operate in retele IP in cadrul
carora sunt aplicate practici extensive de management al traficului, in scopul de a asigura
caracteristicile adecvate ale serviciului. Prin urmare serviciile specializate pot furniza o calitate
garantaté a serviciului.

In retelele de tip best effort au fost dezvoltate mecanisme alternative in scopul de a creste
performanta cap-la-cap a retelei. Exemple sunt punctele terminale bazate pe controlul congestiei
pentru reducerea incarcarii traficului, utilizarea IXPs, precum si utilizarea tot mai frecventa a
peering-ului. De asemenea, CDNs sunt folosite pentru a imbunatati perceptia utilizatorului in
privinta calitatii aplicatiilor.

Principii referitoare la taxare

Interconectarea se realizeaza in baza acordurilor de tip peering sau tranzit, intr-un regim de
tarifare in care fiecare furnizor suporta costurile de terminare a traficului provenind de la alti
transportatori in propria sa retea, tarifand exclusiv proprii utilizatori (bill & keep).

Spre deosebire de traficul de voce din retelele PSTN, datele nu sunt transportate pe o legatura
(conexiune) de retea dedicatd, exclusiva si nu se poate stabili natura sau volumul unui anumit
flux de date cap-la-cap. Pachetele apartinand aceluiasi flux pot fi transmise pe rute diferite.
Prin urmare, taxarea in cazul interconectarii IP se face de obicei in functie de capacitatea
furnizata la punctul de interconectare si nu in functie de locul de unde este originat sau este
terminat traficul.

Separarea nivelelor retea si aplicatie este o caracteristica specifica internetului best effort.
Datorita acestei caracteristici, relatiile comerciale dintre CAP si utilizatori sunt posibile fara ca
operatorul de retea sa fie implicat. In prezent, la nivel de aplicatie, existd un nivel de concurenta
si inovatie fara precedent.
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Aspecte privind reglementarea

e Actualul Cadru de Reglementare prevede faptul ca autoritatile de reglementare pot impune
obligatia de interconectare intr-un mod nediscriminatoriu. Cu toate acestea, nu furnizeaza
neapadrat un temei juridic pentru mandatarea peeringului gratuit.

e Pana in prezent, piata interconectarii IP s-a dezvoltat fara o interventie semnificativa din partea
reglementatorului.

e Perturbari in interconectarea IP, cauzate de litigiile dintre furnizori, ar putea conduce la situatia
in care nu pot fi atinse toate destinatiile din internet.

o Pietele din cadrul lantului de valori sunt in continua schimbare, implicand aparitia unor noi tipuri
de jucatori, ca si de noi tipuri de acorduri de interconectare. Autoritatile de reglementare trebuie
sa inteleaga mai bine aceste piete.

e Abordarile Autoritatilor de reglementare depind de la un stat la altul.

e Orice masura poate fi ddundtoare, de aceea trebuie analizate cu atentie.

7. Proiecte BEREC prevazute pentru 2014

fnca din anul 2010 BEREC a studiat mai multe aspecte legate de neutralitatea retelelor, acumuland
pana in prezent experienta substantiald in acest sens. In tot acest timp, BEREC si-a exprimat opinia prin
intermediul mai multor ghiduri si rapoarte pe tema mai multor aspecte, cum ar fi calitatea serviciului,
interconectarea IP si transparenta, iar principalele concluzii despre problema neutralitatii cuprind
urmatoarele:

= Competitia ar trebui sa disciplineze furnizorii si sa asigure cele mai bune oferte pentru
consumatori; un rol critic in acest sens il au atat transparenta cat si posibilitatea utilizatorului
final de a schimba usor furnizorul.

= Atat autoritatea nationald de reglementare cat si utilizatorii finali ar trebui s3 poatd
monitoriza performanta aplicatiilor si a serviciului de acces la internet

= In cazul in care mdsura de promovare a concurentei si transparentei se dovedeste a fi
insuficientd in combaterea degradarii serviciului, autoritatea nationald de reglementare ar
trebui sa intervina fara ezitare folosindu-se de instrumentele de reglementare existente (de
exemplu impunerea unor cerinte minime de calitate)

BEREC va continua monitorizarea indeaproape a evolutiei pietei, incercand sd se asigure de faptul
ca NRA vor putea raspunde in mod rapid si eficient oricarei evolutii viitoare legatd de neutralitate. In
acest sens, conform Draft Work Programme 2014 Board of Regulators®, activitatea pe care BEREC isi
propune s-o desfasoare in directia neutralitatii retelelor in anul 2014 cuprinde doua mari proiecte pentru
anul 2014, anume: Monitorizarea calitatii serviciului si ECODEM (Ecosystem dynamics and demand side
forces in net neutrality developments from an end-user perspective) -Dinamica ecosistemului internet si
fortele din partea cererii.

Monitorizarea QoS

In cadrul acestui proiect, inceput inca din 2013 prin redacterea unui draft® al Raportului de
monitorizare a calitatii serviciului de acces la internet in contextul neutralitatii retelelor se are in vedere
analiza unui sistem de monitorizare, care sa asigure transparenta pentru utilizatorii de servicii de
comunicatii electronice si sa previna degradarea serviciului furnizat de ISPs catre utilizatorii finali. De

31 http://berec.europa.eu/eng/document _register/subject matter/berec/annual_work programmes/3939-
berec-work-programme-2014

32 Versiunea integrald a documentului este disponibild la urmdtoarea adresa:
http://berec.europa.eu/files/document register store/2014/3/BoR%20(14)%2024%?20Draft%20BEREC
%20Report%200n%20NN%20Q05%20Monitoring%20Report. pdf
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mentionat faptul ca la momentul redactarii Raportului ANCOM privind neutralitatea retelelor, draftul mai
sus amintit a fost supus consultarii publice pe pagina web a BEREC.

In scopul atingerii obiectivelor propuse, acest raport prevede o abordare in trei pasi: primul consta
in determinarea modului in care sistemele deja existente pot fi folosite in scopul asigurarii transparentei,
al doilea consta in crearea unor recomandari pentru sisteme viitoare de monitorizare, iar al treilea
reprezinta posibilitatea dezvoltdrii unei platforme comune de monitorizare, toate aceste etape fiind
analizate si descrise in cadrul raportului.

De asemenea, raportul mai face referire la sistemul de masurare a calitdtii, aspectele tehnice ale
diferitelor metode de masurare (bazate pe software/hardware, active/pasive), ipoteza credrii unei
platforme multi-NRA de mdsurare a calitatii, descrierea catorva instrumente si platforme de masurare a
calitatii serviciului de acces la internet (Glasnost, Network Diagnostic Tool si NANO, respectiv RIPE Atlas
si M-Lab), precum si prezentarea initiativelor la nivel national a statelor UE in privinta masurarii calitatii
serviciilor (scopul aplicatiilor, conceptul masuratorii, parametrii masurati, etc.).

ECODEM

ECODEM (Dinamica ecosistemului internet si fortele din partea cererii) este un proiect concentrat pe
perceptia utilizatorului final in privinta neutralitatii retelelor.

Obiectivele proiectului constau in furnizarea unei mai bune intelegeri (documentata, doveditd)
asupra dinamicii pietei, in special din perspectiva utilizatorului final.

Proiectul isi propune urmatoarele:

e Sdinteleagd de ce ISP au practici diferite de management al traficului in conditii (tehnice, legale
si de piatd) similare; in urma investigatiilor de management al traficului (TMI), s-a constatat ca ISP care
se confruntd cu aceleasi constrangeri/conditii (cresterea traficului in retea, piata competitiva), aplica
diferite restrictii sau prioritizari.

e Sdinteleagd in ce mdsurd asteptarile consumatorilor si dinamica pietei sunt reflectate in oferte;

o Testerea ipotezei ca problemele pot fi rezolvate simplu prin competitie, transparenta si
schimbarea furnizorului; faptul ca problemele pot fi rezolvate folosind aceste instrumente, conduce la
cateva presupuneri:

v Ca informatiile despre restrictii sau prioritizari sunt tratate intr-un mod transparent;

v' Ca utilizatorii inteleg implicatiile restrictionarilor sau prioritizarilor;

v Ca utilizatorii pot folosi aceste informatii atunci cand iau decizii in privinta alegerii unei
oferte sau a unui furnizor;

v Ca schimbarea furnizorului se poate face usor.

8. Neutralitatea retelelor in Roméania
In ceea ce priveste actiunile intreprinse in Romania, situatia se prezintd astfel:

e in anul 2012 ANCOM si ApTI*® au organizat (o dezbatere publicd) un eveniment** pe tema
neutralitatii retelelor, la care au participat reprezentanti ai companiilor de comunicatii, ai
autoritatii de reglementare, ai consumatorilor si ai organizatiilor care protejeaza drepturile
civile. S-au discutat aspecte privind neutralitatea internetului, reglementari si practici de
management al traficului (caracterul lor rezonabil/nerezonabil), transparenta, calitatea
serviciului si politici de continut.

e In 2013 ANCOM a organizat o primd intalnire a Grupului de lucru pe tema neutralitatii
retelelor, la care au participat mai multi actori de pe piata comunicatiilor electronice. In cadrul
grupului de lucru au fost facute mai multe sugestii de directii ale actiunilor grupului. De
asemenea, a fost prezentata activitatea BEREC in domeniul neutralitatii internetului.

33 Asociatia pentru Tehnologie si Internet
34 Pentru mai multe informatji accesati link-ul http://www.ancom.org.ro/nn-2012 4714
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« In vederea asigurarii transparentei cu privire la calitatea serviciului, in cursul anului 2014,
ANCOM va pune la dispozitia publicului o aplicatie interactiva prin intermediul careia se pot
masura indicatorii tehnici de calitate. Astfel, prin intermediul acestei platforme se va testa
calitatea serviciului de acces la internet intre echipamentul terminal al utilizatorului final si
un server de test amplasat intr-un nod de tip internet exchange, rezultatele fiind afisate
utilizatorilor.

e In 2014, ANCOM a prevazut in planul de actiuni modificarea Deciziei nr. 77/2009 privind
obligatiile de informare a utilizatorilor finali de cdtre furnizorii de servicii de comunicatii
electronice destinate publicului, in scopul cresterii transparentei si a gradului de informare a
utilizatorilor finali.
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