Anexa

Denumire furnizor

Persoana de contact

(nume, prenume) (telefon) (e-mail)

Chestionar cu privire la securitatea si integritatea
retelelor si serviciilor de comunicatii electronice

In intelesul acestui chestionar, securitatea si integritatea retelelor si serviciilor de
comunicatii electronice reprezintd capacitatea unei retele sau a unui serviciu de comunicatii
electronice de a rezista evenimentelor accidentale, ilicite sau rdu intentionate, care pot
compromite/afecta continuitatea furnizarii retelelor si serviciilor, la un nivel de performanta
echivalent cu cel anterior producerii evenimentului.

Notd: in cazul in care la anumite intrebari cu raspuns deschis nu puteti raspunde datorita faptului
ca nu aveti implementate procesele respective, se va completa cu sintagma ,nu este cazul”.

I. Intrebari generale despre securitatea si integritatea retelelor si serviciilor de comunicatii
electronice

1. Organizatia dumneavoastrd a implementat vreun standard international in ceea ce priveste
asigurarea securitatii si integritatii retelelor si serviciilor de comunicatii electronice?

[ ] Da
[ I Nu

2. Mentionati standardele folosite de organizatie.
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3. Mentionati motivele pentru care ati ales aceste standarde.

4. Organizatia dumneavoastra are o politica privind asigurarea securitdtii si integritatii retelelor si
serviciilor de comunicatii electronice?

[ 1Da
[ I Nu

5. Care sunt elementele cuprinse in aceasta politicd?

II. Analiza si managementul riscului

6. Organizatia dumneavoastra analizeaza/evalueaza riscurile la adresa securitdtii si integritatii
retelelor si serviciilor de comunicatii electronice?

[ ] Da
] Nu
7. Folositi proceduri stabilite si documentate pentru punerea in aplicare a analizei de risc?
[]Da

[ ] Nu
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8. Folositi date statistice in cadrul analizei de risc pentru a facilita evaluarea probabilitatii de
aparitie a unui incident?

[ ] Da
[ 1 Nu

9. Descrieti procesele utilizate in cadrul analizei de risc.

10. Descrieti masurile luate pentru a va asigura ca evaludrile de risc sunt actuale (exemplu: factorii
care determina innoirea analizei de risc).

11. Utilizati rezultatele analizei de risc pentru a decide ce masuri de securitate trebuie
implementate?

[ ] Da
[ I Nu

3/10




12. Aveti stabilite proceduri documentate pentru tratarea riscului?
[ ] Da
[ 1 Nu

13. Descrieti criteriile pe baza cdrora se decide ca riscurile sa fie eliminate, diminuate sau
acceptate.

III. Masuri privind securitatea si integritatea retelelor si serviciilor de comunicatii electronice

14. Aveti astfel de madsuri implementate in organizatie?
[]Da
(] Nu

15. Descrieti principalele criterii pe baza carora se stabilesc aceste masuri.
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16. Care este obiectivul implementarii acestor masuri?

17. Sunt stabilite rolurile si responsabilitatile in asigurarea securitatii si integritatii retelelor si
serviciilor de comunicatii electronice?

[ 1Da
[ I Nu

18. Angajatii organizatiei au cunostinte suficiente de securitate si sunt instruiti cu privire la
securitatea si integritatea retelelor si serviciilor de comunicatii electronice?

[ ]Da
[ 1 Nu

19. Aveti proceduri operationale in vederea asigurdrii securitatii si integritatii retelelor si serviciilor
de comunicatii electronice?

[ 1Da
[ I Nu

20. Care sunt domeniile tratate de aceste proceduri?
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21. Aveti proceduri privind managementul schimbarilor efectuate in reteaua de comunicatii
electronice si in software-urile de aplicatji?

[ ] Da
L1 Nu
22. Sunt efectuate teste inainte de realizarea acestor schimbari?
[ ] Da
[ ] Nu

23. Exista redundanta pentru resursele/functiile critice in asigurarea furnizarii retelelor si serviciilor
de comunicatii electronice?

[ ] Da
[ I Nu

24. Descrieti masurile de asigurare a redundantei utilizate pentru resursele/functiile critice.

IV. Monitorizarea incidentelor

25. Aveti proceduri documentate privind modul de raportare si tratare a incidentelor?
[]Da
[ INu

26. Cat de frecvent testati aceste proceduri si planuri de actiune?
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27. Existd o unitate speciala pentru gestionarea/tratarea incidentelor?
[ ] Da
[ 1 Nu

28. Descrieti modul de monitorizare a incidentelor.

29. Personalul este instruit pentru gestionarea/tratarea incidentelor?
[ ] Da
[ ] Nu

30. Descrieti modul de tratare a incidentelor (inclusiv periodicitatea monitorizarii).

31. Realizati statistici despre incidentele ce au avut loc?
[]Da
[ ] Nu

32. Folositi analiza incidentelor in modificarea/actualizarea analizei de risc si a masurilor de
securitate?

[ ] Da

[ ] Nu
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33. Aveti o strategie pentru asigurarea continuitatii furnizarii retelelor si serviciilor de comunicatii
electronice, precum si un plan de actiune pentru situatii deosebite?

[ ] Da
[ 1 Nu

34. Detineti capacitatea/mijloacele de recuperare in caz de dezastru in vederea restabilirii furnizarii
retelelor si serviciilor de comunicatii electronice la un nivel normal?

[ ] Da
[ ] Nu

V. Informarea utilizatorilor

35. Informati utilizatorii cu privire la incidentele semnificative care afecteaza securitatea si
integritatea retelelor si serviciilor de comunicatii electronice?

[ 1Da
[ I Nu

36. De cate ori au fost informati utilizatorii cu privire la incidentele semnificative care afecteaza
securitatea si integritatea retelelor si serviciilor de comunicatii electronice in ultimele 12 luni?

37. Prin ce mijloace au fost informati utilizatorii cu privire la incidentele semnificative care
afecteaza securitatea si integritatea retelelor si serviciilor de comunicatii electronice?

VI. Testarea si evaluarea securitatii si integritatii retelelor si serviciilor de comunicatii electronice

38. Aveti stabilitd o politicd/metodologie pentru testarea si evaluarea securitdtii si integritatii
retelelor si serviciilor de comunicatii electronice?

[ ] Da

[ ]Nu
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39. Descrieti metodologia pentru testarea si evaluarea securitatii si integritatii retelelor si serviciilor
de comunicatii electronice.

VII. Costul si beneficiile masurilor de securitate

40. Care este costul in bani al implementarii masurilor privind securitatea si integritatea retelelor si
serviciilor de comunicatii electronice pentru organizatia dumneavoastra?

41. Care au fost beneficiile acestor masuri in raport cu costul generat de implementarea lor?
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42. Care au fost obstacolele si dificultatile majore pe care le-ati intdmpinat in implementarea
acestor masuri?

43. In opinia dumneavoastrd, care sunt beneficiile stabilirii unor masuri de securitate si integritate
minime care ar trebui respectate de furnizorii de retele si servicii de comunicatii electronice?
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