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Sinteza raspunsurilor la consultarea publica privind acordarea accesului unor terti la
unele dintre informatiile referitoare la numerele portate (BDC portabilitate)

In perioada 22 septembrie — 27 octombrie 2017, Autoritatea Nationala pentru Administrare si
Reglementare in Comunicatii (denumita in continuare ANCOM sau Autoritatea) a desfasurat o
consultare publica privind acordarea accesului unor terti la unele dintre informatiile referitoare la
numerele portate.

Consultarea publica a avut ca obiectiv cunoasterea opiniilor partilor interesate cu privire la
oportunitatea, modalitatea si conditile de acordare a accesului tertilor la unele dintre informatiile
continute n Baza de date centralizata pentru portabilitatea numerelor (denumita in continuare BDC).
Consultarea s-a bazat pe ipoteza ca accesul la BDC ar putea fi necesar si altor entitati (denumite
generic tert)) decat furnizorii de comunicatii electronice care au obligatii in contextul implementarii
portabilitati numerelor. S-a pornit de la aceastd premisd intrucat, odatda cu implementarea
portabilitatii numerelor, au intervenit modificari in cadrul retelelor de comunicatii electronice, iar
cunoasterea numerelor de abonat nu mai este suficienta pentru rutarea apelurilor si SMS-urilor.

In scopul consultérii ANCOM a elaborat un document care cuprinde o scurtd descriere a
sistemului portabilitatii numerelor in Romania, cateva detalii referitoare la informatiile continute in BDC
si la politica de acces la aceste date existentd, prezentarea motivelor pentru care extinderea accesului
la anumite informatii ar putea fi oportund, precum si a unor aspecte care trebuie luate in considerare
in cazul extinderii accesului. De asemenea, documentul de consultare a cuprins un chestionar adresat
partilor interesate, care a vizat exprimarea opiniilor si argumentelor in favoarea sau defavoarea
modificarii politicii de acces la BDC.

In cadrul consultérii publice s-au primit rdspunsuri din partea a patru respondenti, dintre care
doi furnizori de comunicatii electronice cu drept de acces la BDC, o companie care ofera solutii de
trimitere a mesajelor SMS si o asociatie nonguvernamentala.

Raspunsurile primite sunt sintetizate si grupate in functie de subiect in continuare.
Scopul accesului la BDC

Unul dintre respondenti are nevoie de informatiile referitoare la reteaua in care se afld un
numar de telefon. Ca standard are nevoie de aceste informatii in formatul HLR: perechea MCC MNC.
Serviciile pentru furnizarea cdrora ar urma sa fie utilizate informatiile continute in BDC constau in
transmiterea de Bulk SMS folosind numere scurte. Acest serviciu utilizeaza o platformad proprietara
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care este conectatd in mod direct la toti operatorii de telefonie mobild pentru transmiterea si primirea
de mesaje SMS. Informatiile referitoare la reteaua in care se afld numerele portate ar fi utilizate
pentru o rutare mai precisd a mesajelor citre operatorii de telefonie mobild. In prezent respondentul
foloseste serviciile unor furnizori internationali pentru servicii de HLR Lookup. Interogarea este facuta
numar cu numar iar raspunsurile sunt de forma MCC MNC. Acest respondent ar avea nevoie de acces
la BDC pentru a putea creste calitatea serviciilor oferite, avand in vedere cd, potrivit acestuia, serviciile
pe care le foloseste in prezent nu sunt precise 100% din cauza lipsei de acorduri de interconectare
intre operatorii din Romania pentru serviciile de Bulk SMS.

Un alt respondent considera ca, dintre exemplele prezentate in documentul de consultare, doar
cazul tertilor care sunt transportatori internationali reprezinta un motiv valid pentru permiterea
accesului la BDC, iar acordarea accesului in cazul celorlalte exemple chiar ar incalcd legislatia
privitoare la protectia datelor cu caracter personal.

Un al treilea respondent considera ca, avand in vedere faptul ca BDC a fost creata in scopul
implementdrii serviciului de portabilitate a numerelor, accesul la informatiile continute in BDC trebuie
sa fie corelat strict acestui scop. Opinia acestui respondent este ca exemplele de solicitari de acces
prezentate in documentul de consultare publica, din partea entitatilor care nu au calitatea de furnizori
de comunicatii electronice, nu pot fi considerate motive temeinice pentru modificarea reglementarii
curente. Conform respondentului, toate activitatile de natura tehnicd, operationald si administrativa
care implica accesul la informatiile continute in BDC trebuie sa fie indeplinite in mod exclusiv in
vederea respectarii obligatiilor referitoare la implementarea portabilitatii numerelor, asa cum este
prevazut in reglementarea curenta.

Modalitatea si conditiile de acces

Unul dintre respondentii care au atins in raspunsul furnizat aceastd tema considera ca este
important ca ANCOM sa defineasca un set de reguli care trebuie indeplinite pentru acordarea accesului
tertilor. Regulile ar trebui sa filtreze furnizorii, obligandu-i sa demonstreze ca operatiunile lor sunt
legitime, de inaltd calitate tehnicd, ca nu opereaza prin rute gri sau SIM Banks precum si sd
demonstreze solvabilitatea firmelor. Tertul ar trebui sa explice scopul utilizarii informatiilor si cine sunt
utilizatorii finali, precum si ce relatie au utilizatorii finali cu detinatorii numerelor de telefon.

In opinia acestui respondent informatiile necesare tertilor sunt cele legate de reteaua in care
se aflda un numar de telefon; nu este necesar ca tertii sa aibd acces la alte informatii, cum ar fi
informatiile referitoare la utilizatorii numerelor.

Din punct de vedere tehnic, modalitatea de acces potrivita in opinia acestui respondent este
prin intermediul unui VPN, cu un model standardizat de interogare, de tip HLR Lookup, in care se
interogheaza baza de date pentru fiecare numar iar raspunsul este unul de tipul MCC MNC. Tertul ar
trebui sa faca dovada capacitatilor tehnice si ar trebui impusa o limita de interogari pe secunda. Din
punct de vedere economic, tertul ar trebui sa faca dovada faptului ca este solvabil. De asemenea,
tertul ar trebui sa faca dovada experientei pe piata din Romania sau sa prezinte un plan de afaceri in
cazul in care doreste sa patrunda pe piatd. Din punct de vedere comercial, respondentul considera ca
tertul ar trebui sa faca dovada ca prin contractele sale cu clientii impune conditii legate de trimiterea



mesajelor nesolicitate si efectuarea de mesaje nesolicitate. Tertul ar trebui sa demonstreze ca
desfasoara o activitate 100% legitima fara sa foloseasca rute gri de SMS-uri sau apeluri voce.

Al doilea respondent care a abordat acest subiect apreciaza ca ANCOM ar trebui sa stabileasca,
in mod clar si nediscriminatoriu, conditiile in care tertii pot beneficia de acces la BDC, iar accesul sa fie
acordat direct de catre ANCOM. Acest lucru este necesar pentru a asigura claritate, consistenta si
impartialitate in privinta conditiilor de acces la BDC si a informatiilor din BDC la care tertii vor avea
acces. In opinia respondentului tertii ar trebui s3 dovedeasca faptul c& oferd servicii de rutare eficient3
a apelurilor sau ca rutarea eficienta a apelurilor este intrinsec necesara serviciilor furnizate si, prin
urmare, respectivul tert nu isi poate desfasura activitatea in lipsa accesului la informatii din BDC.
Aplicarea acestor conditii ar exclude furnizorii de servicii SMS, furnizorii de servicii VoIP/OTT sau
companiile care origineaza un numar mare de apeluri, intrucat astfel de servicii pot functiona si fard
rutarea eficienta a apelurilor, accesul la BDC fiind necesar doar in vederea optimizarii costurilor. O alta
conditie propusa de acest respondent este ca tertul s3 dovedeascd ca este in masurd sa respecte
cerintele impuse de Regulamentul general privind protectia datelor!, ideal printr-o certificare.
Utilizarea informatiilor din BDC ar trebui sa aiba loc doar in limitele impuse de catre acest regulament.

In ceea ce priveste tipul de informatii la care ar putea fi permis accesul, acestea trebuie
limitate, Tn opinia respondentului, numai la strictul necesar, respectiv numarul de telefon portat si
numerele de rutare aferente acestuia.

Din punct de vedere tehnic, acest respondent considera ca trebuie aleasa solutia care oferad
cea mai mare siguranta a comunicatiei dintre tert si BDC.

Un al treilea respondent arata ca reglementdrile si mecanismele de acces actuale permit un
grad de control ridicat asupra operatiunilor si datelor implicate in procesele de portare, control
exercitat asupra furnizorilor de comunicatii electronice, in baza regimului de autorizare generala si in
baza prevederilor legislatiei specifice din domeniul portabilitatii numerelor.

Riscurile extinderii drepturilor de acces la BDC

Primul respondent apreciaza cad riscurile enuntate in documentul de consultare au fost
identificate corect si considerd ca una dintre problemele majore ale pietei de SMS/telefonie din
Romania este trimiterea de mesaje si efectuarea de apeluri nesolicitate. In vederea reducerii acestor
riscuri respondentul subliniaza ca este foarte important ca accesul sa se faca in mod controlat, astfel
incat doar acelor terti care indeplinesc o serie de conditii tehno-economice sa li se permita accesul. Ca
modalitati concrete, respondentul propune sa existe o limitare la nivel de capacitate de interogare a
BDC, mecanisme de identificare a fraudelor inclusiv in ceea ce priveste efectuarea de
apeluri/trimiterea de SMS-uri nesolicitate, precum si interdictia pentru acesti terti sa vanda mai
departe informatiile obtinute din BDC.

Un alt respondent subliniaza faptul ca numerele de telefon disponibile in BDC sunt de foarte
mare interes pentru entitati rdu intentionate cum ar fi initiatorii de mesaje si apeluri nesolicitate. In

1 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE.
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opinia acestui respondent revinderea datelor din BDC de catre terti va fi foarte greu de depistat si de
dovedit si de aceea tertii nu vor avea o motivatie serioasa pentru a nu revinde datele respective.
Acelasi respondent considera ca o problema foarte importanta care trebuie luatd in considerare in
analiza accesului tertilor la informatii din BDC este protectia datelor cu caracter personal, in contextul
intrarii In vigoare, la data de 25 mai 2018, a Regulamentului general privind protectia datelor.
Respondentul este de opinia cd doar numarul de telefon in sine, fara alte date asociate, face parte din
categoria datelor cu caracter personal. Prin urmare, avand in vedere cd numerele telefonice sunt
trimise la BDC in scopul de asigurare a portabilitatii numerelor, pentru partajarea numerelor de telefon
din BDC in alte scopuri decat asigurarea portabilitdti este nevoie de consimtamantul explicit al
clientilor si modificarea termenilor contractelor in vigoare. Din acest motiv, partajarea datelor ar trebui
sa se faca doar dupa o evaluare a impactului in ceea ce priveste protectia datelor cu caracter
personal.

Un al treilea respondent considerd, de asemenea, ca fiind corect identificate riscurile de
Autoritate si apreciazda ca acordarea accesului unor terti care nu au calitatea de furnizori de
comunicatii electronice poarta un grad semnificativ de risc, pentru care nu exista mijloace viabile de
contracarare, intrucat Autoritatea nu poate exercita mecanismele de control si sanctiune in cazul
acestor entitati. Si acest respondent considera ca posibilitatea de acordare a accesului trebuie
analizata n contextul Regulament general privind protectia datelor.

Cel de-al patrulea respondent care a abordat in raspunsul la consultarea publicd subiectul
riscurilor aferente extinderii accesului la BDC opineaza ca riscurile de utilizare abuziva a informatiilor
sensibile cu caracter personal din BDC nu pot fi eliminate si nici controlate pe baze contractuale.
Conform acestuia, oferirea accesului la informatii din BDC catre terti este insotita de riscul de utilizare
excesivd a bazei de date in mod comercial si totodatd deschide o poarta catre exploatarea cu rea
credintd a acesteia. Respondentul opineaza cad transmiterea informatiilor din BDC cétre terti poate
avea ca efect intensificarea si chiar imbunatatirea ratelor de succes ale campaniilor abuzive (mesaje
tip scam sau SMS phishing). Respondentul aduce, de asemenea, in discutie Regulamentul general
privind protectia datelor, opinand ca dezvaluirea cdtre terti trebuie realizata in baza acordului expres
al persoanei vizate.

Oportunitatea modificarii politicii de acces la BDC

Unul dintre respondenti considera ca este oportun si foarte important ca accesul sa fie acordat
si tertilor care nu detin licenta de utilizare a resurselor de numerotatie, insd doar acelor terti care
opereaza in zona de telecomunicatii sau pe langa operatorii de telecomunicatii si pot dovedi acest
fapt. Acelasi respondent sustine ca regulile de acces in vigoare, corelate cu lipsa de acorduri de
interconectare pentru servicile de Bulk SMS intre operatorii din Romania, limiteaza posibilitatile de
dezvoltare a serviciilor pe care le ofera.

Al doilea respondent considera, ca atunci cand sunt puse in balantd protectia datelor cu
caracter personal ale utilizatorilor finali ai serviciului de portabilitate a numerelor, pe de o parte, si
optimizarea costurilor unor categorii de companii, pe de alta parte, protectia drepturilor utilizatorilor
finali ar trebui sa primeze. De aceea, acest respondent este de acord ca tertii sd poata primi acces la
BDC doar in cazul in care activitatea acestora are legatura directa cu furnizarea unui serviciu de rutare



mai eficientda a apelurilor cdtre numerele de telefon portate (de exemplu, pentru transportatorii
internationali).

Un al treilea respondent apreciaza ca o interventie suplimentara de reglementare pe aceastd
tema nu este nici necesara si nici justificata in raport cu potentialele beneficii obtinute. Mecanismele
pietei, asa cum exista in prezent, sunt suficiente pentru derularea eficientd a serviciului de
portabilitate a numerelor. Respondentul arata ca orice initiativa a Autoritdtii trebuie sa fie echitabila si
sa ia in considerare atat beneficiile, cat si riscurile adiacente introducerii unor reglementari
suplimentare si apreciaza ca nu se justificda o modificare a reglementarii curente privitoare la dreptul
de acces la informatiile continute in BDC.

Cel de-al patrulea respondent considera cd acordarea accesului catre terti la informatii din
BDC, chiar si pentru o lista definitd de scopuri, nu este conforma cu reglementarile privind protectia
datelor cu caracter personal si nu este oportuna deoarece are potentialul de a crea prejudicii cu mult
mai mari decat posibilele beneficii.

Pozitia ANCOM cu privire la oportunitatea modificarii conditiilor de acces la BDC

Indeplinind rolul de administrator al BDC, ANCOM are responsabilitatea de a asigura protejarea
datelor continute in BDC.

Pe de alta parte, Autoritatea trebuie sa se asigure cd, avand in vedere existenta portabilitatii
numerelor, informatiile referitoare la retelele in care sunt utilizate numerele telefonice sunt disponibile
pentru entitdtile care au nevoie de acestea in vederea oferirii unor servicii care sa aduca beneficii
utilizatorilor finali, servind astfel interesul public.

Autoritatea considera ca politica de acces la datele din BDC trebuie sa urmareasca asigurarea
protejdrii intereselor utilizatorilor finali de servicii de comunicatii electronice prin mentinerea unui
echilibru intre doua obiective contrare, respectiv minimizarea riscului de utilizare necorespunzatoare a
informatiilor si acordarea accesului la acestea in vederea furnizarii unor servicii care sa aduca beneficii
utilizatorilor.

In vederea evaludrii oportunitétii extinderii dreptului de acces la BDC pentru noi entitéti,
ANCOM a urmarit sa cunoasca opiniile partilor interesate cu privire la cazurile de utilizare a acestor
date.

Prin raspunsurile primite la consultarea publicd a fost adus in atentia Autoritatii un singur
serviciu pentru care este nevoie de accesul la BDC, respectiv trimiterea de mesaje SMS in masa. Acest
serviciu poate fi furnizat si in lipsa accesului, informatiile din BDC fiind utilizate pentru cresterea
calitatii serviciului si pentru scaderea costurilor.

Conditiile de utilizare a informatiilor din BDC trebuie sa fie stabilite tinand cont de
reglementdrile din domeniul protectiei datelor cu caracter personal, de importanta numerelor
telefonice ca identificator si de posibilele efecte negative determinate de proliferarea apelurilor si
mesajelor nesolicitate. Autoritatea considera ca exercitarea unui control efectiv, tinand cont de aceste
exigente, poate fi realizatd in conditii mult mai dificile in cazul tertilor decat a furnizorilor de

comunicatii electronice. Cel putin deocamdata costurile de reglementare a deschiderii accesului in BDC
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si pentru terti, precum si riscuri care ar putea sa apard ca urmare a adoptdrii unei asemenea masuri
par sa depaseasca potentialele beneficii.

Din aceste considerente ANCOM apreciaza ca, cel putin in acest moment, nu este oportuna
modificarea politicii de acces la BDC in sensul relaxarii conditiilor de acces.

Autoritatea asteaptd in continuare opiniile persoanelor interesate cu privire la politica de acces
la datele existente in BDC si va reevalua aceasta pozitie in masura in care informatiile primite vor
indica 0 asemenea necesitate.



