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SINTEZA OBSERVATIILOR
la proiectul de decizie privind stabilirea masurilor minime de securitate ce
trebuie luate de catre furnizorii de retele publice de comunicatii electronice sau de
servicii de comunicatii electronice destinate publicului si raportarea incidentelor cu
impact semnificativ asupra furnizarii retelelor si serviciilor de comunicatii electronice

Perioada de consultare pentru proiectul deciziei presedintelui Autoritatii Nationale pentru
Administrare si Reglementare in Comunicatii privind stabilirea mdsurilor minime de securitate ce
trebuie luate de catre furnizorii de retele publice de comunicatii electronice sau de servicii de
comunicatii electronice destinate publicului si raportarea incidentelor cu impact semnificativ asupra
furnizarii retelelor si serviciilor de comunicatii electronice (denumit in continuare Projectul), publicat
pe pagina de internet a Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii
(in continuare, ANCOM) la data de 24 aprilie 2013, a expirat la data de 27 mai 2013.

Proiectul supus consultdrii are ca obiect stabilirea:

a) masurilor tehnice si organizatorice care trebuie luate de furnizorii de retele publice de
comunicatii electronice sau de servicii de comunicatii electronice destinate publicului in vederea
asigurarii unui nivel adecvat al securitatii si integritatii retelelor si serviciilor de comunicatii
electronice;

b) circumstantelor, formatului si procedurilor aplicabile notificarii privind incalcarea
securitatii sau pierderea integritatii cu un impact semnificativ asupra furnizarii retelelor si serviciilor
de comunicatii electronice.

Proiectul prevede o serie de obligatii in sarcina furnizorilor de retele publice de comunicatii
electronice si servicii de comunicatii electronice destinate publicului, precum:

a) de a lua toate masurile de securitate adecvate pentru a administra riscurile la adresa
securitdtii retelelor si serviciilor de comunicatii electronice astfel incat sa asigure un nivel de
securitate corespunzator riscului identificat si sa prevind sau sa minimizeze impactul incidentelor de
securitate asupra utilizatorilor si retelelor interconectate, avand in vedere cele mai noi tehnologii si,
acolo unde este cazul, de a colabora cu alti furnizori pentru implementarea acestor masuri;

b) de a lua toate masurile de securitate necesare pentru a administra riscurile la adresa
integritatii retelelor si serviciilor de comunicatii electronice, in scopul garantarii integritatii retelelor
si al asigurarii continuitatii furnizarii serviciilor prin intermediul acestor retele si, acolo unde este
cazul, de a colabora cu alti furnizori pentru implementarea acestor masuri;

c) de a evalua si, daca este cazul, de a actualiza masurile prevazute mai sus ori de cate ori
este necesar, insa cel putin o datd la 12 luni;

d) de a transmite ANCOM, o notificare initiald, in termen de 6 ore de la detectarea unui
incident cu impact semnificativ asupra securitatii si integritatii retelelor si serviciilor de comunicatii
electronice;

e) de a transmite ANCOM o notificare finald privind existenta unui incident cu impact
semnificativ asupra securitdtii si integritdtii retelelor si serviciilor de comunicatii electronice, in
termen de doua saptamani de la detectarea acestuia;
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f) de a asigura informarea publicului cu privire la existenta unui incident cu impact
semnificativ asupra securitdtii si integritdtii retelelor si serviciilor de comunicatii electronice, la
solicitarea ANCOM.

In conformitate cu dispozitiile art. 135 alin. (4) din Ordonanta de urgenta a Guvernului nr.
111/2011 privind comunicatiile electronice, aprobata cu modificari si completari, prin Legea nr.
140/2012, ANCOM are obligatia de a publica, pe pagina de internet, un material de sinteza a
observatiilor primite cu privire la proiectul deciziei supus consultarii publice, in care va preciza si
pozitia sa fatd de aceste observatii.

Observatiile si propunerile primite de catre ANCOM in cursul procedurii de consultare
publica au vizat urmatoarele aspecte:

1. Definitia notiunii ,securitatea si integritatea retelelor si serviciilor de comunicatii
electronice”;

2. Definitia notiunii ,incident cu impact semnificativ”, respectiv pragurile ce declanseaza
raportarea incidentelor;

3. Obligatia de notificare initiala a incidentelor cu impact semnificativ;

4. Obligatia de notificare finala si cea suplimentara a incidentelor cu impact semnificativ;

5. Informarea publicului cu privire la existenta unui incident cu impact semnificativ asupra
securitatii si integritatii retelelor si serviciilor de comunicatii electronice;

6. Obligatia de notificare a fiecarui incident cu impact semnificativ din anul 2013 pana la
intrarea n vigoare a deciziei;

7. Incidentele care afecteaza furnizarea retelelor si serviciilor de catre alti furnizori (inclusiv
din alt stat membru al Uniunii Europene);

8. Implementarea masurilor minime de securitate;

9. Propuneri privind includerea in proiectul de decizie a altor prevederi;

10. Alte propuneri.

1. Definitia notiunii ,securitatea si integritatea retelelor si serviciilor de
comunicatii electronice”

1.1. S-a solicitat modificarea definitiei acestei notiuni in sensul eliminarii sintagmei ,/a un
nivel de performanta echivalent cu cel anterior producerii evenimentulul’ deoarece, in cazul
serviciilor de tip ,best effort”, calitatea serviciului inregistreaza diferente in timp. Modificarea
definitiei n sensul propus de cdtre respondent va conduce la eliminarea legaturii de
interdependenta intre afectarea continuitatii furnizarii retelelor si serviciilor si afectarea nivelului de
performanta inregistrat anterior producerii unui incident.

ANCOM recunoaste ca, in special pentru serviciile de tip ,best effort”, ca de exemplu acces
la internet si pentru servicii furnizate prin intermediul retelelor publice mobile terestre, calitatea
serviciilor variaza in timp datorita unor factori ce nu pot fi calificati drept cauze ale incidentelor de
securitate (utilizarea unor tehnologii diferite pentru zone geografice diferite, nivelul diferit de
concentrare a utilizatorilor in anumite zone - pentru servicii mobile, trafic ridicat la ore de varf -
pentru servicii de acces la internet etc).

Incidentul de securitate produce, la randul sdu, variatii ale calitatii/performantei serviciului
furnizat sau conduce la intreruperea temporara a furnizarii acestuia. Ceea ce trebuie precizat este
faptul cd definitia propusa prin proiectul de decizie are in vedere acea variatie a calitatii si
performantei retelei/serviciului care nu este datorata unor conditii existente in operarea normala, ci
este datorata incidentelor de securitate. Sintagma ,/a un nivel de performanta echivalent cu
cel anterior producerii evenimentulul’ a fost introdusd in cadrul definitiei securitatii si integritdtii
retelelor si serviciilor de comunicatii electronice pentru a cuprinde si incidentele care afecteaza
echipamente de comunicatii, dar nu produc o intrerupere a furnizarii serviciilor si retelelor de
comunicatii electronice. Avem in vedere, de exemplu, cazul in care un echipament de comunicatii
(BTS, router etc.) se defecteaza, insa serviciul este in continuare furnizat utilizatorilor (la un nivel
scazut de performantd), deoarece semnalul este directionat pe altd cale posibild. In acest caz,
securitatea si integritatea retelelor si serviciilor de comunicatii electronice a fost afectatd, insa nu a
avut loc o intrerupere a furnizarii serviciilor catre utilizatorii finali.

Ghidul Agentiei Europene pentru Securitatea Retelelor Informatice si a Datelor (ENISA)
privind masurile minime de securitate se inscrie in aceeasi linie cu cele precizate mai sus, prin
trimitere la literatura tehnica privind retelele si interconectarea acestora care defineste integritatea
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ca fiind ,capacitatea sistemului de a pastra calitatile sale specificate din perspectiva performantei si

sl

functionalitatii”.

1.2. Un respondent a propus utilizarea sintagmei ,securitatea refelelor si serviciilor de
comunicatii electronicé’ in locul celei de ,securitatea si integritatea retelelor si serviciflor de
comunicatii  electronice’ in tot cuprinsul Proiectului si definirea acesteia prin referire la
confidentialitate, integritate si disponibilitate, argumentand ca integritatea reprezinta o
componentd a securitatii, alaturi de confidentialitate si disponibilitate, propunerea invocand in
acest sens o analogie cu notiunea de ,securitate cibernetica”, notiune definita in cuprinsul Hotararii
Guvernului nr. 271/2013 pentru aprobarea Strategiei de securitate ciberneticd a Romaniei si a
Planului de actiune la nivel national privind implementarea Sistemului national de securitate
cibernetica.

Cadrul legal european si national se refera atat la securitatea, cat si la integritatea retelelor
si serviciilor de comunicatii electronice. Ordonanta de urgenta a Guvernului nr. 111/2011 include
un capitol special dedicat securitatii si integritatii retelelor si serviciilor de comunicatii electronice
care transpune in legislatia nationald prevederile Capitolului IIIA — ,Securitatea si integritatea
retelelor si serviciilor” din Directiva 2002/21/CE privind un cadru de reglementare comun pentru
retelele si serviciile de comunicatii electronice, revizuita (Directiva cadru revizuita).

Securitatea informatiei/cibernetica se defineste intr-adevar prin raportare la cele trei
dimensiuni/componente: confidentialitatea, integritatea si disponibilitatea informatiilor.

ANCOM considera ca exista diferente intre securitatea informatiei si securitatea si
integritatea retelelor si serviciflor de comunicatii electronice, iar cele doua concepte, precum si
definitiile lor nu trebuie confundate.

Astfel, confidentialitatea, integritatea si disponibilitatea pot fi alaturate doar prin raportare
la securitatea informatiilor. Confidentialitatea este aplicabild informatiilor, desemnand acea
proprietate a informatiei de a nu fi disponibila sau dezvaluita unor persoane, entitdti sau procese
neautorizate. Integritatea informatiilor asigura corectitudinea/acuratetea acestora, pe cand
integritatea retelelor si serviciilor de comunicatii electronice trebuie privitd intr-un cadru mult mai
larg, reprezentand capacitatea sistemului de a pastra calitatile sale specificate din perspectiva
performantei si functionalitatii. Disponibilitatea este proprietatea unei resurse de a fi accesibila la
momentul oportun si usor de utilizat la cererea unei entitati autorizate, acest concept putand fi
corelat atat cu securitatea informatiei, cat si cu securitatea retelelor si serviciilor de comunicatii
electronice.

Prin urmare, propunerea respondentului de a reformula sintagma ,securitatea retelelor si
serviciilor de comunicatii electronice” nu poate fi primita, ANCOM urmand a se referi la ,securitatea
si integritatea retelelor si serviciilor de comunicatii electronice” in cuprinsul Deciziei, in acord cu
cadrul legal national si european din domeniul comunicatiilor electronice.

2. Definitia notiunii ,incident cu impact semnificativ”, respectiv pragurile ce
declangeaza raportarea incidentelor

2.1. In opinia unor respondenti, stabilirea genericd a numarului de 5.000 de conexiuni
afectate ca unul dintre criteriile utilizate pentru calificarea unui incident de securitate ca fiind
semnificativ, este neadecvatd. Astfel, in scopul respectdrii principiului nediscrimindrii si
tratamentului egal si pentru asigurarea relevantei din punct de vedere statistic, in locul numarului
de conexiuni afectate se recomanda utilizarea unui procent din numdrul total de utilizatori ai
serviciului furnizorului respectiv. In plus, acestia apreciaza ca pragul fix de 5.000 de conexiuni
afectate, aplicabil tuturor furnizorilor indiferent de dimensiunea lor conduce la un dezechilibru de
raportare, implicand riscul ca furnizorii cu un numar mare de utilizatori sa raporteze incidente mult
mai des decat ceilalti furnizori si presupune costuri excesive in raport cu beneficiul adus. De
asemenea, a fost adus in discutie si faptul ca utilizarea unui asemenea prag ar conduce la
excluderea furnizorilor cu mai putin de 5.000 de utilizatori (care reprezinta peste 90% din totalul
furnizorilor de comunicatii electronice din piatd) de la obligatia de raportare a incidentelor de
securitate.

YVENISA, Technical Guideline for Minimum Security Measures, Guidance on the security measures in Article
133, Version 1.0, December 2011, p. 2
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Ghidul ENISA ,Technical Guidelines for Reporting Incidents” la care mai multi respondenti
fac referire vizeaza relatia dintre ENISA si autoritdtile de reglementare in domeniul comunicatiilor
electronice din statele membre ale Uniunii Europene si este rezultatul colabordrii intre partile
implicate in ceea ce priveste realizarea obiectivului comun de sporire a securitdtii si integritatii
retelelor si serviciilor. Acest cadru a fost necesar pentru a asigura comparabilitatea notificarilor
transmise de statele membre cdtre ENISA prin stabilirea informatiilor/elementelor care trebuie
raportate, asigurandu-se astfel armonizarea raportdrilor la nivel european si extragerea unor
rezultate comparabile privind incidentele raportate. In acelasi timp, ghidul ofera sprijin autoritatilor
de reglementare din statele membre in implementarea art.13a din Directiva cadru revizuita in
privinta stabilirii schemei de raportare nationald a incidentelor la adresa securitatii si integritatii
retelelor si serviciilor de comunicatii electronice. Schema de raportare nationald este insa diferita
de la un stat la altul, fiecare stat fiind liber sa aleaga praguri de raportare corespunzdtoare
obiectivelor urmarite.

ANCOM considera ca utilizarea unui procent din numarul total de utilizatori ai serviciului
furnizorului respectiv, propunere inaintatd de cativa respondenti, nu este o solutie fezabila in
determinarea impactului unui incident, deoarece acest procent se rezuma tot la stabilirea unor
valori absolute, dar care se schimbd/variazd in timp urmand variatia normald a numdrului de
utilizatori ai unui serviciu. In acelasi timp, utilizarea unui prag procentual pe serviciu ar conduce la
o discriminare intre diferite tipuri de servicii de comunicatii electronice, dat fiind faptul cd numarul
de utilizatori difera de la un serviciu la altul.

In ceea ce priveste aspectele invocate de respondenti cu privire la faptul ca furnizorii cu un
numadr mic de utilizatori nu vor intra sub incidenta obligatiei de raportare, ANCOM precizeaza ca
ratiunea exceptdrii acestora de la o asemenea obligatie rezidd tocmai in aceea cd incidentele
raportate de cdtre acestia au un impact nesemnificativ tindnd cont de numarul redus al
utilizatorilor afectat;.

Astfel, pentru exemplificare, la nivel national, in randul furnizorilor cu mai putin de 5.000 de
utilizatori, exista 19 furnizori de servicii de telefonie furnizate prin intermediul unor retele publice
fixe sau cu mobilitate limitatd, 883 furnizori de servicii de acces la internet prin conexiuni
permanente la punct fix, 385 furnizori de servicii de retransmisie a programelor media audiovizuale
liniare. Chiar dacd numarul furnizorilor cu mai putin de 5.000 de utilizatori este semnificativ,
acestia reprezinta un procent redus din cota de piatd. Media aritmeticd a numarului de utilizatori
pentru un astfel de furnizor (cu mai putin de 5.000 de utilizatori) este de 957 de utilizatori in cazul
serviciilor de telefonie furnizate prin intermediul unor retele publice fixe sau cu mobilitate limitata,
351 de utilizatori pentru servicii de acces la internet prin conexiuni permanente la punct fix, 985 de
utilizatori pentru servicii de retransmisie a programelor media audiovizuale liniare.

In acelasi timp, ANCOM atrage atentia ca impactul semnificativ al unui incident trebuie
evaluat/raportat la nivelul intregii piete de comunicatii electronice nationale, accentul nefiind pus
pe impactul pe care incidentul il are asupra unui singur furnizor de comunicatii electronice.

Principalul motiv pentru care ENISA a specificat pragurile de raportare ca procent din
numarul total de utilizatori a fost diversitatea pietelor nationale de comunicatii electronice. Prin
stabilirea unor praguri procentuale, ENISA a urmdrit sa cuprindd toate/majoritatea statelor
europene in cadrul raportdrii, obiectiv ce nu ar fi fost realizabil prin fixarea unor praguri
numerice/valorice. Astfel, in cazul in care pragul era stabilit ca numar, exista riscul ca anumite
state sa fie excluse din aplicarea prevederilor directivei cadru daca numarul stabilit de ENISA ar fi
fost prea mare (state cu numadr mic de utilizatori de servicii de comunicatii electronice).

In cazul raportdrilor nationale, situatia este diferitd, deoarece obiectivul raportarilor
nationale difera de cel aferent raportdrilor la nivel european. ENISA doreste sa cuprinda toate
statele membre in raportare, pe cand autoritatea de reglementare, tinand cont de specificul
furnizorilor la nivel national (multi furnizori cu un numar mic de utilizatori si putini furnizori cu un
numar mare de utilizatori in cazul Romaniei), intentioneaza sa cuprinda incidentele cu impact
semnificativ la nivel national si nu neaparat toti furnizorii existenti pe piata.

Ca urmare a motivelor precizate anterior, ANCOM considera ca exprimarea printr-un numar
fix de conexiuni este cea mai potrivita metoda pentru exprimarea valorii pragului de raportare si
elimina incertitudinea pe care o genereazd introducerea unor praguri exprimate procentual.

In ceea ce priveste valoarea pragului de raportare, unii respondenti au exprimat opinia
potrivit careia pragul ales de ANCOM duce la numeroase notificari in randul unor furnizori cu un
numar mare de utilizatori, iar pentru realizarea colectarii, centralizarii si publicarii informatiilor
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despre incidentele cu impact semnificativ, acesti furnizori depun un efort enorm ce presupune
costuri excesive. ANCOM precizeaza ca in urma chestionarului realizat de ANCOM 1in 2012 referitor
la masurile de securitate implementate de furnizori a reiesit ca acestia monitorizeaza incidentele
care afecteaza reteaua de comunicatii electronice si majoritatea au gi proceduri interne de
raportare a incidentelor care sa le faciliteze procesul notificarii. In plus, prin proiectul de decizie,
ANCOM a stabilit in sarcina furnizorilor de retele si servicii de comunicatii electronice obligatia de a
lua masuri de securitate adecvate in ceea ce priveste managementul incidentelor. Astfel, furnizorii
trebuie sa stabileascd procese si proceduri pentru managementul incidentelor care afecteaza
securitatea si integritatea retelelor si serviciilor de comunicatii electronice (care sa vizeze
raportarea internd, evaluarea, rdaspunsul la incidente si escaladarea acestuia), inclusiv prin
definirea rolurilor si responsabilitdtilor, sa stabileasca un sistem de detectare a incidentelor.
Implementarea unor masuri adecvate in domeniile stabilite de ANCOM va contribui la realizarea
unor notificari eficiente, cu un efort redus din partea furnizorilor.

ANCOM si-a propus ca, prin intermediul notificarilor privind incidentele cu impact
semnificativ, sa primeascd semnale privind problemele cu care se confruntd diferiti furnizori de-a
lungul timpului. Aceste semnale vor determina Autoritatea sa analizeze in detaliu aceste cazuri si
sa ia masuri menite sa sprijine furnizorii care se confruntd cu astfel de probleme. Tindnd cont de
competentele sale, ANCOM poate interveni pentru rezolvarea acestor probleme. Astfel, prin
stabilirea pragului fix de 5.000 de conexiuni afectate, ANCOM a urmadrit s& monitorizeze o gama
larga de incidente, precum cele datorate alimentdrii cu energie electrica, dar si incidente cauzate
de furturile de cablu, echipamente sau materiale, incidente frecvente si cu impact major asupra
furnizorilor de retele si servicii de comunicatii electronice, care n-ar fi incluse in raportdri urmand
alte praguri de raportare. Pragul a fost stabilit identic pentru toate servicile, ANCOM respectand
principiul nediscrimindrii si tratamentului egal al tuturor tipurilor de servicii de comunicati
electronice. In cazul in care pragul de raportare ar fi diferit pentru fiecare serviciu de comunicatii
electronice, serviciilor/utilizatorilor li s-ar acorda importanta diferita, rezultdnd o apreciere
diferentiatd si practic incorectd/nejustificatd a serviciilor de comunicatii electronice, respectiv a
utilizatorilor de servicii.

2.2. Un respondent precizeaza ca in cazul serviciilor furnizate prin intermediul retelelor
radio mobile, numarul de utilizatori afectati este unul estimat, bazat pe utilizarea normald a
sistemelor afectate, pe comportamentul de trafic al intregii baze de clienti, la nivelul intregului
teritoriu acoperit de reteaua furnizorului.

Un alt respondent a evidentiat faptul ca nu existd un indicator care sa reflecte in mod
obiectiv si realist numarul de utilizatori aflati sub acoperirea unei celule care ar putea fi deserviti
intr-un anumit interval de timp.

Numarul conexiunilor afectate de un incident in cazul serviciilor furnizate prin intermediul
retelelor mobile nu poate fi determinat cu precizie si prin urmare va fi estimat de catre furnizori
asa cum este prevazut si in instructiunile de completare a formularului de raportare a incidentelor
care au afectat securitatea si integritatea retelelor si serviciilor de comunicatii electronice (Anexa
nr. 3 la Proiect). Pentru ca datele din cadrul raportarilor incidentelor cu impact semnificativ primite
de ANCOM sa fie corecte si comparabile, ANCOM a propus utilizarea urmdtoarei metode de
estimare:

In momentul aparitiei unui incident se identifica celulele afectate.
Traficul total pierdut la nivelul tuturor celulelor afectate (Zgergyz) P€ fiecare serviciu (voce si date)

se considera a fi traficul inregistrat in saptamana anterioard, in acelasi interval de timp in care a
avut loc incidentul, la nivelul acelor celule.

Traficul total inregistrat la nivelul retelei (Tygss5) S€ considerd a fi suma traficului din toate celulele
din retea in intervalul de timp respectiv, in saptamana anterioara.

Numarul de cartele SIM afectate se calculeaza astfel:

A
Nﬂ‘r'nh‘ I afectate ™ Nda%
-
N4 reprezintd numarul de cartele SIM active pe respectivul serviciu la nivelul furnizorului, conform
raportarii in baza Deciziei presedintelui Autoritatii Nationale pentru Administrare si Reglementare in
Comunicatii nr. 333/2013 privind raportarea unor date statistice de catre furnizorii de retele publice

de comunicatii electronice sau de servicii de comunicatii electronice destinate publicului.
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In calculul traficului, se are in vedere atat traficul originat, cat si traficul terminat. Algoritmul
propus se va aplica tuturor tipurilor de servicii la puncte mobile.

Totodatd, ANCOM va constitui un grup de lucru din care vor face parte reprezentanti ai
furnizorilor vizati si reprezentanti ai ANCOM in scopul elabordrii unui ghid in care se vor lamuri
eventualele aspecte neclare care ar putea aparea in timp in ceea ce priveste transmiterea
notificdrilor/completarea formularului de raportare a incidentelor care au afectat securitatea si
integritatea retelelor si serviciilor de comunicatii electronice.

2.3. Potrivit unuia dintre respondenti, este necesar sa se faca distinctie in cadrul Deciziei
intre incidentele de securitate cibernetica si alte incidente de securitate care pot afecta retelele si
serviciile la care se refera Proiectul pentru evitarea suprapunerilor de competente in domeniul
securitatii serviciilor de comunicatii electronice si securitatii cibernetice.

Potrivit recitalului 44 din Directiva 2009/140/CE a Parlamentului European si a Consiliului de
modificare a directivelor 2002/21/CE privind cadrul legal de reglementare comun pentru retelele si
servicile de comunicatii electronice, 2002/19/CE privind accesul la retelele de comunicatii
electronice si la infrastructura asociatd, precum si interconectarea acestora si 2002/20/CE privind
autorizarea retelelor si serviciilor de comunicatii electronice ,(...) autoritatile nationale de
reglementare ar trebui sd dispund de mijloacele necesare indeplinirii atributiilor lor, inclusiv de
competentele de a obtine informatii suficiente pentru a fi in mdsurd sa evalueze nivelul de
securitate a retelelor si serviciilor, precum si de a obtine date complete si certe referitoare la
incidentele reale privind securitatea care au avut un impact semnificativ asupra functionarii
retelelor si serviciilor. (...)".

De asemenea, in conformitate cu prevederile art. 13a paragrafele (2) si (3) din Directiva
cadru revizuitd, ,Statele membre se asigurd ca intreprinderile care furnizeaza retele publice de
comunicatii electronice sau servicii de comunicatii electronice accesibile publicului notificd
autoritatii nationale de reglementare orice incalcare a normelor de securitate sau pierdere a
integritatii care a avut un impact semnificativ asupra functionarii retelelor sau a
serviciilor." (subl. ns.)

Aceste dispozitii legale europene au fost transpuse in legislatia nationald prin prevederile
art. 47 alin. (1) din Ordonanta de urgenta a Guvernului nr. 111/2011 si, in conformitate cu
preverile art. 48 din acelasi act normativ, prin prezentul Proiect se creeaza cadrul legal subsecvent
pentru asigurarea implementarii acestora.

Astfel, ANCOM, abilitatd cu prerogative legale in domeniul securitdtii si integritatii retelelor
si serviciilor de comunicatii electronice, prin prezentul Proiect si-a propus sa primeasca din partea
furnizorilor informatii referitoare la o gamd larga de incidente. Asa cum este precizat si in
Expunerea de motive a Proiectului, printre cauzele unui incident care afecteaza securitatea si
integritatea retelelor si serviciilor de comunicatii electronice, se regdseste si categoria actiunilor
rau-intentionate ce include incidentele cauzate de actiunile efectuate in mod deliberat, cum sunt
atacurile informatice/cibernetice (accesul neautorizat la echipamente de retea, platforme, aplicatii
software, baze de date, atacuri de tip DoS/DDoS). De asemenea, conform Proiectului, furnizorii vor
avea obligatia sa stabileasca mdsuri de securitate adecvate pentru a asigura protectia retelelor si
serviciilor de comunicatii electronice impotriva codurilor cu potential daunator, codurilor mobile
neautorizate si a atacurilor informatice, inclusiv DoS/DDoS.

Incidentele raportate cdtre ANCOM se referda la acele incidente care afecteaza
echipamentele furnizorilor in mod direct, si nu la acele incidente care afecteaza utilizatorii finali. De
asemenea, aceste raportdri au ca obiect incidentele cu impact semnificativ asupra securitatii si
integritdtii retelelor si serviciilor de comunicatii electronice si nu incidentele informatice in sine. In
acest sens, precizam faptul ca, potrivit raportarilor primite pana acum de ANCOM, incidentele
informatice/de securitate cibernetica sunt neinsemnate cantitativ in comparatie cu ceilalti factori ce
determind aparitia incidentelor cu impact semnificativ asupra securitdtii si integritdtii retelelor si
serviciilor de comunicatii electronice. In cazul primirii unor notificari ce indica incidente de
securitate cibernetica, ANCOM va colabora cu CERT-RO in vederea prevenirii si analizei acestor
incidente/tipuri de incidente, avand in vedere atributiile si activitatea CERT-RO desfasurata in
scopul realizarii prevenirii, analizei, identificarii si reactiei la incidente in cadrul infrastructurilor
cibernetice ce asigura functionalitdti de utilitate publica.

De asemenea, asa cum am precizat mai sus, potrivit Proiectului, furnizorii vor avea obligatia
sa stabileascd masuri de securitate adecvate pentru a asigura protectia retelelor si serviciilor de
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comunicatii electronice impotriva codurilor cu potential daunator, codurilor mobile neautorizate si a
atacurilor informatice, inclusiv DoS/DDoS. Impunerea acestei obligatii s-a realizat in baza art. 46 si
48 din Ordonanta de urgenta a Guvernului nr. 111/2011, dispozitii legale ce asigura transpunerea
in legislatia nationald a prevederilor art. 13a paragrafele (1) si (2) si art. 13b paragraf (1) din
Directiva cadru revizuita.

Prin urmare, ANCOM nu considera necesara distinctia in cadrul Deciziei intre incidentele de
securitate cibernetica si alte incidente de securitate care pot afecta retelele si servicile de
comunicatii electronice. De asemenea, competentele ANCOM de reglementare si control in
domeniul securitatii si integritdtii retelelor si serviciilor de comunicatii electronice sunt in acord cu
prevederile Ordonantei de urgenta a Guvernului nr. 111/2011 si ale Directivei cadru revizuite.

3. Obligatia de notificare initiala a incidentelor cu impact semnificativ

3.1. O parte dintre respondenti au sesizat faptul ca nivelul de detalii din cadrul primei
notificari este mult prea ridicat, transmiterea unei notificari initiale atat de complexe urmand a
presupune eforturi considerabile din partea furnizorilor, acestia propunand eliminarea anumitor
informatii cerute in contextul obligatiei de a transmite notificarea initiala.

Prin intermediul notificarii initiale, ANCOM doreste sa primeascd o serie de informatii
sumare cu privire la producerea unui incident cu impact semnificativ care sa ii permita evaluarea
timpurie a incidentelor si impactului acestora asupra utilizatorilor serviciilor si retelelor de
comunicatii electronice, precum si adoptarea de madsuri potrivit competentelor sale legale
(informarea publicului, a autoritatilor nationale de reglementare in comunicatii din alte state
membre ale UE, a ENISA etc). Gradul de complexitate a informatiilor cerute in cadrul primei
notificdri nu este unul ridicat.

Majoritatea furnizorilor au proceduri de raportare internd a tuturor incidentelor care sa le
permita selectarea/culegerea adecvata a informatiilor aferente primei notificari. ANCOM considera
ca dupa detectarea incidentului, furnizorul trebuie sa se concentreze in primul rand pe actiunile de
raspuns la incident, de limitare a efectului incidentului, iar notificarea initiald trebuie sa implice
alocarea unor resurse minime. Asadar, prin transmiterea notificarilor privind incidentele cu impact
semnificativ, nu se doreste impunerea in sarcina furnizorilor a unor sarcini excesive care sa implice
antrenarea unor resurse semnificative.

Toate informatiile solicitate in cadrul acestei notificdri sunt necesare pentru a oferi o
imagine succintd asupra incidentului petrecut. Majoritatea informatiilor solicitate sunt corelate intre
ele/conditionate si presupun un raspuns sumar. Informatiile privind ora descoperirii incidentului,
serviciile si/sau retelele care sunt afectate de incident, aria geografica afectatd, numarul de
conexiuni afectate, efectele in ceea ce priveste apelarea numarului unic pentru apeluri de urgenta
112 si cauza/cauzele care a/au provocat incidentul sunt fundamentale in ceea ce priveste definirea
si estimarea impactului unui incident.

Estimarea graficului de restabilire a furnizarii retelelor si serviciilor de comunicatii
electronice in parametrii normali de functionare este o informatie relevanta in cazul incidentelor de
lunga durata avand in vedere interesul utilizatorilor privind restabilirea serviciilor afectate. In cazul
majoritatii incidentelor, dat fiind faptul ca acestea dureaza putin, furnizorul va preciza doar ca
incidentul a fost remediat, fara a mai fi necesara indicarea unui termen estimativ de remediere. De
asemenea, indrumarile in vederea minimizarii efectelor incidentului sunt de regula oferite de
furnizor utilizatorilor in cazul incidentelor de lunga duratd. Exista o conditionare intre cele doua
categorii de informatii prin faptul cad de obicei acestea vizeaza incidentele de lunga duratd, acest
aspect facilitand procesul raportarii.

De asemenea, o parte din informatiile solicitate vor fi furnizate doar daca este cazul. Astfel,
exista probabilitatea ca informatiile cu privire la existenta unui incident sa nu fie oferite publicului
in termenul alocat notificarii initiale, raspunsul la aceastd cerinta fiind in acest caz foarte scurt,
nefiind necesara alocarea unor resurse semnificative de naturd umana sau de alt fel.

Elementele care pot permite ANCOM sa decida daca informarea publicului privind incidentul
este sau nu in interesul public sunt importante deoarece ANCOM va folosi aceste informatii pentru
a decide asupra oportunitdtii de informare a publicului, potrivit prevederilor art. 47 alin. (2) din
Ordonanta de Urgentd a Guvernului nr. 111/2011.
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3.2. Anumiti respondenti au sustinut ca termenul propus de ANCOM pentru transmiterea
notificdrii initiale este extrem de scurt si chiar imposibil de respectat. In opinia acestora, notificarea
initiald intr-un termen foarte redus ar fi inutila din perspectiva informarii publicului (informarea ar fi
ulterioara restabilirii continuitatii furnizarii retelelor si serviciilor, iar termenul de 6 ore nu ar
permite furnizarea unor informatii cu un grad de acuratete si certitudine adecvat.

Asa cum este precizat si mai sus, ANCOM doreste sa primeasca informatii minime/sumare
cu privire la producerea unui incident cu impact semnificativ, gradul de complexitate al
informatiilor cerute in cadrul primei notificari nefiind unul ridicat. Astfel, transmiterea acestor
informatii se poate face intr-un timp scurt de la detectarea incidentului. In alegerea termenului
pentru transmiterea notificarii initiale (6 ore de la detectarea incidentului cu impact semnificativ),
ANCOM a tinut cont atat de complexitatea informatiilor solicitate, de practicile altor tari, cat si de
avantajele/dezavantajele alegerii unui termen redus/indelungat. Utilizatorii serviciilor de
comunicatii electronice sunt interesati sa afle informatii despre incident, in special in ceea ce
priveste termenul restabilirii furnizarii serviciului cat mai repede posibil din momentul aparitiei
incidentului. Un interval de timp redus aferent notificarii initiale ar permite informarea utilizatorilor
in timp util (la un moment cat mai apropiat de detectarea incidentului).

Optiunea ANCOM pentru termenul de 6 ore a avut in vedere si practica altor state membre
ale Uniunii Europene care au implementat art. 13a din Directiva cadru revizuita. Multe state
europene au stabilit un termen foarte scurt in care sa se realizeze prima notificare. Astfel,
reglementarea din Finlanda admite maxim 3 ore pentru aceastd notificare, in cazul Portugaliei,
Spaniei, Irlandei, termenul este de doua ore, iar alte state (Austria, Danemarca etc) folosesc
formulari de tipul ,imediat de la detectare”, ,cat mai repede din momentul aparitiei” etc pentru a
desemna termenul de notificare.

ANCOM tine cont de precizarile unor respondenti care sustin ca termenul de 6 ore pentru
transmiterea primei notificari este foarte redus/ nu ar permite furnizarea unor informatii cu un grad
de acuratete si certitudine adecvat si stabileste un alt termen de transmitere a notificarii initiale de
catre furnizori. Astfel, prima notificare se va realiza pana cel tarziu la ora 11:00 a zilei lucratoare
urmatoare celei in care a fost detectat incidentul cu impact semnificativ asupra securitdtii si
integritdtii retelelor si serviciilor de comunicatii electronice. Momentul inceperii curgerii acestui
termen aferent notificarii corespunde momentului detectarii incidentului, si nu expirarii termenului
de 60 de minute indicat in definitia incidentului cu impact semnificativ.

3.3. Unul dintre respondenti a solicitat clarificari cu privire la modul in care trebuie sa se
raporteze afectarea apelurilor de urgentad in cazul in care aceste apeluri au fost preluate de catre
alti furnizori de servicii de comunicatii electronice la puncte mobile care asigurd furnizarea
serviciului in acea zona.

Pentru retelele publice mobile terestre, in cazul in care un incident afecteaza accesul
utilizatorilor la numadrul unic pentru apeluri de urgenta 112, exista posibilitatea ca apelurile sa fie
directionate spre a fi preluate de cdtre alti furnizori de servicii de telefonie mobild. Utilizatorul
poate asadar sa apeleze numarul unic pentru apeluri de urgentd 112 daca aria geografica in care
acesta se afla este acoperitd de un alt furnizor de servicii de telefonie furnizate prin intermediul
unor retele publice mobile terestre. In aceasta situatie, furnizorii vor mentiona in formularul de
raportare ca apelurile catre 112 au fost afectate, deoarece acestea nu au putut fi efectuate prin
propria retea. Suplimentar, se poate mentiona ca apelurile au fost preluate si s-au efectuat prin
alte retele. ANCOM va considera si aceste cazuri in analiza incidentelor si le va trata separat.

4. Observatie referitoare la obligatia de notificare finala si cea suplimentara a
incidentelor cu impact semnificativ

4.1. Unul dintre respondenti a propus completarea dispozitiilor art. 4 alin. (9) din proiectul
de decizie astfel incat, in ceea ce priveste notificarile transmise in forma electronica, data primirii
acestora sa fie consideratd fie data transmiterii confirmarii primirii, fie data transmiterii de catre
furnizor a notificarii in masura in care aceasta data poate fi determinata cu certitudine.

Pentru un plus de claritate a textului Proiectului, ANCOM a acceptat aceasta propunere,
completand prevederile art. 4 alin. (9) dupa cum urmeaza: ,Art. 4 - (9) Este consideratd data a
transmiterii, dupa caz, data inscrierii in registrul general de intrare-iesire a corespondentei al
ANCOM, data confirmarii primirii documentelor la sediul central al ANCOM printr-un serviciu postal
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cu confirmare de primire sau data confirmarii primirii nscrisului in forma electronica, /n conditiile
alin. (4) si (5)'.

De asemenea, din aceleasi considerente, avand in vedere ca incepand cu data de 1
ianuarie 2014, transmiterea notificarii finale si a celei suplimentare se va realiza exclusiv prin
intermediul unei aplicatii disponibile pe pagina de internet a ANCOM, ca finscris in formad
electronicd, ANCOM a procedat la completarea dispozitiilor art. 4 alin. (11) din proiect in sensul ca
in acest caz sunt aplicabile in mod corespunzator prevederile Deciziei presedintelui Autoritatii
Nationale pentru Administrare si Reglementare in Comunicatii nr. 336/2013 privind mijloacele si
modalitatea de transmitere a unor documente, date sau informatii cdtre Autoritatea Nationala
pentru Administrare si Reglementare in Comunicatii si privind modificarea Deciziei presedintelui
Autoritatii Nationale pentru Comunicatii nr. 77/2009 privind obligatiile de informare a utilizatorilor
finali de catre furnizorii de servicii de comunicatii electronice destinate publicului fiind aplicabile in
mod corespunzator.

5. Informarea publicului cu privire la existenta unui incident cu impact
semnificativ asupra securitatii si integritatii retelelor si serviciilor de comunicatii
electronice

5.1. Anumiti respondenti au propus completarea prevederilor deciziei in scopul detalierii
criteriilor pe baza cdrora ANCOM va decide asupra informarii publicului cu privire la existenta unui
incident cu impact semnificativ asupra securitdtii si integritatii retelelor si serviciilor de comunicatii
electronice, aceastda propunere fiind justificata prin faptul ca informarea publicului cu privire la
existenta unui incident cu impact semnificativ poate aduce prejudicii furnizorilor.

Asa cum este prevazut in cadrul Proiectului, ca urmare a primirii notificarii initiale, atunci
cand considera ca este in interesul public, ANCOM poate informa publicul cu privire la existenta
unui incident cu impact semnificativ asupra securitatii si integritatii retelelor si serviciilor de
comunicatii electronice, prin intermediul paginii de internet a ANCOM sau poate solicita furnizorului
sa informeze publicul in acest sens. In ceea ce priveste criteriile pe baza carora ANCOM va decide
asupra informarii publicului, ANCOM va analiza si va decide de la caz la caz cu privire la aplicarea
masurii informarii publicului, pe baza datelor aflate la dispozitia sa (inclusiv a argumentelor
temeinice oferite de furnizorii in cauza care ar putea justifica nepublicarea informatiilor referitoare
la incidentul cu impact semnificativ).

Astfel, ANCOM va analiza cu atentie intreg scenariul incidentului raportat, impactul pe care
l-ar avea publicarea informatiilor asociate acestuia, beneficiile si dezavantajele unei astfel de
masuri. Cu titlu de exemplu, ANCOM ar avea serioase rezerve in a oferi informatii publicului despre
un anumit incident cu impact semnificativ in situatia in care s-ar dovedi existenta unor
vulnerabilitati de ordin tehnic, functional etc. ce ar putea fi usor exploatate de persoane rdu
intentionate sau in cazul in care publicarea informatiilor ar fi de naturd sa conduca la intarzieri in
procesul de restabilire a furnizarii serviciilor de comunicatii electronice.

Suplimentar, avand in vedere ca amenintdrile la adresa securitatii si integritatii retelelor si
serviciilor sunt din ce in ce mai complexe, interdependenta cu alte sectoare economice este tot mai
stransd si tehnologia care sta la baza retelelor de comunicatii electronice se afla in continua
dezvoltare, ANCOM considera ca fixarea unor criterii stricte pe baza carora ANCOM sa decida in
privinta oportunitatii de informare a publicului despre incident nu ar fi indicata. De asemenea, nici
identificarea exactd a tuturor aspectelor/elementelor ce ar trebui invederate de furnizori pentru ca
ANCOM sa poata decide daca informarea publicului privind incidentul este sau nu in interesul
public nu este posibild si nici oportund, orice asemenea identificare dovedindu-se limitativa,
neputand acoperi toate situatiile concrete ce pot aparea in practica.

5.2. Informarea publicului cu privire la existenta unui incident cu impact semnificativ poate
aduce prejudicii asupra imaginii furnizorilor si creeaza distorsiuni majore la nivel concurential.

Cu referire la impactul pe care informarea publicului o poate avea asupra furnizorilor si a
mediului concurential, precizam ca prevederile referitoare la informarea publicului au scopul
protejarii utilizatorilor finali si asigurarii/sporirii transparentei informatiilor cu privire la incidentele
care afecteaza in mod semnificativ securitatea si integritatea retelelor si serviciilor de comunicatii
electronice. ANCOM considera ca obtinerea de catre utilizatorii finali a unor informatii relevante si
usor accesibile cu privire la incidentele care afecteaza securitatea si integritatea retelelor si
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serviciilor de comunicatii electronice este in interesul acestora. Prin asigurarea transparentei in
ceea ce priveste incidentele cu impact semnificativ, utilizatorii pot aprecia intr-o oarecare masura
modul in care furnizorii implementeaza masurile de securitate. Intre incidentele de securitate si
implementarea masurilor de securitate exista o stransd legdtura, o securitate sporitd micsorand
riscurile la adresa furnizarii retelelor si serviciilor de comunicatii electronice gi implicit numdrul de
incidente. In acelasi timp, in urma implementarii masurilor de securitate corespunzatoare, numarul
incidentelor va fi diminuat, iar utilizatorii vor beneficia de servicii continue, furnizate in conditii
adecvate de securitate.

Asa cum este precizat si la punctul anterior, ANCOM va analiza cu atentie fiecare incident si
va decide de la caz la caz cu privire la aplicarea masurii informarii publicului, tindnd cont de
informatiile pe care le are la dispozitie, inclusiv de argumentele temeinice oferite de furnizorii in
cauza care ar putea justifica nepublicarea informatiilor referitoare la incidentul cu impact
semnificativ, precum si de alte riscuri asociate publicarii ce ar putea afecta furnizorii respectivi.

Totodata, ANCOM considera ca, in cazul in care furnizorii vor pune la dispozitie utilizatorilor
informatiile privind incidentele din proprie initiativa, acestia vor percepe informatiile ca o dovada a
angajamentului si a capacitatii furnizorului de a restabili rapid serviciile si de a creste increderea
utilizatorilor in utilizarea serviciilor de comunicatii electronice. Utilizatorii pot fi educati cu privire la
posibilele amenintdri la adresa functiondrii serviciului si cauzele intreruperii furnizarii serviciului.
Informarea utilizatorilor este astfel si o cale de a imbundtati comunicarea intre furnizor si
utilizatori.

5.3. In cadrul consultrii publice, a fost sugeratd completarea prevederilor deciziei cu o
dispozitie referitoare la demersurile pe care ANCOM ar trebui sa le intreprinda in sensul de a aduce
la cunostinta furnizorului intentia sa de a informa publicul cu privire la incidentele cu impact
semnificativ, inainte de a face publice aceste informatii prin intermediul paginii proprii de internet.

Potrivit prevederilor art. 47 alin. (3) din Ordonanta de urgentd a Guvernului nr. 111/2011,
text prin care se asigura transpunerea in legislatia nationald a prevederilor art. 13a paragraful (3)
din Directiva cadru revizuitd, decizia privind publicarea informatiilor privind incidentele de
securitate este luatd de ANCOM atunci cand Autoritatea considera ca informatia este in interesul
public. Potrivit art. 4 alin. (3) din Proiect, ANCOM trebuie sa primeasca in cadrul notificarii initiale
informatiile necesare cu privire la incident pentru a decide in privinta necesitatii, utilitatii si
oportunitatii de publicare. Astfel, printre altele, ANCOM trebuie sa fie informata daca furnizorul, din
proprie initiativd, a pus la dispozitia publicului informatiile cu privire la incident si sa aiba la
dispozitie elementele care, in coroborare cu alte date aflate la dispozitia Autoritatii, 1i pot permite
sa decidd daca informarea privind incidentul respectiv este sau nu in interesul public. Asadar, in
cadrul notificarii initiale, furnizorii au posibilitatea de a-si exprima opinia cu privire la riscurile si
beneficiile publicarii informatiilor referitoare la un incident, in opinia ANCOM nefiind necesar un
mecanism ulterior de validare a mesajului ce urmeaza a fi transmis catre public. Suplimentar, in
cazul incidentelor de lungd duratd, utilizatorii sunt interesati sa afle cat mai rapid cauzele
incidentelor si masurile de raspuns, mecanismul de validare intarziind nejustificat de mult
publicarea informatiilor.

5.4. ANCOM trebuie sa stabileasca conditiile in care se va face publicarea de cdtre furnizori
a informatiilor despre incidentele cu impact semnificativ. In plus, decizia trebuie sd prevada in mod
expres ca furnizorul va selecta dintre modalitdtile enumerate, mijlocul/mijloacele de informare care
se dovedesc a fi cele mai adecvate in raport cu caracteristicile incidentului respectiv.

Conform Proiectului, ca urmare a primirii notificarii initiale si atunci cand considera ca este
in interesul public, ANCOM poate informa publicul cu privire la existenta unui incident cu impact
semnificativ asupra securitatii si integritatii retelelor si serviciilor de comunicatii electronice, prin
intermediul paginii de internet a ANCOM sau poate solicita furnizorului sa informeze publicul in
acest sens. Conditiile In care se va face publicarea de catre furnizori a informatiilor privind
incidentele cu impact semnificativ, inclusiv mijlocul/mijloacele de informare care se dovedesc a fi
cele mai adecvate vor fi stabilite de ANCOM prin solicitarea transmisa furnizorilor. Acestea vor tine
cont de caracteristicile si particularitatile incidentului, de serviciul afectat, de numdrul de conexiuni
afectate si de aria geograficd a incidentului. In cazul in care ANCOM nu stabileste in solicitare
conditiile in care se face publicarea, furnizorul va stabili conditiile in care aceasta se face.
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in vedereaﬂclarificérii prevederilor deciziei, ANCOM a introdus un nou alineat la art. 5 dupa
cum urmeaza: ,In cazul in care ANCOM nu a stabilit prin solicitarea prevazuta la alin. (2)
modalitatile si conditiile pentru a se asigura informarea publicului, furnizorul de refele publice de
comunicatii electronice sau de servicii de comunicaltii electronice destinate publicului va realiza
informarea cel putin prin una dintre modalitatile prevazute la alin. (2)”.

5.5. Un respondent a propus in cursul procedurii de consultare publicd adaugarea unei noi
modalitdti de informare a publicului de cdtre furnizori si anume o solutie de rdspuns vocal
interactiv (IVR).

Solutia de raspuns vocal interactiv (IVR) propusa de respondent ca modalitate de informare
a publicului de catre furnizori nu se incadreaza in categoria mijloacelor de informare prevazute in
cuprinsul proiectului de Decizie (o sectiune speciald pe propria pagina de internet, canalul propriu
de televiziune, posta electronica, serviciul de mesagerie scurtd, mass-media), acestea fiind
caracterizate prin faptul cd informarea se realizeaza la initiativa furnizorului, si nu la cererea
utilizatorului de servicii de comunicatii electronice. Modalitatea propusa poate fi corelatda cu
serviciul de relatii cu clientii, care este un serviciu la cerere, pus la dispozitia utilizatorilor de catre
furnizori independent de obligatiile impuse in sarcina acestora de catre ANCOM. Autoritatea atrage
atentia asupra faptului cd modalitdtile de informare prevazute in cuprinsul Proiectului nu exclud
informarea utilizatorilor, la cererea acestora, prin intermediul serviciului de relatii cu clientii, ca o
modalitate suplimentara de informare a utilizatorilor. Desigur, utilizarea unei asemenea modalitati
in mod exclusiv, fard a fi insotita de cel putin una dintre modalitatile prevazute in mod expres in
cuprinsul Deciziei, nu inseamna indeplinirea obligatiei legale de informare a publicului, asa cum
aceasta este reglementata de Decizie.

6. Obligatia de notificare a fiecarui incident cu impact semnificativ din anul 2013
pana la intrarea in vigoare a deciziei

6.1. Unul dintre respondenti a solicitat prelungirea la 60 de zile a termenului in care
furnizorii au obligatia de a transmite cate o notificare privind fiecare incident cu impact semnificativ
care a avut loc in anul 2013 pana la data intrarii in vigoare a Deciziei. De asemenea s-a solicitat ca
aceste notificari sa urmeze formatul utilizat in cadrul chestionarelor adresate de ANCOM pana in
prezent cu privire la incidentele de securitate.

ANCOM a transmis in anul 2012 si 2013 doua chestionare/solicitari de informatii privind
incidentele cu impact semnificativ ce au avut loc in anul precedent solicitdrii. Formularul de
raportare cuprins in Anexa nr. 2 din Proiect este foarte asemanator cu cel pus la dispozitie
furnizorilor in cadrul raportarilor precedente, elementele de noutate ce au survenit ulterior
chestionarelor referindu-se la sectiunea referitoare la serviciile afectate, in sensul ca structura
acesteia este in acord cu alte dispozitii legale relevante, in spetd Anexa nr. 2 la Decizia
presedintelui Autoritdtii Nationale pentru Administrare si Reglementare in Comunicatii nr. 987/2012
privind regimul de autorizare generald pentru furnizarea retelelor si a servicilor de comunicatii
electronice. De asemenea, formatul propus prin proiectul de decizie supus consultarii, comparativ
cu cel utilizat in cadrul chestionarelor anterioare adresate de ANCOM furnizorilor, cuprinde anumite
clarificari si explicatii utile furnizorilor in procesul de completare a formularelor de raportare.

Totodata, termenul de raspuns solicitat de ANCOM pentru formularea raspunsului la cele
doud chestionare a fost de maxim trei sdptamani, termen apreciat de furnizori ca suficient pentru
acest gen de solicitare de informare.

Prin urmare, ANCOM considera ca termenul de 30 de zile de la intrarea in vigoare a deciziei
este suficient pentru ca furnizorii sa poata transmite in mod corect si complet informatiile privind
incidentele cu impact semnificativ din anul 2013, conform instructiunilor de completare din Anexa
nr. 3 la Proiect. De asemenea, fatd de considerentele prezentate mai sus, ANCOM apreciaza ca
utilizarea unui alt format de raportare decat cel propus prin prezentul Proiect nu este oportuna.
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7. Incidentele care afecteaza furnizarea retelelor si serviciilor de catre alti
furnizori (inclusiv din alt stat membru al Uniunii Europene)

7.1. Unul dintre respondenti a solicitat indicarea in cuprinsul proiectului a elementelor in
baza cdrora un furnizor poate estima impactul unui incident de securitate asupra furnizarii retelelor
si serviciilor de catre alti furnizori.

Furnizorii de retele si servicii de comunicatii electronice sunt singurii in masura sa decida
daca un incident afecteaza un alt furnizor de pe piata nationald de comunicatii electronice sau de
pe cea dintr-un alt stat membru al Uniunii Europene. Doar furnizorii pot estima efectele/impactul
acestor incidente asupra altor furnizori avand in vedere ca ei cunosc caracteristicile tehnice ale
furnizarii retelelor si serviciilor de comunicatii electronice si detin toate informatiile privind relatiile
cu alti furnizori. Elementele de impact asupra furnizarii retelelor si serviciilor de catre alti furnizori
difera de la un incident la altul, iar detalierea aspectelor in baza cdrora un furnizor poate estima
efectele unui incident asupra furnizdrii retelelor si serviciilor de cdtre alti furnizori nu se poate
realiza a priori de citre ANCOM. In cadrul notificarilor, furnizorii vor transmite ANCOM acele
informatii privind afectarea unui alt furnizor de pe piata nationald sau de pe cea dintr-un alt stat
membru al Uniunii Europene, care sunt cunoscute de furnizorul care raporteazd, indiferent de
gradul de detaliere sau de complexitate al acestor date. In ipoteza primirii unor informatii sumare
din partea furnizorilor, insd cunoscand furnizorul care este afectat, ANCOM se poate adresa
acestuia, In cazul in care este un furnizor de pe piata nationald, respectiv autoritdti de
reglementare dintr-un alt stat membru al Uniunii Europene pentru informatii mai detaliate privind
efectele incidentului asupra respectivului furnizor. In practica, este de asteptat ca furnizorii sa
colaboreze pentru inldturarea efectelor unui incident, potrivit obligatiilor ce le revin conform
proiectului de decizie, ajutorul ANCOM putand fi acordat doar in cazul in care colaborarea dintre
furnizori nu functioneaza.

Exemple de incidente care pot afecta mai multi furnizori sunt cele ce privesc legaturile de
interconectare (inclusiv in centre neutre de colocare sau in Internet InterExchange-uri), cazul
serviciului de tranzit sau transport apeluri. Incidentele pot afecta si furnizarea retelelor si serviciilor
de comunicatii electronice din alte state membre ale Uniunii Europene. Astfel de incidente pot
aparea, de exemplu, atunci cand sunt afectate legaturi de interconectare stabilite la nivel
international, in cazul in care elemente de retea sunt utilizate in comun de mai multi furnizori din
state diferite, In cazul unor fenomene naturale cum ar fi furtuni sau cutremure care se extind in
afara granitelor unei singure tari.

7.2. Acelasi respondent a solicitat completarea textului Proiectului in sensul introducerii
obligatiei ANCOM de a instiinta furnizorii ce activeaza la nivel national referitor la primirea unei
informari din partea unei autoritdti de reglementare in comunicatii dintr-un alt stat membru al
Uniunii Europene cu privire la existenta unui incident ce poate afecta furnizarea retelelor si
serviciilor de cdtre furnizori din Romania.

Scopul raportdrii ad-hoc intre autoritatile de reglementare din diferite tari europene este
tocmai raspunsul cat mai rapid la incidentele cu impact semnificativ care implica/pot implica
furnizori din doua sau mai multe state membre ale Uniunii Europene. De asemenea, ANCOM
considera ca restabilirea furnizarii retelelor si serviciilor intr-un timp cat mai scurt este obiectivul
major care trebuie avut in vedere in momentul aparitiei unui incident. Prin urmare, ANCOM va
informa furnizorii ce activeaza la nivel national in cazul in care va primi din partea unei alte
autoritati de reglementare o informare cu privire la existenta unui incident ce poate afecta un
furnizor national, respectiv furnizarea retelelor si serviciilor de comunicatii electronice catre
utilizatorii din Romania. Totusi, este de asteptat ca furnizorii din Romania sa ia la cunostinta de
incidentele care afecteaza propriile retele si servicii si sa devina constienti de amenintarile
existente, in urma colaborarii cu ceilalti furnizori implicati si independent de actiunile autoritatii de
reglementare. Cu toate acestea, avand in vedere si faptul ca pot exista situatii in care aceasta
informare poate fi utild, de exemplu in cazul in care furnizorul are nevoie de informatii cu privire la
modalitdtile de minimizare a efectelor unui incident si acestea sunt disponibile prin intermediul unei
autoritati de reglementare dintr-un alt stat membru al Uniunii Europene, ANCOM va proceda la o
astfel de informare pentru furnizorii din Romania.

Astfel, ANCOM nu considera necesara introducerea acestei prevederi in cuprinsul deciziei.
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8. Implementarea masurilor minime de securitate

8.1. In opinia anumitor respondenti, implementarea masurilor minime de securitate
presupun in realitate un efort considerabil din partea furnizorilor, inclusiv de ordin financiar, fiind
necesar ca masurile de securitate sa fie implementate gradual, intr-un termen mai mare, in raport
cu capacitatea tuturor furnizorilor de a implementa aceste masuri.

Printre obiectivele deciziei se numara si stabilirea masurilor tehnice si organizatorice care
trebuie luate de furnizorii de retele publice de comunicatii electronice sau de servicii de comunicat;ii
electronice destinate publicului in vederea asigurdrii unui nivel adecvat al securitatii si integritatii
retelelor si serviciilor de comunicatii electronice. Dupa cum am aratat mai sus, stabilirea acestor
masuri s-a realizat in baza art. 46 si 48 din Ordonanta de urgenta a Guvernului nr. 111/2011,
dispozitii legale ce asigura transpunerea in legislatia nationald a prevederilor art. 13a paragrafele
(1) si (2) si art. 13b paragraf (1) din Directiva cadru revizuita.

ANCOM considera ca asigurarea unui nivel inalt al securitatii este un obiectiv de importanta
majora ce ar trebui inclus in prioritatile furnizorilor de retele si servicii de comunicatii electronice.
Implementarea masurilor de securitate va conduce la cresterea increderii utilizatorilor in serviciile
primite, la mbunatatirea calitatii serviciilor si va contribui la asigurarea continuitatii furnizarii
retelelor si serviciilor de comunicatii electronice.

Asa cum este prevazut si in expunerea de motive a deciziei, o securitate adecvata a
retelelor si serviciilor de comunicatii electronice poate fi realizatd prin stabilirea si implementarea
unui set adecvat de masuri de securitate. Masurile vor tine cont de profilul furnizorului, de
conditiile sale operationale, iar stabilirea acestora va fi dependentd de riscurile identificate de
furnizor la adresa securitdtii si integritatii retelelor si serviciilor de comunicatii electronice. Pentru o
implementare eficientd a masurilor, acestea trebuie monitorizate si evaluate in mod continuu si
actualizate/imbunatatite periodic.

ANCOM atrage atentia cd asigurarea unui nivel adecvat al securitdtii si integritatii retelelor
si serviciilor nu reprezintda un produs, ci un proces care trebuie mentinut pe toata perioada
furnizarii retelelor si serviciilor. Cerintele in privinta asigurdrii unui nivel sporit de securitate pot fi
identificate doar printr-o evaluare sistematica a riscurilor la adresa securitatii. Rezultatele evaluarii
riscurilor vor ajuta la determinarea actiunilor corespunzatoare si a prioritatilor implementarii
masurilor de securitate in scopul protejarii impotriva acestor riscuri. Asigurarea unui nivel adecvat
de securitate este un proces continuu de punere in aplicare, revizuire, actualizare a masurilor de
securitate. Managementul riscului trebuie sa fie parte integranta a tuturor activitatilor desfasurate
in vederea asigurarii securitatii si integritatii retelelor si serviciilor.

Procesul de implementare a masurilor de securitate corespunzdtoare are un caracter
gradual. ANCOM are in vedere faptul ca majoritatea furnizorilor vor urma abordarea ,de la simplu
la complex”. Astfel, este posibil ca, initial, furnizorii care nu au implementat pana in prezent masuri
de securitate adecvate sa stabileasca mdsuri de baza si sd includd apoi, treptat, altele, un nivel
avansat al acestor masuri fiind atins dupa mai multe iteratii. In acest caz, efortul implementarii nu
va fi unul semnificativ, resursele necesare (umane, financiare) fiind antrenate treptat. Totusi,
masurile de securitate implementate de furnizori trebuie sa abordeze toate domeniile enuntate in
Anexa nr. 1 la proiectul de decizie. Pentru a accentua procesul continuu de revizuire si
imbunatatire a masurilor de securitate, ANCOM a prevazut in Proiect obligatia in sarcina furnizorilor
de a evalua, cel putin o datd la 12 luni, si de a actualiza, ori de cate ori se dovedeste necesar in
urma procesului de evaluare, masurile de securitate stabilite si implementate de furnizori (care sa
abordeze toate domeniile din Anexa nr.1 la Proiect). Astfel, masurile de securitate trebuie sa fie
analizate si evaluate cel putin o data la 12 luni sau ori de cate ori apar schimbari semnificative in
mediul organizational, in conditile de desfasurare a afacerii, in cadrul legal sau in conditiile
tehnice, pentru a asigura o securitate si integritate a retelelor si serviciilor adecvata si eficace.
Masurile de securitate, precum si obiectivele acestor mdsuri pot fi imbundtdtite in urma
rezultatelor analizelor de risc, a actiunilor preventive si corective, a analizelor privind conformitatea
cu politicile si procedurile organizatiei, a evaludrii periodice a eficientei masurilor de securitate,
luand in considerare rezultatele auditurilor de securitate, a incidentelor inregistrate, precum si a
sugestiilor/feedback-ului diferitelor parti interesate.

Conform unui raport realizat de ANCOM 1in anul 2012 privind masurile implementate de
furnizori pentru asigurarea securitatii si integritatii retelelor si serviciilor de comunicatii electronice,
majoritatea furnizorilor chestionati (care detineau la sfarsitul anului 2011 peste 90% din cota de
piatd a servicilor de comunicatii electronice la nivel national) aveau o preocupare activa in
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asigurarea securitatii si integritatii retelelor si serviciilor, implementand masuri de securitate in
majoritatea domeniilor de securitate stabilite de ANCOM in Anexa nr. 1 la Proiect. Cu toate
acestea, doar o parte dintre acesti furnizori au implementat masuri documentate. Astfel, nu toti
furnizorii detin proceduri clare si documentate pentru asigurarea continuitatii retelelor si serviciilor,
in majoritatea cazurilor stabilirea unor masuri de securitate efectuandu-se reactiv, in momentul
aparitiei unui incident. In plus, conform aceluiasi raport, putini dintre furnizori au o abordare
completd a domeniului securitatii si integritatii retelelor si serviciilor de comunicatii electronice,
majoritatea axandu-se doar pe anumite domenii de interes.

Totodatd, ANCOM atrage atentia respondentilor ca procesul de implementare a masurilor
de securitate trebuia initiat o data cu intrarea in vigoare a Ordonantei de urgentd a Guvernului nr.
111/2011 privind comunicatiile electronice (sfarsitul anului 2011), furnizorii trebuind sa aiba
implementate pana la aceasta data masuri consistente pentru asigurarea securitdtii si integritatii
retelelor si serviciilor, acest lucru fiind de altfel si in interesul furnizorilor.

Prin urmare, ANCOM considera ca termenul de 1 ianuarie 2014 de implementare a
masurilor de securitate adecvate este unul realist, obligatia putand fi indeplinita de furnizori in timp
util.

8.2. Unul dintre respondenti a apreciat ca nedefinirea termenului “adecvat” din cuprinsul
art. 3 alin. (1) din cadrul proiectului de decizie lasa la aprecierea fiecdrui furnizor alegerea
masurilor.

Art. 3 din cadrul proiectului de decizie stabileste in sarcina furnizorilor obligatia de a lua
toate masurile de securitate adecvate pentru a administra riscurile la adresa securitatii retelelor si
serviciilor de comunicatii electronice, astfel incat sa asigure un nivel de securitate corespunzator
riscului identificat si sa previna sau sa minimizeze impactul incidentelor de securitate asupra
utilizatorilor si retelelor interconectate, avand in vedere cele mai noi tehnologii si, acolo unde este
cazul, de a colabora cu alti furnizori pentru implementarea acestor masuri.

Masurile de securitate vor fi stabilite si implementate de catre furnizori in functie de
riscurile identificate la adresa securitdtii si integritdtii retelelor si serviciilor de comunicatii
electronice si totodata vor acoperi domeniile stabilite de ANCOM prin decizie (Anexa nr.1 la
decizie). Pentru stabilirea acestor domenii, ANCOM a tinut cont de ghidul ENISA privind masurile
minime de securitate. Sintagma ,masuri de securitate adecvate” trebuie inteleasa prin raportare la
procesul intern, specific fiecarui furnizor, de management al riscurilor, proces complex care trebuie
sa stea la baza stabilirii acestor masuri. Conform deciziei, stabilirea unui management al riscului
reprezinta o obligatie n sarcina furnizorilor, acest proces amplu fiind inclus in prima anexa a
Deciziei alaturi de alte domenii vizate de masurile minime de securitate ce trebuiesc stabilite si
implementate de catre furnizori. Expunerea de motive a deciziei prezintd pe scurt etapele
managementului riscului. Astfel, identificarea riscurilor trebuie realizatd pentru a determina cauza
posibild a unei intreruperi in asigurarea continuitatii furnizarii retelelor si serviciilor de comunicatii
electronice (bresa de securitate sau o pierdere a integritatii), precum si pentru a se obtine
informatii privind modul si locul producerii acestei intreruperi. Identificarea amenintdrilor, a
vulnerabilitatilor, a resurselor ce pot fi afectate, a consecintelor pe care incdlcarea securitatii le-ar
avea asupra resurselor, a probabilitatii de aparitie a incidentelor sunt esentiale in procesul de
management al riscurilor. Optiunile pentru tratarea riscului trebuie selectate pe baza rezultatului
identificdrii, estimarii si evaludrii riscului (activitati in stransa legaturd care se succed), precum si a
beneficiilor si a costurilor preconizate pentru implementarea acestor optiuni.

Cu alte cuvinte, implementarea unor masuri avansate de securitate nu este suficientd, in
sine, pentru asigurarea unei securitati adecvate. Aceste masuri de securitate trebuie sa raspunda
amenintarilor cu care se confrunta furnizorul si trebuie sa tind cont de vulnerabilitdtile sale, fiind in
acelasi timp raportate la nivelul dezvoltdrii aplicatiilor/sistemelor/mecanismelor de securitate
existent la momentul implementarii sau actualizarii acestor masuri.

Daca ANCOM constata in urma verificarilor efectuate ca masurile stabilite de furnizori nu
asigura un nivel de securitate corespunzator, Autoritatea poate impune, conform art. 49 alin. (2)
din Ordonanta de urgenta a Guvernului nr. 111/2011, masuri specifice de securitate astfel incat
acestea sa fie adecvate riscurilor identificate.
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8.3. In opinia unui respondent, protejarea impotriva codurilor cu potential daunator,
codurilor mobile neautorizate si a atacurilor informatice, inclusiv DoS/DDoS reprezintd o sarcind
care ar trebui sd cada in sarcina utilizatorului final, fiind extrem de dificild si scumpa filtrarea in
timp real a traficului de ordinul zecilor de Gbps pentru identificarea codurilor.

Masurile minime de securitate pe care trebuie sa le stabileascd si implementeze furnizorii
de retele si servicii de comunicatii electronice astfel incat sa acopere domeniile stabilite de ANCOM
prin decizie se refera de principiu la sporirea securitdtii in reteaua furnizorului. Masurile de
securitate nu se referd la traficul utilizatorului, protectia retelelor si serviciilor de comunicatii
electronice impotriva codurilor cu potential daunator, codurilor mobile neautorizate si a atacurilor
informatice, inclusiv DoS/DDoS insemnand de fapt protectia echipamentelor de comunicatii,
software, aplicatii etc aflate in posesia furnizorilor si care sunt implicate in procesul de furnizare a
retelelor si serviciilor de comunicatii electronice catre utilizatorii finali. Suplimentar, furnizorii ar
trebui sd protejeze utilizatorii independent de obligatiile stabilite de ANCOM prin decizie. De
exemplu, furnizorii ar trebui sa ofere utilizatorilor recomandari/indrumari privind protectia
terminalelor proprii impotriva programelor malware, spyware, virusi, troieni etc. Asemenea
celorlalte domenii de securitate stabilite de ANCOM, acest domeniu este detaliat in expunerea de
motive a deciziei.

9. Propuneri privind includerea in proiectul de decizie a altor prevederi

9.1. O parte dintre respondenti sunt de parere ca obligatia ca furnizorii sa stabileasca si sa
implementeze masuri de securitate in domeniile prevazute in proiectul de decizie nu poate fi
suficientd pentru a garanta integritatea retelelor si pentru a asigura continuitatea furnizarii
serviciilor, in lipsa unor proceduri care sa permita verificarea acestor masuri si evaluarea securitatji
retelelor si serviciilor, de catre ANCOM. Astfel, potrivit acestor respondenti, proiectul de decizie
trebuie completat cu prevederi referitoare la evaluarea masurilor de securitate, introducerea
obligatiei ca furnizorii sa informeze periodic ANCOM cu privire la masurile de securitate stabilite si
implementate, introducerea obligatiei ca furnizorii sd prezinte ANCOM, anual, rezultatele unui audit
intern realizat cu resurse proprii furnizorilor si ale unui audit extern, independent.

Controlul respectdrii prevederilor Ordonantei de urgentd a Guvernului nr. 111/2011, ale
legislatiei speciale din domeniul comunicatiilor electronice si ale actelor normative sau individuale
subsecvente emise de ANCOM in baza acestora, este in sarcina ANCOM, care actioneaza prin
personalul de specialitate imputernicit in acest scop. Potrivit aceleiasi Ordonante de urgents,
ANCOM poate verifica si evalua masurile stabilite de furnizori pentru a garanta securitatea si
integritatea retelelor si serviciilor, precum si respectarea acestora in cazurile de incdlcare a
securitatii retelelor si serviciilor sau pierdere a integritatii retelelor, putand impune masuri in acest
sens. Dupd adoptarea Deciziei supuse consultdrii, ANCOM va monitoriza implementarea acesteia
prin monitorizarea incidentelor din retelele de comunicatii electronice si prin verificarea masurilor
de securitate implementate de furnizori.

Referitor la auditul de securitate, potrivit art. 49 alin. (1) lit. b) din Ordonanta de urgenta a
Guvernului nr. 111/2011, ANCOM poate solicita furnizorilor de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate publicului sa se supund, pe
cheltuiala proprie, unui audit de securitate realizat de un organism independent sau de o altd
autoritate competenta si sa transmita ANCOM rezultatele auditului. Autoritatea considera ca
auditarea anuala a tuturor furnizorilor de retele si servicii de comunicatii electronice nu este o
masura proportionala datorita costurilor mari pe care le-ar presupune. Necesitatea unui audit va fi
evaluata de la caz la caz, in functie de riscurile identificate. Cu titlu de exemplu, ANCOM considera
ca un audit de securitate este justificat in cazul in care exista suspiciuni privind implementarea
defectuoasa a masurilor de securitate.

De asemenea, dupa cum am precizat la pct. 8.2., stabilirea masurilor de securitate este un
proces intern de management al riscurilor, specific fiecarui furnizor, ce se adreseaza amenintarilor
cu care se confrunta fiecare dintre acestia, in functie de vulnerabilitdtile proprii, fiind in acelasi
timp raportat la nivelul dezvoltarii aplicatiilor/sistemelor/mecanismelor de securitate detinute si
utilizate la momentul implementdrii sau actualizarii acestor masuri. Astfel, Anexa nr. 1 a Proiectului
detaliazd obligatii de rezultat, masurile concrete ce trebuie adoptate pentru atingerea acestor
obiective sunt specifice fiecarui furnizor, fiind |3sate la aprecierea acestora. Furnizorii vor informa
periodic ANCOM asupra nivelului de securitate existent prin transmiterea notificarilor privind
incidentele cu impact semnificativ, precum si prin furnizarea tuturor informatiilor necesare evaluarii
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securitatii si integrit3tii retelelor si serviciilor. in cazurile de incdlcare a securitétii retelelor si
serviciilor sau de pierdere a integritatii retelelor, ANCOM poate impune adoptarea anumitor masuri
de catre furnizori care sa contribuie la rezolvarea problemelor identificate.

Fata de aceste considerente si avand in vedere faptul cd, potrivit art. 48 din Ordonanta de
urgenta a Guvernului nr. 111/2011, Autoritatea stabileste cadrul legislativ secundar necesar pentru
implementarea dispozitiilor art. 46 si 47, ANCOM nu considera necesara includerea in cuprinsul
Proiectului a unor prevederi care sa detalieze modalitdtile de evaluare de catre ANCOM a securitatii
retelelor si serviciilor de comunicatii electronice.

9.2. Unul dintre respondenti a propus introducerea in cadrul proiectului de decizie a unor
sanctiuni pentru nerespectarea obligatiilor referitoare la masurile de securitate si la notificarea
incalcarii securitatii, astfel incat furnizorii sa fie pe deplin informati in legatura cu riscurile la care se
expun in cazul nerespectarii prevederilor deciziei.

Procedura de constatare, notificare si sanctiunile pentru nerespectarea obligatiilor ce fac
obiectul Proiectului sunt clar specificate in cadrul Ordonantei de urgenta a Guvernului nr.
111/2011, in Gapitolul XII- Supraveghere, control si sanctiuni. Astfel, conform art. 142 pct. 15, 16
si 52 din acest act normativ, incalcarea obligatiilor furnizorilor de a lua toate masurile necesare
pentru a administra riscurile ce pot afecta securitatea retelelor si serviciilor, precum si masuri
pentru garantarea integritdtii retelelor si asigurarea continuitatii furnizarii serviciilor prin
intermediul acestor retele, obligatii prevdzute la art. 46 alin. (1) si (3), incdlcarea obligatiei de
notificare prevdzute la art. 47 alin. (1), precum si nerespectarea masurilor si obligatiilor impuse in
temeiul prevederilor art. 48 constituie contraventii si se sanctioneaza conform art. 143, fiind
constatate de catre personalul de control din cadrul ANCOM prin procesul-verbal de constatare a
contraventiei si de aplicare a sanctiunii (art. 144).

Fata de cele de mai sus, ANCOM considera ca regimul sanctionator specificat de cadrul
legal este clar si nu trebuie preluat in cadrul Deciziei.

10. Alte propuneri

10.1. Una dintre sugestiile primite in cadrul consultarii publice se referd la organizarea de
catre ANCOM a unei intalniri anuale cu furnizorii de retele si servicii de comunicatii electronice si cu
cercetatori/experti independenti in domeniul securitdtii, in cadrul careia sa poata fi semnalate si
discutate vulnerabilitatile identificate la nivelul retelelor si serviciilor de comunicatii electronice,
ulterior acestor intalniri ANCOM putand sa emitd recomandari/obligatii catre furnizori cu referire la
solutionarea problemelor de securitate semnalate, urmadrind apoi aplicarea acestora.

In vederea analizarii/estimarii nivelului de securitate si integritate a retelelor si serviciilor de
comunicatii electronice existent si pentru determinarea stadiului de implementare a masurilor de
securitate si analiza acestor masuri, precum si pentru a identifica numarul si impactul incidentelor,
atat asupra utilizatorilor, cat si asupra furnizorilor, ANCOM va organiza periodic ntalniri cu
furnizorii de retele si servicii de comunicatii electronice. ANCOM are in vedere si organizarea unor
intalniri cu alte parti interesate in domeniul securitatii (cercetatori/experti independenti, organizatji
de profil) pentru a discuta despre diverse tipuri de vulnerabilitati si amenintari identificate la nivelul
retelelor de comunicatii electronice, practici intalnite si probleme identificate in procesul de
management al riscurilor etc. In scopul sprijinirii furnizorilor in implementarea masurilor de
securitate adecvate, ANCOM a inclus in planul de actiuni pe anul curent si elaborarea unui ghid
privind implementarea masurilor minime de securitate.

10.2. Unul dintre respondenti a apreciat in cuprinsul sugestiilor transmise Autoritatii cd,
pentru asigurarea informarii utilizatorilor, raportul anual de activitate al ANCOM ar trebui sa
contind informatii generale privind notificarile referitoare la incidentele cu impact semnificativ
primite de ANCOM.

ANCOM intentioneaza sa realizeze anual studii/rapoarte privind securitatea si integritatea
retelelor si serviciilor de comunicatii electronice in urma analizei incidentelor si evaludrii situatiei
implementdrii de catre furnizori a masurilor de securitate. Aceste rapoarte vor oferi informatii de
interes, in ceea ce priveste securitatea, pentru utilizatorii de servicii de comunicatii electronice si
pentru alte parti interesate. Autoritatea a publicat in cursul anului 2012 trei studii/rapoarte privind
securitatea si integritatea retelelor si serviciilor de comunicatii electronice.
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De asemenea, ANCOM va include in rapoartele anuale de activitate informatii privind
notificdrile primite de la furnizori referitoare la incidentele cu impact semnificativ asupra securitatii
si integritatii retelelor si serviciilor de comunicatii electronice, precum si informatii privind alte studii
in domeniu, desfisurate de ANCOM. Raportul anual de activitate pe anul 2012 al Autorit3tii®
contine informatii despre incidentele ce au avut loc in anul 2011.

Suplimentar, conform proiectului de decizie, ca urmare a primirii notificarii initiale si atunci
cand considera ca este in interesul public, ANCOM poate informa publicul cu privire la existenta
unui incident cu impact semnificativ asupra securitatii si integritatii retelelor si serviciilor de
comunicatii electronice, prin intermediul paginii de internet a ANCOM.

Aceste actiuni vor contribui la o informare adecvata a publicului despre nivelul securitatii i
integritatii retelelor si serviciilor si vor spori transparenta fata de utilizatori.

Alte modificari ale proiectului de decizie efectuate de ANCOM

ANCOM a transmis, in cursul lunii ianuarie 2013, un chestionar catre furnizorii de retele si
servicii de comunicatii electronice prin care le solicita acestora informatii privind incidentele cu
impact semnificativ din 2012, chestionar care a avut un formular de raportare asemanator celui din
proiectul din decizie. In urma analizei raspunsurilor furnizorilor, s-au constatat deficiente in
completarea formularului de raportare. In consecinta, ANCOM a decis modificarea si completarea
Formularului de raportare a incidentelor care au afectat securitatea si integritatea retelelor si
serviciilor de comunicatii electronice propus prin Anexa nr. 2 la Proiect si a Instructiunilor de
completare a Formularului de raportare a incidentelor care au afectat securitatea si integritatea
retelelor si serviciilor de comunicatii electronice, prevazute in Anexa nr. 3, astfel:

- formularul de raportare va cuprinde la punctul 3.1 Serviciul/serviciile afectate, in dreptul
fiecarui serviciu, un camp unde se va completa numarul de conexiuni afectate de incident, iar la
punctul 3.2 se va solicita numadrul total de conexiuni afectate de incidentul respectiv. Aceasta
modificare este necesara deoarece una din cele mai importante deficiente constatate este
necompletarea numarului de conexiuni afectate pentru fiecare serviciu afectat. Completand un
singur numar la parametrul de impact ,Numarul de conexiuni afectate de incident per serviciu” nu
este clar daca acel numar reprezintda suma numarului de conexiuni afectate pentru toate serviciile
sau daca a fost afectat acelasi numar de conexiuni pentru fiecare serviciu bifat in parte.

- la instructiunile de completare a formularului de raportare se va adduga o precizare
suplimentara privind formatul de introducere a datei. Astfel, formatul va fi de tipul zz.ll.aaaa.
Clarificarea acestui aspect este necesara intrucat, cu ocazia raportdrilor anterioare, furnizorii au
folosit atat formatul zz.ll.aaaa, cat si formatul ll.zz.aaaa, fara a specifica tipul formatului folosit,
aceasta conducand la incertitudine in ceea ce priveste data producerii incidentului.

2 http://www.ancom.org.ro/uploads/links_files/Raport_Anual_final_site_5_junie_2013.pdf
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