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SINTEZA OBSERVATIILOR

la proiectul Deciziei Autoritatii Nationale pentru Administrare si Reglementare in
Comunicatii privind obligatiile ce le revin anumitor furnizori de servicii de gazduire
electronica cu resurse IP si pentru modificarea si completarea Deciziei presedintelui
Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii nr.
336/2013 privind mijloacele si modalitatea de transmitere de catre furnizori a unor
documente, date sau informatii catre Autoritatea Nationala pentru Administrare si
Reglementare in Comunicatii

Perioada de consultare pentru proiectul Deciziei Autoritatii Nationale pentru Administrare
si Reglementare in Comunicatii privind obligatiile ce le revin anumitor furnizori de servicii de
gazduire electronica cu resurse IP si pentru modificarea si completarea Deciziei presedintelui
Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii nr. 336/2013 privind
mijloacele si modalitatea de transmitere de catre furnizori a unor documente, date sau informatii
catre Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii, publicat pe
pagina de internet a Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii
(denumita in continuare ANCOM sau Autoritatea) la data de 14 martie 2023, s-a incheiat la data
de 13 aprilie 2023.

Proiectul de act normativ care a fost supus consultarii publice stabileste tipurile de servicii
de gazduire electronica pentru care furnizorii de servicii de gazduire electronica cu resurse IP
(denumiti in continuare furnizori de servicii de gazduire) au obligatiile stabilite de dispozitiile art.
102 din Ordonanta de urgentd a Guvernului nr. 111/2011!, modificand si completand, totodats,
si anumite dispozitii ale Deciziei presedintelui ANCOM nr. 336/2013?, astfel incat furnizorii de
servicii de gazduire sa poata informa Autoritatea despre o serie de elemente ce privesc activitatea
prestata, prin utilizarea aplicatiei informatice puse la dispozitie de ANCOM furnizorilor de retele
publice de comunicatii electronice si de servicii de comunicatii electronice destinate publicului.

Au fost supuse consultarii publice urmatoarele documente:

a) expunerea de motive la proiectul Deciziei Autoritatii Nationale pentru Administrare si
Reglementare in Comunicatii privind obligatiile ce le revin anumitor furnizori de servicii de
gazduire electronica cu resurse IP si pentru modificarea Deciziei presedintelui Autoritatii Nationale
pentru Administrare si Reglementare in Comunicatii nr. 336/2013 privind mijloacele si modalitatea

! Ordonanta de urgenta a Guvernului nr. 111/2011 privind comunicatiile electronice, aprobatd, cu modificari
si completari, prin Legea 140/2012, cu modificarile si completdrile ulterioare;

2 Decizia presedintelui ANCOM nr. 336/2013 privind mijloacele si modalitatea de transmitere de cdtre
furnizori a unor documente, date sau informatii cdtre Autoritatea Nationald pentru Administrare si
Reglementare in Comunicatji, cu modificdrile si completdrile ulterioare;
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de transmitere de catre furnizori a unor documente, date sau informatii catre Autoritatea
Nationald pentru Administrare si Reglementare in Comunicatii;

b) proiectul Deciziei Autoritdtii Nationale pentru Administrare si Reglementare in
Comunicatii privind obligatiile ce le revin anumitor furnizori de servicii de gazduire electronica cu
resurse IP si pentru modificarea Deciziei presedintelui Autoritatii Nationale pentru Administrare si
Reglementare in Comunicatii nr. 336/2013 privind mijloacele si modalitatea de transmitere de
catre furnizori a unor documente, date sau informatii cdtre Autoritatea Nationald pentru
Administrare si Reglementare in Comunicatii.

In conformitate cu art. 135 alin. (4) din Ordonanta de urgenta a Guvernului nr. 111/2011,
ANCOM are obligatia de a publica, pe pagina sa de internet, un material de sinteza a observatiilor
primite cu privire la masurile supuse consultarii, cu respectarea principiului confidentialitatii, in
care va preciza si pozitia sa fata de aceste observatii.

In cursul procedurii de consultare ANCOM a primit observatii de la un singur respondent,
acestea referindu-se la urmatoarele aspecte:

1. Tipurile de servicii de gazduire electronica prevazute de proiectul de decizie
supus consultarii publice

Una dintre observatiile formulate de respondent a vizat faptul ca tipurile de servicii de
gazduire electronica prevazute de proiectul de decizie supus consultarii publice excedeaza cadrului
legal, mai precis definitiei serviciilor de gazduire electronica care reiese din dispozitiile art. 4 alin.
(1) pct. 9° din Ordonanta de urgentd a Guvernului nr. 111/2011 care definesc furnizorul de servicii
de gazduire dupa cum urmeaza: ,persoand care, pe teritoriul Romaniej, ofera servicii de stocare,
distribuire a continutului si asigurare a accesului la acesta, pe servere detinute sau inchiriate, prin
gestionarea unui set de adrese IP in internet”. In opinia respondentului, pentru ca un serviciu s3
poata fi considerat serviciu de gdzduire electronicd, este obligatorie intrunirea cumulativa a celor
trei caracteristici (de stocare, distribuire si asigurare a accesului la continut), sustinand ca acest
caracter rezultd din considerentul nr. 123 din Decizia Curtii Constitutionale nr. 295/20223. Prin
urmare, acesta propune eliminarea celor patru tipuri de servicii de gazduire electronica prevazute
la lit. @)-d) din cuprinsul art. 2 alin. (1) din proiectul de decizie supus consultarii publice, precum
si reformularea art. 1 lit. a) referitor la obiectul deciziei, astfel:

LArt. 1 — Prezenta decizie are ca obiect:

a) stabilirea tipurifor—de—servici—de—gazduire—clectronicad—pentry—carce—fuarAizori—de

: H—OAIHCSHIe—S—COmplotarile—ulterioare—prectim—:
procedurii de informare a Autoritatii Nationale pentru Administrare si Reglementare in
Comunicatif, denumita in continuare ANCOM sau Autoritatea, de catre acestia furnizorii de
servicii de gazduire electronica cu resurse IP.

3 Decizia Curtii Constitutionale nr. 295/2022 referitoare la obiectia de neconstitutionalitate a dispozitiilor
art. 2 pct. 27, cu referire la introducerea art. 102 in Ordonanta de urgentd a Guvernului nr.111/2011 privind
comunicatiile electronice, ale art. 10, ale art. 13 si ale art. 48 din Legea pentru modificarea si completarea
unor acte normative in domeniul comunicatiilor electronice pentru stabilirea unor masuri de facilitare a
dezvoltarii retelelor de comunicatii electronice;



Art. 2 — (1) Prevederile prezentei decizii se aplica furnizorilor de servicii de gazduire
electronicd cu resurse IP inregistrati in Romdénia care oferd, in mod cumulativ, servicii de
stocare, distribuire a continutului si asigurare a accesului la acesta, pe servere detinute sau
inchiriate, prin gestionarea unui set de adrese IP in internet, €el-putin-trt-dintre-trmatoarcle

oy it

Referitor la observatii, Autoritatea considera ca cele patru categorii de servicii de gazduire
electronica reglementate de proiectul de decizie indeplinesc cerintele care rezultd din Ordonanta
de urgenta a Guvernului nr. 111/2011 si din Decizia Curtii Constitutionale a Romaniei nr.
295/2022, in sensul ca toate tipurile de servicii precizate asigura, prin intermediul infrastructurii
detinute sau inchiriate (servere, switch-uri, rack-uri, conexiuni la internet etc.), stocarea,
distribuirea si accesul la continut, prin gestionarea unui set de adrese IP in internet, astfel:

Stocarea continutului — se realizeazd, in cazul celor patru categorii de servicii
mentionate in proiectul de decizie, prin pdstrarea de date in memoria unor servere fizice sau
virtuale, detinute sau inchiriate de catre furnizorul de servicii de gazduire electronica cu resurse
IP (denumit in continuare furnizorul de servicii de gazduire);

Distribuirea continutului — se realizeaza, in cazul celor patru categorii de servicii
mentionate in proiectul de decizie, prin intermediul platformelor de stocare ale furnizorului de
servicii de gazduire si al aplicatiilor/proceselor dedicate care ruleaza pe infrastructura acestuia
prin punerea continutului la dispozitia unor terte persoane, la cererea clientului serviciului de
gazduire;

Asigurarea accesului la continut — se realizeazd, in cazul celor patru categorii de
servicii mentionate in proiectul de decizie, prin intermediul echipamentelor de retea, al adreselor
IP si prin conexiunile la internet aferente acestora, puse la dispozitie de catre furnizorul de servicii
de gazduire, acesta furnizeaza infrastructura (conexiuni la Internet si resurse IP) care
permite/intermediaza/faciliteaza accesarea continutului atat de catre clientul serviciului, cat si de
catre utilizatorul serviciilor pe care acesta din urma le presteaza.

Din punct de vedere tehnic, neindeplinirea oricarei conditii dintre cele mentionate (stocare,
distribuire, acces) conduce la imposibilitatea oferirii serviciilor stabilite de proiectul de decizie.

Fata de observatiile punctuale ale respondentului referitoare la cele patru tipuri de servicii,
mentionam ca:

a) In cazul serviciilor previzute de proiectul de decizie, faptul c& furnizorul de servicii de
gazduire nu detine datele de logare la infrastructura dedicata si nu are acces la
continut nu are relevanta din punctul de vedere al obligatiei ce revine acestor furnizori
potrivit art. 102 din Ordonanta de urgentd a Guvernului nr. 111/2011, aceasta obligatie
vizand exclusiv serviciile oferite de catre furnizorului de servicii de gazduire.



Prin urmare, nu se impune eliminarea referirii la acest tip de serviciu din proiectul de
decizie.

b) In ceea ce priveste serviciile care ofera utilizatorilor posibilitatea de a dezvolta aplicatii
in cloud, Autoritatea invedereaza faptul ¢, in cazul acestora, furnizorul de servicii de
gazduire stocheaza datele care au stat la baza dezvoltarii aplicatiei, distribuie date
pentru a mentine activa aplicatia si asigura accesul la continut, conform explicatiilor
de mai sus.

Infrastructurile dedicate/VPS ruleaza pe infrastructura fizica a furnizorului de servicii
de gazduire (servere fizice), stocarea, distribuirea si accesul realizandu-se prin
intermediul echipamentelor sale. Faptul ca furnizorul de servicii de gazduire nu are n
mod obisnuit acces nemijlocit la continutul stocat pe serverele sale (detinute sau
inchiriate) de catre clientii pe care ii are, nu influenteaza posibilitatea acestuia de a se
conforma obligatiilor prevdzute de art. 10? alin. (1) din Ordonanta de urgenta a
Guvernului nr. 111/2011. Desi initial Autoritatea a considerat faptul ca in cadrul
sintagmei ,a dezvolta aplicatii in cloud” se subintelege faptul ca sunt incluse toate
operatiunile ce se pot realiza prin intermediul cloud-ului asupra respectivelor aplicatii,
in urma observatiilor primite din care ar putea rezulta o aparenta interpretare eronata
a textului, ANCOM a decis clarificarea art. 2 din proiect, in sensul mentionarii exprese
atat a dezvoltarii aplicatiilor, cat si a operationalizarii si administrarii acestora in cloud,
restructurand totodata si prevederile art. 2 pentru o mai buna intelegere a textului.
Prin urmare, nu se impune eliminarea acestui tip de servicii din enumerarea prevazuta
la art. 2 din proiectul de decizie, observatia respondentului urmand a fi respinsa.

c) In cazul serviciilor care oferd utilizatorilor posibilitatea de a stoca si distribui fisiere
online, furnizorul stocheaza datele pentru a se putea realiza distribuirea lor in mediul
online si asigurd acces la aceste date, conform explicatiilor de mai sus.

Prin urmare, nu se impune eliminarea acestui tip de serviciu din proiectul de decizie.

d) In ceea ce priveste serviciile care ofer3 utilizatorilor posibilitatea de a g&zdui platforme
de distributie de continut media online, retele sociale, forumuri de dezbatere sau
platforme de comert, mentionam cad proiectul de decizie nu vizeaza platforma de
distributie de continut media, retele sociale, forumuri de dezbatere sau platformele de
comert, ci serviciul prin care furnizorul de servicii de gazduire ofera infrastructura
dedicata pentru functionarea acestora. Art. 102 din Ordonanta de urgenta a Guvernului
nr. 111/2011 reglementeaza obligatii pentru furnizorii de servicii de gazduire, nu
pentru clientii acestora (ex. platformele de comert online care pot intra sub regimul
Legii nr. 365/2002%).

Prin furnizarea acestei categorii de servicii, furnizorul de servicii de gazduire permite
stocarea continutului platformelor media/retelelor sociale/forumurilor/platformelor de
comert, distributia continutului si accesul la acesta, conform explicatiilor de mai sus.
Nu este relevant tipul de tehnologie cloud (Aibrid sau privat), acesta fiind atributul
exclusiv al clientului care utilizeaza serviciul oferit de catre furnizorul de servicii de
gazduire.

* Legea nr. 365/2002 privind comertul electronic, republicata, cu modificarile si completdrile ulterioare.
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Prin urmare, nu se impune eliminarea acestui tip de serviciu din proiectul de decizie.

Pe cale de consecintd, avand in vedere motivele expuse mai sus, Autoritatea respinge
observatiile respondentului, precum si propunerea de reformulare a art. 1 si 2 din proiectul de
decizie, formulata de catre acesta.

II. Art. 11 din proiectul de decizie supus consultarii publice, referitor la
obligatia furnizorilor de servicii de gazduire de a sprijini organele de aplicare a legii
si organele cu atributii in domeniul securitatii nationale in limitele competentelor
acestora, pentru punerea in executare a metodelor de supraveghere tehnica ori a
actelor de autorizare dispuse in conformitate cu prevederile legale aplicabile®

1. Observatiile referitoare la art. 11 alin. (1) din proiectul de decizie supus
consultarii publice

In ceea ce priveste dispozitiile art. 11 alin. (1) din proiectul de decizie, o observatie a
respondentului a vizat eliminarea obligatiei furnizorilor prevazuti la art. 2 alin. (1) din proiectul de
decizie de a lua toate masurile tehnice necesare punerii de indata in executare a masurilor de
supraveghere tehnicad si a actelor de autorizare emise in baza Legii nr. 51/1991 si a Legii nr.
135/2010, pe durata si in conditiile mentionate in actele de autorizare, respondentul argumentand
ca, fata de textul legal existent in legislatia primara®, dispozitiile acestui alineat ar extinde sfera
obligatiilor pe care le au furnizorii de servicii de gazauire. Astfel, in opinia respondentului ,, /uarea
masurilor tehnice de indatd [...] in raport cu acordarea sprijinului pe care trebuie sa il ofere
furnizorii organelor de aplicare a legii pentru punerea in executare a metodelor de supraveghere
tehnica reprezinta in fapt o extrapolare normativd’, masurile impuse de ANCOM fiind
«~nejustificate, exagerate si imprevizibile'.

Fata de aceasta observatie a respondentului referitoare la dispozitiile art. 11 alin. (1) din
proiectul de decizie supus consultarii publice, Autoritatea atrage atentia ca sintagma , masurile
tehnice necesare’ este doar un caz particular, care circumstantiaza sprijinul pe care furnizorii sunt
obligati sa 1l acorde organelor de aplicare a legii potrivit dispozitiilor art. 10? din Ordonanta de
urgentd a Guvernului nr. 111/2011, avand in vedere importanta pe care sprijinul tehnic o prezinta
pentru punerea in executare corectd a masurilor de supraveghere tehnicd si a actelor de
autorizare dispuse. Astfel, se observd ca, in mod fundamental opus fata de sustinerile
respondentului, relatia parte-intreg exista in sens invers, respectiv intre norma propusd in
proiectul de act normativ si norma existentd in Ordonanta de urgentd a Guvernului nr. 111/2011.
Prin urmare, dispozitiile art. 11 alin. (1) referitoare la obligatia furnizorilor de a lua masurile
tehnice necesare nu sunt exagerate sau nejustificate, circumstantierea, prin precizia normei,
eliminand un eventual caracter imprevizibil al acesteia.

> Si anume, dispozitiile Legii nr. 135/2010 privind Codul de procedura penald, cu modificarile si completdrile
ulterioare, respectiv ale Legii nr. 51/1991 privind securitatea nationald, republicatd, cu modificarile si
completdrile ulterioare;

6 Art. 102 alin. (1) din Ordonanta de urgenta a Guvernului nr. 111/2011, partea introductiva: , Furnizorii de
servicii de gazduire electronica cu resurse IP au obligatia sa sprijine organele de aplicare a legii si organele
cu atributii in domeniul securitatii nationale in limitele competentelor acestora, pentru punerea in executare
a metodelor de supraveghere tehnicd ori a actelor de autorizare dispuse in conformitate cu dispozitiile Legii
nr. 135/2010 privind Codul de procedurd penala, cu modificarile si completarile ulterioare, si ale Legii nr.
51/1991 privind securitatea natfonald, republicata, cu modificdrile si completarile ulterioare, respectiv:”;
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Totodata, respondentul a propus eliminarea termenului ,,de indatd’, cu invocarea acelorasi
argumente mentionate anterior, Insa se observa ca, din formularea utilizatéd in documentul
transmis Autoritatii, respectiv: , Luarea tuturor masurilor tehnice de indata...”, textul a fost in mod
gresit interpretat, intrucat termenul ,,de indatd’ este asociat punerii in executare a masurilor de
supraveghere tehnica si a actelor de autorizare, iar nu ludrii masurilor tehnice de catre furnizori.
Astfel, textul propus de catre autoritate nu vine sa impuna un termen de implementare a masurilor
tehnice, in mod suplimentar fata de textul existent in legislatia primard, ci doar continud
circumstantierea sprijinului pe care furnizorii trebuie sa il acorde organelor abilitate, in sensul ca
masurile tehnice luate trebuie sa permitd organelor punerea in executare de indatd a masurilor si
a actelor de autorizare, astfel cum sunt descrise in cuprinsul acestora activitatile autorizate in
conditiile Codului de Procedura Penala si ale Legii nr. 51/1991.

Avand in vedere motivele expuse mai sus, Autoritatea respinge aceste observatii, precum
si propunerile de modificare formulate de cdtre respondent.

2. Asigurarea confidentialitatii operatiunilor de interceptare — art. 11 alin. (2)
din proiectul de decizie suspus consultarii publice

Una dintre observatiile respondentului a vizat obligatia furnizorilor de servicii de gazduire
de a asigura confidentialitatea operatiunilor de interceptare, acesta solicitand eliminarea acestei
obligatii din proiectul supus consultarii publice, intrucat Curtea Constitutionala ar fi constatat, in
cuprinsul Deciziei nr. 295/2022, faptul ca , /egea prevede garantii clare care limiteaza la strictul
necesar numarul de persoane care au acces si pot utiliza informatiile electronice” si ca , actul de
autorizare limiteaza accesul si utilizarea datelor la ceea ce este strict necesar pentru realizarea
obiectivului urmarit.”.

Autoritatea invedereaza faptul cd, desi observatiile Curtii Constitutionale sunt corecte si in
concordanta cu realitatea ce rezulta din cadrul normativ care guverneaza materia interceptarii
comunicatiilor electronice, in cazul indicat de catre respondent Curtea a analizat garantiile aduse
in contextul obligatiei furnizorilor de a furniza anumite informatii retinute sau stocate, obligatie
care in momentul de fatd nu se mai regaseste in textul articolului 10? din Ordonanta de urgenta
a Guvernului nr. 111/2011, acesta fiind declarat neconstitutional prin decizia amintita mai sus.

Mai mult decat atat, Autoritatea atrage atentia asupra faptului ca textul art. 11 alin. (2)
din proiectul supus consultarii nu face decat sa particularizeze, pentru o mai mare claritate a
obligatiilor ce le revin, la situatia furnizorilor de servicii de gazduire, o obligatie generald de a
asigura secretul operatiunilor efectuate, stabilita de art. 142 alin. (3) din Legea nr. 135/2010,
potrivit caruia , Persoanele care sunt chemate sa dea concurs tehnic la executarea masurilor de
supraveghere au obligatia sd pastreze secretul operatiunii efectuate, sub sanctiunea legii penale.”.

Avand in vedere motivele expuse mai sus, Autoritatea respinge aceasta observatie,
precum si propunerea de eliminare a art. 11 alin. (2) din proiect, formulatd de cdtre respondent.

3. Punerea la dispozitia autoritatilor publice competente de catre furnizorii de
servicii de gazduire a tuturor datelor tehnice referitoare la operatiunile de
interceptare — art. 11 alin. (3) din proiectul de decizie supus consultarii publice

Una dintre observatiile primite de la respondent a privit eliminarea textului articolului 11
alin. (3), care stabileste in sarcina furnizorilor de servicii de gazduire obligatia de a pune la
dispozitia autoritatilor competente datele tehnice necesare punerii in aplicare a masurii
interceptarii, dispuse in conformitate cu prevederile legale incidente. Respondentul a invederat



faptul ca, prin Decizia nr. 295/2022, Curtea Constitutionala a constatat reglementarea insuficienta
a etapei retinerii si stocarii informatiilor si ca, prin Decizia Curtii Constitutionale nr. 440/2014/,
Curtea a constatat lipsa temeiului juridic al activitatii de retinere si folosire a unor date generate
sau prelucrate in legatura cu furnizarea unui serviciu de comunicatii electronice destinate
publicului sau de retele publice de comunicatii.

Autoritatea atrage atentia asupra faptului ca prevederea legala ce face obiectul observatiei
respondentului, in speta art. 11 alin. (3) din proiectul supus consultarii publice, nu se refera la
activitatea de retinere si stocare a informatiilor generate sau prelucrate cu ocazia furnizarii
serviciilor de gazduire electronicd, activitate care a fost analizatd in contextul deciziilor Curtii
Constitutionale mentionate mai sus, dispozitiile art. 11 alin. (3) din proiectul de act normativ
reglementand obligatia furnizorilor de servicii de gazduire de a pune la dispozitia autoritatilor
competente toate datele tehnice referitoare la operatiunile de interceptare.

Astfel, argumentelor Tnaintate de cdtre respondent nu le poate fi gasita vreo legatura
directa cu textul criticat. Dincolo de aceste argumente prezentate de catre respondent, in opinia
Autoritatii, prevederile art. 11 alin. (3) din proiect se circumscriu obligatiei ce incumba furnizorilor
in temeiul art. 10 din Ordonanta de urgenta a Guvernului nr. 111/2011, aceea de sprijini organele
de aplicare a legii in vederea punerii in executare a masurilor de supraveghere tehnica si a actelor
de autorizare dispuse.

Pe cale de consecinta, avand in vedere motivele expuse mai sus, Autoritatea respinge
aceasta observatie, precum si propunerea de eliminare a art. 11 alin. (3) din proiect, formulata
de catre respondent.

4. Impunerea, in sarcina furnizorilor de servicii de gazduire, a obligatiei de a
suporta costurile aferente interceptarii legale a comunicatiilor — art. 11 alin. (4) din
proiectul de decizie supus consultarii publice

Respondentul a formulat o observatie cu privire la eliminarea obligatiei furnizorilor de
servicii de gazduire de a suporta costurile aferente interceptarii legale a comunicatiilor. Acesta a
argumentat necesitatea elimindrii obligatiei prin imposibilitatea punerii sale in practicd atata
vreme cat nu existd in sarcina furnizorilor obligatia retinerii si stocdrii unor date si nici nu este
reglementata ad /itteram obligatia de achizitionare a unor echipamente.

Fata de aceastd observatie, Autoritatea invedereaza faptul ca obligatia de suportare a
costurilor ocazionate de punerea in aplicare a masurilor necesare realizarii interceptarii legale a
comunicatiilor, dispusa in conformitate cu prevederile art. 102 lit. a) din Ordonanta de urgenta a
Guvernului nr. 111/2011, este independenta de existenta unei obligatii de a retine si/sau stoca
anumite date. Cu privire la asocierea obligatiei de a suporta costurile interceptdrii legale a
comunicatiilor cu obligatia de achizitionare a unor echipamente, Autoritatea apreciaza ca intre
cele doua obligatii existd o relatie de la intreg la parte. De altfel, aceasta pozitie este sustinuta
chiar de para. 130 din Decizia Curtii Constitutionale nr. 295/18.05.2022, potrivit caruia ,,130.
Referitor la costurile aferente operatiunilor de interceptare a comunicatiilor, Curtea retine ca

7 Decizia Curtii Constitutionale nr. 440/2014 referitoare la exceptia de neconstitutionalitate a
dispozitiilor Legii nr. 82/2012 privind retinerea datelor generate sau prelucrate de furnizorii de retele publice
de comunicatii electronice si de furnizorii de servicii de comunicatii electronice destinate publicului, precum
si pentru modificarea si completarea Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal si
protectia vietii private in sectorul comunicatiilor electronice si ale art. 152 din Codul de procedura penalg;

7


https://legislatie.just.ro/Public/DetaliiDocumentAfis/156706
https://legislatie.just.ro/Public/DetaliiDocumentAfis/56973

norma criticata prevede ca acestea urmeaza a fi suportate de catre furnizorii de retele sau servicii
de comunicatii electronice. Curtea observd ca obligatiile prevazute de lege in sarcina acestora,
care implica achizitionarea din resurse proprii a echipamentelor necesare
interceptarii, iau nastere /la data intrarii in vigoare a actului normativ [...]" (subl. ns.).

Totodata, referitor la mentionarea de catre respondent a para. 130 din Decizia Curtii
Constitutionale nr. 295/2022 amintit mai sus, Autoritatea subliniaza faptul ca analiza Curtii asupra
textului legal criticat a condus la o solutie de confirmare a constitutionalitatii acestuia,
recomandarea facuta de Curte legiuitorului de a reglementa un termen de implementare a
obligatiei furnizorilor de servicii de gazduire de a suporta costurile aferente interceptarii neavand,
astfel, un caracter obligatoriu pentru legiuitor.

Avand n vedere motivele expuse mai sus, Autoritatea respinge aceasta observatie,
precum si propunerea de eliminare a art. 11 alin. (4) din proiect, formulata de catre respondent.

5. Acordarea continutului criptat al comunicatiilor tranzitate in retelele
furnizorilor de servicii de gazduire, la solicitarea organelor autorizate — art. 11 alin.
(5) din proiectul de decizie supus consultarii publice

Respondentul a formulat o observatie cu privire la obligatia furnizorilor de servicii de
gazduire de a acorda, la solicitarea organelor autorizate, continutul criptat al comunicatiilor
tranzitate in retelele proprii, care fac obiectul actelor de autorizare dispuse in conformitate cu
dispozitiile Legii nr. 135/2010 si ale Legii nr. 51/1991, obligatie prevazuta de dispozitiile art. 11
alin. (5) din proiectul de decizie supus consultarii, respondentul subliniaza faptul ca acordarea
continutului criptat ar putea avea loc exclusiv dupa ce furnizorului i-a fost comunicata solicitarea
in acest sens de catre organele prevdzute de lege, in urma emiterii unui act de autorizare. Mai
invedereaza respondentul si faptul cd, anterior acestui moment, furnizorii nu ar avea nici macar
posibilitatea de a da curs unei astfel de solicitari din partea organelor autorizate, nefiind prevazuta
de lege o atare obligatie, care, totodatd, sa permitda furnizorilor retinerea si/sau stocarea
informatiilor de interes, pe care sa le poata pune la dispozitie la cerere, invocand in acest sens
paragrafe din Decizia Curtii Constitutionale nr. 295/2022 referitoare la activitatea de retinere si
folosire a datelor generate sau prelucrate in legdturd cu furnizarea serviciilor de comunicatii
electronice destinate publicului.

Analizand motivele rezumate anterior cu privire la faptul ca acordarea continutului criptat
al comunicatiilor se va putea realiza numai dupa data primirii unei solicitari in acest sens din
partea organelor competente, Autoritatea constata faptul ca textul art. 11 alin. (5) din proiectul
de decizie reglementeaza tocmai aceasta ipoteza. Astfel, alineatul (5) al articolului 11 din proiect
prevede in mod clar cele doua conditii care trebuie indeplinite in mod cumulativ pentru ca un
furnizor de servicii de gazduire sa aiba obligatia acordarii continutului criptat al comunicatiilor
tranzitate prin retelele proprii, respectiv:

(1) sa existe o solicitare n acest sens, formulata de catre un organ autorizat (organele de
aplicare a legii sau organele cu atributii in domeniul securitatii nationale); si

(2) comunicatiile al caror continut criptat este solicitat sa faca obiectul actelor de
autorizare dispuse conform prevederilor legale aplicabile, dupa caz.

Din analiza acestor doua conditii rezulta faptul ca nu exista nicio situatie in care, in baza
acestei prevederi, furnizorul sa fie obligat sa acorde organelor competente continutul criptat al
comunicatiilor tranzitate in retele proprii anterior unui act de autorizare dispus conform legii si in
lipsa unei solicitari din partea organelor autorizate.



De asemenea, mentionam si ca paragrafele din Decizia Curtii Constitutionale nr. 295/2022
indicate de respondent (respectiv para. 145-147) se refera la dispozitiile fostei lit. c) a art. 10?
alin. (1) din proiectul de lege pentru modificarea si completarea unor acte normative in domeniul
comunicatiilor electronice si pentru stabilirea unor masuri de facilitare a dezvoltarii retelelor de
comunicatii electronice®, declarate neconstitutionale de Curte si eliminate ulterior de legiuitor.

Totodatd, chiar Curtea Constitutionald, prin Decizia Curtii Constitutionale nr. 295/2022, a
stabilit ca , legiuitorul, prin norma criticata, vine sa accentueze obligatia persoanelor
identificate in ipoteza sa de incidenta de a permite accesul organelor prevazute de
lege la continutul criptat al comunicatiilor care tranziteaza retelele de comunicatii.
Mai mult, in aceasta interpretare este evident ca art. 10P alin. (1) lit. b) din Ordonanta de
urgenta a Guvernului nr.111/2011, care se refera la punerea la dispozitia organelor
prevazute de lege a continutului criptat al comunicatiilor care fac obiectul actelor de
autorizare, nu exclude, asa cum sustin autorii sesizarij, accesul la continutul necriptat al
comunicatiilor, care este asigurat in conditiile art. 1 alin. (1) lit. a) din Ordonanta de urgenta a
Guvernului nr.111/2011, dar si in baza cadrului normativ in vigoare.” (subl. ns.)

Avand in vedere motivele expuse mai sus, Autoritatea respinge aceasta observatie.

6. Permiterea, de catre furnizorii de servicii de gazduire, a accesului la propriile
sisteme informatice, in vederea copierii sau extragerii exclusiv a datelor care fac
obiectul actelor de autorizare — art. 11 alin. (6) din proiectul de decizie supus
consultarii publice

Respondentul a formulat o observatie constand in eliminarea obligatiei pe care furnizorii
de servicii de gazduire o au de a permite accesul la propriile sisteme informatice, in vederea
copierii sau extragerii datelor care fac obiectul actelor de autorizare dispuse in conformitate cu
dispozitiile Legii nr. 135/2010 si ale Legii nr. 51/1991, obligatie prevazuta de dispozitiile art. 11
alin. (6) din proiectul de decizie supus consultarii publice.

Argumentul principal inaintat in favoarea acestei propuneri este acela ca textul art. 10?
alin. (1) lit. ¢) din Ordonanta de urgentd a Guvernului nr. 111/2011, text care stabileste obligatia
generald pe care 0 au furnizorii de servicii de gazduire de a permite accesul la propriile sisteme
informatice, in vederea copierii sau extragerii datelor care fac obiectul actelor de autorizare ar fi
fost declarat neconstitutional prin Decizia Curtii Constitutionale nr. 295/2022.

Fata de aceasta observatie, amintim cd, prin Decizia Curtii Constitutionale nr. 295/2022,
s-a constatat ca dispozitiile art. 2 pct. 27 din proiectul de lege pentru modificarea si completarea
unor acte normative in domeniul comunicatiilor electronice pentru stabilirea unor masuri de
facilitare a dezvoltarii retelelor de comunicatii electronice este neconstitutional cu privire la
introducerea art. 102 alin. (1) lit. ¢) din Ordonanta de urgenta a Guvernului nr. 111/2011. Precizam
ca, in forma supusa controlului de constitutionalitate, art. 10% alin. (1) cuprindea 4 litere, de la a)
pana la d), avand urmatorul cuprins:

LArt.10°. - (1) Furnizorii de servicii de gazduire electronica cu resurse IP au obligatia sd sprijine
organele de aplicare a legii si organele cu atributii in domeniul securitatii nationale in limitele
competentelor acestora, pentru punerea in executare a metodelor de supraveghere tehnica ori a

8 Proiect care a devenit ulterior Legea nr. 198/2022 pentru modificarea si completarea unor acte normative
in domeniul comunicatiilor electronice si pentru stabilirea unor masuri de facilitare a dezvoltarii retelelor de
comunicatii electronice;



actelor de autorizare dispuse in conformitate cu dispozitiile Legii nr.135/2010 privind Codul de
procedurd penald, cu modificarile si completarile ulterioare, si ale Legii nr.51/1991 privind
securitatea nationala, republicata, cu modificarile si completarile ulterioare, respectiv:

a) sa permitd interceptarea legald a comunicatiilor, inclusiv sa suporte costurile aferente,
pe durata si in conditiile mentionate in actele de autorizare dispuse in conformitate cu dispozitiile
Legii nr.135/2010, cu modificarile si completarile ulterioare, si ale Legii nr.51/1991, republicata,
cu modiificarile si completarile ulterioare;

b) sa acorde, la solicitarea organelor autorizate, continutul criptat al comunicatiilor
tranzitate in retele proprij, care fac obiectul actelor de autorizare dispuse in conformitate cu
dispozitiile Legii nr.135/2010, cu modificarile si completarile ulterioare, si ale Legii nr.51/1991,
republicata, cu modificarile si completarile ulterioare;

¢) sa furnizeze informatifle retinute sau stocate referitoare la date de trafic, date de
identificare a abonatilor sau clientilor, modalitati de plata si istoricul accesarilor cu momentele de
timp aferente, corespunzatoare adresei IP identificate in actele de autorizare dispuse in
conformitate cu dispozitiile Legii nr.135/2010, cu modiificarile si completarile ulterioare, si ale Legii
nr.51/1991, republicata, cu modificarile si completarile ulterioare;

d) sa permita accesul la propriile sisteme informatice, in vederea copierii sau extragerii
exclusiv a datelor care fac obiectul actelor de autorizare dispuse in conformitate cu dispozitiile
Legii nr.135/2010, cu modificarile si completarile ulterioare, si ale Legii nr.51/1991, republicata,
cu modificarile si completarile ulterioare.”

Dupa cum se poate observa, textul care a fost declarat neconstitutional in cadrul
controlului de constitutionalitate a priori reglementa furnizarea informatiilor retinute sau stocate
referitoare la date de trafic, date de identificare a abonatilor/clientilor, modalitati de plata si
istoricul accesdrilor cu momentele de timp aferente. in urma publicdrii Deciziei Curtii
Constitutionale nr. 295/2022 in Monitorul Oficial, in cadrul procedurii de reexaminare, Parlamentul
a eliminat textul declarat neconstitutional, respectiv lit. c), procedandu-se apoi la renumerotarea
textelor rémase, a céror constitutionalitate a fost confirmaté de citre Curtea Constitutionald. In
urma acestei renumerotdri, textul care initial era aferent literei d) a alineatului (1) din articolul
10? a devenit litera c) in forma finald a legii adoptate si publicate in Monitorul Oficial. Pe cale de
consecintd, nu pot fi primite observatiile formulate de cdtre respondent, argumentele acestuia
neavand legatura cu textul art. 11 alin. (6) din proiectul supus consultdrii publice, aferent
obligatiei prevazute de dispozitiile actualei lit. c) a art. 102 alin. (1) din Ordonanta de urgentd a
Guvernului nr. 111/2011.

Mai mult decéat atat, tot prin Decizia Curtii Constitutionale nr. 295/2022, s-a confirmat
constitutionalitatea textului criticat de catre respondent, respectiv, actuala lit. c) a art. 102 alin.
(1) din Ordonanta de urgentd a Guvernului nr. 111/2011. Astfel, constitutionalitatea acestui text
a fost analizata in paragrafele 115-120 din decizia mentionata anterior, Curtea statuand in cadrul
paragrafului 120 urmatoarele:

.120. Mai mult reglementind expres cd datele supuse operatiunii de copiere sau
extragere sunt exclusiv cele care fac obiectul actelor de autorizare dispuse in conformitate cu
dispozitiile Codului de procedura penala, respectiv ale Legii nr.51/1991, Curtea retine ca textul de
lege criticat este suficient de clar si previzibil, astfel incdt organele de aplicare a legii sa poata
determina posibilitatea utilizarii respectivelor date in cadrul unui proces penal.”
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Avand in vedere motivele expuse mai sus, Autoritatea respinge aceasta observatie,
precum si propunerea de eliminare a art. 11 alin. (6) din proiect, formulata de cdtre respondent.

Cu toate acestea, tinand cont de prevederile cadrului normativ deja in vigoare, care
reglementeazd multitudinea de aspecte legate de punerea in executare a masurilor de
supraveghere tehnica si a actelor de autorizare, cadru normativ care contureaza o imagine de
ansamblu suficient de clara asupra obligatiilor ce le revin furnizorilor de servicii de gazduire,
ANCOM va elimina din cuprinsul proiectului de decizie dispozitiile articolului 11. In consecint,
articolele care urmau art. 11 se vor renumerota. Pentru a asigura in acelasi timp o interpretare
unitard in aplicarea efectivd a dispozitiilor art. 10> din Ordonanta de urgentd a Guvernului nr.
111/2011, instrumentul de motivare al proiectului de decizie va contine o trimitere catre
argumentele invocate in cuprinsul prezentului document, referitoare la art. 11 din proiectul de
decizie supus consultarii publice.

III. Introducerea in sfera de aplicare a dispozitiilor Deciziei presedintelui
Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii nr.
336/2013 a procedurii de informare realizate in baza art. 102 alin. (3) si a proiectului
de decizie supus consultarii publice — art. 14 pct. 2 din proiectul de decizie supus
consultarii publice

Respondentul a formulat o observatie cu privire la faptul ca litera m) din cadrul alin. (2)
al art. 1 din Decizia presedintelui ANCOM nr. 336/2013 a fost abrogatd prin art. III din Decizia
presedintelui ANCOM nr. 786/2022°, propunand renumerotarea literei introduse prin pct. 2 al art.
14 din proiectul supus consultdrii, din litera ,n)” in litera ,m)”.

Autoritatea constata ca, textul literei ,m)” a fost abrogat prin intermediul deciziei amintite
anterior, insd, din moment ce nu a fost dispusa republicarea Deciziei presedintelui ANCOM nr.
336/2013 conform dispozitiilor art. 70 alin. (2) din Legea nr. 24/2000%, litera ,m)”, ca element
structural al actului normativ, continua sa existe, desi continutul acesteia a fost abrogat. Prin
urmare, urmadtorul element al enumerdrii situate in alin. (2) al art. 1 din Decizia presedintelui
ANCOM nr. 336/2013 urmeaza sa fie marcat cu litera care urmeaza in ordine alfabetica, respectiv
litera ,,n)”. Cu toate acestea, avand in vedere faptul cd, la data de 10 mai a.c. a fost publicata in
Monitorul Oficial al Romaniei nr. 400/2023, partea I, Decizia ANCOM nr. 247/2023!!, decizie care
modifica Decizia presedintelui ANCOM nr. 336/2013 prin introducerea literei ,,n)" la alin. (2) al art.
1, urmeaza ca textul propus sa fie introdus la litera ,,0)”, proiectul de decizie fiind modificat in
consecintad.

Avand in vedere motivele expuse mai sus, Autoritatea respinge aceasta observatie,
precum si propunerea de modificare formulata de catre respondent.

° Decizia ANCOM nr. 786/2022 pentru modificarea si completarea Deciziei presedintelui Autoritatii Nationale
pentru Comunicatii nr. 1.023/2008 privind realizarea comunicatiilor catre Sistemul national unic pentru
apeluri de urgentd;

10 Legea nr. 24/2000 privind normele de tehnica legislativa, republicata.

11 Decizia ANCOM nr. 247/04.05.22023 pentru modificarea si completarea Deciziei ANCOM nr. 134/2022
pentru stabilirea formatului si @ modalitdtii de transmitere a informatiilor privind dezvoltarea si localizarea
geograficd a retelelor publice de comunicatii electronice si a elementelor de infrastructurd fizica asociate
acestora, precum si de completare a Deciziei ANCOM nr. 336/2013 privind mijloacele si modalitatea de
transmitere de cdtre furnizori a unor documente, date sau informatii cadtre ANCOM
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IV. Informatiile prevazute in Anexele nr. 1 si 2 la proiectul de decizie supus
consultarii publice

In scopul reducerii birocratiei si pentru eficientizare, respondentul a solicitat ANCOM
reformularea Anexelor nr. 1 si 2 la proiectul de decizie, astfel incat furnizorii sa fie obligati sa
raporteze doar informatiile pe care ANCOM nu le poate obtine din baza de date RIPE NCC, acestia
trebuind astfel sa raporteze doar parametrii AS-SET sau ASN si MNT-BY.

Fata de aceste observatii, Autoritatea precizeaza ca informatiile care pot fi obtinute de la
RIPE NCC nu se suprapun in totalitate cu informatiile prevazute in Anexa nr. 1 a proiectului supus
consultarii, astfel ca aceasta baza de date nu constituie un instrument eficient, care sa permita
Autoritatii indeplinirea tuturor atributiilor legale ce fi revin. Totodatd, baza de date RIPE NCC si
modalitatea de raportare catre organizatia care o administreaza nu ofera mijloace indestuldtoare
prin care Autoritatea sa se asigure de respectarea cerintelor impuse de natura activitatii
reglementate cu privire la identitatea furnizorilor care raporteaza si nu asigura Autoritatii un nivel
de control asupra bazei de date.

Prin urmare, Autoritatea respinge aceastd observatie, precum si propunerea de modificare
formulatd de catre respondent.
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