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REFERAT DE APROBARE

la proiectul Deciziei Autoritatii Nationale pentru Administrare si Reglementare in
Comunicatii privind securitatea retelelor publice de comunicatii electronice si a
serviciilor de comunicatii electronice destinate publicului

1. Introducere

In prezent, masurile de securitate care trebuie luate de citre furnizorii de retele publice de
comunicatii electronice sau de servicii de comunicatii electronice destinate publicului sunt stabilite, la
nivel de legislatie secundara, prin Decizia presedintelui ANCOM nr. 512/2013 privind stabilirea
masurilor minime de securitate ce trebuie luate de cdtre furnizorii de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate publicului si raportarea incidentelor cu
impact semnificativ asupra furnizarii retelelor si serviciilor de comunicatii electronice. Cadrul legal
primar care a stat la baza acestei decizii a fost reprezentat de art. 46-48 din Ordonanta de urgenta a
Guvernului nr. 111/2011 privind comunicatiile electronice, aprobata, cu modificari si completari, prin
Legea nr. 140/2012, cu modificarile si completarile ulterioare.

Incepand cu anul 2013, ANCOM a colectat datele referitoare la incidentele de securitate cu
impact semnificativ raportate de catre furnizorii de retele publice de comunicatii electronice si de
servicii de comunicatii electronice destinate publicului, a monitorizat constant evolutia lor, indeplinind
totodata obligatia de raportare catre Comisia Europeana si Agentia Uniunii Europene pentru Securitate
Cibernetica (ENISA), asa cum prevede art. 5 din Decizia presedintelui ANCOM nr. 512/2013. De
asemenea, ANCOM a analizat constant incidentele de securitate cu impact semnificativ notificate si a
publicat anual un raport cu privire la acestea in cadrul sectiunii dedicate de pe pagina proprie de
internet®. In aprilie 2016, a fost publicat si un Ghid de implementare a masurilor de securitate in
domeniul managementului incidentelor conform deciziei nr. 512/2013, prin care’> ANCOM si-a propus
sa ofere sprijin furnizorilor in implementarea masurilor de securitate in domeniul managementului
incidentelor.

De la intrarea in vigoare a Deciziei presedintelui ANCOM nr. 512/2013, atat ecosistemul
tehnologic, cat si cel al vulnerabilitatilor si al amenintarilor la adresa securitatii retelelor si serviciilor
de comunicatii electronice s-au aflat intr-un dinamism continuu. in societatea modernd, nevoia de
conectivitate a cunoscut o crestere exploziva in decursul ultimilor ani, atat in ceea ce priveste serviciile
clasice, de voce, cat mai ales in domeniul serviciilor inovative cu valoare addugata — de conectivitate
IoT, comanda si operare de echipamente la distanta in timp real sau transferuri de volume mari de
date la viteze de lucru ridicate. Aceasta realitate a generat o crestere fara precedent a complexitatii
retelelor de comunicatii electronice, cu precadere a celor mobile, complexitate ce a determinat
inmultirea numarului de factori de risc la adresa securitatii retelelor, concomitent cu o necesitate
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evidenta de crestere a securitatii si rezilientei unor astfel de sisteme de comunicatii. De asemenea, nu
este de neglijat nici faptul ca, odata cu dezvoltarea si punerea in functiune a retelelor 5G, potentialul
si aplicabilitatea serviciilor de comunicatii electronice 5G au devenit nenumarate. Tehnologia este
menita sa raspunda nevoilor utilizatorilor de rate foarte mari de transfer al datelor, latente scazute,
precum si QoS imbunatatite, necesare pentru serviciile emergente, dispozitive IoT, servicii “over-the-
top”, platforme de colaborare online, streaming audio/video etc. Tocmai cu aceasta diversitate de
echipamente conectate, dispozitive si aplicatii, cresc importanta si provocdrile privind securitatea
retelelor de comunicatii electronice, fiind necesar ca si cadrul legal sa tind pasul cu aceasta evolutie
prin crearea mecanismelor necesare pentru prevenirea si/sau minimizarea amenintarilor,
vulnerabilitatilor, impactului incidentelor de securitate. In acest context, si pe plan european au fost
intreprinse o serie de actiuni concrete, despre care vom aminti in capitolul urmator.

2. Cadrul legal relevant

In ceea ce priveste cadrul legislativ relevant, in cele ce urmeaz& vom aminti principalele
directive, regulamente, recomandari, legi, ghiduri europene si nationale care sunt aplicabile in
domeniul securitatii retelelor si serviciilor de comunicatii electronice, care au stat la baza proiectului
de decizie privind securitatea retelelor publice de comunicatii electronice si a serviciilor de comunicatii
electronice destinate publicului.

Astfel, la nivel european, in decembrie 2018, a fost publicata Directiva (UE) 2018/1972 de
instituire a Codului european al comunicatiilor electronice (denumita in continuare Codu/
european al comunicatiilor electronice sau Codul). Aceasta are rolul de a actualiza cadrul de
reglementare in domeniul comunicatiilor electronice, pregatind totodata terenul legislativ pentru noile
tehnologii (cum sunt retelele de comunicatii electronice de banda larga bazate pe fibra optica, dar si
cele 5G, IoT). Articolul 40 din Cod inlocuieste articolul 13a din Directiva 2002/21/CE a Parlamentului
European si a Consiliului din 7 martie 2002 privind un cadru de reglementare comun pentru retelele
si serviciile de comunicatii electronice, in timp ce articolul 41 din Cod inlocuieste articolul 13b din
Directiva 2002/21/CE.

Strategia UE privind uniunea securitatif vizeaza perioada 2020-2025 si isi propune sa
consolideze capacitatile pentru a se asigura un mediu de securitate adaptat exigentelor vremurilor.
Scopul enuntat este de a raspunde in mod eficient si coordonat la amenintdrile aflate in rapida
evolutie. In acceptiunea acesteia, exista o legsturd directd intre riscul de aparitie a amenintsrilor la
adresa securitatii si gradul de vulnerabilitate al modului de viata si al mijloacelor de subzistenta.
Potrivit Strategiei, cu cat gradul de vulnerabilitate este mai mare, cu atat este mai mare riscul ca
aceasta vulnerabilitate sa fie exploatata.

In data de 26 martie 2019, Comisia Europeand a emis Recomandarea (UE) 2019/534 a
Comisiei din 26 martie 2019 privind Securitatea cibernetica a retelelor 5G*, document ce
abordeaza riscurile la adresa securitatii cibernetice a retelelor 5G, prin formularea unor orientari
privind analiza de risc si masurile adecvate de gestionare a acestora la nivel national, prin pregatirea
unei evaluari coordonate a riscurilor la nivel european si prin stabilirea unui proces de elaborare a
unui set comun de instrumente care sa cuprinda cele mai bune masuri de gestionare a riscurilor.

Pentru a avea o abordare comuna care sa raspunda riscurilor la adresa securitatii cibernetice
a retelelor 5G, Grupul de cooperare NIS (NISCG) a emis in data de 9 octombrie 2019 un raport
cuprinzdtor intitulat EU Coordinated Risk Assessment of the Cybersecurity of 5G Networks®.
Acesta identifica principalele amenintari si actori ai acestora, resursele cele mai sensibile, principalele
vulnerabilitati (inclusiv cele tehnice, precum si alte tipuri de vulnerabilitati, cum ar fi cadrul legal si

3 Comunicarea Comisiei catre Parlamentul European, Consiliul European, Consiliu, Comitetul Economic si Social European si
Comitetul Regiunilor referitoare la Strategia UE privind uniunea securitdtii nr. 605/2020, disponibild la adresa: https://eur-
lex.europa.eu/legal-content/EN/TXT/?qid=1596452256370&uri=CELEX:52020DC0605.

4 Disponibil la adresa: https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32019H0534.
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politici care pot fi aplicabile furnizorilor de echipamente, inclusiv in tari terte) si principalele riscuri
asociate n cazul retelelor 5G. Conform raportului, principalii actori ar putea fi: actor ce produce o
amenintare accidentala (cum ar fi un impact nedorit sau un efect secundar dintr-o operatiune care nu
vizeaza functionarea unei retele de comunicatii mobile), un hacker individual, un grup de hackeri, un
grup de crima organizata, un om din interior, un actor sustinut de stat. Principalele amenintari ar
putea fi: compromiterea confidentialitatii (inclusiv spionaj), compromiterea disponibilitatii,
compromiterea integritatii.

Ulterior, in data de 29 ianuarie 2020, NISCG a publicat® documentul Cybersecurity of 5G
networks EU Toolbox of Risk Mitigating Measures, (denumit in continuare Setu/ de Instrumente
sau 5G Toolbox). Acesta contine masuri de atenuare a riscurilor identificate in raportul £U Coordinated
Risk Assessment of the Cybersecurity of 5G Networks. Se identifica doud categorii de masuri care,
combinate, sunt necesare pentru a atenua in mod eficient riscurile la adresa securitdtii retelelor si
serviciilor de comunicatii electronice: masuri strategice (notate cu SM) si masuri tehnice (notate cu
TM). Acestea pot fi adoptate de cdtre Statele Membre si/sau de catre Comisia Europeand. Totodata,
o serie de actiuni de sprijin (notate cu SA) in vederea sustinerii implementarii masurilor (ex. actiuni in
domeniul standardelor 5G, consolidarea capacitatilor de testare si audit, imbunatatirea eforturilor de
coordonare in caz de incidente etc.) sunt enumerate in cuprinsul 5G Toolbox. Scopul este de a reduce
riscurile identificate si asigurarea securitatii retelelor 5G.

Masurile strategice acopera masuri privind cresterea competentelor de reglementare, masuri
specifice pentru a aborda riscurile legate de vulnerabilitdtile non-tehnice (de exemplu, riscul de
interferente ale unei tari terte sau riscurile de dependenta de un singur producator de echipamente),
precum si posibile initiative pentru promovarea unui lant de aprovizionare sigur, durabil si divers.
Masurile tehnice si operationale includ masuri pentru consolidarea securitdtii retelelor si
echipamentelor 5G prin suplimentarea masurilor de securitate ce vizeaza tehnologiile, procesele,
resursele umane sau fizice, asigurarea unui control strict al accesului si managementul, operarea si
monitorizarea sigura a retelei, inclusiv aspecte ce vizeaza utilizarea certificarii pentru componentele
si/sau procesele din cadrul retelei 5G. Implementarea masurilor tehnice si operationale, in ceea ce
priveste atenuarea riscurilor, va varia in functie de sfera masurilor si de tipurile de riscuri care trebuie
abordate.
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Sursa: European Commission, Directorate-General for Communication, Sefu/ de instrumente al UE pentru securitatea
retelelor 5G: un set de mdsuri solide si cuprinzatoare pentru o abordare coordonatd la nivelul UE menitd sd asigure
securitatea retelelor 5G, Publications Office, 2020, https://data.europa.eu/doi/10.2775/400067

Comisia Europeana urmareste modul in care Statele Membre pun in aplicare masurile
strategice si masurile tehnice din Setul de Instrumente. Securitatea retelelor 5G este o prioritate
majora pentru Comisie si 0 componentd esentiald a strategiei sale privind securitatea Uniunii, intrucat
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aceste retele sunt o infrastructura centrald, ce constituie baza unei game largi de servicii esentiale
pentru functionarea pietei interne si pentru intretinerea si exploatarea unor functii vitale in societate
Si economie. In comunicarea sa din 15 iunie 20237, Comisia ia act de adoptarea celui de-al doilea
raport intermediar cu privire la punerea in aplicare a Setului de Instrumente de catre Grupul de
cooperare NIS. Comisia a indemnat Statele Membre care nu au pus inca in aplicare setul de
instrumente sa adopte de urgenta masuri relevante, astfel cum se recomanda in setul de instrumente
al UE, pentru a aborda in mod rapid si eficace riscurile. Raportul include si recomandari pentru statele
membre in vederea asigurdrii unui nivel de securitate adecvat.

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17
aprilie 2019 privind ENISA (Agentia Uniunii Europene pentru Securitate Cibernetica) si
privind certificarea securitatii cibernetice pentru tehnologia informatiei si comunicatiilor
si de abrogare a Regulamentului (UE) nr. 526/2013 (denumit in continuare Regulamentul
privind securitatea cibernetica) traseaza doua directii majore: pe de o parte, confirma mandatul ENISA
in domeniul securitatii cibernetice, iar, pe de altd parte, creeaza cadrul de certificare a securitatii
cibernetice. Urmare a solicitarii din 18.01.2021 a Comisiei Europene, in conformitate cu prevederile
art. 48 alin. (1) din Regulamentul privind securitatea cibernetica, ENISA va elabora propunerea de
sistem European de certificare a securitatii cibernetice pentru retelele 5G8. Solicitarea este in acord cu
mandatul ENISA conform art. 8 alin. (1) lit. b) din Regulament, cu Setul de Instrumente al UE pentru
Securitatea Retelelor 5G, dar si cu Strategia de securitate cibernetica a UE pentru deceniul digital.

Pentru a se asigura o abordare eficienta si armonizata in cadrul Uniunii Europene, ENISA
sprijina Statele Membre in implementarea art. 40 din Codul european al comunicatiilor electronice.
Prin grupul de experti ECASEC® (constituit din reprezentanti ai autoritdtilor competente), ENISA a
publicat ghidul Technical Guideline on Security Measures Under the EECC, 4*" Edition, July
2021"°. Acest document abordeazd masurile generale de securitate, ce tin de implementarea
prevederilor art. 40 — 41 din Codul european al comunicatiilor electronice, in mod independent de
serviciile furnizate sau de tipul retelelor de comunicatii electronice. in ghid sunt stabilite 29 de
obiective generale de securitate, grupate pe 8 domenii, bazate preponderent pe standarde din seria
ISO/IEC 27xxx. Fiecare obiectiv include mai multe masuri de securitate pe care furnizorii le pot adopta
in vederea indeplinirii obiectivelor de securitate. Suplimentar, grupul de experti ECASEC a elaborat
ghidul 5G Supplement to the Guideline on Security Measures under the EECC, 2nd Edition,
July‘'ssi care vine in completarea celui mentionat anterior, elaborand masuri specifice retelelor 5G
(contine profilul de securitate 5G).

In data de 24 mai 2023, ENISA a publicat'? 5G Security Controls Matrix, un instrument
cuprinzator care contine atat mdsuri generale de securitate, cat si masuri de securitate specifice,
provenite din standardele 3GPP referitoare la retelele 5G, astfel incat amenintarile la adresa retelelor
5G sa fie tratate in mod corespunzdtor. Acesta isi propune sa fie o centralizare a unor masuri tehnice
de securitate pentru retelele 5G, pentru a sprijini implementarea masurilor tehnice din Setul de
instrumente, bazandu-se pe masurile din documentele tehnice ale ENISA si, dupa caz, alte standarde
si specificatii.

Ghidul ENISA Technical Guideline on Incident Reporting under the EECC'?, March
2021 trateaza raportarea incidentelor de securitate de catre Statele Membre catre ENISA si Comisie

7 Disponibil la adresa:
https://digital-strategy.ec.europa.eu/en/library/second-report-member-states-progress-implementing-eu-toolbox-5g-
cybersecurity.

8 Pagina dedicata certificdrii securutatii cibernetice: https://certification.enisa.europa.eu/.

? European Competent Authorities for Secure Electronic Communications. Obiectivele grupului se afla pe pagina de internet
a grupului de la adresa: https://resilience.enisa.europa.eu/article-13.

10 Disponibil la adresa: https://www.enisa.europa.eu/publications/guideline-on-security-measures-under-the-eecc.

11 Disponibil la adresa: https://www.enisa.europa.eu/publications/5g-supplement-security-measures-under-eecc.

12 Disponibil la adresa: https://www.enisa.europa.eu/publications/5g-security-controls-matrix.

13 Disponibil la adresa: https://www.enisa.europa.eu/publications/enisa-technical-guideline-on-incident-reporting-under-
the-eecc.
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si a fost de asemenea revizuit prin grupul de experti ECASEC, tinand cont de prevederile Codului
european al comunicatiilor electronice.

In cadrul unui sondaj ad-hoc si cu caracter informativ realizat intre membrii grupului ECASEC
(posibilitate de rdspuns si din partea tarilor candidate EEA/EFTA/EU) a reiesit ca majoritatea statelor
utilizeaza sau se raporteaza in vreun fel la ghidul ENISA (versiunile anterioare ale Technical Guideline
on Security Measures Under the EECC) in reglementdrile nationale (56% dintre respondenti au integrat
complet in legislatie sau in mare parte, cu mici deviatii sau referentiaza ghidul, 40% au o abordare
diferitd, insa ghidul a reprezentat o referintd importanta, si doar o mica parte au o abordare complet
diferita, independenta). Se confirma astfel importanta ghidurilor ENISA la elaborarea reglementarilor
nationale, pentru a se asigura o abordare eficienta si armonizata de-a lungul Uniunii Europene a
securitatii retelelor si serviciilor de comunicatii electronice.

Pe plan national, Codul european al comunicatiilor electronice este transpus de Legea nr.
198/2022 pentru modificarea si completarea unor acte normative in domeniul
comunicatiilor electronice si pentru stabilirea unor masuri de facilitare a dezvoltarii
retelelor de comunicatii electronice. Prin acest act normativ au fost modificate, printre altele,
dispozitile Ordonantei de urgentd a Guvernului nr. 111/2011, relevante in contextul prezentului
proiect de decizie fiind prevederile Capitolului IV: Securitatea retelelor si serviciilor de
comunicatii electronice din acest ultim act normativ.

Revizuirea si actualizarea cadrului legal secundar in domeniul securitatii retelelor si serviciilor
de comunicatii electronice pe plan national avand in vedere modificarile aparute la nivelul legislatiei
primare, al evolutiei tehnologice si al contextului national si european este o prioritate pentru ANCOM,
asa cum se confirma si in planul de actiuni al Autoritatii. ANCOM, in calitatea sa de autoritate de
reglementare in domeniul comunicatiilor din Romania, este direct si nemijlocit interesata de asigurarea
continuitatii serviciilor de comunicatii oferite utilizatorilor finali de cdtre furnizorii de retele si servicii
de comunicatii electronice, promovarea intereselor utilizatorilor finali constituind un obiectiv statutar.
Monitorizarea incidentelor raportate de furnizori, in virtutea exercitarii prerogativelor legale, reprezinta
0 preocupare constantd a Autoritatii, iar datele obtinute, centralizate si prelucrate in ultimii ani de
catre ANCOM indica existenta in continuare a unor vulnerabilitati importante la nivelul retelelor ce ar
putea fi adresate in contextul modificarii legislatiei secundare actuale.

Prin urmare, prezentul proiect isi propune sa coreleze prevederile Deciziei presedintelui ANCOM
nr. 512/2013 cu actualul cadru legal primar (national, european), mentionat mai sus. S-au avut in
vedere, totodatd, evolutia tehnologica din ultimii ani (retelele de comunicatii electronice de banda
larga - retele 5G, serviciile de comunicatii interpersonale care nu se bazeaza pe numere etc.), noile
amenintari la adresa securitdtii comunicatiilor electronice, fiind de asemenea vizate si aspectele
referitoare la raportarea incidentelor de securitate cu impact semnificativ.

3. Sinteza elementelor de noutate aduse de transpunerea Codului european al
comunicatiilor electronice

Securitatea retelelor si serviciilor capata o definitie noua, mult mai extinsa fata de precedenta,
astfel cum rezulta din dispozitiile art. 4 alin. (1) pct. 54* din Ordonanta de urgenta a Guvernului nr.
111/2011, aspect tratat in capitolul urmator dedicat acestui subiect.

Prevederile relevante in domeniul securitdtii comunicatiilor electronice sunt tratate in cadrul
Capitolului IV - Securitatea retelelor si serviciilor de comunicatii electronice. Potrivit dispozitiilor art.
46 alin. (1)-(3):

«(1) Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului au obligatia de a lua toate masurile tehnice si organizatorice adecvate,
obiective si proportionale pentru a gestiona in mod corespunzator riscurile la adresa securitatii
retelelor si serviciilor de comunicatii electronice.



(2) Masurile luate potrivit alin. (1), inclusiv criptarea, dupa caz, trebuie sa asigure un nivel de
securitate corespunzator riscului identificat tindnd seama de stadiul actual al tehnologiei si sa previna
sau sa minimizeze impactul incidentelor de securitate asupra utilizatorilor si asupra altor retele si
servicii.

(3) Masurile luate potrivit alin. (1) trebuie sa vizeze urmatoarele domenii: politica de securitate
s/ managementul riscului, securitatea resurselor umane, securitatea retelelor si serviciilor, a facilitatilor
asociate si a informatiilor, managementul operatiunilor, managementul incidentelor, managementul/
continuitatii activitatii, monitorizarea, testarea si auditarea, constientizarea ameniniarilor.”

Aceste dispozitii aduc o serie de precizari suplimentare fata de textul anterior al aceluiasi
articol, cum ar fi mentiunile referitoare la criptare sau precizarea domeniilor pe care trebuie sa
le vizeze masurile tehnice si organizatorice pe care furnizorii de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate publicului sunt obligati sa le ia pentru
a gestiona In mod corespunzator riscurile la adresa securitatii retelelor si serviciilor de comunicatii
electronice.

In ceea ce priveste criptarea previzuta de dispoxzitiile art. 46 alin. (2) din Ordonanta de urgent
a Guvernului nr. 111/2011, mentionam ca standardul ISO/IEC 27002:2022 contine prevederi generale
aplicabile si relevante in materia politicilor organizatiei in domeniul criptarii.

Ordonanta de urgenta a Guvernului nr. 111/2011 introduce, de asemenea, noi prevederi legate
de informarea gratuita a utilizatorilor, in sensul cd aceste informari nu se vor face doar in cazul
incidentelor cu impact semnificativ ca pand acum, ci si in cazul amenintarilor de securitate specifice si
semnificative si cu privire la masurile pe care utilizatorii le pot lua pentru a-si proteja securitatea
comunicatiilor (de exemplu, prin folosirea unor anumite tipuri de software sau tehnologii de criptare).
Astfel, prevederile art. 47 alin. (3) din Ordonanta de urgenta a Guvernului nr. 111/2011 mentioneaza
ca ,(3) Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului au obligatia de a informa, in mod gratuit, utilizatorii potential afectati de o
amenintare specifica si semnificativa de securitate, cu privire la orice masurad de protectie sau masura
corectiva care poate fi luata de utilizatori, Acolo unde este cazul, furnizorif informeaza utilizatorii si cu
privire la amenintarea in sine.”.

Noile prevederi ale Ordonantei de urgenta a Guvernului nr. 111/2011 referitoare la securitatea
retelelor si serviciilor de comunicatii electronice sunt aplicabile in cazul a trei categorii de servicii:
servicii de acces la internet, servicii de comunicatii interpersonale bazate sau nu pe
numere si servicii care constau in transmiterea de semnale.

Servicile de comunicatii interpersonale care nu se bazeaza pe numere (NI-ICS'%)
sunt definite de pct. 9% de la art. 4 alin. (1) din Ordonanta de urgenta a Guvernului nr. 111/2011 si
reprezinta ,,un serviciu de comunicatii interpersonale care nu utilizeaza resurse publice de numerotatie,
respectiv un numar sau mai multe numere din planurile nationale sau internationale de numerotatie,
sau nu permite comunicarea cu un numar sau mai multe numere din planurile nationale sau
internationale de numerotatie’. Acestea pot consta, de exemplu, in apeluri video, webmail, aplicatii
pentru conferinte, servicii de mesagerie etc.

Un serviciu de comunicatii interpersonale bazat pe numere (NB-ICS*®) se conecteaza
la reteaua publica comutata de telefonie si utilizeaza resurse de numerotatie alocate. Conform
clarificarii aduse de considerentul nr. 18 din Codul european al comunicatiilor electronice, aceste
servicii de comunicatii interpersonale includ atat serviciile in care numerele utilizatorilor finali se
atribuie in scopul asigurarii conectivitdtii cap-la-cap (end-to-end), cat si serviciile care le permit
utilizatorilor finali sa intre in contact cu persoanele carora li s-au atribuit numerele respective. Aceste
servicii sunt, spre exemplu: servicii de telefonie destinate publicului la puncte fixe, servicii de telefonie
destinate publicului la puncte mobile, SMS, VoIP etc. Spre deosebire de aceste servicii, un serviciu de

14 Number-independent interpersonal communication services.
15 Number-based interpersonal communication services.



comunicatii interpersonale care nu se bazeaza pe numere nu se conecteazad la reteaua publica
comutata de telefonie si nu utilizeaza resurse de numerotatie alocate.

Serviciile privind transmiterea de semnale constau, de exemplu, in servicii de transmisiuni
folosite pentru furnizarea serviciilor M2M (telemedicing, controlul traficului etc.), linii inchiriate etc.

Tot ca un element de noutate, criteriile folosite pentru a stabili amploarea impactului
unui incident sunt specificate clar de dispozitile art. 47 alin. (2) din Ordonanta de urgenta a
Guvernului nr. 111/2011, acestea incluzand si impactul economic si societal si intinderea geografica a
zonei afectate de incidentul de securitate, precum si alte criterii enumerate de textul amintit (a se
vedea cap. 7 din prezentul document).

Avand in vedere faptul ca definitia securitatii a fost extinsa, cuprinzand si informatia transmisa,
prelucrata sau stocata prin retele si servicii, Codul precizeaza ca autoritatea competenta trebuie sa
primeasca sprijin din partea CSIRT-urilor nationale, fapt ce se regdseste transpus in legislatia primara
prin dispozitiile art. 492 din Ordonanta de urgentd a Guvernului nr. 111/2011: ,Art. 492 - (1) In vederea
punerii in aplicare a prezentului capitol, ANCOM beneficiaza de asistenta din partea echipelor de
interventie in caz de incidente de securitate informaticd si a echipei de raspuns la incidente de
securitate informatica la nivel national, desemnate in temeiul Legii nr. 362/2018 privind asigurarea
unui nivel comun ridicat de securitate a retelelor si sistemelor informatice, cu modificarile si
completdrile ulterioare, in ceea ce priveste aspectele care intrd in atributiile acestora. (2) In vederea
punerii in aplicare a prevederilor prezentului capitol, ANCOM se poate consulta si poate solicita
cooperarea cu Directoratul National de Securitate Cibernetica, cu Autoritatea Nationalda de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, precum si cu alte autoritati nationale, dupa
caz”.

Toate aceste elemente, impreuna cu noile provocari din domeniul securitatii retelelor si
serviciilor de comunicatii electronice, implica, astfel, si actualizarea legislatiei secundare elaborate de
ANCOM in temeiul Ordonantei de urgenta a Guvernului nr. 111/2011.

4. Securitatea retelelor si serviciilor de comunicatii electronice

Astfel cum mentionam in capitolul precedent, dispozitiile art. 4 alin. (1) pct. 54 din Ordonanta
de urgentd a Guvernului nr. 111/2011 introduc o definitie mai largd a securitatii retelelor si serviciilor,
specificand clar dimensiunile securitatii: disponibilitatea, autenticitatea, integritatea si
confidentialitatea retelelor si serviciilor, a datelor stocate, transmise ori prelucrate sau a serviciilor
aferente oferite de retelele ori serviciile de comunicatii electronice respective sau accesibile prin
intermediul acestora. Este extrem de important ca definitia securitdtii retelelor si serviciilor sa fie
suficient de cuprinzdtoare, iar cele patru elemente amintite (disponibilitatea, autenticitatea,
integritatea, confidentialitatea) sa aiba o intelegere unitara si corecta, impactul asupra acestora in
cazul unui incident de securitate sa fie evaluat corect. Definitia generald a dimensiunilor securitatii
mentionate, acceptatd si de ENISA si preluata in ghidul 7echnical Guideline on Security Measures
Under the EECC, 4th Edition, July 2021, este cea data de standardul ISO/IEC 27000:2018, dar si de
glosarul de termeni al National Institute of Standards and Technology (NIST). De asemenea, termenii
se gasesc in mai multe publicatii ale NIST, in functie de contextul in care se utilizeaza si domeniul in
care se aplicd. Prin urmare, definitile generale date de ISO/IEC mentionate in ghidul ENISA se
regdsesc si In proiectul de decizie.

ISO/IEC 27000:2018 defineste disponibilitatea ca fiind proprietatea de a fi accesibil si
utilizabil la cerere, de o entitate autorizata'®. Disponibilitatea asigura ca informatia sau sistemele sunt
gata sa raspunda (sa fie ,disponibile”) nevoilor utilizatorilor legitimi, in momentul in care acestia
solicitda. Aceasta implica si continuitatea serviciilor si se poate asocia cu fiabilitatea sistemului (avand
in vedere ca poate fi impactatd de elemente care nu sunt neapadrat rau-intentionate, cum ar fi lucrari

16 property of being accessible and usable on demand by an authorized entity.
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programate, actualizari de sistem, defectiuni hardware, erori umane, calamitati naturale, incendii,
cutremure, dupa cum pot exista si cauze rau-intentionate cum sunt atacuri cibernetice, DDoS etc.).
Disponibilitatea asigura faptul ca nu exista refuzul accesului autorizat la elemente ale retelei, informatii
stocate, fluxuri de informatii, servicii si aplicatii, refuz care poate apdrea datoritd evenimentelor cu
impact asupra retelei. Masurile de securitate pot include elemente cum ar fi redundanta, back-up,
recuperare in caz de dezastru, virtualizare etc. Disponibilitatea reprezinta proprietatea retelelor publice
de comunicatii electronice, a serviciilor de comunicatii electronice destinate publicului, inclusiv a
datelor stocate, transmise ori prelucrate, a serviciilor aferente oferite de respectivele retele, sau
accesibile prin intermediul acestora, de a fi accesibile si utilizabile la cerere de persoane, procese,
sisteme care sunt autorizate in acest sens.

In ceea ce priveste autenticitatea, ISO/IEC 27000:2018 defineste conceptul ca fiind
proprietatea ca o entitate sa fie ceea ce pretinde ca este!’, definitia fiind preluata de ENISA in ghidul
Technical Guideline on Security Measures Under the EECC, 4th Edition, July 2021. Autenticitatea
reprezinta proprietatea retelelor publice de comunicatii electronice, a serviciilor de comunicatii
electronice destinate publicului, inclusiv a datelor stocate, transmise ori prelucrate sau a serviciilor
aferente oferite de respectivele retele, sau accesibile prin intermediul acestora, de a fi veritabile,
verificabile, de incredere, existand certitudinea in validitatea transmisiei datelor, a continutului sau a
entitatilor ce comunica.

Conform ISO/IEC 27000:2018, integritatea este proprietatea acuratetei si deplindtatii's.
Recomandarea ITU X.800 (03/91) defineste integritatea (integritatea datelor) ca fiind proprietatea ca
datele sa nu fie alterate, modificate sau distruse intr-un mod neautorizat. Obiectivul in acest caz este
de a se preveni ca datele sa fie alterate, modificate, utilizate in mod ilicit de entitdti neautorizate,
adica sa fie asiguratad integritatea lor. Trebuie acordatd atentie astfel incat datele sa nu fie modificate
nici In cazul tranzitului*® (avand in vedere interconectarea retelelor). Integritatea datelor asigurd
corectitudinea sau acuratetea datelor, fiind proprietatea care demonstreaza caracterul nemodificat al
acestora, confirmand faptul cad datele trimise, primite sau stocate nu sunt modificate sau distruse intr-
0 manierd neautorizatd. Pe de alta parte, integritatea este capacitatea sistemului de a-si pdstra
atributele specifice din punct de vedere al performantei si functionalitatii. Masurile de securitate pot
include elemente cum ar fi proceduri de backup si restaurare, criptare, controlul versiunii, controlul
accesului utilizatorilor, software privind detectia erorilor etc. Astfel, integritatea reprezinta proprietatea
retelelor publice de comunicatii electronice, a serviciilor de comunicatii electronice destinate publicului,
inclusiv a datelor stocate, transmise ori prelucrate sau a serviciilor aferente oferite de respectivele
retelele, sau accesibile prin intermediul acestora, de a nu fi alterate, modificate, distruse intr-un mod
neautorizat, ilicit, existand certitudinea acuratetei si deplindtatii.

ISO/IEC 27000:2018 defineste confidentialitatea ca fiind proprietatea ca informatia sa nu
fie facutd disponibild sau dezvaluitd cdtre persoane, entitati sau procese?® neautorizate?!.
Confidentialitatea informatiei inseamna ca aceasta sa fie protejatd pentru a nu fi expusa accesului
unor parti neautorizate, astfel incat entitdtile neautorizate sa nu aiba acces la informatii la care nu au
acest drept de acces. Confidentialitatea datelor protejeaza datele de accesari neautorizate. Dintre
masurile privind protectia confidentialitatii putem aminti criptarea, verificarea biometricd, utilizarea
parolelor, autentificarea prin mai multe etape etc. Prin urmare, confidentialitatea reprezinta
proprietatea retelelor publice de comunicatii electronice, a serviciilor de comunicatii electronice

17 property that an entity is what it claims to be.

8 property of accuracy and completeness.

19 Bibliografia de specialitate din domeniul securitatii cibernetice deosebeste trei stari in care datele se pot afla. data at rest
(adica datele stocate pe sistemele de stocare cum sunt HDD, benzi magnetice, cloud, etc.), data in motion (acele date care
se afla in tranzit prin intermediul retelei), data in processing (acele date care sunt utilizate activ de sistemele informatice,
include si datele din RAM).

transforma intrarile (eng. /nput) in iesiri (eng. outout).

21 Eng. property that information is not made available or disclosed to unauthorized individuals, entities, or processes.
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destinate publicului, prin care asigurd ca datele stocate, transmise ori prelucrate sau a serviciilor
aferente oferite de respectivele retelele, sau accesibile prin intermediul acestora, sa fie facute
disponibile sau dezvaluite doar catre persoane, entitati sau procese autorizate.

Completdrile aduse prin prezentul proiect de decizie (inclusiv anexele) au scopul de a spori
masurile de securitate implementate de furnizori pentru a corespunde noilor tehnologii, precum si
pentru a raspunde mai bine noilor amenintdri aflate intr-un dinamism continuu, avand in vedere si
ghidurile si documentele relevante indicate in cap. 2.

Totodata, art. 49 alin. (1) lit. @) din Ordonanta de urgenta a Guvernului nr. 111/2011 prevede
explicit ca ANCOM poate solicita furnizorilor toate informatiile necesare evaluarii securitatii retelelor si
serviciilor, inclusiv masurile de securitate implementate si documentatia ce a stat la baza acestora.
Prin urmare, ca element de noutate fatd de dispozitiile Deciziei presedintelui ANCOM nr. 512/2013,
dispozitiile art. 3 alin. (4) din proiectul de decizie prevad ca ,(4) Furnizorii de retele publice de
comunicatil electronice sau de servicii de comunicatii electronice destinate publicului care au un numar
de cel putin 100.000 de conexiuni vor transmite anual catre ANCOM, pana la data de 10 februarie a
fiecarui an, masurile de securitate existente la data de 31 decembrie a anului anterior raportarii, pe
structura domeniflor si obiectivelor de securitate identificate in anexa nr. 1, evidentiind totodata
evolutiile fata de raportarea anterioarad.”. Obiectivul urmarit prin aceasta prevedere este de a se
asigura supravegherea si monitorizarea constanta a modalitatii de indeplinire a obligatiilor in materia
securitatii la nivelul pietei de comunicatii electronice, prin acoperirea unui procent semnificativ al
acesteia, de a verifica masurile implementate de furnizori, dar si de a garanta un cadru de
reglementare predictibil si clar.

Aceasta obligatie a fost impusa doar furnizorilor ce au peste 100.000 de conexiuni, pentru a
asigura un echilibru corect intre cerintele si obligatiile bazate pe riscuri, pe de o parte, si sarcina
administrativa care decurge din supravegherea conformitatii, pe de alta parte. De asemenea, potrivit
proiectului de decizie, atunci cadnd considera necesar, ANCOM solicita furnizorilor de retele publice de
comunicatii electronice sau de servicii de comunicatii electronice destinate publicului transmiterea,
intr-un termen stabilit de aceasta, dar care nu poate depdsi 30 de zile de la primirea solicitarii, a
tuturor informatiilor necesare evaluarii securitatii retelelor si serviciilor, inclusiv a documentatiei ce a
stat la baza implementdrii masurilor de securitate, precum si a deciziei de excludere a anumitor
obiective de securitate, in cazul furnizorilor de servicii de comunicatii interpersonale care nu se
bazeaza pe numere, precum si furnizorilor de servicii de comunicatii interpersonale bazate pe numere
care nu exercita un control efectiv asupra transmiterii semnalului.

5. Grupul consultativ pentru securitatea comunicatiilor electronice

Prin art. 8 din prezentul proiect de decizie, ANCOM propune crearea Grupului Consultativ
pentru Securitatea Comunicatiilor Electronice ce va fi constituit din reprezentantii Autoritatii cu atributii
in securitatea retelelor si serviciilor si experti tehnici ai furnizorilor de retele publice de comunicatii
electronice sau servicii de comunicatii electronice destinate publicului care au un numar de cel putin
100.000 de conexiuni.

Acest grup va avea drept scop promovarea armonizdrii masurilor de securitate, imbunatatirea
si promovarea continua a securitatii retelelor si serviciilor de comunicatii electronice, diseminarea
diverselor aspecte de securitate, inclusiv cele referitoare la incidente, promovarea cooperarii,
evaluarea riscurilor emergente, schimbul de informatii si cunostinte sau analiza provocarilor pentru
securitatea retelelor si serviciilor, identificarea unor solutii la probleme punctuale ce pot aparea etc.

Pentru atingerea scopurilor mai sus amintite, membrii grupului vor conlucra si colabora cu
privire la aspecte precum identificarea celor mai bune practici in domeniul securitdtii retelelor si
serviciilor de comunicatii electronice, vor oferi clarificari privind raportarea incidentelor de securitate
sau vor dezbate realizarea unei metode de uniformizare a raportarii incidentelor si vor colabora la
implementarea masurilor de securitate. Este esential sa se convina asupra detaliilor tehnice necesare
pentru a permite o implementare eficace si eficienta a masurilor de securitate.



Tot in cadrul acestui grup, ANCOM va putea oferi furnizorilor o serie de informari privind diverse
subiecte ce tin de securitate, despre incidente de securitate, vulnerabilitati si amenintari sau informdri
despre evolutia lucrdrilor altor grupuri din domeniul securitatii retelelor si serviciilor de comunicatii
electronice. In paralel, si furnizorii vor putea oferi informari cu privire la subiecte discutate la diverse
forumuri la care participd, despre diverse probleme pe care le intdmpina in activitatile lor etc.
Totodata, reprezentantii furnizorilor vor fi invitati/incurajati sa initieze teme noi de discutii sau activitati
ce tin de securitatea comunicatiilor electronice.

Avand in vedere importanta asigurdrii securitatii retelelor si serviciilor de comunicatii
electronice, precum si amploarea pe care o pot avea anumite incidente, unele subiecte pot fi discutate
cu precadere de catre membrii grupului, in functie de necesitatile sau de constrangerile identificate la
momentul respectiv. Prin urmare, o restrangere a numarului de participanti poate fi necesara.

In cazul in care se vor dezbate subiecte care tin de aspecte generale referitoare la securitatea
retelelor si serviciilor de comunicatii electronice, ANCOM poate invita sa participe la discutii si
reprezentanti ai altor entitdti - autoritati, institutii publice, persoane juridice de drept public sau privat
si asociatii de profil care reprezinta interesele furnizorilor de retele publice de comunicatii electronice
sau de servicii de comunicatii electronice destinate publicului, care nu indeplinesc criteriile de la alin.

3).

Suplimentar, reprezentantii grupului ar putea colabora la adoptarea de standarde din domeniul
securitatii la nivel national (ex. Asociatia de Standardizare din Romania - ASRO) sau ar putea participa
la grupuri de lucru ASRO.

Membrii se aldturd grupului in calitatea lor profesionald de angajati ai furnizorilor, pe de o
parte, si de angajati ai Autoritatii, pe de alta parte. Expertii vor fi desemnati de organizatia lor sa
participe si sa reprezinte organizatia in grupul consultativ.

6. Domeniile si obiectivele de securitate aferente acestora

Conform art. 46 alin. (1) si (2) din Ordonanta de urgenta a Guvernului nr. 111/2011, furnizorii
de retele publice de comunicatii electronice sau de servicii de comunicatii electronice destinate
publicului au obligatia de a lua toate masurile tehnice si organizatorice adecvate, obiective si
proportionale pentru a gestiona in mod corespunzator riscurile la adresa securitdtii retelelor si
serviciilor de comunicatii electronice. Masurile luate, inclusiv criptarea, dupa caz, trebuie sa asigure
un nivel de securitate corespunzator riscului identificat tinand seama de stadiul actual al tehnologiei
si sa prevind sau sa minimizeze impactul incidentelor de securitate asupra utilizatorilor si asupra altor
retele si servicii. Asadar, intr-o prima etapad, furnizorii trebuie sa efectueze analize specifice pentru
situatia lor particulard, pentru a determina ce resurse se afla in domeniul de aplicare, iar, ulterior, sa
efectueze o evaluare a riscurilor pentru a determina masurile de securitate adecvate. Evaludrile
riscurilor se vor actualiza pentru a adresa si eventualele modificari efectuate in trecut asupra retelei
si incidentele din trecut. In ceea ce priveste masurile de securitate pe care furnizorii trebuie s& le
implementeze, in Anexa nr. 1 se regasesc domeniile vizate de acestea, grupate in opt categorii.

Standardele fac distinctie intre resurse primare si secundare. In conformitate cu ISO/IEC
27005, resursele primare sunt cele care reprezinta de fapt domeniul de activitate al organizatiei, iar
cele secundare sunt acelea pe care se bazeaza cele primare, care practic sustin furnizarea retelelor si
serviciilor de comunicatii electronice. Resursele primare sunt de fapt retelele si serviciile de comunicatii
electronice furnizate, iar cele secundare sunt sistemele si procesele care sustin furnizarea acestor
retele si servicii (cum sunt de exemplu statii de baza, routere, surse de alimentare cu energie electrica
etc.). Suplimentar, mai pot exista si anumite resurse critice (care pot fi sisteme informatice, retele,
procese, datele etc). Resursele critice sunt acele resurse care, daca sunt compromise sau se
defecteaza, produc un impact sever asupra securitatii retelelor si serviciilor. Prin urmare, acestea
trebuie protejate cu prioritate. Resursele unei organizatii care furnizeaza retele si servicii de
comunicatii electronice pot include mai multe categorii de resurse (care, in functie de rolul pe care il
indeplinesc, pot fi resurse primare, secundare, critice):
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a) informatii, procese de afaceri si diverse activitati: de rutare, de configurare a
echipamentelor, referitoare la utilizatorii de servicii, referitoare la serviciile furnizate, la traficul
efectuat, facturare, baze de date, documentatie de sistem, manuale de utilizare, contracte si acorduri,
proceduri operationale, materiale pentru instruire, planuri pentru continuitatea afacerii, acorduri
privind alternativele disponibile in cazuri de urgentd, dovezi de audit, inregistrari etc.

b) software: de control al comunicatiilor, management al operatiunilor, de management al
informatiilor privind utilizatorii, de taxare, de aplicatii, de sistem, de dezvoltare si utilitati etc.

c) fizice, hardware (este formata din toate elementele fizice care sustin procesele):
echipamente de comutare sau rutare, sisteme de transmisie, echipamente terminale, mediile utilizate
pentru transmiterea semnalelor, servere, statii de lucru si dispozitive de retea utilizate pentru a asigura
serviciile interne, dar si externe, medii mobile etc. Aceste echipamente pot fi numeroase, de exemplu
in aceste categorii mai pot intra: servere DNS, server DHCP, server de jurnal, server de autentificare
etc., echipamente de retea si comunicatii (backbone router, CMTS, NAS, AP, modem, switch etc.),
echipamente de securitate (firewall, IPS, IDS, VPN etc.) etc.

d) servicii, utilitati si echipamente suport: de procesare a informatiilor, de retea, utilitati
suport/facilitati asociate (alimentare cu energie electrica, iluminat, control al temperaturii si umiditatii,
stingere a incendiilor) etc.

€) resurse umane: ingineri de comunicatii, specialisti IT etc.

f) cladiri si diverse incinte: in care sisteme sunt instalate si operate, includ instalatiile de cablare,
locurile de management si monitorizare a retelei, sali cu echipamente de telecomunicatii, centre de
date etc.

g) intangibile: controlul organizatiei, ,know-how” etc.

Este responsabilitatea furnizorului de a analiza resursele pe care le detine, de a efectua propria
evaluare de risc, de a identifica resursele critice etc., iar, ulterior, in functie de evaluarea riscului si in
functie de serviciile/retelele furnizate s adopte masurile de securitate. In acest sens, pot fi luate ca
referinte standardele relevante din domeniu. Spre exemplu, ISO/IEC 27005 Tehnologia informatier.
Tehnici de securitate. Managementul riscului de securitate a informatiei furnizeaza linii directoare
pentru managementul riscului de securitate. Suplimentar, acest demers al furnizorului poate fi sprijinit
si de documentele emise de ENISA, precum EU Coordinated Risk Assessment of the Cybersecurity of
5G Networks, care identifica principalele amenintari si actori ai acestora, resursele cele mai sensibile,
principalele vulnerabilitati (inclusiv cele tehnice, precum si alte tipuri de vulnerabilitati, cum ar fi cadrul
legal si politici care pot fi aplicabile furnizorilor de echipamente, in tari terte) si principalele riscuri
asociate in cazul retelelor 5G, sau cum este ENISA Threat Landscape for 5G Networks Report, care
ofera informatii detaliate despre expunerea resurselor retelelor 5G la diverse amenintari.

Partile terte si externalizarea (engl. outsourcing) pot de asemenea prezenta relevanta din
punctul de vedere al securitdtii. Prin ,terti” se inteleg acele persoane cu care furnizorul colaboreaza
pentru a furniza serviciile, ca de exemplu cei de la care sunt achizitionate echipamente/servicii,
furnizorii proprii (eng. suppliers), auditori, consultanti, subcontractanti etc. Chiar daca anumite
procese sunt subcontractate, externalizate, furnizorul rdmane responsabil pentru implementarea
masurilor de securitate adecvate pentru a proteja securitatea retelelor si serviciilor pe care le
furnizeaza. Mentionam ca tertii nu includ autoritati sau utilizatorii finali.

Cadrul legal prevede explicit ca furnizorii de retele publice de comunicatii electronice sau de
servicii de comunicatii electronice destinate publicului au obligatia de a lua masuri de securitate ce
trebuie sa previna sau sa reduca la minimum impactul incidentelor de securitate asupra utilizatorilor
si asupra altor retele sau servicii. Tinand cont de stadiul actual al tehnologiei, aceste masuri trebuie
s3 asigure un nivel de securitate adecvat riscului existent. In special, trebuie luate m&suri, inclusiv
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criptarea, dupa caz, pentru a preveni si a reduce la minimum impactul incidentelor de securitate
asupra utilizatorilor si asupra altor retele si servicii. Totodatd, art. 46 alin. (3) din Ordonanta de
urgenta a Guvernului nr. 111/2011 prevede ca masurile luate trebuie sa vizeze urmatoarele domenii:

(a) politica de securitate si managementul riscului;

(b) securitatea resurselor umane;

(c) securitatea retelelor si serviciilor, a facilitatilor asociate si a informatiilor;

(d) managementul operatiunilor;

(e) managementul incidentelor;

(f) managementul continuitatii activitatii;

(g) monitorizarea, testarea si auditarea;

(h) constientizarea amenintarilor.

Avand in vedere toate aceste considerente de pana acum, se impune analiza si, acolo unde
este cazul, punerea in concordantd a prevederilor din reglementarile secundare, inclusiv in ceea ce
priveste obiectivele de securitate, raportarea incidentelor de securitate. De asemenea, prevederile
proiectului de decizie stabilesc cd, avand in vedere situatia lor particulara data de faptul ca anumiti
furnizori nu exercita in mod normal un control efectiv asupra transmiterii semnalelor in retea, gradul
de risc aferent unor astfel de servicii putand fi astfel considerat in unele privinte mai redus decat in
cazul serviciilor traditionale de comunicatii electronice, furnizorii de servicii de comunicatii
interpersonale care nu se bazeaza pe numere, precum si furnizorii servicii de comunicatii
interpersonale bazate pe numere care nu exercita un control efectiv asupra transmiterii semnalului
pot exclude anumite obiective de securitate aferente domeniilor identificate in anexa nr. 1 la proiectul
de decizie.

De asemenea, furnizorii vor avea in continuare obligatia de a actualiza masurile prevazute la
art. 3 alin. (2) din proiectul de decizie ori de cate ori este necesar, insa cel putin o datad la 12 luni,
avand in vedere dinamica amenintdrilor care pot interveni la adresa securitatii retelelor si serviciilor
de comunicatii electronice.

Astfel, domeniile si obiectivele de securitate aferente, prevazute de prezentul proiect de
decizie, reprezintd un minimum pe care furnizorii vizati au obligatia de a il implementa, sub rezerva
mentiunilor exprimate anterior pentru cazul furnizorilor de comunicatii interpersonale care nu se
bazeaza pe numere si al celor de comunicatii interpersonale care se bazeaza pe numere, dar care nu
exercitd un control efectiv asupra transmiterii semnalului, aceste domenii si obiective fiind
urmatoarele:

I. Politica de securitate si managementul riscului

Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului au obligatia:

1) sa stabileasca o politica de securitate adecvata;
2) sa stabileasca un management al riscului care:

a) sa stabileasca domeniul de aplicare, precum si criterile de baza necesare procesului de
management al riscului (criteriul de evaluare a riscului, criteriul de stabilire a impactului, criteriul
de acceptare a riscului);

b) sa identifice riscurile, prin identificarea resurselor, amenintarilor, vulnerabilitatilor, masurilor
existente si a consecintelor pe care incidentele de securitate le-ar putea avea asupra resurselor
si sa se asigure ca personalul de conducere este informat in mod corespunzator despre aceste
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riscuri, dar si despre masurile de reducere a lor; in cazul retelelor definite la art. 2 lit. f) din
Legea nr. 163/2021, se vor avea in vedere, totodata, potentiale riscuri cauzate de expunerea la
terte parti considerate a prezenta un grad de risc ridicat, ori dependenta de un singur
producator;

c) sa analizeze riscurile prin estimarea impactului pe care il poate avea concretizarea unei
amenintdri care exploateaza o vulnerabilitate a unei resurse si prin estimarea probabilitatii de
aparitie a incidentelor;

d) sa evalueze riscul;

e) sa evalueze optiunile de tratare a riscului, sa selecteze masuri pentru tratarea riscului cu fixarea
obiectivelor acestor masuri si sa justifice riscurile acceptate care nu indeplinesc criteriul de
acceptare a riscului;

f) sd se asigure ca riscurile reziduale sunt acceptate de personalul de conducere.

3) sa stabileasca o structura adecvata a rolurilor si responsabilitatilor in asigurarea securitdtii retelelor
si serviciilor, sa informeze personalul despre rolurile si responsabilitdtile in asigurarea securitatii
retelelor si serviciilor, precum si despre cazurile si modalitdtile in care se pot contacta persoanele
responsabile;

4) sa stabileasca o politica cu privire la cerintele de securitate atat pentru achizitionarea de produse
si servicii identificate ca fiind relevante din punctul de vedere al securitdtii si a caror afectare poate
conduce la incidente de securitate (echipamente, servicii IT, software, interconectare, baze de date,
facilitati asociate etc.), cat si pentru asigurarea intretinerii sau gestiunii de cdtre terte parti a acestor
produse si servicii;

5) sa includa cerinte de securitate in contractele pentru achizitionarea de la terte parti de produse si
servicii identificate ca fiind relevante din punctul de vedere al securitatii si a cdror afectare poate
conduce la incidente de securitate si pentru asigurarea intretinerii sau gestiunii de catre terte parti a
acestor produse si servicii, inclusiv in ceea ce priveste confidentialitatea si transferul securizat al
informatiei, sa tind evidenta incidentelor de securitate cauzate de terte parti, sa ia masuri pentru a
reduce riscurile reziduale care nu au fost adresate de tertele parti sau sunt rezultate din interactiunea
CU acestea;

6) in ceea ce priveste retelele definite la art. 2 lit. f) din Legea nr. 163/2021, sa includa in politica
privind cerintele de securitate pentru achizitionarea de la terte parti de produse si servicii identificate
ca fiind relevante din punctul de vedere al securitatii si a caror afectare poate conduce la incidente de
securitate si pentru asigurarea intretinerii sau gestiunii de catre terte parti a acestor produse si
servicii, cel putin urmatoarele elemente:

a) referitor la echipamentele identificate ca fiind relevante din punctul de vedere al securitatii si
a caror afectare poate conduce la incidente de securitate, obligatia achizitionarii unor
echipamente puse la dispozitie de tertele parti, precum si a proceselor si serviciilor acestora
(procese TIC, servicii TIC, produse TIC, echipamente din componenta retelelor definite la art.
2 lit. f) din Legea nr. 163/2021, servicii cloud etc.) certificate in conformitate cu sistemele
europene de certificare aplicabile, in cazul in care astfel de sisteme de certificare prevazute de
Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019
privind ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticad) si privind certificarea
securitatii cibernetice pentru tehnologia informatiei si comunicatiilor si de abrogare a
Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea cibernetica) sunt
obligatorii in temeiul dreptului national sau european;
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b) obligatia de a depune diligentele necesare pentru a se asigura ca tertii respecta standardele
relevante in proiectarea si fabricarea echipamentelor, precum si in gestionarea ciclului de viata
al acestora;

c) prezentarea documentelor justificative de catre terti care sa ateste ca acestia au depus
diligentele necesare in vederea asigurarii nivelului de calitate al proceselor interne de securitate
aplicabile, inclusiv asigurarea securitatii prin proiectare (,security by design’), integrata in
procesul de dezvoltare a produsului;

d) furnizarea de catre terti a garantiilor si documentelor justificative care sa ateste ca acestia au
depus diligentele necesare in ceea ce priveste: implementarea tuturor functionalitatilor de
securitate conform standardelor relevante, ca in produsele pe care le pun la dispozitie nu exista
vulnerabilitati introduse si/sau omise voit; acestia vor informa imediat despre vulnerabilitati de
indata ce acestea devin cunoscute;

e) obligatia de a depune diligentele necesare pentru a se asigura ca tertii asigura protectia
adecvata si nedivulgarea oricaror informatii confidentiale despre beneficiarii echipamentelor,
serviciilor, lucrarilor, sau a altor informatii confidentiale catre alte entitati;

f) obligatia de a depune diligentele necesare pentru a se asigura ca tertii vor oferi asistenta in
investigarea si remedierea incidentelor de securitate si posibilitatea de a colabora in vederea
efectudrii unor eventuale teste periodice de securitate si de penetrare ale produselor pe care
le pun la dispozitie.

Acest domeniu de securitate presupune stabilirea unor masuri constand in existenta unei politici
de securitate adecvate la nivelul organizatiei, stabilirea unui management al riscului (avand in vedere
ca masurile de securitate adecvate sunt bazate pe evaluarea de risc), stabilirea unei structuri adecvate
a rolurilor si a responsabilitatilor in asigurarea securitatii, stabilirea unei politici cu privire la cerintele
de securitate atat pentru achizitionarea de la terte parti de produse si servicii identificate ca fiind
relevante din punctul de vedere al securitdtii si a cdror afectare poate conduce la incidente de
securitate, cat si pentru asigurarea intretinerii sau gestiunii de catre terte parti a acestor produse si
servicii.

Completarile aduse au in vedere consolidarea prevederilor pentru a raspunde adecvat riscurilor
aferente retelelor 5G identificate in EU coordinated risk assessment of 5G networks security (potentiale
riscuri cauzate de expunerea la furnizori considerati a prezenta un risc ridicat, dependenta de un
furnizor unic de echipamente 5G sau prestatori de servicii aflate sub controlul altor state).

Setul de Instrumente introduce nevoia solicitarii, in cadrul procedurilor de achizitii derulate de
catre furnizor, a standardelor de securitate de la producatorii de echipamente. Totodata, se prevede
utilizarea sistemelor europene de certificare pentru elementele de retea 5G, echipamentele
utilizatorilor si/sau proceselor furnizorilor, fiind adresate riscurile provenite din calitatea scazuta a
produselor, din exploatarea retelelor 5G de organizatii rau intentionate, perturbarea semnificativa a
infrastructurilor si serviciilor critice. Avand in vedere continua lor dezvoltare si prezentd in randul
utilizatorilor finali, trebuie avute in vedere si riscurile provenite din exploatarea dispozitivelor
conectate, IoT etc. In acest context, apare necesitatea utilizérii sistemelor europene de certificare
pentru alte produse si servicii TIC cum sunt serviciile cloud, IoT etc. Furnizorii retelelor 5G vor trebui
sa aiba implementate masuri si procese care sa administreze constant si adecvat riscurile la adresa
securitatii retelelor si serviciilor. Furnizorii de retele 5G trebuie sa aiba o politica ce contine cerinte
pentru achizitionarea de la terte parti de produse si servicii, acestia avand posibilitatea transferului
diligentelor in sarcina tertilor (de exemplu, prin clauze contractuale, solicitare de declaratii pe proprie
raspundere, certificate de conformitate, auditarea tertilor, prezentarea unor sectiuni relevante extrase
din propriile lor proceduri interne, prin compensatii financiare in cazul in care sistemele livrate nu sunt
sigure, stabilirea unor indicatori de performanta care se monitorizeaza si se raporteaza periodic - SLA
etc). ISO/IEC 27002:2022 contine informatii relevante in ceea ce priveste securitatea lantului de
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aprovizionare, rolul furnizorului in relatia cu tertii lui, la urmatoarele sectiuni: 5.14 Transferul
informatiilor, 5. 19 Securitatea informatiei in relatifle cu furnizorij, 5.20 Abordarea securitatii informatier
in cadrul acordurilor cu furnizorii, 5.21 Managementul securitatii informatiei in lantul de aprovizionare
TIC, 5.22 Monitorizarea, revizuirea si managementul schimbarii serviciilor furnizorilor, 5.23 Securitatea
informatiei pentru utilizarea serviciilor cloud, 6.6 Acorduri de confidentialitate si nedezvaluire, 8.8
Managementul vulnerabilitatilor tehnice, 8.30 Dezvoltare externalizatd. De mentionat este ca si in
prezent practica din piatd referitoare la achizitile desfasurate de organizatii mari prin propriile
departamente de achizitii prevede precalificarea furnizorilor/producatorilor prin prezentarea unui set
de documente si completarea unor chestionare. Prin intermediul obiectivelor de securitate de la pct.
6) se creeaza un cadru legal care incurajeaza comunicarea si colaborarea pentru a minimiza/elimina
efectele incidentelor de securitate. Riscurile vor trebui luate in evidenta, revizuite si actualizate.
Actualizarea va trebui realizata astfel incat sa tind cont de riscurile specifice retelelor 5G.

I1. Securitatea resurselor umane

Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului au obligatia:

1) sa stabileasca un proces privind verificarea de fond a candidatilor pentru angajare, a contractorilor
si a tertilor in conformitate cu legile aplicabile, reglementari si etica, proportionale cu riscurile
percepute si sa efectueze, in baza procesului mentionat, controale de verificare de fond a candidatilor
pentru angajare, a contractorilor si a tertilor;

2) sa se asigure ca personalul are cunostinte suficiente de securitate si este instruit permanent cu
privire la securitatea retelelor si serviciilor, inclusiv prin implementarea unor programe de instruire
regulata in domeniul securitatii retelelor si serviciilor de comunicatii electronice, precum si sa puna la
dispozitia personalului materiale si documentatii suport actualizate;

3) sa stabileasca un proces corespunzator de gestionare a schimbarilor de personal sau a modificarilor
de roluri si responsabilitati, care sa cuprinda inclusiv aspecte privind revocarea drepturilor de acces,
predarea echipamentelor dacd nu mai sunt necesare, precum si instruirea personalului in cazul
schimbarilor responsabilitatilor in cadrul organizatiei;

4) sa stabileascd un proces disciplinar pentru angajatii care produc o incalcare a securitatii retelelor
sau serviciilor de comunicatii electronice.

Domeniul de securitate cuprinde masuri ce tin de verificarea de fond a candidatilor pentru
angajare, cunostinte suficiente din domeniul securitatii, instruirea personalului, stabilirea unui proces
de gestionare a schimbarii de personal, precum si stabilirea unui proces disciplinar pentru angajatii
care produc o incilcare a securititii retelelor sau serviciilor de comunicatii electronice. In ceea ce
priveste standardele din materie, mentiondm ca relevante sunt prevederile generale din ISO/IEC
27002 si ISO/IEC 27001. Completarile aduse de proiectul de decizie vizeaza in principal consolidarea
si clarificarea formularii anterioare.

In cazul retelelor 5G, Setul de Instrumente prevede o serie de cerinte care vizeazd
monitorizarea, operarea si managementul retelei sigure, precum si securitate fizica robusta. Acest
deziderat se poate indeplini printr-o abordare bazatd pe evaluarea riscului in cazul elementelor
specifice tehnologiei 5G avand in vedere mediul in care aceste elemente sunt puse in functiune si
utilizate. Avand in vedere aceste prevederi din Setul de Instrumente, in ceea ce priveste domeniul
securitatii resurselor umane, se doreste consolidarea controlului accesului fizic, precum limitarea
numarului de persoane care au acces, verificarea personalului in prealabil din punct de vedere
securitate (verificari de fond), asigurarea ca persoanele respective au fost instruite si sunt calificate,
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toate entitatile care au acces, in special la componente critice sau sensibile ale retelei 5G, sunt intr-
un numar cat mai limitat si monitorizate.

Masurile de securitate se aplica si contractorilor, personalului tertilor etc. Operarea retelelor
de comunicatii electronice se bazeaza in mare masura pe terti (de exemplu, personalul tertilor care
gestioneaza parti critice ale retelei, servicii de suport tehnic localizate in alte state etc.). Raportul NIS
CG EU coordinated risk assessment of the cybersecurity of 5G networks aminteste printre
vulnerabilitati lipsa personalului specializat si instruit care sa securizeze, monitorizeze si sa intretina
retelele 5G. Prin urmare, trebuie efectuata verificarea de fond temeinica a personalului, inainte de a
primi acces la informatii sau la sisteme confidentiale. Verificarea de fond se aplica inclusiv
subcontractantilor si personalului tertilor, insa ar trebui extins sa tind cont de personalul din alte tari
care gestioneaza functionalitdti critice ale retelei.

Referitor la pct. 3 privind stabilirea si mentinerea unui proces adecvat pentru gestionarea
schimbarilor de personal sau modificarilor responsabilitatilor si rolurilor, obiectivele de securitate au
fost consolidate tinand cont de faptul ca schimbarile de personal sau modificarile de roluri si
responsabilitati poarta riscuri de securitate. Context in care vor exista proceduri prin care va fi stabilit
un proces corespunzator de gestionare a schimbarilor de personal sau a modificarilor de roluri si
responsabilitati, fiind prevazute inclusiv aspecte ce vizeaza personalul tertilor sau contractantilor. Se
vor avea in vedere masuri ce tin de revocarea timpurie a drepturilor de acces, legitimatiilor de acces
(ex. cartele magnetice), sau orice fel de echipamente care nu mai sunt necesare sau nu se mai justifica
detinerea lor. Procesul schimbarilor de personal ar trebui sa prevada existenta unei evidente cu
personalul care va avea acces fizic la componente critice si/sau sensibile ale retelei, sa prevada si
faptul ca respectivele persoane au fost verificate din punct de vedere al securitdtii, au fost instruite in
mod corespunzator.

III1. Securitatea retelelor si serviciilor, a facilitatilor asociate si a informatiilor

Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului au obligatia:

1) sa stabileasca o securitate fizica si de mediu adecvata a retelei si a facilitatilor asociate, care va
include: stabilirea si mentinerea unor masuri de securitate care sa protejeze in mod corespunzator
impotriva accesului fizic neautorizat, distrugerilor provocate de incendii, inundatii, cutremure, explozii,
tulburari publice si alte forme de dezastre naturale sau provocate de oameni;

2) in ceea ce priveste retelele definite la art. 2 lit. f) din Legea nr. 163/2021, sa stabileasca masuri de
securitate suplimentare pentru accesul fizic la retea si la facilitatile asociate, in conformitate cu
importanta obiectivului protejat; masurile de securitate vor tine cont de riscurile specifice acestor
retele, inclusiv cele generate de accesul partilor terte;

3) sa stabileasca o securitate adecvata a utilitatilor suport, cum ar fi furnizarea de energie electrica,
combustibil sau racirea echipamentelor, cel putin prin: implementarea unor masuri prin care sa se
asigure securitatea adecvata a utilitatilor suport, dar si a facilitatilor conexe, proiectarea si
dimensionarea acestora astfel incat sa fie in acord cu cerintele si specificatiile producatorilor de
echipamente;

4) sa stabileasca masuri de securitate adecvate pentru accesul logic la retea si la sistemele informatice,
care sa prevada cel putin:

a) implementarea unor mecanisme de control al accesului logic pe baza unor identificatori unici;
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b) managementul drepturilor de acces, definirea rolurilor, a drepturilor de acces si a
responsabilitatilor, mecanismele de autentificare adecvate tipului de acces solicitat, precum si
monitorizarea accesului, procese privind aprobarea exceptiilor si inregistrarea fraudelor;

c) masuri de securitate privind accesul logic al tertilor, de la distanta, la resurse, aplicarea
principiului ,,privilegiilor minimée”, a principiului ,,separarii sarcinilor”, monitorizarea continua a
accesului, aplicarea autentificarii bazate pe tehnologii de ultima generatie.

5) in ceea ce priveste retelele definite la art. 2 lit. f) din Legea nr. 163/2021, se vor implementa masuri
de securitate suplimentare pentru accesul logic care vor tine cont de riscurile specifice ale acestor
retele. Controlul strict al accesului si/sau restrictionarea accesului vor fi avute in vedere in cazul tertilor
sau furnizorilor de servicii gestionate (entitdtile care furnizeaza servicii legate de instalarea,
gestionarea, functionarea sau intretinerea produselor, retelelor, infrastructurii, aplicatiilor TIC sau a
oricaror alte retele si sisteme informatice, prin intermediul asistentei sau al administrarii active
efectuate fie la sediul clientilor, fie la distantd) care sunt considerati de risc ridicat sau care acceseaza
din tari din afara Uniunii Europene retelele si sistemele informatice;

6) sa stabileasca masuri de securitate adecvate, pentru a asigura protectia retelelor si serviciilor de
comunicatii electronice impotriva codurilor cu potential ddunator, codurilor mobile neautorizate si a
atacurilor informatice, inclusiv DoS/DDoS, malware;

7) sa aplice masuri de securitate adecvate in cazul managementului actualizarilor, corectiilor software,
dar si in cazul traficului de management si de semnalizare, in vederea prevenirii interventiilor
neautorizate in cadrul retelei sau componentelor acesteia;

8) sa asigure utilizarea adecvata a criptarii datelor in timpul stocarii sau a transmiterii lor prin retea
pentru a preveni incidentele de securitate si/sau minimiza impactul acestora asupra utilizatorilor finali
sau a altor retele sau servicii de comunicatii electronice;

9) sa asigure protectia adecvatad a cheilor criptografice si a oricdror altor informatii de autentificare
pentru a nu fi divulgate sau alterate, iar accesul la cheile private sa fie monitorizat si controlat.

Domeniul de securitate presupune masuri ce tin de obiectivele furnizorilor in materia securitatii
fizice a retelei si a infrastructurii asociate, securitatea utilitatilor-suport, securitatea pentru accesul
(logic) la retea si la sistemele informatice, securitatea pentru a asigura protectia retelelor si serviciilor
de comunicatii electronice impotriva codurilor cu potential ddunator. Completarile aduse au in vedere
elementele de noutate introduse de Ordonanta de urgenta a Guvernului nr. 111/2011, precum si
anumite masuri specifice securitatii retelelor 5G, tinand cont de riscurile asociate si masurile tehnice
stabilite in Setul de Instrumente, precum si de amenintdrile la securitatea fizica si logica aflate in
continua evolutie.

In cazul retelelor 5G, Setul de Instrumente prevede mdsuri tehnice ce implici implementarea
unor masuri tehnice adecvate, flexibile si verificabile pentru asigurarea controlului strict al accesului
la reteaua de comunicatii electronice, aplicarea principiului privilegiului minim si aplicarea principiului
separarif sarcinifor. Trebuie sa existe implementate proceduri prin care se asigura ca masurile produc
efecte constant si evolueaza cu tehnologia. Aceste masuri constau in aplicarea efectiva a unor principii
referitoare la privilegii si drepturi, autentificare, accesul de la distanta, avand in vedere si accesul
tertelor parti, in special tertii considerati de risc inalt. De asemenea, trebuie avuta in vedere
consolidarea securitatii fizice a componentelor critice si sensibile ale retelelor 5G. Masurile tehnice
includ consolidarea controlului accesului fizic, controale de acces in vigoare pentru persoanele care
acceseaza perimetrele, limitarea numarului de persoane care primesc acces, verificarea personalului
in prealabil din punctul de vedere al securitdtii (eng. security-vetted), asigurari ca persoanele
respective (se aplica inclusiv tertilor) au fost instruite si sunt calificate, toate entitatile care au acces
in special la componente critice sau sensibile ale retelei 5G sunt limitate si monitorizate. Setul de
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Instrumente contine prevederi referitoare inclusiv la protectia integritdtii software, securitatea
actualizarilor si managementului corectiilor (eng. patch), prin existenta unor mecanisme si procese
adecvate care identifica si tin evidenta modificarilor si actualizarilor (atunci cand sunt efectuate
actualizari de software si se implementeaza corectii de securitate in retelele 5G).

In ceea ce priveste politica privind controlul accesului, aceasta va include prevederi referitoare
la controlul strict si/sau restrictionarea accesului partilor terte (in special in cazul tertilor sau
prestatorilor ,,managed services” care sunt considerate de risc crescut sau cei care acceseaza reteaua
si sistemele informatice din tari din afara UE). Controlul accesului (inclusiv cel de la distanta) va asigura
accesul temporar partilor terte.

Totodata, in ceea ce priveste securitatea fizica adecvata a retelei si a infrastructurii asociate,
furnizorul de servicii sau retele 5G nu va trebui sa neglijeze nici aspecte ce tin de masuri de securitate
in domeniul managementului pieselor de schimb (strategii de tip ,multi-vendor”, pentru a evita
dependenta de producator unic), cel putin in cazul resurselor critice.

Reamintim cd Anexa nr. 1 contine obiective de securitate, ceea ce inseamna ca masurile de
securitate efective se vor stabili in conformitate cu importanta obiectivului protejat si vor tine cont de
riscurile specifice. Pentru exemplificare, in cazul in care statiile de baza contin componente mu/ti-
access edge computing sau in cazul hub-uri de transmisiuni, securitatea acestora ar trebui sporita cu
masuri suplimentare. Masurile de securitate efective sunt stabilite de furnizori, in urma propriei
evaluari a riscurilor, respectand principiul proportionalitatii.

Furnizarea retelelor si serviciilor de comunicatii electronice depinde intr-o mare mdsura de
utilitatile suport, in special de furnizarea de energie electricd, dar si a altor perturbatii ce pot fi cauzate
de avarii sau deranjamente in cadrul utilitdtilor suport. Prin urmare, aceste aspecte impun o
consolidare a prevederilor din decizie. Asadar, pentru asigurarea securitatii utilitatilor suport trebuie
implementate masuri bazate pe standarde relevante si bune practici prin care sa se asigure securitatea
adecvata a acestora, dar si a facilitatilor conexe (sisteme de racire pasiva, alimentare cu energie
electrica prin intermediul bateriilor de rezerva, generatoare electrice, combustibil de rezerva etc.).
Utilitatile suport trebuie astfel proiectate si dimensionate incat sa fie in acord cu cerintele si
specificatiile producatorilor de echipamente, precum si prevederile legale aplicabile. Echipamentele
trebuie protejate impotriva perturbatiilor sau intreruperii alimentdrii cu energie electrica sau a altor
intreruperi cauzate de probleme ale utilitatilor suport.

Retelele de comunicatii si sistemele informatice trebuie sa fie protejate corespunzator in scopul
de a mentine integritatea lor, de a preveni si detecta atacurile realizate cu ajutorul programelor
malitioase, precum si tentativele de a indisponibiliza sau bloca resurse, actiuni ce pot afecta furnizarea
retelelor si serviciilor. Furnizorul de retele sau de servicii de comunicatii electronice trebuie sa se
asigure si sa ia masuri astfel incat programele software/aplicatiile sa nu fie alterate sau manipulate,
prin masuri de securitate adecvate.

Asadar, pentru a proteja echipamentele care utilizeaza protocolul IP (servere, routere etc.),
precum si pentru a mentine securitatea retelelor si sistemelor informatice si de a le proteja de atacuri
informatice (ex. DoS/DdoS, virusuri, malware, atacuri tip code injections), organizatia trebuie sa
stabileasca si sa implementeze masuri de contracarare a unor astfel de atacuri. Masurile de securitate
implementate pot viza: protectie de tip defence-in-depth (pe mai multe niveluri privind securitatea
sistemelor informatice/aplicatiilor: antivirus, securitatea parolelor, criptarea, autentificare multi-factor,
hashing de parole, scanari de vulnerabilitdti, sisteme de detectie intruziune etc.; securitatea retelei:
VPN; sisteme firewall etc.; securitatea fizicd). Se vor mai avea in vedere masuri cum ar fi: masuri care
asigura ca software-ul si sistemele informatice utilizate sau implicate in activitatea furnizorului nu pot
fi manipulate sau modificate fara autorizatie, sistemele primesc actualizari de securitate la zi, se
folosesc sisteme de detectie accesare pagini de internet potential ddunatoare, datele critice in materia
securitatii (parole, chei private etc.) nu sunt divulgate, se foloseste autentificarea cu parole, angajatii
sunt instruiti pentru a putea identifica posibile probleme de securitate etc.

18



Referitor la pct. 5 si 6 ale pct. III din Anexa nr. 1 la proiectul de decizie, in conformitate cu
art. 46 alin. (2) din Ordonanta de urgenta a Guvernului nr. 111/2011, pentru a preveni si/sau reduce
impactul incidentelor de securitate asupra utilizatorilor sau asupra altor retele si servicii, masurile de
securitate prevad inclusiv utilizarea criptdrii. ENISA acorda atentie majora acestei prevederi si
abordeaza subiectul in ghidul Guideline on Security Measures Under the EECC, 4" Edition, July 2021
prin doua obiective de securitate: SO 13: Use of encryption si SO 14. Protection of security-critical
data. In concluzie, aceste obiective sunt reflectate la pct. 5 — 6 mentionate mai sus. Se va asigura
utilizarea adecvata a criptarii datelor in timpul stocarii sau transmiterii prin retea. Datele ce urmeaza
a fi criptate se stabilesc pe baza analizei de risc. Posibilitatea de a implementa criptarea poate fi
influentata de limitarile tehnologice (tehnologii, echipamente si protocoale mai vechi). Datele care se
cripteaza pot include, spre exemplu, continutul comunicatiilor, date critice despre utilizatori (cum ar fi
identificatori unici), trafic de semnalizare si management, metadate etc. Algoritmii de criptare, precum
si lungimile recomandate ale cheilor criptografice vor fi conform standardelor internationale. Totodata,
trebuie asiguratd protectia adecvata a cheilor criptografice, sau a altor date critice din punctul de
vedere al securitatii. Materialul cheilor criptografice, parolele, shared-secrets, sau orice materiale
critice din punctul de vedere al securitatii trebuie protejate in mod adecvat, trebuie asigurata
confidentialitatea si integritatea acestor informatii. Va exista un control strict al accesului la cheile
private si 0 monitorizare a acestuia. Sistemul de management al cheilor, parolelor sau materialelor
critice din punct de vedere al securitatii va include utilizarea, valabilitatea si protectia lor, pe intreaga
lor durata de viatd. Toate cheile criptografice trebuie protejate impotriva modificarii sau pierderii lor,
iar cele private sau secrete vor fi protejate impotriva utilizarii neautorizate sau dezvaluirii lor, iar acele
echipamente care le vor genera, stoca, arhiva, trebuie de asemenea protejate fizic si logic. Datele
critice din punct de vedere al securitatii se vor proteja utilizdnd mecanisme (bazate pe standarde,
bune practici) cum ar fi control dual, functii de Aashing etc.

IV. Managementul operatiunilor
Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului au obligatia:

1) sa stabileasca proceduri operationale si responsabilitati adecvate si sa se asigure ca toate sistemele
necesare furnizarii retelelor si serviciilor de comunicatii electronice sunt gestionate conform acestor
proceduri operationale;

2) sa stabileasca proceduri privind managementul schimbarilor efectuate in reteaua de comunicatii
electronice, inclusiv schimbadrile software si sa se asigure cd acestea sunt realizate conform
procedurilor adoptate;

3) sad intocmeasca si sa pastreze cel putin un an jurnale care sa contina informatiile relevante
referitoare la schimbarile de la pct. 2, inclusiv in cazul schimbadrilor software (evidenta schimbadrilor, a
corectiilor, a actualizarilor etc.);

4) sa efectueze evaluari prealabile ale impactului potential al unei schimbari de sistem;

5) sa stabileasca proceduri de gestionare a resurselor identificate ca fiind relevante din punctul de
vedere al securitatii si a caror afectare poate conduce la incidente de securitate si controlul configurarii
astfel incat disponibilitatea si starea acestora sa fie verificata, care sa includa:

a) identificarea si inventarierea resurselor identificate ca fiind relevante din punctul de vedere
al securitatii si a caror afectare poate conduce la incidente de securitate, inclusiv cele ale unor terte
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parti, intocmirea de registre actualizate care sa contind detalii despre tehnologiile si componentele
puse in functiune, dependenta intre aceste resurse, precum si identificarea configurarilor sistemelor;

b) stabilirea proprietarilor resurselor identificate ca fiind relevante din punctul de vedere al
securitatii si a caror afectare poate conduce la incidente de securitate, definirea rolurilor,
responsabilitatilor;

) evaluarea de criticitate a resurselor identificate ca fiind relevante din punctul de vedere al
securitatii si a caror afectare poate conduce la incidente de securitate bazata pe evaluarea de risc.

Acest domeniu acopera aspecte ce tin in principal de procedurile operationale ale organizatiei,
managementul schimbdrilor si managementul resurselor. Furnizorii trebuie sa stabileascd si sa
mentina proceduri privind managementul schimbarilor efectuate in reteaua de comunicatii electronice
precum si in sistemele informatice (software) pentru a minimiza probabilitatea aparitiei incidentelor
rezultate Tn timpul sau in urma schimbadrilor respective. Introducerea unor sisteme noi, schimbarile
majore aduse celor existente sau schimbadri aduse unor elemente importante, trebuie sa urmeze un
proces de documentare, definire a cerintelor tehnice, testare, control al calitatii si implementare
controlata. Acest proces trebuie sa cuprinda o determinare a riscului, o analiza a impactului
modificarilor si stabilirea masurilor de securitate necesare. La evaluarea impactului trebuie avut in
vedere, in mod evident, si impactul asupra comunicatiilor de urgenta.

In ceea ce priveste standardele relevante, prevederile generale aplicabile acestui domeniu sunt
cele din ISO/IEC 27002 si ISO/IEC 27001.

Pe de altd parte, este necesara consolidarea si completarea masurilor aferente acestui
domeniu, care raspunde si nevoii de a avea masuri care asigura integritatea software, managementul
corectiilor si actualizarilor software (eng. patch), prin existenta in cadrul furnizorului a mecanismelor
adecvate si a proceselor care identificd si tin evidenta modificérilor, actualizirilor. In cazul retelelor
5G, Setul de Instrumente prevede ca furnizorii trebuie sa respecte cerintele de baza in domeniul
securitatii (cum ar fi, de exemplu, implementarea bunelor practici in domeniul securitatii in ceea ce
priveste configurarea echipamentelor, managementul retelei, actualizari de securitate, politici privind
securitatea etc.).

Completdrile aduse prin proiectul de decizie au scopul de a consolida prevederile existente, iar
la stabilirea lor s-a plecat de la ghidurile ENISA mentionate in cuprinsul cap. 2, precum si de la Setul
de Instrumente.

Avand in vedere ca au existat incidente de securitate importante care au afectat multi utilizatori
care au avut drept cauza un management al schimbarilor defectuos, este important ca la stabilirea
procedurilor privind managementul schimbarilor sa fie avute in vedere aspecte cum ar fi: identificarea,
inregistrarea, planificarea si verificarea schimbarilor, evaluarea impactului potential direct sau indirect
(inclusiv asupra securitatii), aprobarea formala a schimbarii, informarea celor implicati in schimbare,
dar si mecanisme pentru recuperare in caz de schimbare nereusitd sau evenimente neprevazute.
Procedurile vor fi documentate si vor include sistemele care fac obiectul acestora, obiectivele,
procedurile de revenire (roll-back), descrierea metodologiei sau proceselor care se urmeaza in vederea
efectudrii schimbérilor etc. In ceea ce priveste gestionarea resurselor, conform pct. 2-4 de la Domeniul
IV din Anexa nr. 1 la proiectul de decizie, masurile de securitate implica identificarea resurselor,
precum si identificarea configurarilor sistemelor.

V. Managementul incidentelor
Obiective de securitate
Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii

electronice destinate publicului au obligatia:
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1) sa stabileasca procese si proceduri pentru managementul incidentelor care afecteaza securitatea
retelelor si serviciilor de comunicatii electronice care sa vizeze raportarea interna, evaluarea, raspunsul
la incidente si escaladarea acestora, inclusiv prin definirea rolurilor si responsabilitatilor;

2) sa se asigure de pregatirea adecvatd, existenta si disponibilitatea personalului pentru
managementul incidentelor care afecteaza securitatea retelelor si serviciilor de comunicatii
electronice;

3) sa stabileasca si sa implementeze procese si sisteme de detectare a incidentelor de securitate si a
evenimentelor care pot conduce la incidente;

4) in ceea ce priveste retelele definite la art. 2 lit. f) din Legea nr. 163/2021, centrele de operatiuni
de retea si/sau centrele de operatiuni de securitate vor functiona pe teritoriul national si/sau pe
teritoriul Uniunii Europene; acestea ar trebui sa asigure vizibilitatea si monitorizarea componentelor
retelei respective pentru a detecta evenimente de securitate si pentru a identifica si preveni
amenintari;

5) sa stabileasca o procedura adecvata de raportare a incidentelor catre ANCOM, precum si catre alte
autoritdti responsabile, precum si sa stabileasca planuri de comunicare a incidentelor catre alte parti
externe (furnizori de retele si servicii de comunicatii electronice afectati, media, clienti, parteneri de
afaceri etc.);

6) sa stabileascda procese si proceduri pentru restabilirea prioritara a serviciilor ce contribuie la
realizarea comunicatiilor de urgenta.

Domeniul presupune masuri ce tin de procese si proceduri pentru managementul incidentelor
de securitate, procese si sisteme de detectare a incidentelor de securitate si a evenimentelor care pot
conduce la incidente, raportarea incidentelor catre ANCOM si catre alte autoritati responsabile, precum
si stabilirea planurilor de comunicare a incidentelor catre alte parti externe. Managementul incidentelor
de securitate este de importanta majora in contextul noilor reglementari. Procedurile trebuie sa
stabileasca modul de abordare a diverselor tipuri de incidente, identificarea impactului unui incident
(asupra serviciilor, utilizatorilor, resurselor, in functie de localizare/arie geografica etc.), identificarea
si analizarea cauzei incidentului, masurile care pot fi luate pentru a minimiza efectele incidentului si
pentru a remedia defectiunile care au cauzat incidentul, planificarea si implementarea actiunilor
corective pentru impiedicarea reaparitiei sale, comunicarea cu cei afectati de incident, colectarea
probelor, dar si restabilirea functionarii serviciilor in cel mai scurt timp posibil, cu prioritizarea
restabilirii serviciilor ce contribuie la realizarea comunicatiilor de urgenta etc.

Completarile prevederilor de baza au caracter de consolidare, in timp ce raportarea incidentelor
de securitate cu impact semnificativ este tratatd in cap. 8 din prezentul document.

In ceea ce priveste masurile de securitate suplimentare specifice retelelor 5G, completarea isi
gaseste justificarea in masurile din Setul de Instrumente. Mentionam totodata ca in cazul retelelor 5G
se tine cont de gradul ridicat de complexitate si potentiala dependenta de parti terte, de prestatori de
servicii de tip ,managed services”, furnizori de echipamente, accesul de la distanta din alte tari etc.
Aceste aspecte implica capabilitati adecvate, mature, de management al incidentelor, capabilitati de
ultimd generatie de detectie a incidentelor, precum si raportarea completd si de incredere a
incidentelor de securitate cu impact semnificativ. Pentru toate aceste considerente sunt necesare
completarile aduse.

Furnizorii trebuie sa asigure, totodata, operarea, monitorizarea si managementul sigur al
retelei prin existenta centrelor de operatiuni de retea?? si/sau centrelor de operatiuni de securitate?
pe teritoriul national, sau daca acest deziderat nu se poate indeplini, aceste centre vor fi operate cel

22 Network Operation Center (NOC).
23 Security Operation Center (SOC).
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putin pe teritoriul Uniunii Europene. Aceste centre trebuie sa asigure cel putin vizibilitate la toate
componentele critice si sensibile, sa detecteze anomalii, sa identifice si evite amenintari. Masura
tehnica implica, totodata, obligatia ca furnizorul sa asigure o protectie adecvata a traficului de
management, sa evite modificdrile neautorizate din cadrul retelei sau componentelor acesteia. ENISA
de asemenea acorda atentie acestui aspect in cadrul obiectivului de securitate SO 19 din ghidul
Technical Guideline on Security Measures Under the EECC, 4" Edition, July 2021. In concluzie, acest
deziderat se reflecta la pct. 4.

VI. Managementul continuitatii afacerii
Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului au obligatia:

1) sa stabileasca o strategie pentru asigurarea continuitatii furnizarii retelelor si serviciilor de
comunicatii electronice in situatiile generate de perturbari grave ale functionarii retelei sau serviciului;
aceasta va include si masuri privind asigurarea rezilientei lantului de aprovizionare cu echipamente si
software necesare furnizarii retelelor si serviciilor de comunicatii;

2) sa detinad capabilitdti de implementare a strategiei de continuitate si sa stabileascd planuri de
continuitate si de recuperare;

3) in ceea ce priveste retelele definite la art. 2 lit. f) din Legea nr. 163/2021, planurile de continuitate
si de recuperare sd aiba in vedere suplimentar:

- dependenta de alte sectoare si servicii critice a caror afectare poate impacta direct sau indirect
securitatea retelelor si serviciilor;

- afectarea altor sectoare si servicii critice dependente de continuitatea furnizarii retelelor si serviciilor
de comunicatii electronice;

4) sa stabileasca o strategie pentru asigurarea accesului neintrerupt la comunicatiile de urgenta.

Domeniul trateaza aspecte relevante ce tin de managementul continuitdtii afacerii (strategii de
continuitate si planuri de interventie si continuitate pentru a reduce impactul avariilor majore, precum
si efectele dezastrelor cauzate de naturd sau factori umani), pentru a se asigura astfel continuitatea
furnizarii retelelor si serviciilor de comunicatii electronice. Acesta implica obligatia furnizorilor de a
stabili o strategie pentru asigurarea continuitatii furnizarii retelelor si serviciilor, sa detina capabilitati
de implementare a strategiei de continuitate si sa stabileasca planuri de continuitate si de recuperare.
In acest sens, pe 1angé stabilirea mé&surilor si politicilor adecvate pentru restabilirea cat mai repede
posibil a serviciilor de retea si de comunicatii importante, se vor avea in vedere mdsuri pentru
restabilirea cu prioritate a celor mai importante procese sau servicii, precum cele ce sustin
comunicatiile de urgenta. Caracterul important al comunicatiilor de urgenta este evidentiat si de art.
62 alin. (2) din Ordonanta de urgenta a Guvernului nr. 111/2011 care prevede explicit ca ,, Furnizorii
de servicii de comunicatii de voce au obligatia de a lua toate masurile necesare pentru a asigura acces
neintrerupt la serviciile de urgenta, precum si transmiterea neintrerupta a avertizarilor publice”.

Cu privire la implementarea ir—practicd—=a masurilor, partile interesate se pot raporta atat la
ghidurile ENISA amintite, cat si la indrumari suplimentare ce se regasesc si in standardele ISO/IEC
22301, ISO/IEC 27002 si ISO/IEC 27001.

In ceea ce priveste masurile de la pct. 1 din Domeniul VI din Anexa nr. 1 la proiectul de decizie
referitor la asigurarea continuitatii furnizarii retelelor si serviciilor de comunicatii electronice in situatiile
generate de perturbari grave, prevederile existente in Decizia presedintelui ANCOM nr. 512/2013 au
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fost completate astfel incat masurile continute de acest punct sa includa si masuri privind asigurarea
rezilientei lantului de aprovizionare, avand in vedere importanta securizdrii acestuia (masurile
implementate pot include, de exemplu, posibilitatea inldturarii unor terti in cazul indisponibilitatii
momentane sau permanente a acestora de a furniza componente).

Referitor la masurile de securitate specifice retelelor 5G, relevante sunt masurile tehnice din
Setul de Instrumente care se refera la consolidarea planurilor de rezilienta si continuitate la nivelul
furnizorilor. Furnizorii vor trebui sa aibd planuri adecvate in cazul unui dezastru care afecteaza
operarea retelelor si sd se asigure ca orice dependenta critica este identificatd (cartografiatd) si
redusd. Totodatd, furnizorii la randul lor ar trebui sa solicite acorduri similare de la partile terte si sa
colaboreze numai cu terti care demonstreaza stabilitate pe termen lung. Sunt astfel abordate riscurile
specifice cum ar fi perturbarea semnificativa a infrastructurilor si serviciilor critice, avarii majore
datorate intreruperii alimentdrii cu energie electrica etc.

VII. Monitorizare, testare si audit
Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului au obligatia:

1) sa stabileasca politici de monitorizare a sistemelor, precum si politici privind jurnalele de sistem
care sa asigure vizibilitate adecvatd, sa detecteze anomalii, sa identifice si sd prevind amenintari,
inclusiv in ceea ce priveste asigurarea comunicatiilor de urgenta;

2) sa stabileasca politici pentru testarea, inclusiv prin exercitii, a planurilor de continuitate si de
recuperare 1n cazul perturbarilor grave ale functionarii retelei sau serviciului, avand in vedere scenarii
realiste care sa acopere cat mai multe situatii posibile; in urma analizei rezultatelor vor fi luate masurile
corespunzatoare;

3) sa stabileasca politici pentru testarea echipamentelor, sistemelor, software-lor si corectiilor software
inainte de conectarea/punerea lor in functiune/implementarea lor;

4) sa stabileasca o politicd adecvata pentru evaluarea si testarea securitatii tuturor resurselor
(echipamente, sisteme si software etc.);

5) sa stabileasca o politica pentru monitorizarea conformitatii si pentru audit, cu un proces de
raportare a conformitatii si de rezolvare a deficientelor constatate in timpul auditului; in cazul retelelor
definite la art. 2 lit. f) din Legea nr. 163/2021, politica pentru monitorizarea conformitatii va cuprinde
aplicarea masurilor de securitate din standardele relevante. Domeniul trateaza aspecte relevante ce
tin de monitorizarea, testarea si auditarea retelelor, sistemelor si facilitatilor asociate si include masuri
privind politicile de monitorizare a sistemelor si privind jurnalele de sistem, inclusiv in ceea ce priveste
asigurarea comunicatiilor de urgenta, politici pentru testarea planurilor de continuitate si interventie,
politici pentru testarea echipamentelor, sistemelor si software-lor, politica pentru evaluarea si testarea
securitatii tuturor resurselor identificate ca fiind relevante din punctul de vedere al securitatii si a caror
afectare poate conduce la incidente de securitate, monitorizarea conformitatii si pentru audit, proces
de raportare a conformitatii si de rezolvare a deficientelor constatate in timpul auditului.

Completdrile aduse au scopul de consolidare a masurilor si adaptare la noile evolutii in
domeniu, urmérind liniile directoare ale ghidurilor relevante. in ceea ce priveste standardele aplicabile,
relevante pot fi prevederile generale din ISO/IEC 27002 si ISO/IEC 27001.

VIII. Constientizarea amenintarilor

Obiective de securitate

23



Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului au obligatia:

1) sa stabileasca si sa implementeze procese de monitorizare, colectare si analiza continua a
informatiilor despre amenintarile relevante la adresa securitatii retelelor si serviciilor de comunicatii
electronice;

2) sa ia masuri adecvate de atenuare si prevenire a amenintdrilor relevante la adresa securitatii
retelelor si serviciilor de comunicatii electronice.

Constientizarea amenintarilor este un domeniu prevazut de dispozitiile art. 46 alin. (3) din
Ordonanta de urgenta a Guvernului nr. 111/2011. Conform acestor prevederi, masurile luate de
furnizori trebuie sa vizeze constientizarea amenintarilor, ceea ce implicd monitorizarea si colectarea
informatiilor despre amenintdrile relevante la securitatea retelelor si serviciilor de comunicatii
electronice (ex. sisteme de tip OSINT), actualizarea permanenta a cunostintelor despre amenintari,
intelegerea mediului in care organizatia functioneaza, diverse comunicdri, detectia si investigarea
amenintarilor*,

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului vor stabili si mentine mecanisme adecvate pentru monitorizarea si colectarea
informatiilor despre amenintdrile relevante la securitatea retelelor si serviciilor de comunicatii
electronice. Informatiile despre amenintdri se vor putea folosi pentru a preveni, detecta sau raspunde
la amenintari. Furnizorii la randul lor pot detecta si investiga amenintarile, dar de reguld ei primesc si
utilizeaza informatiile si avertizarile produse de alte surse. Acestea pot viza trei niveluri, astfel:
strategic (informatii generale despre peisajul amenintarilor aflat in continua schimbare — de exemplu:
tipuri de atacatori, tipuri de atacuri), tactic (de exemplu: informatii despre metodologiile atacatorilor,
tehnologii, mecanisme), operational (de exemplu: detalii despre atacuri, inclusiv indicatori tehnici).
Mdsurile de securitate adecvate includ monitorizarea continud a amenintdrilor (pot consta in
monitorizarea fluxurilor de informare a unor entitati specializate/competente cum sunt cele de tip
OSINT?, a informarilor comerciale din piatd, a cercetdrilor din domeniul securitdtii’®, in vederea
identificdrii amenintarilor relevante pentru retelele si serviciile furnizate. Suplimentar, identificarea
amenintarilor se poate face prin partajarea bilaterala informala si ad-hoc a informatiilor cu organizatii
relevante. Aceste masuri implicd apartenenta si contactul cu grupuri specializate in securitatea
retelelor si serviciilor de comunicatii electronice. Organizatia trebuie astfel sa imbunatateasca si sa
actualizeze constant cunostintele si informatiile pe care le detine despre amenintdri, sa inteleaga
mediul in care organizatia functioneaza, sa primeasca informari timpurii cu privire la amenintarile la
securitatea retelelor si serviciilor (alerte, sfaturi, remedii referitoare la atacuri si vulnerabilititi). In
cadrul procedurilor se vor defini rolurile, responsabilitatile, procesele, mecanismele de colectare a
informatiilor referitoare la amenintarile semnificative, existente sau emergente si masurile de atenuare
corespunzatoare. Scopul este sa se asigure ca organizatia este mereu constienta de contextul in care
isi desfasoara activitatea.

Este important de mentionat faptul ca aceste obiective de securitate sunt complementate si
de obligatia prevazuta la art. 47 alin. (3) din Ordonanta de urgenta nr. 111/2011, potrivit careia: "(3)
Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului au obligatia de a informa, in mod gratuit, utilizatorii potential afectati de o

24 Tn acest sens ghidul ENISA Technical Guideline on Security Measures Under the EECC, 4th Edition, July 2021 contine doud
obiective de securitate dedicate, denumite SO28: Threat intelligence si SO29: Informing users about threats;

% Open-source intelligence, care poate include surse de informatii publice provenite din media, internet, autoritati publice,
resurse academice sau profesionale, comert etc. Conform Glosarului de termeni pentru domeniul securitdti cibernetice, Open
Source Intelligence (OSINT) reprezinta procesul de colectare si analiza a datelor si informatiilor din surse publice, in contextul
realizdrii unor materiale de intelligence;

26 Ca de exemplu, https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/enisa-threat-landscape
sau recenta publicatie ENISA 5G Threat Landscape Report to Enhance 5G Security;
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amenintare specifica si semnificativa de securitate, cu privire la orice masura de protectie sau masura
corectiva care poate fi luata de utilizatori. Acolo unde este cazul, furnizorif informeaza utilizatorif si cu
privire la amenintarea in sine’.

Ca urmare, furnizorii vor stabili, mentine si implementa procese si proceduri pentru informarea
utilizatorilor finali despre amenintdrile de securitate care ii pot afecta. Aceste procese si proceduri vor
fi documentate, actualizate si revizuite periodic si vor include roluri si responsabilitati, mecanisme si
criterii pentru identificarea amenintdrilor semnificative si mecanismele si metodele folosite pentru
informarea cat mai repede posibil si adecvata a utilizatorilor finali. Utilizatorii finali vor trebui informati
cu privire la recomandarile si bunele practici cu privire la masurile folosite pentru a inldtura
amenintarile specifice.

Informarea propriu zisa a utilizatorilor finali poate fi realizata prin buletine informative, pagini
web dedicate care contin informatii despre amenintari, sau orice alt mijloc/mecanism documentat si
testat de informare a utilizatorilor in cazul unor amenintdri de securitate semnificative. Exemplele
mentionate anterior sunt in principal mijloace de informare in masa, dar pot fi folosite si mijloace de
informare individuale. In cazul retelelor 5G, procesele si procedurile de informare a utilizatorilor sunt
identice nsd ar trebui sa includa si masuri care au in vedere existenta unor mecanisme pentru
informarea utilizatorilor finali despre dispozitivele utilizatorilor potential vulnerabile, inclusiv IoT si
riscurile aferente.

7. Valorile minime ale duratelor de back-up electric fix

Numarul incidentelor electrice ocupa in continuare o pondere insemnata din totalul incidentelor
de securitate care au un impact semnificativ, raportate Autoritatii de catre furnizorii de retele si servicii
de comunicatii electronice. Situatia a fost analizatd de ANCOM in cadrul Rapoartelor privind incidentele
care au afectat securitatea retelelor si serviciilor de comunicatii electronice publicate anual detaliindu-
se separat impactul pe care il au incidentele datorate intreruperii furnizarii energiei electrice in raport
cu totalul celor raportate. Astfel, in ultimii 5 ani, procentajul acestui tip de incidente depdseste
valoarea de 40% din totalul incidentelor raportate, iar in anul 2022 a ajuns la valoarea de 55% potrivit
graficului urmdtor (Figura nr. 1). Totodata, retinem cd durata medie a incidentelor cu cauza mentionata se
situeaza in jurul valorii de 6 ore, cu un maxim absolut de 6 ore si 28 minute, inregistrat in 2022 (Figura nr. 2).

Procentul de incidente datorate Durata medie a incidentelor
lipsei de alimentare cu energie datorate lipsei de alimentare
electrica Tn ultimii 5 ani cu energie electrica in ultimii 5
60% 57% 55% ani
50% o 4s% 48% 8 : 6h28min
) 41% 5h49min 5h9min
40% 6 /
30% y
5h8min
20% 5h27min
10% 2
0% 0
2018 2019 2020 2021 2022 2018 2019 2020 2021 2022
Figura nr. 1 Figura nr. 2

Mai mult, conform datelor unui studiu de profil, finalizat si publicat de catre ANCOM la inceputul
anului 2021%, incidentele electrice neraportabile, respectiv neincadrabile in categoria incidentelor cu
impact semnificativ, provoaca in egald masura disfunctionalitati notabile ale unor elemente de retea,

27 Studiu disponibil la urmatoarea adresa: https://www.ancom.ro/uploads/links_files/Incidente_energie_studiu_2021.pdf.
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cu impact imediat asupra continuitatii furnizarii cel putin a anumitor tipuri de servicii, fapt evidentiat
de anumite categorii de reclamatii si sesizari ale utilizatorilor finali, transmise atat furnizorilor, cat si
catre ANCOM. Potrivit datelor transmise de furnizori, s-a observat un nivel de incidentd important in
ceea ce priveste intreruperea furnizarii energiei electrice, operatorii mobili inregistrand un numar total
de peste 100.000 de evenimente de acest tip in decurs de 12 luni calendaristice, avand asociate cca.
38.000 de situatii de depdsire a capacitatilor de back-up electric instalate, cu impact imediat in
asigurarea continuitatii serviciilor.

In Decizia presedintelui ANCOM nr. 512/2013 sunt stipulate o serie de madsuri privind
securitatea utilitatilor-suport necesare asigurarii functionarii in conditii normale a retelelor de
comunicatii electronice, aceste masuri avand insa un caracter larg, calitativ. In contextul dezideratului
de intdrire a securitdtii si rezilientei retelelor, aflat in atentia Autoritdtii si in stransa corelatie cu
preocupdrile de la nivel european, este necesarad introducerea unor masuri de securitate specifice
pentru adresarea incidentelor electrice.

Implementarea noilor masuri impuse se va face in termen de 18 luni de la data publicarii
deciziei in Monitorul Oficial, iar identificarea si analiza categoriilor de probleme/constrangeri
intdmpinate de furnizori in implementarea solutiilor se va face prin intermediul grupului consultativ
constituit potrivit art. 8 din proiectul de decizie.

Este important de precizat faptul ca desi nevoile de comunicare ale societdtii actuale sunt
adresate in principal de catre retelele mobile, cu un trend ascendent in aceastd directie pe termen
mediu si lung, retelele fixe joaca in continuare un rol important in furnizarea diverselor tipuri de servicii
de comunicatii electronice catre utilizatorii finali. Drept urmare, furnizorii ficsi mari, care pot influenta
buna functionare a unor elemente cheie ale ansamblului national de retele si servicii de comunicatii
electronice, intra deopotriva sub incidenta prevederilor referitoare la masurile de back-up electric din
proiectul de decizie.

In scopul stabilirii unor durate minime de back-up electric necesar a fi asigurate pentru
elementele de retea de comunicatii electronice, ANCOM a avut in vedere si a analizat, in mod agregat,
o serie de date, principalii factori contributivi in stabilirea valorilor stipulate in proiectul de decizie fiind:

a) Rezultatele studiului extins asupra incidentei evenimentelor/avariilor electrice si implicatiilor
acestora asupra retelelor de comunicatii, publicat de catre ANCOM in primdvara anului 2021, disponibil
pe site-ul Autoritatii la adresa:
https://www.ancom.ro/uploads/links files/Incidente energie studiu 2021.pdf;

b) Valorile individuale ale duratelor de back-up uzitate, respectiv prevdzute in legislatiile
secundare aplicabile in unele State Membre ale Uniunii Europene, tema a cdrei sintezd se poate
consulta la adresa:
https://www.enisa.europa.eu/publications/power-supply-dependencies/at download/fullReport;

c¢) Valorile duratelor de back-up raportate ca fiind deja implementate in retelele nationale,
obtinute ca urmare a intervievarii furnizorilor, realizate la finele anului 2020 de catre ANCOM prin
intermediul unui chestionar specializat — valori care se regdsesc in studiul mentionat la punctul a);

d) Dezideratul de implementare in mod concret a activitatilor de intdrire generald a securitatii
retelelor, Tn contextul aparitiei si dezvoltdrii rapide a retelelor de comunicatii electronice bazate pe
tehnologia 5G, in sensul ,5G Toolbox” (prin intermediul masurilor tehnice specificate in sectiunea
TM11, avand asociat grupul de actiuni-suport SA08). Documentul la care se face referire poate fi
accesat la adresa:
https://ec.europa.eu/newsroom/dae/document.cfm?doc id=64468;

e) Frecventa, localizarea si duratele avariilor aparute in reteaua electrica de distributie
nationald, potrivit raportarilor ANRE. Mai multe detalii se gasesc la adresa:
https://www.anre.ro/ro/energie-electrica/rapoarte/rapoarte-indicatori-performanta;

f) Particularitdtile de exploatare a retelelor de comunicatii electronice din Romania, prin prisma
unor caracteristici-cheie, cum ar fi morfologia terenului (clutter), cu impact asupra timpilor de acces
fizic (In locatiile care gazduiesc echipamente de retea) sau a arealului geografic deservit de
echipamentele instalate intr-o anumita locatie.
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In cele ce urmeazé facem unele preciziri, menite si conducd la o mai bund intelegere a
prevederilor proiectului de decizie, precum si unele recomanddri, cu titlu de bune practici in
securizarea in mod corect si responsabil a retelelor de comunicatii electronice, din punct de vedere al
asigurarii continuitatii in alimentarea cu energie electrica a echipamentelor de retea.

a) Precizari si clarificari

In ceea ce priveste stabilirea duratelor de back-up electric de o ord — durata aplicabilé oricarui
element de retea situat in localitdtile urbane si de 3 ore — durata aplicabild oricarui element de retea
situat in afara localitatilor urbane, respectiv 6 ore timp de back-up electric fix extins, consideram
important de mentionat faptul ca aceste valori sunt in general egale cu valorile limita inferioara de
back-up declarate a fi deja aplicate la nivelul retelelor furnizorilor nationali, potrivit datelor colectate
de la acestia in cadrul studiului ANCOM mentionat anterior. Din acest punct de vedere, in masura in
care raportarile au fost facute cu un nivel adecvat de corectitudine, impunerea introdusa nu ar trebui
sa ridice probleme majore din punct de vedere al costurilor sau al timpilor de conformare.

In localitatile urbane, potrivit art. 4 alin. (1) lit. @) din proiect, se stabileste o durata de back-
up electric de o org, inferioara celei aplicabile restului localitatilor, intrucat s-au luat in calcul atat
densitatea elementelor de retea/overlapping, termenele mai mici de restabilire a alimentarii cu energie
electrica in caz de incident energetic, la nivelul furnizorilor de energie electrica, precum si accesul mai
facil al echipelor de teren care sa suplineasca, dupa caz, necesarul energetic prin solutii de back-up
mobil.

In egalda masura, este necesar a mentiona faptul ca duratele impuse nu sunt mai restrictive
decat masurile similare aplicabile la nivelul Uniunii Europene, desi indicele de frecventd (SAIFI) a
intreruperilor neplanificate in furnizarea energiei electrice depdseste sistematic plaja de valori
inregistrate la nivel european, iar indicele de durata a intreruperilor (SAIDI) este superior mediei
europene, indiferent de tipul intreruperilor (planificate sau neplanificate) — asa cum rezultd din
statisticile anuale publicate de ANRE pentru anul 2019. Prin aceasta se urmareste in mod direct ca
duratele de back-up impuse sa nu transfere problemele existente in retelele de furnizare a energiei
electrice in sarcina furnizorilor. Pentru acest aspect, sunt necesare masuri suplimentare implementate
in conjunctie cu institutiile si furnizorii din domeniu.

In ceea ce priveste prevederile art. 4 alin. (2) din proiectul de decizie, potrivit carora
,Capacitatea de back-up electric necesara se va calcula avandu-se in vedere puterea maxima absorbita
de echijpamentul de securizat [...]” s-a avut in vedere faptul cd, desi incarcarea diferitelor resurse de
retea/trafic este variabila si are un caracter dinamic, o eventuala calculatie facuta pe baza mediei de
utilizare a resurselor de retea aferente unei locatii nu este acceptabild, aceasta neasigurand atingerea
dezideratului de garantare a resurselor de alimentare pe o durata clar definitd, bine stabilita,
cuantificabild. in egald mé&surd, in cazul unei avarii electrice, este de asteptat ca necesarul de
comunicatii aferent zonei geografice afectate de incident, indeosebi al comunicatiilor mobile, sa
creasca pe durata desfasurarii incidentului. Pe de altd parte, ca efect colateral, mdsura stabilita va
avea impact asupra unei planificari mai judicioase a resurselor si configuratiilor de retea, cu consecinte
directe asupra consumului de energie in sens global.

Prevederile alin. (3) ale aceluiasi articol vin sa completeze metoda de calcul a necesarului de
energie electrica aferent unei locatii, prin includerea valorilor de ,/...] putere maxima absorbita de
sistemele de climatizare, sistemele de supraveghere alarme externe si sistemele de control-acces.”,
intrucat in perioadele cu temperaturi ambiante excesive (pozitive sau negative) consumul de energie
al sistemelor-suport are valori semnificative raportat la necesarul total de energie electrica al unei
locatii, iar practica operatorilor arata ca de multe ori sunt necesare fie limitarea capacitatii de trafic,
fie oprirea temporard a unora dintre tehnologiile instalate, pentru asigurarea continuitdtii in mod
minimal a unor servicii de baza in locatiile respective. Pentru pastrarea unei proportionalitati intre
dimensiunea impactului incidentului electric si efortul investitional necesar din partea operatorilor,
alin. (4) al aceluiasi articol stabileste exceptarea din calculul totalului energetic de asigurat pentru
categoriile reglementate de art. 4 alin. (1) lit. a) si lit. b) din Proiect a consumului sistemelor de
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climatizare, furnizorii avand insa obligatia sa asigure regimul termic/conditiile tehnice adecvate de
functionare a echipamentelor pe toata durata alimentarii din sursa de back-up.

Astfel, masurile propuse au in vedere favorizarea continuitatii furnizarii serviciilor de
comunicatii electronice catre utilizatori in toate zonele tarii, mai cu seama in contextul sporirii din
ultimii doi ani si preconizate si in viitor a gradului de utilizare a serviciilor de comunicatii electronice
si dependenta tot mai mare a populatiei de buna functionare a acestora pentru activitati importante,
cu impact semnificativ asupra societatii si care nu pot fi amanate (ex. telemunca, telescoald, servicii
publice digitale).

In sensul exceptiei stipulate de art. 4 alin. (5), s-au avut in vedere cazurile de echipamente de
retea mobila care deservesc in mod normal clienti punctuali pentru acoperire deep-indoor (de ex.,
repetoare radio) sau echipamentele destinate asigurarii unei capacitati extinse la nivel outdoor (de
ex., microcelule, picocelule) si care nu sunt prevazute in mod curent cu resurse de back-up, intrucat
nu se considera a reprezenta o amenintare directd asupra continuitatii furnizarii serviciilor, atat timp
cat este asiguratda acoperirea in zonele respective la nivel outdoor. Pe de altéd parte, in cazul
echipamentelor din aceste categorii care vor furniza servicii specifice 5G si care vor deveni dominante
in etape ulterioare de dezvoltare a retelelor, se va respecta obligatia de asigurare a back-up-ului
electric, in sensul prevazut de art. 4 alin. (1) din proiectul de decizie, intrucat aceste echipamente vor
constitui baza functionarii unor servicii critice sau pot avea un impact semnificativ din punct de vedere
economic si societal.

In ceea ce priveste retelele fixe, in sensul prevederilor art. 4 alin. (5), s-a stabilit excluderea
echipamentelor instalate in locatiile utilizatorilor care nu sunt prevdzute in mod curent cu resurse de
back-up electric, avandu-se in vedere tipologia uzitata de alimentare a acestora (respectiv, din sursa
de energie electricd a abonatului/utilizatorului) precum si restrictile de ordin fizic (in sensul
disponibilitatii spatiului de instalare a unor solutii de back-up electric la abonat/utilizator). Totodatd,
au fost excluse si echipamentele de retea fixa aflate in proximitatea locatiilor utilizatorilor finali,
precum acele cabinete stradale sau camerele tehnice telecom ale cladirilor, care gazduiesc
echipamente de comunicatii ce preced echipamentele terminale (CPE?®), intrucat CPE ale abonatului
ar fi oricum nefunctionale in eventualitatea aparitiei unui incident electric in zona, cu exceptia cazului
in care utilizatorul si-ar fi asigurat singur o solutie de back-up electric pentru aceste echipamente.

Termenul de aliniere a retelelor la conditiile impuse prin prezentul proiect, de 18 luni de la
intrarea in vigoare a acestui act normativ, stabilit la art. 11 alin. (1) teza finald, este considerat necesar
pentru derularea aspectelor operationale (realizarea unei analize, identificarea solutiilor tehnice
necesare pentru implementarea noilor prevederi, in conditii de inaltd calitate tehnica) si investitionale
(realizarea procedurilor de achizitie a solutiilor de back-up electric) necesare, pastrand in acelasi timp
un orizont rezonabil de vizibilitate a efectelor implementarii masurilor prevazute in prezenta decizie.

b) Recomandari

Pe baza interpretarii datelor primite de la furnizorii de comunicatii electronice mobile, in cadrul
studiului realizat de ANCOM in primul trimestru al anului 2021, notdm c3, desi durata de back-up
raportata este de cel putin 3 ore, s-au inregistrat totusi cazuri de depasire a disponibilitatii solutiilor
de back-up electric de ordinul miilor. Depasirile de durata disponibila de back-up indica fie un calcul
neadecvat al capacitdtilor necesare, fie probleme majore in continuitatea asigurarii furnizarii de
energie electrica de catre distribuitor. Desi timpii raportati de back-up — fie ei teoretici sau presupus-
masurati — induc ideea de nivel ridicat de rezilienta, numarul situatiilor de depasire a capacitatilor
instalate este in discrepanta cu acesti timpi. in scopul indeplinirii noilor cerinte privind asigurarea
back-up-ului electric, recomandam evaluarea cu atentie ridicatd a necesarului energetic pentru fiecare
locatie care intrd sub incidenta prezentei decizii si efectuarea de exercitii/teste periodice in retea
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pentru a se asigura/verifica functionalitatea solutiilor, respectiv nivelul de corelatie intre rezultatele
calculelor si realitatea din teren.

Avandu-se in vedere curba de crestere a traficului in retelele mobile, cu predilectie a traficului
de date, precum si dinamica de dezvoltare a retelei fiecdrui furnizor determinata de catre acesta pe
baze statistice sau prin predictionare, in sensul probabilitdtii si frecventei de adaugare a unor
echipamente fizice active de retea (hardware) in anumite locatii, furnizorii pot alege a priori solutii de
back-up electric care sa asigure durate superioare celor minime obligatorii prevazute in prezenta
decizie, pentru o mai rapida realiniere a capacitatii electrice de back-up in cazurile de extindere de
retea.

In scopul stabilirii locatiilor cu potential de incadrare in categoria prevazuta la alin. (1) lit. c),
respectiv cu necesar de back-up fix extins, de minimum 6 ore, recomandam o analiza atenta asupra
factorului contributor constituit de nivelul de corelatie intre frecventa de aparitie si durata incidentelor
electrice — in sensul in care, in anumite situatii, timpul scurs intre doua avarii consecutive ar putea sa
fie insuficient restabilirii capacitatii nominale instalate de back-up (de ex., timpul necesar reincarcarii
acumulatorilor, timpul necesar realimentarii cu combustibil a generatoarelor fixe etc.).

Cel putin in ceea ce priveste incidentele electrice cu impact semnificativ, conform datelor
transmise de catre operatorii de retele si servicii de comunicatii electronice cdtre ANCOM, observam
ca durata medie a acestora are o valoare diferitd, superioara fata de durata medie a intreruperilor
vazute din perspectiva furnizorilor de electricitate, respectiv prezentate in raportul ANRE pe anul 2019.
Aceasta stare de fapt poate indica eventuale dificultati in gestionarea de catre operatori a episoadelor
de indisponibilitate a energiei electrice la nivel de management operational: logistica inadecvata a
solutiilor de back-up electric mobil (de ex., timpi mari de transport, bransare/debransare a
generatoarelor mobile) sau lipsa completa a autonomiei de back-up electric, cu impact negativ asupra
timpului de repunere in serviciu a retelei dupa revenirea alimentdrii cu energie electrica din reteaua
publica (de ex., intreruperea genereaza probleme software/hardware conexe, cu impact semnificativ
in timpul de restabilire a serviciilor). Pentru o buna evidenta a situatiei de fapt si in scopul respectarii
prevederilor art. 4 din prezenta decizie, incurajdm furnizorii sa documenteze si sa aplice proceduri
interne specifice, detaliate, aplicabile in cazul particular al avariilor electrice, respectiv separate de
fluxul comun de gestionare a incidentelor generale de retea.

8. Raportarea incidentelor de securitate cu impact semnificativ

In ceea ce priveste raportarea incidentelor de securitate cu impact semnificativ, prezentul
proiect de decizie are in vedere revizuirea parametrilor in functie de care este determinatd amploarea
impactului unui incident de securitate.

De asemenea, au fost luate in considerare definitiile conceptelor de ,Securitate(a) retelelor si
serviciilor”, respectiv de ,incident de securitate” prevazute de Ordonanta de urgenta a Guvernului nr.
111/2011. Astfel, conform art. 4 alin. (1) pct. 54! din legea mai sus amintita, ,securitatea retelelor si
serviciilor reprezinta capacitatea retelelor si serviciilor de comunicatii electronice de a rezista, la un
anumit nivel de incredere, oricarei actiuni care afecteaza disponibilitatea, autenticitatea, integritatea
sau confidentialitatea acestor retele si servicii, a datelor stocate, transmise ori prelucrate sau a
serviciilor aferente oferite de retelele ori serviciile de comunicatii electronice respective sau accesibile
prin intermediul acestora’.

De asemenea, conform pct. 54° din cadrul aceluiasi alineat, ,,incidentul de securitate este un
eveniment care are un efect real negativ asupra securitatii retelelor sau serviciflor de comunicatii
electronice’.

Pe langa definitiile notate in capitolul 3 din prezentul document, in continuare vor fi date o
serie de exemple de incidente ce afecteaza diversele dimensiuni ale securitatii, exemple furnizate de
ENISA in Technical Guideline on Incident Reporting under the EECC, March 2021:
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- disponibilitatea — intreruperi de apeluri pentru un anumit interval de timp sau scaderea vitezei
de transfer pentru serviciile de acces la internet. In aceste cazuri, perceptia utilizatorului final poate fi
ca serviciul de comunicatii electronice nu mai corespunde scopului pentru care este folosit;

- confidentialitate — criptarea nu functioneaza in mod corespunzator si continutul schimbului
de mesaje private a ajuns disponibil atacatorilor, o baza de date care contine jurnale de sistem (cum
ar fi lista de convorbiri, IMSI) a fost compromisa, email-urile se directioneaza catre destinatari
necunoscuti sau a avut loc un atac asupra unui server de autentificare, iar credentialele obtinute au
fost utilizate pentru a avea acces la informatii;

- integritatea - exista o afectare/compromitere a integritatii datelor sau metadatelor, ca de
exemplu: modificarea datelor apelantului/IP-ului (spoofing), modificarea fisierelor jurnal, modificarea
unor fisiere de configurare sau de rutare, malware sau software instalat ilicit pe un server capabil sa
identifice si s modifice date din diverse fisiere etc. sau exploatarea unei vulnerabilitdti in protocolul
retelei care permite interceptarea comunicatiilor. In acest caz, pe langa afectarea integritatii,
incidentul afecteaza si confidentialitatea;

- autenticitatea - aplicatia nu asigura protectia corespunzatoare a procesului de autentificare
pentru accesul neautorizat din exterior. Prin urmare, are loc un atac cibernetic de tip ,,man-in-the-
middle’ sau interceptarea serviciilor de comunicatii/aplicatiilor care conduc la furtul sau utilizarea
incorectd, rau intentionata a credentialelor de autentificare.

Avand in vedere definitia incidentului de securitate si recomandarile in domeniu (ghidul ENISA
Technical Guideline on Incident Reporting under the EECC, March 2021), proiectul de decizie defineste
incidentul de securitate care are un impact semnificativ. Astfel, aceasta definitie are in vedere, pe
langa praguri cantitative, si praguri calitative. In cazul unui incident care atinge cel putin unul dintre
praguri (fie ele cantitative sau calitative) se impune obligatia raportarii citre ANCOM.

Asadar, incidentul de securitate care are un impact semnificativ este acel incident care atinge
cel putin unul dintre pragurile cantitative sau calitative definite in proiectul de decizie.

Astfel, furnizorii vor avea obligatia de a raporta care dintre praguri a fost depdsit si ce anume
a declansat raportarea acestuia. Spre deosebire de definitia din prezent, noile modificari prevad
raportarea incidentelor nu numai in functie de anumite praguri cantitative, ci si in functie de o serie
de praguri calitative.

In functie de situatie, furnizorii vor trebui sa raporteze incidentele care depasesc cel putin unul
dintre urmatoarele:

a) praguri cantitative:

al) dacd, din perspectiva disponibilitatii, incidentul a afectat mai mult de 5.000 de utilizatori
timp de cel putin 60 de minute. Acest prag a fost pastrat din Decizia presedintelui ANCOM nr. 512/2013
deoarece si-a dovedit utilitatea din raportdrile anterioare.

a2) daca incidentul depdseste pragul de 500.000 de ore-utilizator. A fost addugat acest nou
prag cantitativ pentru a fi notificate si incidentele care afecteaza un numar foarte mare de utilizatori
si, prin urmare, au impact semnificativ, dar care pana in prezent nu intruneau conditia de durata.
Pragul ore-utilizator se calculeaza folosind formula:

Ore-utilizator = (Numar utilizatori afectati de incident x durata incidentului, exprimatad in
minute) / 60.

a3)daca, din perspectiva confidentialitatii, integritatii sau autenticitatii, sunt afectati cel putin
5.000 de utilizatori, indiferent de durata incidentului.

b) praguri calitative:

b1) daca incidentul a afectat, direct sau indirect, pe o perioada de cel putin 15 minute, rutarea
comunicatiilor de urgenta catre Serviciul de urgentd 112 — in cadrul acestui criteriu vor fi raportate
incidentele care afecteaza echipamentele de rutare cdtre reteaua Serviciului de Telecomunicatii
Speciale (denumit in continuare ,STS"). STS este administratorul Sistemului national unic pentru
apeluri de urgenta. Incidentele care afecteaza serviciul de comunicatii de voce si, implicit, apelarea
catre serviciul unic pentru apeluri de urgenta nu vor fi raportate conform acestui prag, ci conform
pragului cantitativ;

b2) daca incidentul a avut impact transfrontalier — se va selecta acest prag daca furnizorul are
informatii cu privire la afectarea unor utilizatori ai unor furnizori de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate publicului din afara granitelor Romaniei;
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b3) daca incidentul a afectat securitatea retelelor si serviciilor altui furnizor de retele publice
de comunicatii electronice sau de servicii de comunicatii electronice destinate publicului si i-a cauzat
acestuia un incident care are un impact semnificativ in masura in care aceasta situatie era cunoscuta
- acest prag va fi selectat in situatia in care un incident din reteaua proprie afecteaza un furnizor
partener si fi provoaca acestuia un incident care are un impact semnificativ, indiferent daca este atins
sau nu un prag cantitativ in reteaua proprie. Daca furnizorul care provoaca incidentul nu cunoaste
numarul de utilizatori afectati in reteaua partenerd, acesta va fi informat de catre ANCOM. Aceasta
raportare este necesara deoarece doar notificarea incidentului de catre furnizorul impactat colateral
conduce la o incadrare eronata a incidentului respectiv (atat in ce priveste cauza producerii, cat si
resursele afectate), precum si la lipsa unor detalii esentiale privind incidentul. In acest context, si
pentru a avea o evidenta a acestui tip de incidente, se impune obligatia ca incidentele cauzate de
problemele in retelele partenere sa fie notificate si de catre furnizorul in a cdrui retea a avut loc
incidentul.

Pentru a veni in ajutorul furnizorilor si pentru a colecta/analiza mai eficient informatiile
furnizate, ANCOM a luat decizia modificarii semnificative a formularului de raportare. Aceste
modificari includ nu doar eliminarea si simplificarea unor cdmpuri, ci si addugarea unora noi,
considerate necesare pentru simplificarea procesului de raportare si colectare a datelor.

Monitorizarea incidentelor de securitate pe parcursul anilor precedenti a relevat faptul ca sunt
destul de multe incidente care se repeta si ele ar trebui diferentiate si analizate suplimentar. In acest
sens, a fost addugat un nou camp care sa evidentieze natura repetitiva a incidentelor. Un incident
repetitiv este acel incident de securitate care are un impact semnificativ si care cumuleaza urmatoarele
3 caracteristici:

a) afecteaza aceleasi resurse;

b) are aceeasi cauza;

¢) a mai fost raportat in precedentele 12 luni.

Implementarea unor masuri de securitate adecvate ar trebui sda preintampine aparitia
incidentelor repetitive. Aceste incidente vor fi monitorizate suplimentar pentru a verifica daca au fost
implementate masuri de catre furnizori, dacad acele masuri au fost eficiente in vederea limitarii repetarii
incidentelor precum si eventuale probleme pe care le intampind furnizorii in adoptarea unor masuri
eficiente.

Pentru a facilita completarea informatiilor in aplicatia informatica de raportare a incidentelor,
s-a decis introducerea unui camp, in format text, ce va contine informatii despre impact (numarul de
utilizatori afectati de incident, durata incidentului si aria/raspandirea geograficd). Astfel, se doreste
eliminarea sectiunilor cu fiecare tip de serviciu afectat in parte si numarul de utilizatori afectati.
Fiecare furnizor va avea posibilitatea de a introduce, sub forma de text, numarul de utilizatori afectati
pe fiecare tip de serviciu. In cazul in care incidentul afecteaza si alte dimensiuni ale securitatii, in afara
de disponibilitate, furnizorul va specifica numarul de utilizatori, precum si o descriere a ce anume a
fost afectat. In ceea ce priveste durata incidentului, se va specifica intervalul de timp dintre momentul
in care serviciul incepe sa se degradeze sau s-a intrerupt si momentul in care acesta este restabilit la
parametrii initiali. Timpul va fi exprimat in minute. Pe de alta parte, in situatia unui incident ce
afecteaza autenticitatea, integritatea sau confidentialitatea, durata va fi masurata ca intervalul de timp
dintre ora (estimata) a producerii bresei de securitate i ora rezolvdrii sau incheierii acesteia.

In vederea imbunatatirii calitatii informatiilor raportate in cadrul notificarilor, s-a ales
comasarea unor campuri care sa cuprinda informatii detaliate referitoare la succedarea evenimentelor
din cadrul incidentului incepand cu cauza initiala, resursele afectate si continudnd cu cauza
subsecventd. Furnizorii vor avea libertatea de a scrie informatiile pe care le considera relevante insa
vor avea in vedere inserarea, In mod obligatoriu, a informatiilor cu privire la succesiunea
evenimentelor care a dus la incident, tehnologia/protocolul afectat de incident, cauza incidentului
(incluzand si cauzele tehnice), resursele afectate de incident, localizarea echipamentelor afectate in
cadrul retelei si nivelul la care componentele au fost afectate.

Pentru clarificare, urmeaza sa exemplificdm insemndtatea termenilor de mai sus. Astfel, la
cauza initiald furnizorii vor avea obligatia sa noteze ce anume a dus la aparitia incidentului in momentul
producerii acestuia, iar daca, pe parcurs, s-au declansat si alte evenimente este necesara relatarea
cauzei subsecvente. In aceastd categorie de cauze initiald/subsecventd se incadreaza cauze precum:
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actiune rau intentionata, eroare umana, eroare de sistem, fenomen natural, parte terta - accident
(sectionare FO de catre terti, accident auto, incendiu etc.), parte terta - cauza necunoscuta sau parte
terta - discontinuitate in alimentarea cu energie electrica datorata furnizorului/distribuitorului.

Inlantuirea evenimentelor si explicarea evenimentelor care se succed pot oferi informatii utile
si permit o mai buna intelegere a celor petrecute, in plus, ajutd la eliminarea pasului de solicitare
suplimentara de informatii. Mai mult decat atat, furnizorii vor trebui sa detalieze si ce s-a intdmplat
din punct de vedete tehnic transmitand ce s-a petrecut efectiv (daca au fost ascultate convorbiri ori a
fost vorba de un atac cibernetic, sau daca elemente de retea au fost congestionate ori s-au defectat
sau daca au fost probleme procedurale, furturi sau ce fel de fenomen natural a produs un anume
incident etc.).

Elemente precum resursele afectate de incident, localizarea echipamentelor afectate in cadrul
retelei si nivelul la care componentele au fost afectate sunt pastrate din Decizia presedintelui ANCOM
nr. 512/2013 si sunt in continuare utile a fi stiute, dar vor fi cuprinse in cdmpul text pentru a simplifica
formularul.

O serie de campuri au ramas neschimbate. Acestea se refera la actiunile de raspuns si la
masurile luate sau planificate pentru a impiedica producerea unui incident similar inclusiv momentul
cand au fost/vor fi luate si lectiile invatate. Aceste doua campuri furnizeaza informatii utile pentru
intelegerea actiunilor desfasurate de furnizori. Se vor detalia actiunile intreprinse pentru a aduce
serviciul la un nivel acceptabil, precum si pentru a restabili serviciul la parametrii initiali in cazul
afectarii disponibilitatii, actiunile intreprinse in ceea ce priveste limitarea pierderii suplimentare a
datelor, evaluarea pierderilor survenite prin colectarea faptelor si evaluarea riscurilor, inclusiv a
potentialelor prejudicii aduse persoanelor afectate, in cazul afectdrii autenticitatii, integritatii sau
confidentialitatii. Se vor mentiona alte autoritati care au fost contactate si actiunile de informare a
persoanelor implicate in incident, daca este cazul. Totodatd, se vor detalia actiunile realizate pentru a
minimiza nivelul de risc si pentru a preintdmpina reaparitia incidentului (de exemplu: revizuire masuri
de securitate si proceduri, renegociere SLA-uri, instruiri de personal, achizitie de echipamente sau
sisteme de back-up etc.), precum si momentul cand au fost luate sau cand vor fi luate aceste masuri.
Nu in ultimul rand, vor fi necesare informatii despre lectiile invatate - aceasta presupune realizarea
unui bilant al incidentului, ajungerea la sursa problemei, ce anume s-a intamplat in concret si motivul
pentru care acest eveniment a avut loc, evaluarea a cat de bine a functionat planul de raspuns la
incident pentru a rezolva problema si identificarea imbunatatirilor care trebuie facute.

De retinut faptul ca desi s-a luat decizia elimindrii anumitor campuri din formularul de
raportare, o parte dintre informatiile legate de acestea se regasesc in campul dedicat descrierii
incidentului. Informatiile despre resurse, cauze, localizarea echipamentelor etc. vor fi analizate si
clasificate in cadrul procesului de monitorizare a raportarii incidentelor. Ghidul de raportare a
incidentelor cu impact semnificativ asupra furnizarii retelelor si serviciilor de comunicatii electronice?’
va fi actualizat dupd emiterea deciziei, iar furnizorii vor fi invitati sa il consulte. Alte eventuale probleme
sau nelamuriri legate de completarea informatiilor in formularul de raportare vor fi discutate in Grupul
Consultativ prevazut la art. 8 din proiectul de decizie.

In prezentul proiect de decizie a fost addugat un nou alineat la art. 5, si anume alin. (8), cu
privire la procesul de notificare a incidentelor. Din practicd, s-a observat ca furnizorii introduc
incidentele direct in aplicatia informatica, pusa la dispozitie de ANCOM, sarind peste pasul notificarii
initiale. In situatia in care un incident a fost finalizat si se cunosc toate informatiile cu privire la incident
pana la ora transmiterii notificarii initiale, furnizorii de retele publice de comunicatii electronice sau de
servicii de comunicatii electronice destinate publicului pot raporta incidentul direct in aplicatia
informatica.

Din punct de vedere procedural, notificarea initiald a incidentelor cu impact semnificativ se va
realiza prin transmiterea catre ANCOM a unui inscris in forma electronica la adresa de posta electronica
incidente@ancom.ro. Diferenta fata de prevederile actuale ale Deciziei presedintelui ANCOM nr.
512/2013 constd in obligatia furnizorilor de a transmite notificarea initiald panad la ora 13.00 a
urmatoarei zile calendaristice celei in care a fost detectat incidentul de securitate care are un impact

29 Disponibil in prezent la urmatoarea adresa:
https://www.ancom.ro/uploads/links files/20141219 GHID DE RAPORTARE A INCIDENTELOR.pdf
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semnificativ pentru incidentele care afecteaza mai mult de 100.000 de utilizatori. Instituirea pragului
de 100.000 de utilizatori in zilele de sarbatori legale sau in zilele considerate libere este justificata de
faptul ca un numar atat de mare de utilizatori afectati este posibil s devina un incident cu impact
societal, caz in care este necesar ca si Autoritatea sa fie instiintata din timp astfel incat sa poata sa isi
exercite atributile de supraveghere in mod adecvat, daca este cazul. ANCOM reaminteste ca
notificarea initiald, asa cum este prevazutd in Proiect, trebuie sa contind informatii sumare despre
incident, astfel ca termenul mai scurt de transmitere a acesteia implica un efort suplimentar minim in
procesul de raportare. Faptul ca transmiterea notificarii initiale se realizeaza exclusiv prin intermediul
e-mail-ului, fara necesitatea accesarii vreunei aplicatii informatice, ar trebui sa contribuie la
simplificarea procesului si la minimizarea impactului asupra resurselor necesare la nivelul furnizorilor
de retele si servicii publice de comunicatii electronice.

Totodata, proiectul de decizie prevede obligatia furnizorilor care au un numar de cel putin
5.000 de utilizatori de a transmite ANCOM datele de contact ale persoanelor responsabile de
notificarea initiald a incidentelor de securitate care au un impact semnificativ in conformitate cu
dispozitiile art. 5, in termen de 5 zile de la intrarea in vigoare a prezentei decizii, precum si orice
modificare a acestor date, in termen de 5 zile de la survenirea modificarilor.

In ceea ce priveste notificarea finald, precum si cea suplimentard a incidentului cu impact
semnificativ, precizam ca acestea se vor realiza exclusiv prin intermediul aplicatiei informatice
prevazute de dispozitile art. 5 alin. (1) din Decizia presedintelui Autoritatii Nationale pentru
Administrare si Reglementare in Comunicatii nr. 336/2013 privind mijloacele si modalitatea de
transmitere de catre furnizori a unor documente, date sau informatii catre Autoritatea Nationald pentru
Administrare si Reglementare in Comunicatii, cu modificarile si completarile ulterioare, prevederile
acesteia fiind aplicabile in mod corespunzator.

9. Procedura de consultare publica

Proiectul de Decizie a Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii
privind securitatea retelelor publice de comunicatii electronice si a serviciilor de comunicatii electronice
destinate publicului a fost supus consultdrii publice in perioada 1 august — 8 septembrie 2023, prin
publicarea pe pagina de internet a Autoritatii.

Au fost supuse consultarii publice urmatoarele documente:

a) Expunerea de motive la proiectul Deciziei Autoritdtii Nationale pentru Administrare si
Reglementare in Comunicatii privind securitatea retelelor publice de comunicatii electronice
si a serviciilor de comunicatii electronice destinate publicului;

b) Proiectul de Decizie a Autoritatii Nationale pentru Administrare si Reglementare in
Comunicatii privind securitatea retelelor publice de comunicatii electronice si a serviciilor
de comunicatii electronice destinate publicului.

ANCOM a analizat observatiile primite in perioada de consultare publicd si, urmare a acestui
proces, a intocmit un material de sinteza a observatiilor primite cu privire la proiectul deciziei supus
consultarii publice in care a precizat pozitia sa fatd de aceste observatii.

Proiectul de decizie a fost supus dezbaterilor in cadrul Consiliului Consultativ din data de 22
ianuarie 2024.

In cadrul Consiliului Consultativ din data de 22 ianuarie 2024, pe marginea proiectului au fost
reiterate observatii cu privire la unele subiecte analizate si argumentate corespunzator in cadrul
materialului de sinteza a observatiilor primite de la respondenti, dar au fost formulate si noi propuneri.
In urma analizarii acestora din urmé de cétre Autoritate, a fost acceptatd, cu mici modificiri, pentru
claritate, propunerea formulatda de membrii Asociatiei Operatorilor Mobili din Romania — Orange
Romania S.A., Vodafone Romania S.A., Telekom Romania Mobile Communications S.A. -, impreund
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cu RCS&RDS S.A., referitoare la dispozitiile art. 4 alin. (1) lit. a) si b) din proiectul de decizie. Astfel,
a fost extinsd obligatia furnizorilor de a asigura back-up electric fix standard de o ora in toate
localitdtile urbane, in locul municipiilor resedintd de judet, obligatie prevazuta la art. 4 alin. (1) lit. a)
din proiectul de decizie. In mod corespunzitor, a fost modificat3 obligatia prevézutd la art. 4 alin. (1)
lit. b) din proiectul de decizie, astfel incat furnizorii sa fie obligati sa asigure back-up electric fix
standard de 3 ore in afara localitdtilor urbane. In ceea ce priveste observatiile reluate in cadrul
Consiliului Consultativ referitoare inclusiv la art. 4 din proiectul de decizie, tindnd seama inclusiv de
repetitivitatea acestora, ANCOM isi va mentine punctul de vedere, astfel cum acesta a fost argumentat
in cadrul sintezei observatiilor.

Avand in vedere toate cele aratate mai sus, a fost elaborat prezentul proiect al Deciziei
Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii privind securitatea retelelor
publice de comunicatii electronice si a serviciilor de comunicatii electronice destinate publicului, pe
care, daca sunteti de acord, va rugam sa il aprobati.

34



