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CAPITOLUL 1

1. Cadrul legislativ relevant.

1.1.Cadrul de reglementare national

Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii (denumita in
continuare ANCOM sau Autoritatea) are obligatia, in conformitate cu prevederile art. 15 si 16 din
Directiva 2002/21/CE a Parlamentului European si a Consiliului privind un cadru comun de
reglementare pentru retelele si serviciile de comunicatii electronice, astfel cum a fost modificatad
prin Directiva 2009/140/CE (denumita in continuare Directiva-cadru), transpuse in dreptul intern
prin dispozitiile Capitolului VIl din Ordonanta de urgentd a Guvernului nr. 111/2011", de a
proceda la definirea si analizarea pietelor relevante din sectorul comunicatiilor electronice din
Romania susceptibile de a fi reglementate ex ante.

Tn raport cu obligatiile sale legale, ANCOM a derulat in decursul anului 2017 procesul de
revizuire a analizelor de piata in ceea ce priveste furnizarea serviciilor de terminare a apelurilor
la puncte fixe si, respectiv, la puncte mobile (,piete susceptibile de reglementare ex ante”), in
conformitate cu dispozitiile art. 92 alin. (1) din Ordonanta de urgentd a Guvernului nr. 111/2011
si tindnd seama de Recomandarea Comisiei Europene 2014/710/EU privind pietele relevante
de produse si de servicii din sectorul comunicatiilor electronice care pot face obiectul unei
reglementdri ex ante, in conformitate cu Directiva 2002/21/CE a Parlamentului European si a
Consiliului privind un cadru de reglementare comun pentru retelele si serviciile de comunicatii
electronice (denumita in continuare Recomandarea Comisiei Europene 2014/710/EU), adoptata
in conformitate cu art. 15 alin. (1) din Directiva-cadru, precum si de Instructiunile Comisiei
Europene 2002/C165/03 pentru efectuarea analizelor de piata si determinarea puterii
semnificative pe piata in conformitate cu cadrul de reglementare comunitar pentru retele si servicii
de comunicatii electronice, adoptate in conformitate cu art. 15 alin. (2) din Directiva-cadru.

Scopul acestui demers a fost evaluarea necesitatii definirii si, dupa caz, definirea pietelor
relevante de gros susceptibile de reglementare ex antein ceea ce priveste serviciile de terminare?
a apelurilor la puncte fixe si la puncte mobile in retelele publice de telefonie (piata 1 si piata 2 din
Recomandarea Comisiei Europene 2014/710/UE), precum si analizarea situatiei concurentiale
pe pietele astfel definite, in sensul determindrii eventualilor furnizori cu putere semnificativa,
respectiv evaluarea obligatiilor impuse anterior, in vederea mentinerii, retragerii sau modificdrii
acestora sau impunerii de noi obligatii.

1Ordonan§a de urgentd a Guvernului nr. 111/2011 privind comunicatiile electronice, aprobatd, cu modificdri si completdri, prin
Legea nr. 140/2012, cu modificdrile si completdrile ulterioare.

2potrivit documentului Referat de aprobare la mdsurile Autoritdtii Nationale pentru Administrare si Reglementare in Comunicatii de
identificare, analiza si reglementare a pietelor relevante corespunzatoare serviciilor de terminare a apelurilor la puncte fixe in retelele
publice de telefonie, instrument de motivare a Deciziei presedintelui ANCOM nr. 1085/2017, pe baza caracteristicilor cererii si ofertei
actuale pentru servicii de interconectare furnizate la puncte fixe, respectiv a evolutiilor previzibile privind arhitectura viitoare a retelelor
din Romania, piata relevantd a produsului se defineste la nivelul unei retele publice de comunicatii cu un singur nivel. Astfel, segmentul
de retea aferent serviciului de terminare a apelurilor la puncte fixe este delimitat de comutatorul la nivelul cdruia se realizeazd
interconectarea, prin care sunt transportate apelurile, si de punctul terminal al retelei la care se conecteazd echipamentul de abonat,
inclusiv mecanismul de semnalizare si rutare asociat terminarii apelului.
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Astfel, prin Decizia presedintelui ANCOM nr. 1085/2017°, conform datelor valabile la data
de 30.06.2017, au fost identificate 36 de piete relevante ale produsului, corespunzdtoare
serviciilor de terminare a apelurilor la puncte fixe in retelele publice de telefonie, operate de
urmatorii furnizori care aveau oferte de interconectare in vederea termindrii apelurilor la puncte

fixe:

ONoRWDNE

Societatea ,,ALIZEE TELECOM NETWORK” - S.R.L.
Societatea ,,2K TELECOM” - S.R.L.

Societatea ,,A1 TELECOM NETWORK ISP” - S.R.L.
Societatea ,,ADA VOICE” - S.R.L.

Societatea ,,ADISAM TELECOM” - S.A.

Societatea ,,CANAL S” - S.R.L.

Societatea ,,CARO NETWORK” - S.R.L.

Societatea ,,COMBRIDGE” - S.R.L.

Societatea ,CONNET-RO” - S.R.L.

Societatea ,,DIGITAL CABLE SYSTEMS” - S.A.
Societatea ,DOTRO TELECOM” - S.R.L.

Societatea ,EUROWEB ROMANIA” - S.A.

Societatea ,,GTS TELECOM” - S.R.L.

Societatea ,,INES GROUP” - S.R.L.

Societatea ,INTERSAT” - S.R.L.

Societatea ,,IRISTEL ROMANIA” - S.R.L.

Societatea ,,MEDIA SAT” - S.R.L.

,Societatea NA]'IONALA DE RADIOCOMUNICATII” - S.A.
Societatea ,,NET-CONNECT COMMUNICATIONS” - S.R.L.
Societatea ,NEXTGEN COMMUNICATIONS” - S.R.L.
Societatea ,,NOBEL ROMANIA” - S.R.L.

Societatea ,,ORANGE ROMANIA” - S.A.

Societatea ,,PRIME TELECOM” - S.R.L.

Societatea ,RCS & RDS” - S.A.

Societatea ,SMART TELECOM MEDIA” - S.R.L.
Societatea ,,SPICE TELECOM” - S.R.L.-D.

Societatea ,TELCOR COMMUNICATIONS” - S.R.L.
Societatea ,,TELEKOM ROMANIA COMMUNICATIONS” - S.A.
Societatea ,,TELEKOM ROMANIA MOBILE COMMUNICATIONS” - S.A.
Societatea ,,TRANS TEL SERVICES” - S.R.L.

Societatea ,,UPC ROMANIA” - S.R.L.

Societatea ,,VITANIC RO” - S.R.L.

Societatea ,,VIVA TELECOM” - S.R.L.

Societatea ,,VOCALNET COMMUNICATION” - S.R.L.
Societatea ,,VODAFONE ROMANIA” - S.A.

Societatea ,VOLOCALL” - S.R.L.

Decizia presedintelui Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii nr. 1085/2017 privind identificarea
pietelor relevante din sectorul comunicatiilor electronice corespunzdtoare serviciilor de terminare a apelurilor la puncte fixe, respectiv
corespunzatoare serviciilor de terminare a apelurilor la puncte mobile, publicatd la adresa: http://www.ancom.org.ro/formdata-1130-

48-18083 ;
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http://www.ancom.org.ro/formdata-1130-48-1803

Pietele cuprind serviciile de terminare a apelurilor de voce la puncte fixe la numere
geografice, numere independente de locatie §i numere nationale scurte de forma 19vx sau 19vxy,
unde v=0-4, pentru servicii de interes public la nivel national sau pentru servicii de interes general,
in fiecare retea publica de telefonie, inclusiv serviciile furnizate pentru propria activitate, indiferent
de tehnologia sau mediul de transmisie utilizat ori de originea nationald sau internationala a
apelurilor, inclusiv a apelurilor furnizate prin reteaua proprie sau prin reteaua unui tert utilizand
tehnologia VolP4.

De asemenea, prin Decizia presedintelui ANCOM nr. 1085/2017, au fost identificate 5 piete
relevante ale produsului, corespunzdtoare serviciilor de terminare a apelurilor la puncte mobile la
numere implementate in retelele publice de telefonie, operate de urmatorii furnizori care aveau
oferte de interconectare pentru respectivele servicii, la data de 30.06.2017:

1. Societatea ,Lycamobile” — S.R.L.;

2. Societatea ,,Orange Roméania” — S.A.;

3 Societatea ,RCS & RDS” —S.A.;

4. Societatea ,, Telekom Romania Mobile Communications” — S.A.;
5. Societatea ,,Vodafone Romania” — S.A.

Pietele cuprind serviciile de terminare a apelurilor de voce la numere nongeografice pentru
servicii de comunicatii electronice furnizate la puncte mobile, inclusiv servicile de terminare
furnizate pentru propria activitate, indiferent de tehnologia sau mediul de transmisie utilizat ori
de originea nationala sau internationald a apelurilor.

Tn concordanta cu pietele relevante identificate, pe baza factorilor analizati, si anume cota
de piatd si stabilitatea acesteia in timp (100%), barierele ridicate existente la intrarea pe piatd
din cauza costurilor mari necesare pentru construirea si mentinerea retelei de acces, a perioadei
indelungate necesare pentru finalizarea unei astfel de investitii si a controlului asupra retelei de
acces la utilizatorii finali greu de duplicat, respectiv lipsa puterii de contracarare a cumparatorilor,
toti cei 36 si, respectiv, 5 furnizori de retele publice de comunicatii electronice au fost identificati
ca avand putere semnificativd pe pietele serviciilor de terminare a apelurilor la puncte fixe si,
respectiv, la puncte mobile in propriile retele publice de telefonie, impunandu-li-se obligatii
specifice in scopul remedierii problemelor concurentiale identificate, care au vizat in principal
accesul la retea si asigurarea unui regim al interconectdrii solid si adaptat noilor evolutii
tehnologice.

Este binecunoscut faptul cd interconectarea retelelor permite atat utilizatorilor din
aceeasi retea publica de telefonie, cat si celor din retele diferite, sa comunice intre ei. Un furnizor
care nu reuseste sa asigure conectivitatea intre utilizatorii sai si cei ai altor furnizori va fi mai putin
competitiv ajungand, in final, sa-si piarda baza de clienti. Astfel, in vederea furnizarii unor servicii

4 Potrivit Referatului de aprobare la mdsurile Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii de identificare,
analiza si reglementare a pietelor relevante corespunzdtoare serviciilor de terminare a apelurilor la puncte fixe in retelele publice de
telefonie, care a fundamentat Decizia presedintelui ANCOM nr. 1085/2017 ,serviciile de terminare a apelurilor la nivelul pietei de gros,
oferite prin intermediul interfetelor de interconectare IP ori al altor tipuri de tehnologii, care permit operatorilor furnizarea de servicii
la nivelul pietei cu amanuntul similare serviciilor operatorilor de retele publice de telefonie traditionale (PSTN/ISDN) sunt incluse in
pietele relevante corespunzatoare serviciilor de terminare a apelurilor la puncte fixe in retelele publice de telefonie”.

Astfel, ,serviciile de terminare prin intermediul tehnologiei VoIP a caror calitate este gestionatd sau negestionatd, cu numerotatie
geograficd sau independentd de locatie alocatd, fac parte din aceeasi piatd relevantd cu serviciile de terminare prin intermediul
tehnologiei PSTN/ISDN.”
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complete abonatilor proprii, interconectarea retelelor reprezintd o necesitate, iar, din punctul de
vedere al furnizorilor, necesitatea de a achizitiona servicii de terminare a apelurilor in alte retele
este determinata in mod direct, nemijlocit, de cererea pentru servicii de apeluri la puncte fixe si
mobile de la nivelul pietei cu amanuntul.

In conditile in care la nivel national exista un trend accentuat in implementarea
tehnologiilor IP in retelele publice de comunicatii electronice, permitand furnizarea de servicii de
telefonie (serviciile de telefonie de tip VolP)> la o scard din ce in ce mai mare si asigurand un
cadru propice pentru evolutia cdtre convergenta serviciilor de comunicatii, un factor important
care poate influenta pozitiv acest proces este trecerea la interconectarea IP a retelelor.

Chiar daca in procesul de tranzitie catre retele ,,all IP”, cele doud tipuri de interconectare
(TDM si IP) se pot substitui din punct de vedere functional, putand sa asigure in egald masura
furnizarea serviciului de terminare a apelurilor, indiferent de tehnologia de care dispune
utilizatorul final, interconectarea bazata pe IP, in conditiile migrarii catre retele ,all IP”, conduce
la economii de costuri (prin evitarea implementarii de media gateway-uri utilizate pentru conversia
de la TDM la protocoale IP si vice-versa) si cresterea perfomantelor tehnice ale retelei in ansamblu
(reducerea intarzierii de transmitere a pachetelor — ,,delay”).

Prin urmare, in contextul national actual in care furnizorii alternativi de servicii de apeluri
la puncte fixe, detindtori de retele IP, se confrunta cu refuzul operatorilor mari privind accesul la
interconectarea bazatd pe tehnologie IP, furnizorii de mari dimensiuni creand si mentinand bariere
la intrarea pe piatd, a fost consideratd oportuna o interventie de reglementare in aceasta directie,
care sa asigure sanse egale pentru toti jucdtorii de pe piatd, evitdndu-se distorsionarea
concurentei. Raspandirea tehnologiilor bazate pe IP, care permit servicii convergente pe acelasi
suport de retea, creeaza oportunitatea unor venituri si determina orientarea operatorilor cdtre
reducerea costurilor de implementare si operare, prin dezvoltarea unor noi modele de
afaceri/investitji.

Tn temeiul dispozitiilor art. 93 alin. (2) si ale art. 105 alin. (1), respectiv ale art. 106, art.
107, art. 109 si art. 110 din Ordonanta de urgenta a Guvernului nr. 111/2011 si a Deciziei
presedintelui ANCOM nr. 1085/2017, privind identificarea pietelor relevante din sectorul
comunicatiilor electronice corespunzdtoare serviciilor de terminare a apelurilor la puncte fixe,
respectiv corespunzatoare serviciilor de terminare a apelurilor la puncte mobile, au fost adoptate
deciziile® individuale de desemnare, in baza cdrora furnizorilor desemnati ca avand putere
semnificativd pe aceste piete le-a fost impusd si obligatia de a oferi in conditii de
transparenta si nediscriminare interconectare IP, incepand cu data de 1 ianuarie 2019,
conform cerintelor tehnice armonizate la nivel national, dar nu mai devreme de 6 luni de la data
intrdrii in vigoare a unei decizii a presedintelui ANCOM care urmeaza a fi adoptata in acest scop.

5 Conform datelor statistice valabile la 31 decembrie 2016, dintr-un numar de 30 furnizori de servicii de telefonie prin tehnologia VolP,
19 furnizau serviciul VolP gestionat, avand un numadr de 2,2 milioane de linii de abonat conectate direct, furnizarea serviciului VolP
gestionat presupunand in general utilizarea unor legdturi private de interconectare directd, pentru a se asigura interoperabilitatea
serviciilor intre abonatii unor retele diferite la anumiti parametri de calitate. Tn plus la aceeasi datd, aproximativ 8.000 abonati activi
erau conectati la VolIP prin intermediul retelelor de acces la internet ale tertilor.

6 Decizile individuale de desemnare a furnizorilor cu putere semnificativa pe piata serviciilor de terminare a apelurilor la puncte fixe
n propria retea publica de telefonie: Decizia presedintelui ANCOM nr. 10/2018 — Decizia presedintelui ANCOM nr. 45/2018.
Deciziile individuale de desemnare a furnizorilor cu putere semnificativa pe piata serviciilor de terminare a apelurilor la puncte mobile
in propria retea publica de telefonie: Decizia presedintelui ANCOM nr. 46/2018 — Decizia presedintelui ANCOM nr. 50/2018.
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De asemenea, prin deciziile individuale de desemnare a furnizorilor cu putere semnificativa
pe pietelor relevante corespunzdtoare serviciilor de terminare a apelurilor la puncte fixe in retelele
publice de telefonie si, respectiv, la puncte mobile, ANCOM a impus in sarcina acestor furnizori o
serie de cerinte cu privire la obligativitatea de a oferi interconectare IP, dupa cum urmeaza:

@ Obligatia de a permite accesul si utilizarea unor elemente specifice ale retelei
gi a infrastructurii asociate, inclusiv:

obligatia de a oferi interconectarea IP in vederea termindrii apelurilor in propria retea,
incepand cu data de 1 ianuarie 2019, conform cerintelor tehnice armonizate la nivel
national, dar nu mai devreme de 6 luni de la data intrdrii in vigoare a deciziei
presedintelui ANCOM in acest sens;

- obligatia de a oferi serviciul de interconectare in vederea termindrii de apeluri la puncte
fixe/mobile in propria retea, in conditiile expres prevazute in deciziile individuale de
desemnare ca furnizori cu putere semnificativa;
asigurarea accesului la serviciile asociate interconectdrii, care sd permitd furnizarea
serviciilor de comunicatii electronice destinate publicului de catre operatorul
interconectat in conditii de interoperabilitate, prin:

§ furnizarea legdturii de interconectare la capacitatea si caracteristicile tehnice
solicitate de cdtre beneficiar, in masura posibilitatilor tehnice;

§ asigurarea accesului la serviciul de colocare in cazul unor solicitdri rezonabile
si fezabile din punct de vedere tehnic, in vederea implementdrii unei solutii de
interconectare reciproc avantajoase, prin care sa se asigure o balantd cat mai
echilibratd a pldtilor pentru servicii asociate interconectarii, inclusiv obligatia de
a comunica solicitantului partea care 1i revine din costurile amenajdrii
respectivului spatiu, nsotita de documentele justificative aferente, in situatia
primirii unei cereri de acces intr-un spatiu special amenajat pentru colocarea

echipamentelor Beneficiarilor.

obligatii referitoare la termenele maxime de negociere si de implementare a
acordurilor de interconectare in scopul evitdrii situatiilor in care acestia ar putea
intarzia incheierea sau implementarea acordurilor de interconectare pentru a dobandi
un avantaj concurential pe piata cu amanuntul, inclusiv dupd intrarea in vigoare a
noilor obligatii de interconectare IP, impuse, respectiv mentinute in sarcina
operatorilor de mari dimensiuni desemnati cu putere semnificativa pe piatd (operatorul
fost monopolist, principalii doi furnizori alternativi, precum si operatorii mobili cu
exceptia operatorului MVNO).

0] Obllgatla de transparenta:
Obligatia de a publica pe propria pagind de internet, intr-un mod ugor accesibil din
pagina principald, si de a pune la dispozitia oricdrui solicitant o Oferta de referintd, in
sarcina operatorilor mari, respectiv de a publica pe pagina proprie de internet anumite
informatii in legdturd cu interconectarea cu reteaua publica de telefonie pe care o
opereaza, in sarcina operatorilor alternativi si a operatorului MVNO.

@ Obligatia de nediscriminare:
Obligatia de a aplica conditii echivalente de interconectare in circumstante echivalente
tuturor persoanelor care solicita sau beneficiaza deja de interconectare, precum si de
a pune la dispozitia acestora servicii si informatii necesare pentru realizarea

Varianta publica



interconectdrii, inclusiv de nediscriminare internd, cu exceptia conditiilor tarifare
practicate pentru serviciile de terminare a apelurilor furnizate pentru propriile servicii
cu amanuntul;

@ Obligatia de control al tarifelor si de fundamentare a tarifelor in functie de costuri,
dupa cum urmeaza:
§ mentinerea, respectiv impunerea obligatiei de fundamentare in functie de costuri
a tarifelor serviciilor asociate interconectarii, la nivelul celor stabilite in anul 2014,
pand la data stabilirii noilor tarife ca urmare a revizuirii de cdtre ANCOM a
modelului de cost pentru servicii asociate interconectarii aplicabil in conditiile unui
regim de interconectare IP;
8 impunerea obligatiei oferirii unor tarife neexcesive pentru serviciul de colocare
pana la data calculdrii de cdtre ANCOM a tarifelor pentru acest serviciu, ca urmare
a revizuirii modelului de cost pentru servicii asociate interconectarii aplicabil in
conditiile unui regim de interconectare IP.

Autoritatea a impus obligatii privind fundamentarea tarifelor pentru serviciile asociate
interconectdrii, (tarife determinate pe baza unui model de calcul al costurilor incrementale pe
termen lung ale serviciilor auxiliare de interconectare, furnizate la un punct de interconectare) in
functie de costuri, in sarcina tuturor operatorilor desemnati ca avand putere semnificativa de
piatad.

1.2.Contextul european privind reglementarea interconectarii IP

Procesul de migrare catre retele bazate pe arhitecturi ,all IP” este accelerat si pe plan
european. Astfel, in doud state membre ale Uniunii Europene operatorul fost monopolist a finalizat
deja procesul de migrare, in timp ce in alte 11 state membre exista anunturi/angajamente publice
cu privire la planul de a migrare.

Legat de regimul interconectdrilor bazate pe tehnologie IP, potrivit unui raport al
Organismului  Autoritdtilor Europene de Reglementare in Domeniul Comunicatiilor Electronice
(OAREC) publicat la data de 14 decembrie 2015, ,Case studies on IP-based interconnection for
voice services in Europe”, un numdr de 13 state la nivel european au impus operatorului de
telefonie la puncte fixe, fost monopolist, obligatia de a oferi interconectarea IP in vederea
furnizarii serviciilor de voce. Tn 11 state, obligatia de a oferi interconectare IP a fost impusa si
furnizorilor alternativi de telefonie la puncte fixe, iar in 5 state obligatia a fost impusa si
operatorilor de retele de telefonie mobila.

Raportul mai sus mentionat evidentiaza, in principal, o serie de aspecte care definesc, la
momentul actual, situatia privind reglementarea interconectarii IP, dupd cum urmeaza:

- in majoritatea statelor care au facut obiectul analizei, interconectarea IP in vederea
furnizarii serviciilor de voce se ofera in baza unei obligatii de reglementare, cu mici exceptii in

7Raportul isi propune, pe de o parte, sa ofere o imagine de ansamblu a stadiului interconectarii IP pentru servicii de voce in Europa,
la nivel general, pe baza informatiilor din 32 de tari europene si, pe de alta parte, sa prezinte informatii despre interconectarea IP
pentru serviciile de voce, pe baza experientelor din zece tari (Bulgaria, Croatia, Danemarca, Finlanda, Franta, Germania, lItalia,
Slovenia, Spania si Suedia). Raportul OAREC este disponibil la urmdtoarea adresa:
http://berec.europa.eu/eng/document_register/subject_matter/berec/reports/5579-case-studies-on-ip-based-interconnection-for-
voice-services-in-the-european-union.
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care anumiti operatori oferd pe baze voluntare acest tip de interconectare (operatorii mobili din
Finlanda);

- obligatia de a oferi interconectare IP este insotita de cerinte tehnice specifice la nivel
national in majoritatea cazurilor, care au fost definite fie de autoritdtile de reglementare in
domeniu, fie in cadrul unor forumuri constituite la nivel de industrie;

- este acceptatd o perioada de tranzitie de la TDM la IP, in care cele doud tipuri de
tehnologii pot coexista si obligatia prevede oferirea ambelor tipuri de interconectare pentru
perioada respectivd. Majoritatea statelor nu au definit insa concret aceastd perioadd, lasand la
latitudinea operatorilor sa stabileasca propriul calendar de migrare. Doar 2 dintre state (Franta si
Slovenia) au definit perioada tranzitorie intre 12 si 18 luni, corelata cu o perioada de notificare
privind renuntarea completa la tehnologiile traditionale.

Potrivit rezultatelor studiului OAREC, au fost identificate o serie de cerinte tehnice
comune avute in vedere de cele 13 state care au impus operatorului de telefonie la puncte fixe
fost monopolist obligatia de a oferi interconectarea IP in vederea furnizdrii serviciilor de voce:

Numadrul punctelor de interconectare (Pol):

Numadrul minim de Pol-uri care permit operatorilor sd transfere traficul de voce cdtre
destinatii nationale, la tarife de terminare reglementate, a fost redus in anumite state pand la 1
sau 2. Acest lucru reflecta tendinta evidentd de reducere a punctelor de interconectare odata cu
migrarea la NGN a retelelor de comunicatii electronice.

Protocolul de semnalizare:

Protocolul de semnalizare utilizat la Pol este in general SIP sau SIP-1 (in 11 din cele 13
state). Tn 7 cazuri, SIP este definit in detaliu cu specificatiile standardului 3GPP legate de IMS. Tn
doud cazuri (ltalia si Bulgaria) s-a impus obligatia de a se oferi SIP sau SIP-1, in functie de
solicitare, indiferent de tipul protocolului utilizat de operator la punctul de interconectare.

Plaja _de numerotatie, codecuri Si _servicii _suplimentare suportate de
interconectarea IP:
- interconectarea IP suportd aceeasi plaja de numerotatie ca interconectarea bazatd
pe tehnologiile traditionale;
- codecurile audio G.711 sunt utilizate in toate cazurile legate de telefonia fixa,
precum si in ceea ce priveste furnizarea serviciului de fax;
- in aproximativ jumdtate din situatiile analizate sunt suportate aceleasi servicii
suplimentare ca in cazul TDM.
Calitatea serviciilor (QoS):

Pentru anumiti parametri care definesc calitatea serviciilor cum ar fi: calitatea vocii, timpul
de stabilire a apelului, probabilitatea de blocare a apelurilor, disponibilitatea legdturilor la punctul
de interconectare, s-au stabilit valori de referintd specifice la nivel national.

Redundanta si securitatea retelei in cazul interconectdrii IP:

Interconectarea retelelor in baza tehnologiei IP se realizeza (in 12 din cele 13 state
analizate) fie printr-o legdturd directd in locatiile proprii ale operatorilor, fie la nivelul unui nod
national de interconectare (IPX) si nu prin intermediul internetului public, ceea ce confera o
protectie impotriva atacurilor cibernetice din internetul public. Tn plus, in 12 state, operatorii aplicd
madsuri suplimentare de securitate.

Tn ansamblu, rezultd cd dintr-o perspectiva generald europeand, interconectarea IP
este similar abordata, diferentiindu-se doar prin anumite aspecte specifice
circumstantelor nationale care deriva din modul de implementare si dezvoltare a retelelor.
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1.3.Scopul demersului de identificare si reglementare a cerintelor specifice pentru
interconectarea IP

Adoptarea unor masuri de asigurare a accesului la retele de comunicatii electronice care
sa includa si accesul la facilitati de interconectare bazate pe tehnologii moderne (IP) poate sa
incurajeze investitiile in retele si sd stimuleze dezvoltarea, sa asigure coexistenta mai multor
platforme tehnologice si sd incurajeze interconectarea acestora, permitand deopotriva flexibilitate
in alegerea tehnologiei si implementarea acesteia.

Avand in vedere barierele concurentiale identificate de Autoritate in cadrul analizelor de
piata derulate, in anul 2017, in ceea ce priveste serviciile de terminare a apelurilor la puncte fixe
si, respectiv, la puncte mobile in retelele publice de telefonie, ANCOM a apreciat necesard
adoptarea unor mdsuri de naturd sa asigure accesul furnizorilor de servicii de terminare a
apelurilor la facilitatile privind interconectarea IP. Implementarea unor asemenea masuri
presupune crearea cadrului adecvat aplicarii acestora, pentru toti factorilor implicati, atat prin
definirea unui regim de interconectare functional in conditii de eficientd, cat si prin identificarea
tuturor caracteristicilor particulare la nivel national in ceea ce priveste dezvoltarea retelelor
actuale.

In acest context, mentionam prevederile art. 109 alin. (5) din Ordonanta de urgentd a
Guvernului nr. 111/2011, care stabilesc faptul ca , Atunci cand impune obligatiile prevazute de
prezentul articol, ANCOM poate stabili si conditiile tehnice sau operationale pe care furnizorul sau
beneficiarii accesului trebuie sa le indeplineasca in vederea asigurarii unor conditii normale de
exploatare a reteler’.

Tn vederea indeplinirii dezideratului de stabilire a conditiilor tehnice specifice cu privire la
obligatia de a oferi interconectare IP si a reglementarii tarifelor corespunzatoare serviciilor
asociate interconectarii, prezentul document include o analiza la nivel national a procesului natural
de tranzitie de la interconectarea TDM cdtre interconectare IP (din punct de vedere al tehnologiilor
de interconectare, al modului de implementare a acestora in arhitectura de interconectare, al
caracteristicilor interfetelor de retea, precum si in privinta semnalizdrii, a aspectelor legate de
numerotatie, adresare, calitate a serviciilor si securitate a retelelor), precum si identificarea si
fundamentarea masurilor propuse de Autoritate pentru facilitarea acestui proces, care vor
fundamenta proiectul de Decizie de identificare si reglementare a cerintelor tehnice armonizate
pentru interconectarea IP in vederea furnizarii serviciilor de terminare a apelurilor la puncte fixe
si mobile in retelele publice de telefonie precum si de reglementare a tarifelor corespunzatoare
serviciilor asociate interconectarii.

Asa cum s-a precizat in referatele de aprobare la Decizia presedintelui ANCOM
nr.1085/2017, in contextul evolutiei globale cdtre ,Jumea all IP”, operatorii din Romania se afla in
diferite stadii ale migratiei cdtre retelele bazate pe IP, unii dintre acestia detinand/operand retele
Lall IP”. La nivel national, traficul de voce este intr-un procent semnificativ transportat prin retele
IP. Noile retele sunt dezvoltate de cdtre operatori pe baza tehnologiilor IP si datoritd avantajelor
utilizarii infrastructurilor de backbone pentru mai multe servicii.

Cu toate acestea, regimul de interconectare la nivel national continud sa se bazeze pe
TDM. Operatorii prezintd viziuni diferite asupra momentului in care vor migra de la interconectarea
bazata pe TDM la interconectarea IP. Cei care au migrat deja catre retele ,all IP” sau care au
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intrat mai recent pe piatd, in special cu tehnologii IP, isi doresc ca migrarea cdtre interconectari
IP sd se realizeze cat mai curand posibil, iar cei care au demarat recent sau inca nu au inceput
procesul migrdrii, cel mai probabil, vor dori sa treaca la interconectarea IP intr-un anumit moment
din viitor, ceea ce presupune ca interconectdrile TDM sa mai persiste o perioada.

Este inregistrat un progres mai lent privind migrarea cdtre interconectarea IP in ceea
ce-i priveste pe operatorii de mari dimensiuni, precum fostul operator monopolist si operatorilor
mobili, aparent motivat de costurile istorice cu investitia in tehnologiile traditionale. Tnsd
necesitatea reducerii costurilor operationale (adesea adresatd prin externalizarea anumitor
servicii) si a complexitatii retelelor, pot constitui un factor de stimulare a migrarii catre ,all I1P”.

Tn prezent, interconectarea pentru asigurarea serviciului de voce intre doud retele este
predominant guvernata de implementarea arhitecturii TDM, precum sistemul de semnalizare SS7,
sistemul de numerotare E.164, transmisia tip TDM (Time Division Multiplexing) si interfetele
E1/STM1 sau multipli ai acestora. In acest caz, prin utilizarea unui Media Gateway la punctul de
interconectare, retelele bazate pe IP pot fi interconectate la o retea TDM fdrd a fi necesard
schimbarea acordului de interconectare.

Implementarea sau mentinerea interconectdrii TDM intre retelele bazate pe IP si retelele
traditionale presupune o dublad conversie TDM-IP, ceea ce poate conduce la afectarea calitdtii
serviciilor oferite utilizatorilor finali si la 0 exploatare ineficientd a retelelor, ca rezultat al cresterii
costurilor operatorilor de retele bazate pe tehnologia IP, care sunt nevoiti sa achizitioneze si sa
mentind echipamente corespunzatoare de conversie (gateway) in retelele lor. Mentinerea acestei
practici este in masurd sa determine distorsionarea concurentei prin crearea unei bariere pentru
furnizorii alternativi la intrarea pe piata cu amanuntul, manifestata prin intarzieri privind oferirea
serviciilor catre public cat si prin impactul costurilor exploatdrii ineficiente asupra nivelului tarifelor
practicate pe piata cu amanuntul.

Tnsa, pentru a se reduce costurile pe care le-ar presupune mentinerea unor regimuri de
interconectare paralele, stabilirea unei perioade reglementate de tranzitie ar putea sa asigure o
migrare mai usoara. In lipsa unei obligatii de reglementare, operatorii mai putin eficienti, cu un
grad de evolutie cdtre tehnologii IP intr-un stadiu incipient, pot limita accesul altor operatori la
utilizarea unei noi forme de interconectare mai eficiente, astfel cum este interconectarea IP,
generandu-se astfel un blocaj competitiv.

n plus, Autoritatea considera cd, stabilirea unor conditii standard in care sa fie asigurat
accesul la facilitdti de interconectare IP este necesara pentru a permite functionarea in conditii
normale a retelelor de comunicatii electronice si livrarea serviciilor corespunzdtoare la anumite
standarde de calitate, in masurd sa promoveze tehnologiile de generatie noua care ar putea ajuta
industria sa beneficieze de avantajele migrarii catre IP precum si de reducerea costurilor si a
riscurilor asumate de operatori.

Exploatarea retelelor bazate pe arhitecturi ,.all IP” in conditii de eficientd, care sa asigure
0 anumitd calitate cap la cap (end-to-end) a serviciului, necesitd in primul rand indeplinirea unor
anumite cerinte legate de transportul traficului. Tn acest sens, organismele de standardizare in
domeniu au definit o categorie de clase standardizate asociate nivelului transport care pot sustine
servicii convergente in mod independent. Calitatea transmisiei intre puncte terminale ale retelei
este determinatd atat de performantele transmisiei la nivelul segmentelor de retea de transport
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si de acces (definite, printr-o serie de parametri precum disponibilitate, viteza de transmisie,
intarzierea pachetelor (delay), variatia intarzierii pachetelor (jitter), rata de pierdere a pachetelor,
precum) si de performantele echipamentelor principale care prelucreaza semnalele vocale (tip
codec) si de asigurarea compatibilitatii acestora (aspecte legate de transcodare), dar si de modul
de functionare a echipamentelor terminale ale utilizatorilor finali.

Pentru a defini un regim de interconectare functional in conditii de eficientd, este necesar
sa fie identificate toate caracteristicile particulare la nivel national din perspectiva modului in care
se dezvolta retelele actuale evoluand cdtre IP. Tn acest scop, Autoritatea a constituit un grup de
lucru comun cu reprezentanti ai industriei Tn domeniul comunicatiilor electronice si
specialisti Tn cercetarea tehnologiilor moderne IP (Grupul de lucru privind
interconectarea IP — denumit in continuare ,,GLIP”), care a avut ca obiective:

a) stabilirea scenariilor adecvate de interconectare bazata pe tehnologie IP
destinate furnizarii serviciilor de terminare a apelurilor la puncte fixe/mobile in contextul actual al
evolutiei retelelor catre ,all IP” i

b) identificarea unor cerinte tehnice armonizate la nivel national aplicabile
interconectarilor IP viitoare, pentru a se asigura interoperabilitatea serviciilor si conectivitatea cap
la cap (end-to-end) intre utilizatorii unor retele diferite.

Tn scopul definirii cerintelor tehnice armonizate la nivel national (IP), activitatea grupului
de lucru comun a avut in vedere stabilirea sau evaluarea urmatoarelor elemente:

1. Numadrul optim de puncte de interconectare IP necesare la nivel national;

2. Numadrul minim de puncte de intereconectare IP la care trebuie sa aiba acces un
operator atunci cand achizitioneaza servicii de interconectare;

3. Optiunile tehnice de interconectare si conditiile de furnizare a legdturilor de
interconectare;

4. Elementele de retea prin care se efectueazd interconectarea IP si cerinte
functionale (inclusiv interfata retea - retea (NNI) si capacitatea legaturii de interconectare);

5. Descrierea serviciilor media, inclusiv a serviciilor suplimentare care pot fi oferite
(spre exemplu, fax, CLIP, CLIR, redirectionarea apelurilor, apel in asteptare etc.);

6. Asigurarea interoperabilitatii din punct de vedere al protocoalelor de semnalizare,

al serviciilor auxiliare, al calitatii apelurilor, al codec-urilor’ audio, inclusiv al transcodarii’, cat si al
migrarii de la IPv4 la IPv6;

7. Numerotatie si adresare IP, principii de rutare si prioritizarea apelurilor de urgenta
112;

8. Politici de management al traficului aplicabile, modalitati de tratare a congestiilor

pe legdturile de interconectare;

9. Calitatea serviciilor (clase de calitate a serviciilor, mecanisme de asigurarea
calitatii, parametri si proceduri care pot fi utilizate pentru mdsurarea calitdtii serviciilor);

10. Mecanisme de securitate aferente furnizdrii cap la cap a serviciilor de apeluri(voce)

peste doud sau mai multe retele interconectate;
11. Standarde aplicabile, recomandari si specificatii tehnice.

Pentru a colecta si analiza datele necesare indeplinirii obiectivelor mai sus mentionate,
ANCOM a organizat in perioada octombrie 2017 - mai 2018 intaniri de consultare la nivelul GLIP

8 YRt .e . . v . . .
Codec —(,,Coding—DeCoding”) echipament destinat digitizarii vocii pentru a putea fi transmisa prin retea IP (esantionare, cuantizare,
coding, compresie). Are drept caracteristici principale intervalul de esantionare, dimensiunea esantionului si rata de bit.

9 . . ; . S T - . e
Transcodare (,,TransCoding”) — mecanism de asigurare a interoperabilitatii serviciului atunci cand sunt folosite codecuri diferite.

13
Varianta publica



si cu ajutorul consultantului tehnic de specialitate a comunicat operatorilorl® un chestionar, pentru
a fi obtinut punctul de vedere concret al operatorilor in raport cu aspectele semnificative ale
planurilor de migrare in propriile retele din perspectiva elementelor enumerate mai sus.

In legaturd cu acest chestionar au fost colectate opiniile de la un numar de 20 operatori
de telefonie fixa si mobild, reprezentativi la nivelul pietei, care au fost avute in vedere in derularea
procesului de analizd. Concluziile analizei privind stabilirea cerintelor tehnice de interconectare IP
si propunerile ANCOM privind definirea obligatiilor de reglementare aferente, au fost discutate la
nivelul Grupului de lucru pentru interconectare IP, reunit in 21 mai 2018. Rezultatele acestor
dezbateri au fost avute in vedere la finalizarea documentelor de reglementare.

* LIntrebdri pentru operatorii care oferd servicii de terminare/tranzit apeluri la puncte fixe si /sau mobile” a fost comunicat operatorilor
(care, in ceea ce priveste conexiunile, detin o cotd de piatd mai mare de 90% pe piata serviciilor de terminare a apelurilor la puncte
fixe, precum si de cdtre furnizorii de servicii de terminare a apelurilor la puncte mobile) la data 7 noiembrie 2017 si a urmarit
colectarea datelor cu privire tipurile de tehnologii si arhitecturi utilizate In retelele actuale pentru interconectare, caracteristicile tehnice
generale ale interconectdrilor si cum sunt prevdzute schimbdrile in procesul de migrare cdtre IP, optiunile privind implementare
anumitor protocoale de semnalizare si a unor masuri de asigurare a calitatii serviciilor si a securitdtii/rezilientei retelelor (inclusiv a
conexiunilor dintre acestea).
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CAPITOLUL 11

2. Retele NGN.

Considerente teoretice.

ITU prin Recomandarea ITU-T Y.2001 defineste NGN ca o retea bazata pe comutatia de
pachete, capabild sa furnizeze servicii de comunicatii electronice si sa utilizeze multiple tehnologii
de transport de banda largd, cu asigurarea calitatii serviciilor in intreaga retea, in cadrul cdreia
functiile asociate serviciilor sunt independente de tehnologiile de transport cu care relationeaza.
Acest tip de retea este capabild sa ofere accesul nerestrictionat al utilizatorilor la diferiti furnizori
de servicii. De asemenea, ofera mobilitate generald, caracteristicd ce va permite furnizarea
consecventd a serviciilor catre utilizatori indiferent de locatia in care acestia se afla”.

Call Processmg

IP Core Network

s, ’ TopsTN

Media Gateway

Fig 1.,NGN Networking and call processing” - Interconnect Communications

Modelul NGN introduce o schimbare esentiala in CORE-ul retelei: separarea
dintre straturile de transport si de servicii (Fig.2). Ideea separarii functiilor de transport si
servicii provine din domeniul retelelor IP si este conceputa pentru a asigura furnizarea de servicii
multiple pe o singura infrastructura.
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Fig.2 Transport, servicii Si acces in reteaua NGN
2.1.Arhitectura NGN

Exista trei tipuri de arhitectura NGN dupd numele organismelor de standardizare
care le-au definit: architectura ITU-T, architectura IMS 3GPP (3rd Generation Partnership Project-
3GPP) si architectura TISPAN (ETSI). In toate aceste arhitecturi nivelurile Transport, Access Si
functiile Control/Serviciu sunt separate.

O arhitectura tipica ITU-T este prezentatd in Figura 3 de mai jos. Nivelul Transport
include functiile de transport la nivel de acces, functiile de terminare, functiile de transport in
reteaua Core, functiile Gateway si functiile de transport Media. Nivelul Serviciu include functiile
de Servicii si Control, functiile Aplicatie si functiile destinate profilului utilizatorilor de servicii.

Arhitectura IMS (Internet Multimedia Subsystem) definitd de 3GPP cuprinde nivelul
de Servicii si Aplicatii, nivelul de Control si Semnalizare si nivelul Utilizator sau Transport.

Arhitectura TISPAN definitd de ETSI este foarte asemanatoare cu modelul definit
de 3GPP. In contextul arhitecturii TISPAN NGN, exista trei protocoale principale utilizate pentru
control si semnalizare: SIP, Diameter si H.248.
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Fig. 3 Arhitectura NGN conform ITU-T

Pe scurt, o retea tip NGN reuneste avantajele caracteristice celor doua tehnologii, TDM
si IP si anume:
- calitate, fiabilitate si securitate, caracteristice TDM:
- eficientd, flexibilitate si inovare, caracteristice IP.

Scenariile de migrare a diferitelor tipuri de platforme de retele se bazeaza pe ideea de
a integra platformele TDM si IP intr-o singura platforma NGN convergenta (din punctul de vedere
al infrastructurii retelei si al serviciilor), asa cum este ilustrat in figura 4.

Cele mai multe arhitecturi NGN s-au dezvoltat pe baza extensiilor standardelor ETSI,
cunoscute sub denumirea prescurtata ,,RFC”.
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Fig. 4 Migrarea la NGN

Arhitectura NGN bazata pe tehnologia de comutare virtuala (softswitch) (Fig.
5), poate fi considerata drept prima etapa de evolutie in NGN, variantele de astazi continand
si IMS sau numai IMS. Cu toate acestea, filozofia construirii de noi retele NGN s-a dezvoltat,
iar principiile si caracteristicilor validate ale arhitecturii NGN si ale componentelor sale au evoluat.

Arhitectura bazata pe softswitch a fost prima care a fost sustinuta in mod semnificativ
de furnizorii de telecomunicatii, reflectand in mod natural atat dezvoltarea masiva a familiei de
protocoale VoIP céat si cererea furnizorilor de telecomunicatii de a implementa servicii mai
moderne si mai eficiente.
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Fig. 5 Arhitectura NGN bazatd pe softswitch

Softswitch-urile (Software-urile), IP-PBX si serverele de comunicatii realizeaza sesiuni
de comunicatie interactiva utilizand protocoale de semnalizare, cum ar fi SIP, H.323, MGCP si
H.248. Agentii software de sesiune asociati cu aceste protocoale proceseazd numai mesaje de
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semnalizare si efectueaza o varietate de functii bazate pe protocoalele de semnalizare, cum ar fi
inregistrarea utilizatorilor, autentificarea, autorizarea si rutarea sesiunii pe baza numerotatiei sau
a adreselor SIP.

Serverele SIP asigura stabilirea apelului, terminarea, mentenanta, redirectionarea si alte
capabilitati de servicii. Functile de call setup si de control utilizeazd protocolul SIP, iar
interconectarea IP permite o interactiune inteligenta intre diferite niveluri pentru a asigura
controlul serviciului la nivel ,,end-to-end”.

In prezent, acesti ,agenti software” de sesiune (programe software) nu ofera functii
legate de controlul media pentru sesiuni de comunicatie interactiva sau de protectie impotriva
atacurilor de tip DoS / DDoS.

Router-ele iau decizii simple de rutare in baza adreselor IP, dar nu participd la stabilirea
sesiunii Si, prin urmare, nu pot recunoaste mai multe pachete de date individuale care alcatuiesc
0 sesiune. Router-ele pot utiliza mai multe servicii QoS, prin protocolul de rezervare a resurselor
(RSVP), MPLS (Multiprotocol Label Switching) sau servicii diferentiate (DiffServ), pentru a acorda
tratament preferential anumitor pachete IP marcate corespunzator. Cu toate acestea, router-ele
care utilizeaza aceste tehnologii nu sunt in prezent capabile sa clasifice toate fluxurile de
comunicatii asociate unei singure sesiuni si s manipuleze corect aceste fluxuri de comunicatii ca
0 singurd entitate. Fara capacitatea de a identifica pachetele individuale multiple care constituie
0 sesiune, de a controla semnalul de apel sau de a intelege capacitatea si utilizarea legaturii de
acces, routerul nu poate sa ia decizii de acceptare sau de respingere a apelurilor.

Astfel, router-ul va continua sa trimita pachete de-a lungul unei cdi, chiar daca sesiunea
ar fi trebuit respinsd deoarece calitatea a fost insuficientd pentru sesiunea solicitata.

Firewall-urile de date sunt echipamentele de securitate cele mai comune in retelele
IP. Firewall-urile permit doar traficul de intrare care a fost solicitat din interiorul retelei si prezintd
0 singurd adresd IP pentru toate dispozitivele IP din spatele acestuia. Firewall-urile blocheaza
eficient comunicatiile bazate pe sesiune, deoarece nu permit stabilirea apelurilor necunoscute.in
plus, firewall-urile nu pot identifica si proteja impotriva congestiilor de trafic sau a atacurilor DoS
/ DDoS efectuate asupra altor elemente de semnalizare, cum ar fi softswich-urile.

Industria comunicatiilor mobile a preluat rolul de lider in dezvoltarea retelelor NGN.
Arhitectura de baza IMS, in jurul cdreia sunt proiectate NGN-uri, a fost initial dezvoltatd ca
parte a standardelor GSM. Se poate recunoste un sistem bazat pe core-ul IMS atunci cand
elementele retelei NGN sunt descompuse modular si pot fi identificate in mod clar urmatoarele
entitati logice: CSCF (functia de control al sesiunii de apel), AS (Application Server) si
HSS (Home Subscriber Server).

Mai mult, o demarcare evidentd a unui sistem migrat catre NGN poate fi identificata in
termeni de protocoale de baza. IMS utilizeaza protocoalele standard IETF orientate pe Protocolul
Internet (IP) pentru solutia de semnalizare de bazd. Mecanismul de controlul al comunicatiilor -
CSCF (functia de control al sesiunii de apel) si serviciile de comunicatii organizate pe sesiuni
ar trebui sd se bazeze pe protocolul SIP, care a devenit optiunea tehnologicd predominanta intr-
un astfel de mediu, iar comunicatiile dintre entitatile care gestioneaza datele utilizatorilor HSS
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(Home Subscriber Server) si entitatile de baza ale sesiunii/ serviciului AS (Application
Server) au la baza utilizarea protocolului Diameter.

Arhitectura IMS este adoptata drept ,,tehnologia core” a retelei NGN, nu doar de catre
organizatiile internationale de standardizare internationale, cum ar fi ITU, 3GPP si ETSI, este
deopotriva sustinuta de operatori si furnizorii internationali de echipamente de top. Toti furnizorii
de echipamente sustin ca vor dezvolta sisteme NGN bazate pe arhitectura IMS, operatorii fiind,
de asemenea, implicati in testele si implementarile IMS in retelele proprii.

Desi exista diferite motive comerciale si tehnice, migrarea la NGN este determinata de
cel putin unul din urmdtoarele motive:
- OPEX redus;
platforme integrate pentru furnizarea de diverse servicii si aplicatii;
- platforme integrate de operare, training facil;
- management si control centralizat;
- compensarea reducerii veniturilor realizate din serviciile de voce prin oportunitatilor de
afaceri legate de banda larga disponibild;
- furnizarea de servicii inovative (de exemplu, VPN);
- timp redus si facilitate pentru introducerea si comercializarea de noi tipuri de servicii Si
aplicatii.

2.2.Stiva de protocoale Tn NGN

Functiile protocoalelor in ierarhia de protocoale NGN care sustin transportul de voce prin
retelele de pachete este prezentata in figura 6.

quality of services media transport

:
:
°
H
:

m physical

Fig.6 Protocoalele in NGN

Protocoalele pentru tehnologiile convergente si platforma NGN pot fi impdrtite in
urmdtoarele grupuri:
- protocoale de control al apelurilor: SIP / SDP, H.323;
- protocoale de control al gateway-ului media (componente ale arhitecturii VolP
distribuite): MGCP, MEGACO / H.248 (protocol aprobat de IETF si ITU-T);
- protocoale pentru semnalizarea transportului: SIGTRAN, BICC, SIP-T, SIP-I;
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- protocoale de transport: RTP, RTCP
- protocoale pentru suportul QoS: RSVP, RTCP.

2.3.Modele generice de interconectare IP intre retele bazate pe diferite tehnologii

O varietate de modele de interconectare au evoluat cdtre interconectarea IP. Retelele

traditionale sunt conectate pentru a oferi tranzit sau facilitati de interconectare utilizand

mecanismele de semnalizare SS7. 1n zilele noastre, retelele bazate pe TDM sunt conectate cu

retele bazate pe IP prin echipamente de tip media gateway cu capabilitdti de procesare a datelor
si a informatiei audio si video.

Tn contextul national al coexistentei retelelor traditionale (bazate pe TDM) cu cele
moderne bazate pe IP, in cazul implementdrii unui regim de interconectare IP, sunt posibile trei
modalitati diferite de interconectare:

a) intre operatorul de retea traditionala si operatorul de retea bazatd pe tehnologia IP;

Tn acest caz, va fi necesara functia de conversie de la TDM la IP si invers. Tn cazul
interconectdrii IP, operatorul unei retele TDM va trebui sa implementeze Media Gateway-uri
pentru a converti semnalul de voce TDM la Voice over IP (protocoale de transport media) si
Signalling Gateway/Soft switch-uri pentru a converti semnalizarea SS7 (ISUP) in SIP/SIP-
I/H323/s.a. In interconectarea IP-TDM din figura de mai jos, apelul VolP este convertit intr-un
apel TDM la granita dintre cele doua retele de cdtre Media gateway, Signaling gateway si aplicatia
soft, Call Agent.

Media gateway-ul converteste semnalul audio voce din formatul generat de codecul
retelei IP in formatul generat de codecul retelei bazatd pe comutatie de circuite, iar Signaling
gateway-ul converteste semnalul SIP provenit din reteaua IP in semnal SS7 folosit pentru
semnalizarea in retele cu circuite comutate. Aplicatia Call agent actioneaza ca un controler
responsabil pentru stabilirea unei sesiuni de apel. Fluxul in sens opus suporta o conversie inversa.

SS7 557 signaling Network
TDM/Circuit ~switched —_—  —

Technology

ﬁ S Casss | )
Switch

TDM Trunking
Network
——

) e S i e e | il A, S i, g i —Madia. — — -l —Signaling e {— -
Gateway Gateway

VOIP/Packet — switched
Technology

Managed IP Network -

%\_\U_\—/b/ LF

ﬁ Legacy Subscriber
call Agent

ﬁ SIP Subscriber

Fig.7 Interconectarea IP-TDM
b) intre doi operatori de retele traditionale (TDM);
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Tn acest caz, ambii operatori de retele bazate pe TDM vor trebui sa pund in aplicare
functiile de conversie de la TDM la IP.

c) intre doi operatori de retele bazate pe IP.

Tn acest caz, nemaifiind necesarad o conversie, interconectarea se realizeaza de regula
prin intermediul echipamentelor de tip Session Border Controller (SBC) - routerele de granitd ale
retelelor IP, a cdror functie principala este de a indeplini rolul unui ,firewall" si Network Address
Translator (NAT). Aceste SBC-uri au rolul de a proteja softswitch-ul la suprasarcini de semnalizare,
precum si la diverse posibile atacuri din lumea IP.

@ IP Backbone

Softs
witch

I—Interconnect line—

SBC

witch

Fig.8 Interconectare prin SBC

3. Stadiul national actual de implementare a tehnologiilor IP_in retelele
operatorilor care furnizeaza servicii de terminare a apelurilor la puncte fixe
Si, respectiv, puncte mobile.

Tn ansamblu, fenomenul de migrare cdtre retele ,all IP” presupune redefinirea
topologiilor de retea, ceea ce implicd anumite schimbari in materie de infrastructura, schimbari
legate de ierarhia si functionalitatea nodurilor de retea, ce pot conduce la redefinirea punctelor
de acces si interconectare. Practic, trecerea de la retele bazate pe comutatie de circuite la retele
bazate pe comutatie de pachete se concretizeaza in cresterea ponderii functiilor de retea,
implementate la nivel software si reducerea numarului de echipamente dedicate indeplinirii unor
asemenea functiuni, prin implementarea unei arhitecturi de retea bazate pe un singur nivel fizic.
Astfel, algoritmii de rutare a traficului implementati pe anumite trasee statice (comutatie de
circuite) sunt inlocuiti cu algoritmi de rutare implementati software in nodurile de retea IP, care
permit realizarea unei arhitecturi pe un singur nivel ierarhic, transportul realizdndu-se pe rute
selectate in mod dinamic. Ca urmare, accesul unui tert (realizat la nivel de interfatd de retea) la
un nod de retea IP, poate teoretic sd asigure accesul la intreaga retea IP, inclusiv la noduri care
au o localizare geografica diferitd, ceea ce creeazd premisele pentru reducerea substantiald a
numadrului punctelor de interconectare necesare conectarii intre doua retele pentru transportul
apelurilor.

Tn mod generic, exista modele de evolutie a retelelor traditionale de telefonie fixa catre
arhitecturi de tip IP, In functie de strategia pe care fiecare operator a ales-o pentru dezvoltarea
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propriei retele, care se poate baza fie pe implementarea arhitecturilor de tip IMS, in conformitate
cu standardele 3GPP (utilizate de operatorii de dimensiuni mari), fie prin utilizarea de softswitch-
uri la nivelul retelei de comutatie, in asociere cu anumite protocoale de semnalizare/transport.

Potrivit informatiilor primite de catre Autoritate, principalii furnizori de comunicatii
electronice din Roméania au implementat deja tehnologii IP in retelele proprii de transport si acces,
pentru a deservi atat traficul de voce cét si cel de date.

Telekom Romania Communications S.A. se afld, potrivit informatiilor detinute de
Autoritate, Tntr-un proces de migrare de la o retea PSTN (organizata pe trei niveluri ierarhice
- national, regional si local, pe baza a 75 de comutatoare locale, 10 comutatoare de tranzit
national si 2 comutatoare de tranzit international) catre o retea IMS bazata pe IP in
integralitate, implementatd pe 3 niveluri de arhitecturd: nivelul acces (incluzand switch-uri,
routere, media gateway-uri, MSAN-uri, SBC-uri etc.), nivelul control (servere cu rol de controler
pentru semnalizare), respectiv nivelul aplicatie (care contine servere de aplicatie care furnizeaza
servicii prin SIP) si va include functii suport de tip OSS/BSS. Potrivit declaratiei operatorului,
~Sistemul IMS este implementat conform standardelor TISPAN si asigura servicii VoIP peste
conexiuni broadband (ADSL/VDSL sau ONT) prin utilizare protocol SIP si interconectare cu retele
PSTN (S§S7) sau SIP’.

Modernizarea retelei de comunicatii electronice detinute de furnizorul fost monopolist se
realizeaza prin desfiintarea etapizata a centralelor locale si de tranzit TDM si punerea la dispozitia
tertilor a noilor puncte de acces (PoA) pe baza echipamentelor de tip media gateway, instalate in
aceleasi zone tehnice destinate comutatoarelor de tranzit, care sa asigure conectarea la SBC-urile
nationale integrate in platforma IMS.

Telekom Romania Communications a facut precizarea ca ,inlocuirea echipamentelor
TDM este un proces complex si de duratd necesitdnd costuri financiare si resurse umane
semnificative. Consideram cad migrarea catre retele de tip ,all IP NGN” va avea un impact
semnificativ si asupra sistemelor proprii IT, fiind necesare schimbari in cazul aplicatiilor si ale
proceselor IT, atat din zona de retail, cat si din zona wholesale, pentru a putea asigura furnizarea
informatiilor aferente traficului de voce ce urmeaza a fi facturat clientilor, cat si a informatiilor
aferente traficului dintre operatori intr-un mod corect si relevant”, iar intregul proces de migrare
se prevede a fi finalizat la sfarsitul anului 2018, in acest moment marea majoritate a abonatilor
Telekom Romania Communications S.A. utilizand incd tehnologia TDM. Potrivit operatorului,
tranzitia cdtre tehnologia ,all IP" va avea loc in paralel cu eliminarea treptatd a tehnologiei
traditionale, aflate la finalul ciclului de viatd. Operatorul subliniaza cd, in urma procesului de
migrare a clientilor proprii spre reteaua ,all IP”, traficul serviciilor de tip VolP va deveni
semnificativ, favorizand tranzitia cdtre interconectari directe de tip IP cu operatorii nationali.

Practic, din anul 2014 si pana in anul 2016, Telekom Romania Communications S.A.
planificase un grad de implementare a retelei ,all IP” de 67%, concretizadndu-se in migrarea a
aproximativ 1.200.000 abonati (atat din mediul urban, céat si din mediul rural). Operatorul fost
monopolist a mai subliniat cd, din perspectiva proprie, ar fi necesard o perioada de coexistentd a
interconectdrii TDM (semnalizare SS7) cu cea de tip IP cu o duratd de ,.cel putin 3 ani, dupa anul
2018, pentru a se acorda timpul necesar credrii unor procese operationale noi in propria retea,
cat si pentru dezvoltarea capabilitatilor de interconectare IP ale operatorilor alternativi.
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Astfel, in prezent, serviciile de interconectare puse la dispozitia altor operatori de retele
de comunicatii electronice de catre Telekom Romania Communications S.A., in baza ORI", sunt
urmdtoarele:

a) servicii de interconectare in vederea terminadrii apelurilor la puncte fixe direct in
reteaua fixa a Telekom Romania Communications S.A., la nivel national, prin patru (4)
puncte de interconectare prin care se ofera accesul la doud (2) Media Gateway-uri
(amplasate in locatii geografice distincte pentru a asigura redundanta la nivel national)
si, respectiv, servicii de interconectare in vederea terminadrii apelurilor indirect, prin
furnizarea serviciului de tranzit necesar in scopul termindrii apelurilor la un numar
national activ in reteaua unui tert, daca Telekom Romania Communications S.A. a
incheiat un contract de interconectare pentru terminarea apelurilor in reteaua tertului
respectiv;

b) servicii de interconectare in vederea terminadrii apelurilor la puncte mobile direct n
reteaua Telekom Romania Mobile Communications S.A., in cazul retelei IMS, la nivel
national, prin patru (4) puncte de interconectare prin care se ofera accesul la sase (6)
Media Gateway-uri (amplasate in locatii geografice distincte pentru a asigura
acoperirea la nivel national);

c) servicii de interconectare in vederea tranzitului national sau international.

Tn ceea ce priveste tipurile de retele publice de telefonie operate de furnizorii alternativi
de telefonie la puncte fixe din Romania, din analiza datelor disponibile, a rezultat ca majoritatea
acestora sunt retele de tip IP, caracterizate de un singur nivel ierarhic. Tn acest sens, din cei 20
de operatori care detin PSTN in retelele de transport, 18 au implementat in aceste retele si
segmente bazate pe IP. Tn anumite cazuri, furnizorii de telefonie la puncte fixe au inlocuit
comutatoarele traditionale cu comutatoare de generatie noua (softswitch) si realizeaza accesul la
retelele traditionale prin echipamente de tip ,media gateway”. De asemenea, in retelele de acces
sau de agregare au fost introduse in anumite cazuri elemente de tip IP/MPLS.

De asemenea, exista retele de acces care utilizeazd combinatii de mai multe
tehnologii/metode de transmisie (de exemplu, IP, TDM, DECT, ISDN), dar care sunt organizate
pe un singur nivel ierarhic.

Spre exemplu, in figura nr. 9. este prezentatd schema generald a retelei RCS & RDS S.A.,
cel mai important furnizor alternativ din Romania, care in virtutea renuntarii la tehnologia TDM in
viitorul apropiat in raport cu anumite considerente concurentiale sau de reglementare, Si-a propus
primele teste de migrare la IP in 2018.

1 . us . . -~ " M
A se vedea versiunea actualizata in luna mai 2018, disponibila la urmatoarea adresa: https://www.telekom.ro/wholesale-ro/acces-
interconectare/
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Fig.9 Arhitectura retelei RCS & RDS S.A.

Sursd: ANCOM, pe baza informatiilor transmise de RCS & RDS S.A.

Pe de altd parte, este important de mentionat ca platforme de tip IMS"” sunt
implementate si in cea mai mare parte dintre retelele operatorilor de telefonie mobila,
permitandu-le acestora sa furnizeze servicii de telefonie la puncte fixe de tip VolP, prin utilizarea
unor protocoale de semnalizare Tn propriile retele de tip SIP, implementate conform standardelor
3GPP. Acestia au declarat ca nu sunt in mdsura insd, la momentul actual, sa puna la dispozitia
tertilor serviciul de interconectare IP, considerandu-I ca un element de strategie pe termen lung,
o parte dintre acestia motivand cd pentru a putea fi oferit acest serviciu ar fi necesare investitii
semnificative, deoarece ,implementarea tehnologiei 1P pentru interconectare presupune
instalarea/inlocuirea echipamentelor de retea in nodurile principale ale retelei, instalarea unor
echipamente dedicate pentru managementul si securizarea traficului in contextul actual,
instalarea si upgrade-ul unor echipamente pentru asigurarea derularii corespunzatoare a traficului
intre tehnologia TDM si tehnologia IP’, pentru care se estimeaza ca fiind necesara o perioada de
aproximativ 1,5 pand la 2 ani.

3.1.Tehnologii actuale de interconectare

Din punct de vedere al interconectarii retelelor de comunicatii electronice realizate in
scopul furnizdrii serviciilor de terminare a apelurilor la puncte fixe/mobile, la nivel national
coexistd, pe de o parte, interconectarea retelelor traditionale de telecomunicatii bazatd pe
tehnologia TDM si, pe de altd parte, interconectarea bazata pe tehnologia IP a retelelor de

12

Initial, conceptul de ,subsistem multimedia IP” (IMS) a fost dezvoltat in cadrul proiectului 3GPP (Third Generation Partnership
Project) ca mijloc de a oferi operatorilor mobili posibilitatea de a furniza mai eficient servicii de date prin migrarea de la sistemul GSM
la 3G. Ulterior, tehnologia IMS a fost adoptata de alte organizatii de standardizare, pentru a fi implementata in retele fixe si mobile.

25
Varianta publica



generatie noua (NGN), dedicatda mai cu seama furnizdrii serviciilor de date si acces la internet,
dupd cum a fost mentionat anterior.

La 31 decembrie 2017 pe piata serviciilor de apeluri la puncte fixe existau 30 de furnizori
VolP (dintre care 19 ofereau VolP gestionat). Numarul liniilor de acces prin care se oferea VolP
gestionat era de 2,3 milioane, dintre care aproximativ 12% erau destinate persoanelor juridice.
Traficul total VoIP reprezenta 49% din traficul total de voce realizat prin intermediul retelelor fixe
din Romania, in a doua jumatate a anului 2017.

Cu toate acestea, pentru cea mai mare parte a traficului de terminare la puncte fixe se
utilizeaza in continuare interconectarea TDM. Astfel, marea majoritate a acordurilor incheiate de
operatori in vederea furnizarii serviciilor de terminare a apelurilor (voce) se bazeaza in prezent pe
tehnologia TDM. Operatorul fost monopolist are implementate acorduri de interconectare cu
operatorii alternativi nationali pe baza tehnologiei TDM, iar cu operatorii internationali este
interconectat atat TDM, céat si IP.

Operatorii alternativi principali practicd in special interconectare TDM, iar operatorii
alternativi de dimensiuni mai mici au relatii de interconectare cu operatorii de acelasi nivel, bazate
in special pe interconectare IP. La momentul actual, in relatia de interconectare cu reteaua
Telekom Romania Communications S.A., la nivel national se utilizeaza tehnologia TDM, insa doar
2 operatori mai detin interconectare la nivelul comutatoarelor locale (LX), marea majoriate fiind
interconectati fie la nivelul comutatoarelor de tranzit (TX), fie la nivelul noilor echipamente de tip
~-media gateway” (MGW), un numar de 18 operatori beneficiind deja de interconectarea la aceste
puncte de acces. Toti operatorii oferd interconectdri TDM cu alte retele (fixe, mobile sau ambele)
pentru serviciile de voce.

Este de remarcat ca multi operatori dispun in general de ambele variante de interconectare

si, in plus, toti operatorii au ,core”-ul retelelor lor bazat pe IP, operatorii mobili care au
implementat 4G au toatd reteaua bazatd pe IP, dar partea de interconectare este pe TDM sau
TDM/IP. Pe de alta parte, retelele mobile (Orange, Vodafone, Telekom, RCS & RDS) au conexiuni
de tip IP peering pentru servicii de transmisiuni de date si acces internet dar nu sunt
interconectate pentru transmiterea vocii pe IP.
In acest context, un operator mobil " a declarat cd din punct de vedere al
interconectarii pentru serviciile de terminare a apelurilor, solutia furnizatd este TDM, iar planul de
migrare catre IP este in prezent in faza de analiza, fara a exista un termen final de implementare
avand in vedere investiile pe care le presupune implementarea acestei tehnologii. La nivelul retelei
de transport, operatorul afirma ca poate prelua trafic IP, insa din punct de vedere al semnalizdrii
este utilizata exclusiv tehnologia TDM cu toti partenerii de interconectare.

Un alt operator mobil " declard ca se afla in curs de planificare a operatiunilor de
pregatire a retelei in vederea interconectdrii prin IP, fara a avea insa un calendar de migrare
stabilit. De asemenea, operatorul precizeaza ca se are in vedere implementarea interconectarii IP
pe baza protocolului SIP-113 si cd o implementare a protocolului SIP 3GPP (TS. 29.165) va necesita
inca o perioada de 1 an.

e Session Initiation Protocol (SIP) cu ISUP incapsulat (SIP-1) a fost definit de 1TU, in recomandarea ITU-TQ.1912.5 pentru a specifica
interoperabilitatea SIP cu ISUP. SIP-1 este destinat interconectdrii retelelor bazate pe IP cu retele TDM.
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n plus, operatorul a subliniat necesitatea de a se pastra interconectarea TDM fin
paralel cu interconectarea IP, asa incat operatorii mici sa poatd beneficia la cerere de
interconectari IP, iar operatorii mari sa poata migra la interconectari IP, de comun acord, in mod
Lhatural”, intr-un interval de timp care sa le permitd amortizarea costurilor cu tehnologia TDM.
Operatorul a apreciat cd o perioadd de 5 ani pentru migrarea tuturor conexiunilor la ,all IP” ar fi
fezabild din punct de vedere tehnic si economic, interval estimat ca fiind necesar si de cdtre un
operator alternativ de telefonie la punct fix.

Dintre operatorii alternativi de telefonie la punct fix de mari dimensiuni, cei care nu
furnizeaza inca servicii de terminare la puncte fixe bazate pe tehnologia IP, au declarat ca au in
plan oferirea acestor servicii pe termen mediu/lung, unul a avansat un termen de 1,5 - 2 ani
pentru inceperea furnizarii. Un alt operator alternativ important a precizat in mod explicit cad
investitiile implicate de furnizarea serviciilor de interconectare in vederea terminarii apelurilor la
puncte fixe folosind tehnologia IP sunt semnificativ mai mici la nivelul tuturor resurselor implicate
(costurile cu echipamentele, manopera, timp de implementare etc.) comparativ cu investitiile
necesare in vederea oferirii serviciilor de interconectare utilizand legdturi de interconectare de 2
Mbps, respectiv STM1™,

Din aceste motive, la momentul actual traficul de voce transportat peste
interconectari IP este foarte mic si este sustinut de catre operatorii cu un numar mic
de abonati. Acest fapt riscd sd anuleze castigurile de eficienta economica obtinute ca
urmare a furnizarii serviciilor de apeluri la puncte fixe de tip VolP in raport cu cele
furnizate prin intermediul retelelor PSTN, cu efecte negative pentru utilizatorii finali, interventia
de reglementare fiind astfel necesara pentru dimininuarea acestor efecte.

3.2.Termene asociate migrarii catre interconectarea IP

Prin deciziile individuale de desemnare emise de ANCOM, in baza Deciziei presedintelui
ANCOM nr. 1085/2017 , operatorilor desemnati ca avand putere semnificativa pe piata serviciilor
de terminare a apelurilor la puncte fixe si, respectiv, pe piata serviciilor de terminare a apelurilor
la puncte mobile, le-a fost impusa obligatia de a oferi in conditii de transparenta si nediscriminare,
interconectare IP in vederea termindrii apelurilor in propria retea, conform cerintelor tehnice
armonizate la nivel national, incepand cu data de 1 ianuarie 2019, dar nu mai devreme de 6 luni
de la data intrarii in vigoare a deciziei referitoare la conditiile tehnice armonizate.

Potrivit acestor decizii individuale, pentru primul an de aplicare a mdsurii, pentru operatorii
cu putere semnificativa pe piatda de dimensiuni mari, termenul maxim de implementare a
acordurilor de interconectare IP a fost stabilit la 90 de zile lucratoare, iar cel de elaborare a unei
solutii tehnice de 25 zile lucratoare, iar in cazul inregistrarii de catre Operator, intr-o lund, a mai
mult de 10 cereri de furnizare a serviciilor de interconectare IP, pentru cererile ulterioare primelor
10, primite in luna respectivd, termenele maxime reglementate de negociere in scopul incheierii
sau modificarii ori completdrii acordului de interconectare se prelungesc cu 30 de zile lucratoare,
suplimentare celor standard (45, respectiv 25 de zile lucrdtoare de la data primirii unei cereri de
interconectare, dupa caz).

M STML1 (,,Synchronous Transport Module”) legdtura fizicd bazatd pe unitatea de transport sincron (cadrul), cu o capacitate de 155.52
Mbps.
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Analizand in acest context declaratiile operatorilor din chestionarul privind interconectarea
retelelor VolP la nivel national, ,,Intrebdri pentru operatorii care ofera servicii de terminare/tranzit
apeluri la puncte fixe si /sau mobile”, comunicat de ANCOM cu ocazia prezentei analize, rezulta
ca procesul de migrare naturala catre “all IP” ar putea dura cativa ani.

n conditiile in care unii dintre operatori au apreciat ca un interval de 5 ani ar fi suficient
pentru migrare totald la IP, Autoritatea are in vedere sa re-evalueze situatia migrdrii cu ocazia
urmdtoarei analize privind situatia concurentiald pe piata serviciilor de terminare a apelurilor la
puncte fixe, respectiv la puncte mobile pentru a stabili masurile necesare, dupa caz.

Astfel, iTn mdsura in care nu va exista o constrangere de migrare a tuturor legaturilor intr-
un anumit interval calendaristic de scurtda duratd, exista toate premisele ca termenele de
aproximativ 7 luni (165 zile lucrdtoare) stabilite pentru realizarea unei ,relatii de
interconectare IP” la solicitarea unui beneficiar, asa cum au fost definite de Autoritate
n deciziile individuale de desemnare a furnizorilor cu putere semnificativa pe piata,
sa poata fi puse in aplicare.

Acordarea unei perioade prealabile de teste (de 6 luni de la intrarea in vigoare a obligatiei
de a oferi interconectare IP), asa cum au solicitat operatorii mari, nu s-ar justifica, in contextul in
care termenele stabilite de Autoritate prin deciziile individuale de desemnare includ deja o
perioadd de 90 zile lucratoare pentru implementarea interconectarii, (dupa negocierea acordului
- 45 zile lucrdtoare) si respectiv 25 de zile lucratoare pentru proiectarea unei solutii terhnice,
termen rezonabil pentru a se defini toate elementele particulare de interoperabilitare care deriva
din cerintele tehnice armonizate care vor fi stabiite de ANCOM.

Chiar daca operatorii declara in marea lor majoritate o lipsa de experienta practica in ceea
ce priveste implementarea unor asemenea interconectdri, realizarea unor teste de
interoperabilitate necesare inainte de a fi lansate comercial serviciile, Th paralel, cu mai multi
operatori, pentru o perioada de 6 luni de la data intrdrii in vigoare a obligatiei de a oferi
interconectare IP, ar putea sa genereze decalaje suplimentare in cadrul acestor termene,
ducand la o implementare ineficientd a madsurilor Autoritdtii, menite sd adreseze anumite
probleme concurentiale identificate.

n plus, obligatia de a oferi interconectare IP va deveni efectiva de la data de 1
mai 2019.

Concluzie.

Autoritatea considera cd, in raport cu planurile generale ale operatorilor de evolutie
tehnologica a retelelor si tindnd cont de solicitarile acestora privind perioadele necesare pentru
teste, intervalul de timp pana la intrarea in vigoare a obligatiei de a oferi
interconectare IP (1 mai 2019) este rezonabil pentru a se putea trece la deservirea
cererilor privind realizarea legaturilor de interconectare bazate pe tehnologie IP (fie
prin stabilirea unor relatii noi de interconectare intre operatori, fie prin migrarea interconectdrilor
existente la IP) in conditiile in care se asigurd rdgazul necesar pregatirii retelelor si realizdrii
testelor de interoperabilitate.
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4. Arhitectura generala de referinta pentru Interconectare IP.

4.1. Considerente teoretice

O arhitectura de referintd care sa corespunda stadiului actual de dezvoltare a retelelor ar
trebui sa includa retelele TDM, retelele fixe si mobile care gestioneaza trafic VolP si sa asigure
deopotriva suport pentru functiile de granita care separa domeniile IP si care imbundtatesc nivelul
de securitate al serviciilor si al retelelor, functiile de rutare corespunzatoare unei retele de tip IP
si functiile de transport, conform sistemelor si protocoalelor bazate pe SDH / Ethernet/ MPLS.

Retelele de tip NGN necesita interconectare IP care incorporeazd mecanisme de asigurare
a calitatii serviciilor, iar interconectarea se realizeaza fie direct, fie prin tranzit.

Arhitectura globala NGN este alcdtuitd din retele de baza interconectate care apartin unor
operatori diferiti, cu puncte terminale conectate prin intermediul retelelor de acces atasate Si
gateway-uri catre retele non-NGN. Elementele de granita, implementate pe specificatiile interfetei
NNI, controleaza accesul si iesirea din fiecare retea centrald, monitorizeaza si regleaza fluxurile
de date de pe fiecare interfata. Aceasta interconectare, bazata pe cadrul IMS pentru semnalizare,
este ilustrata in diagrama din figura 10.
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Fig.10 Interconectarea NGN
Sursa: www.dataconnection.com

Interconectarea diferitelor retele de acces si de CORE presupune unele aspecte, cum ar
fi:
- Securitate, atat la interfetele UNI, cat si la NNI;
- Monitorizarea (SLA, interceptia legald etc.);
- Confidentialitatea topologiei retelei si a informatiilor despre utilizatori;
- Probleme de interoperabilitate datorate unei multitudini de variante de protocol, topologii
de retea si codecuri media.

Potrivit specialistilor, interconectarea retelelor VolP ar trebui sa se bazeze pe o arhitecturd
de referintd de retea, construitd pe baza standardelor / recomandarilor existente emise de
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organisme internationale (de exemplu, ITU-T, ETSI, IETF, 3GPP), capabila sa acopere toate
aspectele tehnice relevante, de exemplu:

a) Protocoale / capabilitati de transport, inclusiv respectarea IPv6;
b) Protocoale de semnalizare;

C) Scheme de codare media;

d) Nivelurile QoS cu masuratori si performante;

e) Scheme de adresare bazate pe E.164;

f) Securitate;

g9) Apelurile de urgenta.

Intr-o asemenea configuratie generala de referinta, in care furnizorii de servicii,
pentru furnizarea serviciului de voce catre transportator, utilizeaza tehnologii TDM si
IP pentru interconectarea serviciilor de voce bazata pe protocolul IP, sunt implicate
la modul general, blocurile functionale CHF si BHF :

- CHF (Call Handling Function), care efectueaza functiile legate de gestionarea semnalizdrii,
rutarea apelurilor, controlul media gateway-urilor si redirectionarea semnalelor catre functiile de
granita;

- BF (Border Function) care este dedicata separdrii domeniului IP al celor doi transportatori,
pentru implementarea interconexiunilor VolP cu nivelele de securitate convenite.

Furnizorul de servicii A

Furnizorul de servicii B

| |
| Transportatorul A Semnalizare Transportatorul B |
(VolP, Sigtran)

CHF: Call Handling Function
BF: Border Function

Fig.11 Configuratia generald pentru arhitectura de referintd
Sursa: i3 forum “Technical Interconnection Model for International Voice Services”, Release 6.0, May 2014
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Potrivit standardelor TISPAN, blocurile functionale CHF si BF pot fi modelate asa cum este
prezentat in Figura 12, in patru blocuri functionale de baza:

1) CHF (Call Handling Function), care efectueaza functiile legate de gestionarea semnalizarii,
rutarea apelurilor, controlul media gateway-urilor si redirectionarea semnalelor si suporturilor
media cdtre functiile de granitd. Din motive de coerentd cu terminologia IMS TISPAN, in figura
12, CHF cuprinde anumite capabilitati ale blocurilor functionale "Call Session Control Function "
(CSCF), Media Gateway Control Function (MGCF) si Breakout Gateway Control Function (BGCF);

2) MGF (Media Gateway!® Function) care este dedicatd transcodificdrii fluxului media intre
domeniul TDM si domeniul IP;

3) SGF (Signaling Gateway Function) care este dedicatd gestionarii conexiunilor SIGTRAN si
interoperabilitatii SIGTRAN cu MTP;

4) BF (Border Function) care este dedicatd separdrii domeniului IP al celor doi transportatori, A
si B, pentru implementarea interconexiunilor VoIP cu nivelele de securitate convenite. Functia de
granitd se aplicd, planului de control si planului media, prin cele doud componente: (1) IBCF
(Interconnection Border Control Function) si (2) 1-BGF (1-Border Gateway Function).

15 Rolul principal al dispozitivului Media Gateway este transmiterea de pachete de voce utilizand protocolul de transmisie RTP. Atunci
cand gateway-ul media este utilizat intr-o retea convergentd PSTN - IP, acesta are functii suplimentare pentru a putea realiza pachete
de date, deoarece utilizeaza trunchiuri TDM, pe de o parte, si trunchiuri IP, pe cealalta parte. Astfel, deoarece (MGW) conecteaza
diferite tipuri de retele, una dintre functiile sale principale este de a realiza conversia intre diferitele tehnici de
transmisie si codificare. Functiile media streaming, cum ar fi suprimarea ecoului, DTMF si generatorul de tonuri sunt de
asemenea implementate Tn MGW. MGW sunt controlate de un Controler Media Gateway (cunoscut si sub numele de “Agent de
apel”(Call Agent) sau de Softwitch) care oferd functia de control si semnalizare a apelurilor. Comunicatia dintre MGW si Softswitch
este realizatd prin intermediul unor protocoale precum MGCP, MEGACO / H.248 sau SIP. MGW pentru VolP realizeaza conversia
Tntre VOoTDM si VolIP.
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Fig.12 Configurarea functiilor de interconectare

Sursa: i3 forum “Technical Interconnection Model for International Voice Services”, Release 6.0, May 2014
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b)
c)
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c)
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a)
b)

Pentru traficul TDM, CHF efectueaza urmatoarele functii:

primeste semnalizarea SS7;

converteste in protocoale adecvate pentru traficul VolP;

identifica portul de iesire;

controleaza Media Getaways, care, la randul lor, transforma fluxurile media TDM in fluxuri
media RTP;

trimite semnalizarea catre IBCF care controleaza I-BGF, identificAnd resursele 1-BGF unde
fluxul media RTP trebuie directionat.

Pentru traficul VolP, CHF efectueaza urmatoarele functii:

receptioneaza informatiile corespunzdtoare de semnalizare (de exemplu, SIP, SIP-1);
converteste, daca este necesar, la protocoale adecvate pentru traficul VolP;

identifica portul de iesire;

trimite semnalizarea catre IBCF identificand resursele 1-BGF unde fluxul media RTP trebuie
directionat.

Pentru traficul SIGTRAN, SGF efectueaza urmadtoarele functii:
receptioneaza informatiile corespunzdtoare de semnalizare;
identifica portul de iesire;
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c) efectueazd, daca este necesar, colaborarea dintre MTP si SIGTRAN;
d) gestioneaza protocoalele de mobilitate pentru interconectarea cu retelele fixe.

Pentru apelurile de tip voce, vocea este formatata la nivelul transport utilizand
protocolul RTP. La detectarea pachetelor RTP la nivelul transport, o retea IP (NGN) furnizeaza
pachete asamblate pe care le ruteazd, incapsuland datele in pachetul IP, determinand si inserand
adresele IP ale destinatarilor, intr-un pachet care se transporta la nivelul arhitectral al legaturii de
date. La acest nivel, pachetele sunt incapsulate in Cadre (frame) si apoi transmise pe reteaua de
transport. La celdlalt capat intregul proces este refacut in sens invers.

4.2. Configurarea interfetei retea - retea (NNI)

Interconectarea fizica / interconectare logica:

Tn telecomunicatii, interfata retea — retea (NNI) este o interfatd care specificd functiile de
semnalizare si management intre doud retele. NNI poate fi implementata in mai multe
moduri diferite si variaza in functie de scenariu. Practic, interfata NNI inseamnad granita sau
punctul de interactiune dintre furnizorii de servicii, fiind considerata un punct de demarcatie fizic
si logic. NNI are astfel si un rol operational reprezentand un element de separare intre
responsabilitdtile furnizorilor de servicii individuali.

Echipamentele cu functii de granita (furnizate fie de echipamente de tip SBC, fie de alte
echipamente in afara celor de tip SBC) trebuie pozitionate in punctul de interfatd. Existd o
diferenta intre punctele de interconectare fizica si logica (Fig.13).

Operator A Operator B

RTR = IP

Punct de
interconectare fizica

IP Link
SBC=VOIP
RTR = Router Punct de
SBC = Session Border Controller interconectare logica

MGW = Media Gateway

Fig.13 Punctele de interconectare logica si fizicd

Asa cum precizeaza si anumite organisme de standardizare (ETSI), trebuie facutd o
distinctie intre o interconectare la nivel de transport si o interconectare pentru furnizarea
serviciilor VoIP de la un capdt la altul. Un punct de interconectare fizicd (un punct de prezenta
IP) este locul unde se separd responsabilitatea in ceea ce priveste infrastructura fizica. Un punct
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de interconectare logica este locul in care se separa responsabilitatea in ceea ce priveste serviciul
Voice over IP (SBC).

4.2.1. Arhitectura de referinta NNI bazata pe SBC

Pentru implementarea unei asemenea arhitecturi de referinta in scopul
furnizarii serviciilor VolP, operatorii pot include implementarea de echipamente tip SBC
(Session Border Controler) la granitele retelelor (la nivelul interfetei retea-retea NNI), care sa
indeplineasca functiile de granita (BF).

Session Border Controller (SBC) este un echipament care implementeaza cerintele de
securitate si control al accesului, necesare unei comunicatii bazate pe sesiuni si poate fi amplasat
in diferite locatii din retelele IP, unde se asteapta sa existe cereri de interconectare. Acestea pot
fi in reteaua ,,core” sau in reteaua ,edge” (reteaua de acces) iar rolul acestor elemente este de a
furniza interfata fizicd necesard pentru a realiza interconectarea pentru terminarea de apeluri
VolP.

Un controler de frontiera pentru sesiuni de comunicatii (SBC) este o functie de retea
construita sa monitorizeze si sa controleze un serviciu de retea atunci cand este generat, efectuat
si incheiat un apel VolP. Functiile principale ale SBC-ului, privind asigurarea securitatii si a
interoperabilitatii, sunt argumentele de baza pentru justificarea necesitdtii prezentei acestui
element la nivelul interconectdrii.

Tn contextul in care comunicatiile bazate pe sesiuni necesitd o integrare stransa intre
semnalizare si controlul sesiunii media, dispozitivul SBC este capabil sa integreze controlul
mesajelor de semnalizare si al fluxurilor media (voce) utilizate de comunicatiile interactive.
Aceasta entitate completeaza rolurile si functionalitatea routerelor, softswitch-urilor si
firewall-urilor care functioneaza in cadrul aceleiasi retele. Cu alte cuvinte, un astfel de
echipament poate procesa ambele fluxuri de pachete IP, semnalizare si media, care pot avea Si
rute separate.

4.2.2. Rolul SBC-ului

Un element de referinta utilizat in definirea arhitecturii interfetei retea — retea
(NNI) este dispozitivul SBC (Session Border Controller) si avand in vedere relevanta pe
care acest element de retea o are in functiile de interconectare ale retelelor IP, vom relua mai jos
functiile acestuia:

a) SBC indeplineste o functie de retea care securizeaza retelele VolP, oferind in
acelasi timp interoperabilitatea intre mesajele de semnalizare si intre fluxurile media (sesiuni) de
la echipamentele terminale sau serverele de aplicatii.

Chiar daca in timp, acest tip de echipament a fost proiectat pentru a asigura suportul
pentru numeroasele tipuri de semnalizare utilizate in retelele de tip ,Enterprise”, cum ar fi
protocolul H.323 si protocolul Skinny, SBC se utilizeaza, in prezent, preponderent pentru
furnizarea securitatatii infrastructurilor, pe baza protocoalelor SIP (Session Initiation
Protocol). Protocolul SIP, specificat de IETF, defineste o comunicare prin retelele IP, care dureaza
0 anumita perioada de timp si oferd diverse functii de control, inclusiv configurarea sesiunilor si
inregistrarea terminalelor in retea.
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Protocolul SIP, cu specificatiile sale din Recomandarea IETF (RFC 3261), acopera o
gama larga de functionalitati iar pentru a se furniza servicii orientate pe sesiuni prin
NGN nu este necesar sa se implementeze toate aceste specificatii.

Dat fiind faptul ca SIP a evoluat in ultimele doua decenii, SBC-urile sunt proiectate la
momentul actual sa faciliteze interoperarea (interworking) intre versiuni de protocol
(SIP) diferite si headere optionale si astfel aceste dispozitive au un rol esential de a
facilita interoperarea protocoalelor SIP cu profile diferite, folosite de cele doua retele
interconectate.

b) Un SBC securizeaza core-ul si serverele de aplicatii ale unei retele SIP si
furnizeaza interworking client / server prin indeplinirea rolului de ,back-to-back user agent”
(B2BUA).

c) SBC-urile implementeaza liste complete de control al accesului (ACL) si previn
atacurile DOS in timp ce analizeaza fiecare mesaj pentru a elimina pachete malformate. Prin
procesarea fiecdrui header SIP si a traficului de media (“payload”), se pot aplica reguli complexe
pentru a modifica elementele mesajului spre a permite interworking-ul intre tipuri de protocoale
diferite. SBC-urile sunt, de asemenea, folosite pentru a permite traficului SIP sa traverseze
dispozitivele care efectueaza translatarea adreselor de retea (NAT).

d) Tmpreuna cu procesarea mesajelor de semnalizare, SBC-urile se ocupa, de asemenea,
de intregul trafic media, transportat de reguld sub forma de RTP (Real Time Protocol). Acest
lucru permite unui SBC sa realizeze pe langa securizarea fluxurilor media si
transcodarea in cazul in care ,clientii” si ,serverele” nu pot negocia capabilitatiie comune ale
codecurilor.

e) Un SBC cu functii separate de semnalizare si media se aliniaza si cu arhitectura de referinta
a sistemului IMS, avand un model ierarhic multi-layer, care cuprinde componente distincte, cu
interfete standardizatel.

16 Arhitectura distribuitd a SBC-ului

Specificatiile 3GPP pentru IMS descriu arhitectura SBC distribuitd, care separd planul de semnalizare, functiile controlului de frontierd
al sesiunii, de functiile planului media si permite implementarea planurilor de semnalizare si a planurilor media in elemente separate
fizic care comunica intre ele printr-un protocol de control.

Acesta este exact acelasi principiu ca arhitectura softswitch, care a dominat tranzitia PSTN la VoIP de peste un deceniu. Un sistem
softswitch separd functiile planului de semnalizare, cum ar fi ,,interworking-ul” protocolului de semnalizare si controlul apelurilor, de
functiile planului media, cum ar fi interworking-ul” dintre TDM si VoIP. Tn lumea softswitch, aceastd separare permite scalarea
independentd a controlului apelurilor si a capacitdtii media si permite, de asemenea, distribuirea geograficd a elementelor de
semnalizare si media, astfel incat sa beneficieze de centralizarea configuratiei complexe Tn planul de semnalizare - cum ar fi rutarea
apelurilor - evitand nevoia de unui backhaul media ineficient.
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Cerintele functionale ale ,controllerelor” de granitd sunt specificate si clasificate in
specificatia tehnica 3GPP- IMS TS 23.228, in functie de locatia lor (acces/interconectare) si in
functie de traficul de semnalizare (SIP) sau traficul media (RTP) transmis (Fig.14).
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Fig.14 SBC-uri in acces si interconectare
Sursa: 3GPP IMS TS 23.228

3 sSiP Signaling sIP ™
————————————————— ] Border -
Function
F
To Untrusted To
Network
(Access or =< H. 248 > Trusted
Interconnect) Netasoe i
h 4
RTP Media RTP
- e Border —_ e
_ MSRP Function MSRP J

Arhitectura distribuitd a SBC-urilor

Arhitectura SBC distribuita este similard in concept cu arhitectura softswitch, asa incat a preluat protocolul de semnalizare H.248
pentru dialogul intre SBF si MBF, conform schemei de mai sus.

Specificatiile 3GPP pentru IMS descriu detaliat arhitectura distribuitd SBC si utilizarea H.248 intre functiile de semnalizare si planul
media. Aceste specificatii utilizeaza terminologia specificd pentru IMS - de exemplu, functia planului de semnalizare pentru
interconectarea in retea este denumitd functia de interconectare a granitei (IBCF).

Tntr-un SBC distribuit, functia de semnalizare se ocupd de intreaga prelucrare a mesajelor SIP, inclusiv autentificarea, ascunderea
topologiei, detectarea si prevenirea atacurilor DOS si DDOS, NAPT, headerul SIP si prelucrarea SDP, rutare etc.
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Implementarea unei asemenea arhitecturi de referinta presupune definirea
anumitor elemente caracteristice:

a) Designul NNI trebuie sa specifice profilurile de semnalizare suportate si o lista
implicitd de codecuri acceptate. Aceastd listd poate depinde de tipul de retea care se
interconecteazd. Utilizarea codecurilor suplimentare poate fi negociatd bilateral de operatori, dar
transcodarea trebuie minimizata.

b) Interfata de interconectare SBC (granita SBC) trebuie sa fie configurata ca
agent de interfata B2BUA (“back-to-back” agent de utilizator) pentru semnalizare si
terminarea suportului de voce.

c) SBC-urile care se interconecteazd trebuie sa fie configurate intr-o asociere unu-la-
unu. Tn cazul in care SBC-ul partenerului asociat de interconectare devine indisponibil, SBC va fi
rerutat de reteaua proprie pe calea de backup. Acest concept va simplifica cazurile de
redirectionare si va evita intarzierea ulterioara a apelurilor.

d) Pentru a obtine un trafic balansat si un impact minim asupra serviciului in cazul unei
defectiuni majore a retelei, ambele cdi SIP vor fi utilizate in mod egal, de aceea partenerul de
interconectare trebuie sa distribuie traficul in mod egal intre ambele SBC-uri de interconectare.
Orice cale trebuie sa suporte setul complet de servicii agreate si numerele (E.164). Fiecare cale
va fi capabild sa se ocupe de 100% din traficul convenit pentru cazul in care un punct de
interconectare devine nefunctional. Prin urmare, fiecare cale nu va fi niciodatd exploatatd la o
incdrcare de trafic mai mare de 50% in conditii normale.

e) Asa cum este ilustrat in figura 15, traficul de intrare Si iesire este transmis prin diferite
interfete logice SIP. Traficul de voce ar trebui sa utilizeze cel putin o adresa IP diferitd de traficul
de semnalizare. Toate aceste adrese IP se afld in aceeasi subretea logicd. Prin urmare, fiecare
interconectare SBC trebuie sa ofere cel putin 4 adrese IP publice ale unei subretele IP unice.

Signalling SIP

>

Media RTP

Signalling S|P
Media RTP

Fig.15 Asocierea SBC-urilor si schema de adresare IP pentru voce si semnalizare

) Medierea protocolului

SIP este utilizat atat in retele mobile cét si in retele fixe, fiind introdus ca un protocol de
tranzitie tehnologica in versiunea 3GPP Release 4, el existand in versiunea 3GPP Release 5 ca
protocol de stabilire a sesiunii pentru IMSY7. Exista diferite grupuri de standardizare care dezvoltd
SIP. Dezvoltatorii diferiti interpreteazd adesea aceleasi specificatii diferit. Acest lucru inseamna ca
interoperabilitatea dintre produsele SIP ale diferitilor furnizori nu este intotdeauna garantata.
Dispozitivele SBC au adesea capacitatea de a rezolva unele dintre aceste probleme de
interoperabilitate prin adaptarea continutului mesajelor SIP astfel incat acestea sa se
potriveasca mai bine asteptadrilor partii receptoare.

17 LInput 3rd-Generation Partnership Project (3GPP), Release 5, Requirements on the Session Initiation Protocol (SIP)”
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Se pot distinge trei aspecte de interoperabilitate si anume: versiunile SIP, continutul SIP
si protocoale de transport asociate.

Tn mediul retelelor furnizorilor de internet, se utilizeaza in general SIP, asa cum
a fost specificat de IETF, Tn configuratia standard RFC 3261.

Tn mediul retelelor fixe, se utilizeaza specificatiile TISPAN ale SIP.
Tn mediul de retea mobild, specificatile SIP 3GPP IMS sunt cele mai favorizate.

SIP-1 este utilizat pentru scenariile trunking in care SIP este folosit ca protocol de
semnalizare utilizat pentru a conecta retelele bazate pe SS7 (PSTN) la o retea bazata pe
IP.

SIP-1 oferd un cadru pentru integrarea ISUP cu SIP, gateway-urile realizand comunicatia
intre un abonat dintr-o retea PSTN si unul dintr-o retea IP prin maparea SIP si ISUP.

RTP18 este utilizat pentru a transporta traficul de voce, in cadrul retelei SIP de la gateway
la gateway. In felul acesta toate serviciile suplimentare, inclusiv apelurile de urgentd, suportate
de SS7 sunt transmise si de retelele VolP.

Pe de alta parte, SIP-1 este considerat util pentru transmiterea serviciilor suplimentare
(CLIP si CLIR, sau cele necesare transmiterii apelului de urgenta), existente in SS7 /ISUP si care
nu au o corespondentd directa cu protocolul SIP.

In scopul realizarii interoperabilitatii versiunilor SIP, SBC-urile realizeaza
urmatoarele functii:

- Normalizarea protocoalelor (de exemplu: de la H.323 la SIP) si transcodare (de exemplu: G.729
la G.711).

» Prelucrarea partiald a antetului SIP: Un SBC poate fi configurat pentru a elimina anumite anteturi
si pentru a adduga altele. Tn acest fel, un SBC poate sterge, de exemplu, anteturi care sunt utile
intr-un IMS sau TISPAN, dar nu intr-un mediu IETF SIP;

« Prelucrarea deplind a mesajelor: Diferite implementdri bazate pe SIP s-ar putea astepta la
diferite fluxuri de apeluri. Deci, in timp ce un ISP utilizeaza SIP in conformitate cu specificatia
IETF RFC3261, un operator de telefonie mobild ar putea sa implementeze specificatiile 3GPP. Una
dintre diferentele majore dintre cele doud specificatii este ca implementdrile 3GPP se bazeazd
foarte mult pe recunoasterea provizorie, PRACK, prin care un user agent server care trimite un
rdspuns provizoriu si asteaptd o confirmare din partea agentului client ca raspunsul a fost primit
corect. Deoarece capacitatea de generare a cererilor PRACK nu este larg utilizatd in
implementdrile bazate pe IETF, un SBC la granita dintre ISP si operatorul de telefonie mobila ar
putea media intre cele doud fluxuri de apel prin generarea solicitarilor corespunzatoare de tip
PRACK;

18 RTP- Real Time Protocol, protocol utilizat pentru transmiterea pachetelor de voce
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» Blocarea mesajelor: Anumite mesaje SIP ar putea fi utile intr-o singurd retea deoarece
furnizeaza un anumit serviciu. Cu toate acestea, daca acest serviciu nu este furnizat in punctele
de interconectare, atunci schimbul acestora prin retele nu are sens. SBC-urile pot fi configurate
pentru a respinge anumite mesaje care sunt specifice acestor servicii;

« SIP-1 obtinut prin prelucrarea SIP: mesajele SIP-1 poartd o parte ISUP ca parte a SIP. Acest
lucru ar putea cauza probleme de interoperabilitate pentru componentele SIP care nu inteleg
ISUP, dacd astfel de informatii sunt prezente intr-un mesaj SIP. De aceea, unele SBC-uri pot
solutiona aceastd problema prin eliminarea partii ISUP atunci cand redirectioneaza un mesaj cdtre
partea SIP a comunicatiei si respectiv, addugand corpul ISUP corespunzdtor fnainte de a
redirectiona un mesaj cdtre partea SIP-1 a apelului. Acest lucru va necesita o intelegere a
informatiilor ISUP si pastrarea informatiilor de stare legate de 1SUP.

- Alte capabilitdti de transcodare includ adaptarea IPV6 la IPV4, SRTP la RTP si TLS la SIP
necriptat. Tntr-un cuvant, din punct de vedere al interoperabilitatii, SBC este” fully compliant SIP,
SIP-1, SIP-T, H.323, IPv4, IPv6”.

g) Transcodarea media

n special la granitele dintre retelele fixe si cele mobile, s-ar putea sd existe o0 nevoie de
transcodare a sistemului de comprimare audio sau video de la un format la altul. Diferite SBC-uri
oferd posibilitatea de a integra hardware-ul specializat de transcodare. Pentru cazul in care
necesitatea preconizata de transcodare este scdzutd, unele SBC-uri ofera solutii de transcodare
bazate pe software.

Preluarea de cdtre SBC a functiilor router-ului, (router-ul fiind eliminat), poate fi
consideratd optionala si trebuie stabilita in acordul de interconectare.

Pana in prezent, SBC-urile (acum recunoscute mai des de organismele de standardizare)
au fost implementate pentru a asigura serviciile si aplicatiile de comunicatii interactive, precum
VolP, videoconferinte, mesagerie instant, precum si rutarea VolP pe retele private si publice,
inclusiv pe internet. SBC-urile sunt implementate la granitele retelelor IP (Fig.16).

Zona de granitd dintre doi furnizori de servicii este denumitd granita sau punct de
interconectare; zona de granitd dintre rezidentii sau clientii mobili este mentionatd drept granitd
de acces. In zona de granitd dintre un furnizor de servicii si o intreprindere, intreprinderile
implementeazd, de asemenea, E-SBC-uri la granita dintre reteaua lor IP si reteaua furnizorilor de
servicii, denumita granita de trunchiuri.

SBC-urile functioneaza ca sursa si destinatie pentru toate mesajele de semnalizare si
fluxurile media (vocea) care intra si ies din retea. In acest scop, SBC-urile completeaza,
infrastructura actuald de retea si de servicii.
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Fig.16 SBC-urile implementate la granita retelelor

4.2.3. Configurarea arhitecturii NNI pentru retelele non-IMS si IMS
(Interfete, protocoale si codecuri care trebuie sa fie adoptate la frontiera inter-
IMS si intre retelele IMS si non-1MS)

Tn ultimii trei ani, cresterea tehnologiei LTE in retelele mobile impreund cu cresterea
implementdrii FTTx in partea de acces a retelelor fixe au impulsionat implementarea serviciilor
bazate pe IMS (Internet Multimedia Subsystem) la nivel national si international. Acest proces are
ca scop oferirea de servicii multimedia diversificate printre care Voice over LTE (VOLTE) si Video
over LTE (ViLTE) cu capabilitati HD.

Tn urma acestei tendinte, organizatiile internationale de standardizare au considerat o
prioritate furnizarea unui set de documente dedicate descrierii arhitecturilor, interfetelor si
protocoalelor care urmeaza sa fie adoptate pentru implementarea serviciilor, care traverseaza
interfata NNI, bazate pe IMS intre doi furnizori de servicii IMS sau intre un furnizor de servicii IMS
si un furnizor de servicii non-1MS.

4.2.3.1. Interfata NNI in retelele non-1MS (I-NNI)

Potrivit Recomandarii ITU Q.3401, (ITU-T Recommendation Q.3401) care descrie interfata
SIP / SDP, intre doi operatori de retea (profil de semnalizare NNI), unde cei doi operatori de retea
pot sustine diferite profiluri SIP / SDP (adica difera in ceea ce priveste extensiile SIP, elemente
de informatie SIP si linii SDP care sunt suportate), configuratia generald este reprezentatd in
figura de mai jos (Fig.17).
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Fig.17 NNI in retele non-IMS

sursa: ITU-T Recommendation Q.3401

Profilul de semnalizare NNI acopera serviciile de VolP (audio, text si altele), tonuri DTMF
si protocolul de fax T.38. Profilul la nivel de transport, de exemplu RTP, este descris ca fiind
obligatoriu.Suportul pentru o interfatd de gestionare a mobilitdtii nu este acceptat in aceasta
versiune a acestei interfete. Cu toate acestea, este acceptata nomadicitatea utilizatorilor intre
diferite retele.

4.2.3.2. Interfata retea — retea (11-NNI) in retelele IMS

IMS cuprinde un set larg de blocuri functionale (aproximativ 50) si interfete care acopera
retele de acces, precum si retele ,,Core”, a cdror specificatie si caracteristici sunt descrise detaliat
in specificatiile 3GPP, pornind de la standardul TS 23.228. Toate aceste functii se pot realiza
cu echipamentele de granita din familia SBC, configurate cu arhitectura unitara sau
distribuita.

Figura 18 ilustreaza diagrama arhitecturala a interfetei de retea inter-IMS (11-NNI) intre
doua retele VolP conform 3GPP TS 23.228.
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Fig.18 “Inter-IMS Network to Network Interface”
Sursa: 3GPP Inter-IMS NNI®

Implementarea unei solutii adecvate ,IMS Core” care sd indeplineasca cerintele de
interconectare specificate de 3GPP, presupune sda se implementeze urmadtoarele blocuri
functionale pentru:

1) S/ P/ 1-CSCF (Serving / Proxy / Interrogating - Functia de control a apelurilor);
2) HSS (Server cu lista de abonati);

3) PCRF (Politica si regulile de taxare);

4) IBCF (functia de control al interconectdrii la granita);

5) TrGW (Gateway de granitd);

6) BGCF (functia de control pentru gateway de granitd);

7) TRF (functia de tranzit si de roaming).

Tn scopul furnizarii de servicii IMS intre doud retele IMS separate, protocolul de
interconectare trebuie sa aiba loc:

- la nivel de control, pentru ca procedurile IMS sd poata fi suportate. Tn acest caz, punctul

de referintd adoptat este la nivelul interfetei Ici; si

- la nivelul transport, unde fluxurile media sunt schimbate pe punctul de referinta

(interfata) 1zi.

Protocoalele privind cele doua puncte de referinta Ici si 1zi alcatuiesc interfata
Inter-IMS pentru retea (11- NNI). Punctul de referintd Ici permite IBCF-urilor s& comunice
intre ele pentru a asigura comunicarea si redirectionarea mesageriei de semnalizare SIP intre cele
doua retele, iar punctul de referintd 1zi permite TrGWs sa transmita fluxuri media intre retelele
interconectate. Atunci cand IBCF-urile sunt introduse la granitele retelelor, se poate realiza
Roaming-ul IMS efectuat prin utilizarea 11-NNI.

19 3rd Generation Partnership Project, 3GPP TS 29.165 V14.2.0 (2016-12) Technical Specification Group Core Network and Terminals,
LInter-IMS Network to Network Interface (NNI)”
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Blocul functional IBCF-Interconnection Border Control Function

Blocul functional IBCF (Functia de control al interconectdrii la granitd) furnizeaza functii
specifice aplicatiei la nivelul protocolului SIP/SDP pentru a realiza interconectarea intre retele
utilizand punctul de referinta Ici. Conform 3GPP TS 23.228, IBCF poate actiona atat ca punct de
intrare cat si ca punct de iesire pentru o retea.

Functionalitatile IBCF sunt indicate in 3GPP TS 23.228 si specificate in 3GPP TS
24.229 si pot fi realizate de SBC. Ele includ:

a) ascunderea topologiei retelei;

b) gateway la nivel de aplicatie (de exemplu, permite comunicarea intre aplicatiile SIP IPv6
si IPv4 sau intre o aplicatie SIP intr-un spatiu de adrese IP privat si o aplicatie SIP in afara acestui
spatiu de adresad);

c) controlul functiilor layerului de transport;

d) controlul adaptarilor layerului media;

e) screening-ul informatiilor de semnalizare SIP;

f) selectarea interconectdrii de semnalizare corespunzatoare;

g) furnizarea informatiilor de taxare;

h) protectia datelor private etc.

Pe baza configuratiei locale, IBCF efectueaza functii de rutare de tranzit conform
specificatiilor din 3GPP TS 24.229. IBCF actioneazd ca un ,Back to Back User Agent” (B2BUA)
atunci cand efectueaza functionalitatea IMS-ALG(Application Level Gateway).

Notd: Tn arhitectura 3GPP IMS, IMS-ALG este un dispozitiv DPI (Deep Packet Inspection), care
asigura eliminarea adreselor mentionate in semnalizarea SIP, daca este necesar pentru suportul
traversarii NAT prin interfata NNI. Tn plus, IM-ALG va monitoriza si semnalizarea SIP pentru a
detecta un atac rau intentionat. IM-ALG este o entitate functionald a IBCF (functia de control al
interconectarii la granita).

Blocul functional TrGW-Transition Gateway

Conform 3GPP TS 23.002, blocul TrGW este localizat la granitele retelei pentru
transportului media si este controlat de IBCF. Transmiterea fluxurilor media intre retelele VolP
interconectate se aplica peste punctul de referinta 1zi. Blocul functional TrGW ofera functii precum
translatarea adresei de retea si a portului de date precum si translatarea protocolului 1Pv4 / IPv6.

Conform cu standardul 3GPP TS 23.228, functia NAT-PT mapeaza adresele in reteaua IPv6
cu adrese in reteaua IPv4 si invers pentru a oferi o rutare transparenta intre cele doua domenii
IP fara a necesita modificari ale punctelor de terminare. NA(P)T-PT oferda o translatare
suplimentara a tipului (identificatorului) de transport (numere de port TCP si UDP).

4.3.0pinia operatorilor privind necesitatea implementarii SBC la nivel de NNI si
concluziile ANCOM

Tn majoritatea solutiilor propuse de catre operatori in rdspunsurile la chestionarul ANCOM,
se regdsesc elemente care presupun implementarea unei arhitecturi de interconectare prin
utilizarea interfetei NNI bazata cel mai adesea pe un design rezilient format din SBC-uri si routere
(optional firewall) asociat cu un protocolul de rutare tip BGP v.4. Caracteristic acestei arhitecturi
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este faptul ca legdtura dintre cele doua routere este una dedicata si realizatd prin cel putin un
VLAN, iar utilizarea IMS-ului nu este strict necesara in implementarea functiilor de interconectare.

Pentru mai mult de jumatate din operatorii chestionati, incluzand toti marii operatori,
arhitectura de referintd pentru interconectarea IP presupune implementarea de SBC-uri. Astfel,
atat operatorul fost monopolist cat si furnizorii de telefonie mobila precum si o serie de furnizori
alternativi de telefonie fixd prevad utilizarea de SBC-uri in arhitectura de retea prezentd sau
viitoare.

Necesitatea utilizarii echipamentelor de tip SBC in punctul de interconectare este motivata
de operatori in raspunsurile la Chestionar, ca modalitate de asigurare a securitdtii retelelor.
Operatorii considerd ca atat securitatea fizica (pentru protejarea echipamentelor implicate) cat si
securitatea la nivel de aplicatie (software) sunt necesare. In plus, ascunderea topologiei interne
a retelei de voce si prezentarea traficului prin intermediul unui SBC/RTP este considerata de
asemenea, necesara.

Trebuie luate in considerare si avantajele utilizarii dispozitivului SBC (hardware),
comparativ cu un substitut SBC virtualizat (software), printre care putem mentiona:

Asigura solutii de interoperabilitate prin normalizarea traficului si rezolvarea problemelor
create de particularitatile implementdrii protocolului. Standardele SIP sunt deschise interpretarii
si nu toti dezvoltatorii le interpreteazd in acelasi mod. Acest lucru creeaza probleme de
compatibilitate intre dispozitivele producatorilor diferiti, chiar daca acestia sunt toti ,,compatibili
cu SIP". Aici SBC-urile pot ajuta. Ele pot face lucruri cum ar fi eliminarea sau addugarea
anteturilor, modificarea extensiilor SIP, adaptarea fluxurilor de apeluri (cum ar fi trimiterea de
mesaje pe care o parte se asteaptd, dar cealaltda nu emite), modificarea ordinii informatiilor,
addugarea sau eliminarea etichetelor sau optimizarea autentificarii astfel incat diferite
componente ale retelei primesc informatii in formatul pe care il asteaptd. Tn mod similar, SBC-
urile pot translata intre protocoale de transport incompatibile, de exemplu, dacd o componentd
utilizeaza TCP, iar celelalte utilizeaza UDP.

. Protejarea dispozitivelor VoIP de atacurile Denial of Service, adicd, daca exista pericolul
ca un atacator sa supraincarce reteaua si dispozitivele VolP generand o cantitate mare de cereri
SIP si pachete RTP, atunci un SBC ar actiona ca o prima linie de apdrare si va filtra traficul rdu
intentionat Tnainte de a ajunge la componentele principale VolP. SBC-urile pot efectua o inspectie
profundd a pachetelor (deep packets inspection) pentru a verifica integritatea continutului si
pentru a mentine actualizate listele de virusi SIP cunoscuti, astfel incat acestia sa poata fi detectati
si inlaturati. SBC-urile efectueaza, de asemenea, prioritizarea apelantului, astfel incat apelurile
utilizatorilor inregistrati sunt acceptate in caz de supraincdrcare a retelei. De asemenea, pot
urmari utilizarea apelurilor si comportamentul utilizatorilor in timp pentru a detecta si a preveni
utilizarea frauduloasa a retelei.

. Reducerea posibilitatilor de frauda, mai exact, daca exista un pericol ca un utilizator
fraudulos sa incerce sa faca mai multe apeluri decat este permis, atunci un SBC ar fi cea mai
buna abordare. Cu un SBC este posibil sa se limiteze in mod fiabil numarul de apeluri efectuate
de un utilizator.

. Poate fi configurat astfel incat sa reduca apelurile dupa o anumita perioada de timp si,
prin urmare, sa limiteze pagubele cand un utilizator apeleaza un serviciu cu valoare addugata
scump si primeste factura marita pentru un apel care dureaza ore intregi.
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J Realizezaza o transcodare media, daca utilizatorii diferiti folosesc codecuri diferite - ceea
ce se intampla in special atunci cand se conecteaza retelele mobile la retelele fixe. Transcodarea
media este o parte integrantd a SBC.

. Spre deosebire de firewalls, SBC-urile pot deschide si inchide Tn mod dinamic porturile
bazate pe mesajele SIP care activeaza sau blocheazd apelurile VolP.
. Protejeaza calitatea audio prin rezervarea de banda pentru traficul vocal si reruteaza

pachetele in mod dinamic cand calitatea scade.

Chiar dacd operatorii de mici dimensiuni nu mentioneaza intentia de a implementa
asemenea echipamente in propriile retele, considerand ca existd solutii alternative la nivel
software care ar putea suplini functiile SBC privind asigurarea securitdtii, Autoritatea este de
pdrere ca atata vreme cat echipamentele de tip SBC se regdsesc in ofertele comerciale si la preturi
rezonabile in cazul unor configuratii mai putin complexe (care sa nu presupuna prelucrarea unui
numdr mare de sesiuni), ele pot fi adoptate si de cdtre operatorii de mici dimensiuni, beneficiile
generate fiind in masurd sa depdseasca nivelul riscurilor la care s-ar expune neimplementand
acest gen de componente la granita retelei proprii.

Pentru a nu introduce insd anumite sarcini disproportionate in raport cu puterea
financiard a anumitor operatori, Autoritatea apreciaza ca operatorii cu mai putin de 500 de linii
telefonice sau de cartele SIM active pot apela la implementari de SBC virtualizat, cu conditia
ludrii tuturor masurilor necesare pentru asigurarea securitatii si interoperabilitdtii cu celelalte
retele interconectate.

Concluzie.

Configuratia de referinta (NNI) propusa in scopul interconectarii IP include
implementarea dispozitivelor de tip SBC2 care asigura functionalitatile de retea
necesare la granitele retelelor, pentru integrarea controlului mesajelor de semnalizare si a
fluxurilor media (voce) utilizate de comunicatiile interactive.

SBC-ul ar trebui sa fie configurat ca un ,,B2BUA-Back-to-Back User Agent” care sa suporte
un set minim de functii, dupa cum urmeaza:
- ascunderea topologiei retelei (topology hiding);

translatarea adreselor de retea (NAT — ,,network address translation”);
filtrarea traficului (“Filtering back directional traffic”);

implementarea unei liste complete de control al accesului (ACL);

asigurarea suportului necesar pentru servicii de voce, fax, DTMF,
redirectionarea apelurilor (Call Forwarding), prezentarea identificarii liniei
apelante (CLIP), restrictionarea identificarii liniei apelante (CLIR);
transcodarea media;

asigurarea securitatii retelei.

Tn plus, SBC-ul trebuie configurat sa suporte si alte tipuri de servicii cum ar fi apelurile la
serviciile de urgenta 112.

20 ¢y exceptia furnizorilor care detin mai putin de 500 de linii telefonice sau cartele SIM active, care pot folosi solutii virtualizate
(software) pentru implementarea functiilor SBC

45
Varianta publica



4.4. Modalitati de interconectare.

Din punct de vedere al naturii interconectdrii existd doud modalitdti principale de
configuratii:

a) Interconectarea privata: se poate realiza fie direct, cu o legatura de tip ,,punct
la punct” (peering direct) intre retelele interconectate, fie prin intermediul unei terte parti,
cunoscuta sub denumirea de ,,tranzit”.

Interconectarea directa intre doud retele la nivel fizic sau logic presupune o legaturd
dedicatd si care nu este partajatd cu nicio terta parte care ar putea afecta serviciul bilateral VolP
furnizat prin intermediul interfetelor de retea interconectate.

b) Interconectarea realizata prin internetul public: atunci cand traficul VolP
este amestecat cu alt trafic IP provenind de pe internetul public, permitand astfel accesul unor
terti neidentificati, care ar putea afecta performanta si calitatea serviciului VolP.

Tn general, peering-ul direct (privat) si tranzitul (privat sau public) sunt optiuni diferite
pentru a ajunge la o alta retea. Tn majoritatea cazurilor, operatorii apeleaza atat la servicii de
tranzit, cat si la acorduri de peering, cele doud putand fi utilizate si in mod complementar. Decizia
de a cumpdra tranzit este o chestiune de planificare a retelei si de optimizare a costurilor.

Operatorii care nu indeplinesc cerintele referitoare la un anumit nivel de trafic ce ar putea
justifica un peering direct, se limiteaza la tranzit de cele mai multe ori. Astfel, in lipsa unor volume
de trafic suficient de mari, operatorii de mici dimensiuni nu sunt in mdsura sa investeasca in
propriile retele de transport la nivel national si sa renunte la serviciile de tranzit, in favoarea
interconectarii directe.

4.5. Interconectarea directa prin legatura privata de interconectare

Migrarea cdtre retele ,all IP” implicd o crestere a gradului de complexitate in ceea ce
priveste operatiunile de proiectare, implementare si configurare a interconectdrii acestora, tinand
cont ca noile tehnologii presupun separarea functionald pe anumite niveluri arhitecturale ale
retelei (nivelurile serviciu, transport si control), ceea ce inseamnd cd, pentru a se asigura
interoperabilitatea unui serviciu (inclusiv conectivitatea cap la cap), poate fi necesara
interconectarea la toate aceste niveluri. Avand in vedere ca retelele bazate pe comutatie de
pachete au functiile de transport si control al traficului implementate pe niveluri logice diferite,
regimul de interconectare a unor asemenea retele va presupune o abordare a interconectdrii
asociatd mai multor niveluri.

4.5.1. Interconectarea directa la nivel fizic (Layer 1)

Tn aceasta configuratie este implementata o legdturd fizicd dedicata (furnizata de un
transportator implicat sau de cei doi transportatori implicati sau de catre o tertd parte identificatd)
intre routerele PE sau switchurile de Layer 2 sau direct intre functiile de granitd (BF) care sunt
realizate de SBC-uri (Fig.19).
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Router PE Router PE

Transportator IP Transportator IP

BF

Fig.19 Layer 1 Interconectare privatd

4.5.2. Interconectarea directa la nivel logic Layer 2

In aceasta configuratie este implementatd o legaturd fizica dedicatd (furnizata de un
transportator implicat sau de cei doi transportatori implicati sau de catre o terta parte identificatd)
intre router-ele PE sau switch-urile de Layer 2 sau direct intre functiile de granita SBC care trec
printr-o retea de switch-uri Ethernet de cdtre o tertd parte. Furnizorul de switchuri va configura
VLAN-uri specifice pentru fiecare interconectare care sd permita agregarea mai multor
interconexiuni pe aceeasi legatura fizica (Fig. 20).

outer PE Router PE

Transportator IP

BF A

Transportator IP B BE

Layer2
Switch

Fig.20 Layer 2 Interconectare privatd

4.5.3. Interconectare indirecta la nivel logic Layer 3

Tn aceastd configuratie (Fig.21) este implementatd o legdtura virtuald dedicata intre
routerele PE care trec printr-o retea IP privata a unei terte parti (reteaua C). Furnizorul de retele
IP terte parti va stabili un IP-VPN intre retelele operatorilor de transport si va furniza mecanisme
QoS pentru a garanta SLA-uri corespunzdtoare. Furnizorul de retea IP de terta parte si ambii
operatori vor necesita utilizarea aceleiasi versiuni de protocol IP: IPv4 sau IPv6.

Router PE

BF fransportator IP

C BF

Fig.21 Layer 3 Interconectare privatd

4.6. Interconectarea indirecta prin Internetul public

In configuratia (Fig.22), preferatd de unii operatori de mici dimensiuni, traficul VolP
tranziteazd Internetul public, adicd prin intermediul unui tert (sau al mai multor) furnizori de
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tranzit prin internetul public. Astfel, adresele IP ale routerelor PE, precum si cele ale functiilor de
granitd sunt publice si sunt anuntate si accesibile de pe Internetul public. Atat transportatorii, cat
si intreaga cale din Internetul public, inclusiv toti intermediarii furnizori de tranzit, au nevoie sd
utilizeze aceeasi versiune a protocolului IP, IPv4 sau IPv6, pentru aceastd interconectare logica.

Adresele IP ale routerelor PE, precum si cele ale functiilor de granitd sunt publice si pot fi
anuntate si accesibile de pe Internetul public. Atat transportatorii, cat si intreaga cale din
Internetul public, inclusiv toti intermediarii furnizori de tranzit este necesar sa utilizeze aceleiasi
versiuni a protocolului IP, IPv4 sau IPv6, pentru aceastd interconectare logica.

outer PE Router PE

BF Transportator | Internet ransportator IP BF
A B

Fig.22 Interconectarea indirecta prin Internetul public

Aceasta configuratie include cazul in care routerele PE sunt interconectate printr-un tunel
»IP Sec”2! prin Internetul public. Tn realitate, acest scenariu, care permite furnizarea de
interconectari mai simple si mai rapide, implica dificultati sporite in gestionarea
parametrilor de calitate (QoS), fata de configuratiile de interconectare privata,
deoarece segmente de retea necontrolate sunt prezente de la originea apelului pana
la destinatia acestuia.

4.7. Legatura de interconectare Tn configuratie hibrida

Aceasta configuratie in care Transportatorul A utilizeazd adrese IP publice necunoscute si
transportatorul B utilizeaza adrese IP private, desi este fezabila din punct de vedere tehnic,
nu este recomandata, deoarece implicd eforturi operationale suplimentare pentru gestionarea
spatiului de adrese.

Traficul VolIP, de la routerul PE la functia de granitd din domeniul operatorului de
transport, va fi securizat, fizic sau logic, de traficul de tranzit din Internet. Aceastd securizare a
traficului poate fi obtinuta in modul fizic sau logic:

a) fizic: prin implementarea unor retele separate si dedicate pentru cele doua tipuri de trafic;
b) logic: prin implementarea unui mecanism bazat pe:

(1) VPN (Layer 2 / VLAN-uri sau Layer 3 / MPLS-VPN) si

(2) Tunneling (IP Sec).

Tn concluzie, o interconectare privata, indeplineste urmatoarele conditii:
1) Interconectarea este traversata numai de traficul VolP si / sau de date private;

21 \nternet Protocol Security (IPsec) este o suitd de protocoale pentru securizarea comunicatiilor peste stiva TCP/IP. Aceastd suitd se
bazeaza pe folosirea functiilor matematice si a algoritmilor de criptare si autentificare pentru a asigura confidentialitatea, integritatea
si non-repudierea informatiilor din fiecare pachet IP. Modelul IPsec este descris Tn mod oficial de cdtre IETF, printr-o serie de
documente RFC.
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2) Toate adresele IP implicate (adica interfata router-ului PE, interfata router-ului P si
interfata functionald a granitei - SBC) nu pot fi obtinute de la entitati neidentificate prin
Internetul public. Adresele IP implicate pot fi private sau publice, dar nu vor fi anuntate si
accesibile de pe Internetul public;

Analizand situatia si pe plan european, conform raportului BEREC ,,Case Studies on IP-
based Interconnection for Voice Services in the European Union” 22 efectuat in noiembrie 2015,
toti operatorii vizati isi conecteaza retelele proprii cu reteaua partenerului de
interconectare, printr-o legatura fizica directa, utilizata numai pentru a transporta
traficul de VolIP (si fax) si nu pentru a schimba si alt tip de trafic (de exemplu, traficul
de Internet).

Tn practica la nivel national, la momentul actual, retelele operatorilor mari care
gestioneaza trafic de voce sunt interconectate prin legdturi private cu peering direct, iar operatorii
mai mici, sunt interconectati cu cei de dimensiuni mari, direct, sau prin achizitionarea
serviciilor de tranzit. Pe de altd parte, operatorii mici care au implementat tehnologia
IP, apeleaza adesea la interconectarea prin internet.

Scenariul de interconectare privatd (cu adrese IP publice sau neanutate in internet) este
preferat in locul interconectdrii publice de majoritatea operatorilor chestionati de Autoritate,
exceptie facand doar anumiti operatori, care avand un volum mic de trafic, preferd internetul
datoritd costurilor reduse, si care, in opinia acestora, asigurd perfomante satisfacdtoare in ceea
ce priveste calitatea serviciilor.

Tntr-un context national mai larg, privind situatia retelelor bazate pe comutatie de pachete
(NGN), s-a constatat ca interconectarea acestora in vederea furnizdrii unor servicii convergente,
se realizezad in baza unor acorduri de tip IP peering (public/privat) sau IP tranzit, marea majoritate
a acestor interconectari IP fiind dedicate insa schimbului de trafic internet sau serviciilor de
transmisiuni de date si doar 25% din numarul furnizorilor de servicii de comunicatii electronice
detindtori de retele interconectate in baza tehnologiei IP furnizeaza si servicii de telefonie pe
aceste legdturi de interconectare, potrivit unui raport ANCOM realizat in anul 2012.

Astfel, peering-ul public de date presupune mai multe retele interconectate intr-un IXP
(Internet Exchange Point), printr-o legdturd indirecta peste un comutator Ethernet (Ethernet
switch) public, prin intermediul careia furnizorii isi pot conecta retelele si pot schimba trafic, prin
aceasta structura interconectandu-se routerele de granita ale retelelor IP, organizate sub forma
unor sisteme autonome (AS-Authonomus System).

Peering-ul privat reprezinta un model de interconectare dintre doua retele prin intermediul
unor circuite dedicate, care nu sunt partajate cu nicio alta retea. Legdtura directa stabilita intre
un router din cadrul unui AS si un router din alt AS, poate fi facutd atat intr-un nod apartinand
uneia dintre retelele interconectate, cat si intr-un centru neutru de colocare®.

22 pyplicat la adresa: https://berec.europa.eu/eng/document_register/subject_matter/berec/reports/5579-case-studies-on-ip-based-
interconnection-for-voice-services-in-the-european-union

23 Reprezintd ansamblul de resurse si servicii puse la dispozitie operatorilor de cdtre un tert non-operator pentru gdzduirea i
interconectarea echipamentelor de retea colocate.
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Conform rezultatelor studiului mai sus mentionat, interconectarea directd (atat in locatii
proprii ale detinatorilor de retele interconectate, cat si in cadrul unor centre neutre de colocare)
a fost preferata interconectdrii indirecte intrucat presupune stabilirea unor conexiuni mai scurte
intre retele, care asigurd o livrare a datelor mai rapida, costuri mai mici generate de legdturile
scurte, precum si probabilitatea mai mica a aparitiei congestiilor, datoritda numadrului mai mic de
routere prezente pe acea legdtura.

Altfel, ,,sunt preferate solutiile de interconectare indirecta in cazul in care volumul de trafic
schimbat intre retele este mic (nejustificandu-se astfel costul unei interconectari directe) sau in
cazul unei interconectari cu un operator a carui retea se afla la o distanta considerabila, legatura
fizica dintre acestia fiind imposibil de realizat. Problemele aparute in cazul interconectarii indirecte
pot fi legate de gestionarea congestiilor, nefunctionarea serviciilor de aplicatii interactive sau
costuri’. Tn ceea ce priveste stabilirea arhitecturilor de interconectare, studiul a relevat ca
operatorii nu intampinau dificultati la momentul respectiv in aceastd privintd, iar, din punct de
vedere al modului de tarifare a legdturilor de tip peering, s-a constatat cd marea majoritate a

. oL . 124
acordurilor aveau la baza principiul ,bill and keep

Ca urmare, in ceea ce priveste interconectarea de retele NGN, peering-ul direct
(interconectarea directd) poate fi optiunea preferata deoarece contribuie la o performantd
imbunatatita a calitatii serviciului. Dacd doi operatori sunt de acord reciproc cu schimbul de trafic
pe bazd de peering, acest lucru atrage dupa sine o latentd mai mica decat in cazul in care traficul
ar trebui sa fie directionat prin intermediul unui furnizor de tranzit, inainte de a fi transferat
partenerului. Peering-ul direct poate, de asemenea, permite operatorilor sa aiba un control mai
mare asupra caii de rutare si a performantei traficului. Daca o cale cu performanta slaba in ceea
ce priveste transportul este preferatd de protocoalele de rutare, operatorii au optiunea de a fi
configurata o cale alternativa.

De asemenea, in timp ce tranzitul poate fi considerat o relatie furnizor-client, peering-ul
(interconectarea directd) este mai degrabd o relatie de natura simetrica care se bazeaza pe un
schimb reciproc avantajos pentru partile implicate.

Concluzie.

Avand in vedere opinia specialistilor si optiunile operatorilor pentru adoptarea unor solutii
care sa confere calitate si securitate in retele, precum si practica la nivel european, Autoritatea
considera ca obligatia de a oferi Interconectare IP in vederea furnizarii serviciilor de terminare a
apelurilor la puncte fixe sau mobile trebuie sa aiba in vedere realizarea de interconectari
folosind legaturi private, in mdsurd sa asigure calitatea serviciilor si securitatea retelelor
prevenind astfel accesul tertilor prin interfete neautorizate.

24 potrivit Raportului referitor la chestionarul privind interconectarea pe suport IP a retelelor de comunicatii electronice din Romania’,
~principiul ,,Bill & Keep” (denumit si ,shared-cost”sau ,settlement free”) reprezintd un regim de tarifare de gros, prin care fiecare
furnizor suportd costurile de terminare a traficului provenind de la alti transportatori in propria sa retea, tarifand exclusiv proprii
utilizatori. Tn cazul in care furnizorii fac peering public sau privat la un IXP, costurile sunt impértite intre acestia, fiecare plétind
eventual o taxa. Daca furnizorii fac peering privat prin intermediul unei legdturi directe, costurile asociate devin un factor de negociere.
Acordul de tip ,settlement free” presupune suportarea de cdtre furnizor a costurilor implicate de conectarea propriei retele. Exceptii
de la aceastd reguld pot fi reprezentate de situatii in care unul dintre partenerii de peering considera acordul neechitabil (de ex. cand
raportul volumului de trafic intrare/iegire este debalansat) sau in care motivatia economica de a incheia un acord de tip peering, in
loc de tranzit, nu este suficient de elocventd. Tn aceste situatii se poate trece de la tarifarea de tip ,Bill & Keep” la stabilirea unei relatji
de tip peering platit, in care un furnizor plateste celuilalt o taxa. Astfel, peering-ul platit reprezintd acel tip de acord in cadrul cdruia
furnizorii de servicii de internet oferd acces reciproc la proprii clienti, unul dintre acestia percepand o taxa in schimbul accesului.”
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4.8. Tehnologii de transport pe legaturile de interconectare. Determinarea
capacitatii legaturilor de interconectare

Interfata fizicd a interconectdrii de rutere/ Media gateway-uri/ SBC-uri intre doud retele
poate fi bazatd pe anumite tehnologii de transport de tip PDH, SDH, Ethernet, DWDM. Aceste
legaturi pot utiliza drept suport cabluri de cupru sau fibrd opticd, sau suporturi de transmisiuni
fara fir. In ceea ce priveste capacitatea sistemelor de transport, conform standardizarilor, se pot
folosi urmadtoarele tipuri de sisteme:

a) Sisteme de transport Ethernet cu interfatd de tip fast-Ethernet (100Mb), gigabit-
Ethernet (1GE) sau 10 gigabit-Ethernet (10GE), 40 gigabit-Ethernet (40GE), 100
gigabit-Ethernet (100GE) - conform recomandarilor IEEE 802.3;

b) Sisteme de transport bazate pe SDH, cu viteze de transmisie de 115.52Mbps (STM-
1), 622 Mbps (STM-4), 2.5 Gbps (STM16) conform cu pecificatiile recomendarii 1TU
T Rec. G.707 pentru interconectare;

C) Sisteme bazate pe DWDM (pentru configuratiile de interconectare publicd, poate fi
rezervat un canal DWDM pentru interconectarea a doud retele de transport).

Pentru determinarea capacitatii porturilor fizice utilizate pentru interconectarea IP este
nevoie de o estimarea a volumelor de trafic proiectate in fiecare punct de interconectare. Folosind
aceste date, se poate determina, de exemplu, dacd o interfata opticd este justificatd sau dacd o
interfata electrica este suficienta.

Interfetele electrice pot suporta viteze Ethernet de pana la 1Gb/s, in timp ce interfetele
optice, desi mai scumpe, pot fi configurate pentru a suporta viteze Ethernet mult mai mari (de
exemplu, 10Gb/s).

Odata ce sunt definiti parametrii portului si latimea de banda, partile pot defini cerintele
de transfer pentru gestionarea apelurilor prin semnalizare si/sau capacitatea angajata, pentru
fiecare port interconectat asa incat sa se tind seama de banda necesard pentru un apel:

a) 17 - 106 kbps, de ldtime de banda garantata pentru fiecare apel (in functie de rata de
esantionare, de codec si de overhead-ul layer 2 la aceste valori, pentru a avea o capacitate
suficientd in punctul de interconectare, se aplicd un factor de 10% over-provisioning);

b) 150 bps (plus Layer 2 overhead) pentru comunicatie telefonica, cu latime de banda garantata
pentru traficul de control al vocii.

Capacitatea angajata pentru interconectare poate fi specificata de doi parametri:

(1) numarul maxim de apeluri concurente care pot fi initiate intr-un interval de timp
finit (de ex., "call attempts per second" - CAPS);

(2) capacitatea (Iatimea) de banda necesara pentru a deservi numarul maxim de apeluri
concurente prevazut la alineatul (1)
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Utilizand parametrii de capacitate angajatd pentru fiecare punct de interconectare,
impreund cu procentul estimat al previziunii de trafic pentru fiecare profil de latime de banda
specificat in proiectul asociat (de exemplu, determinarea tipurilor de suport, Parametrii QoS,
Codec, Transcoding si Cerinte de Idtime de bandd), operatorii pot determina cerintele privind
latimea de banda necesara pentru diferitele fluxuri de informatii care vor tranzita
fiecare port interconectat.

Formula de calcul privind latimea de banda necesara pentru traficul de voce se
bazeazd pe numarul estimat de apeluri in orele de varf. Orice suprascriere a ldrgimii de banda a
vocii poate cauza o reducere a calitatii vocii.

Latimea de banda a traficului de voce RTP pentru un anumit numar de apeluri telefonice
se poate calcula dupa cum urmeaza:

Banda (biti pe secundd)2® = rata de creare a pachetelor pe secunda x dimensiune pachet x
numadr de apeluri x 8 biti pe secunda,
unde esantioanele pe secunda = 1.000 ms / rata de creare a pachetelor

Spre exemplu, pentru a calcula necesarul de banda aferent in vederea deservirii a 2.000
de apeluri, folosind 2.000 de canale vocale codificate G.711 full-duplex, care au o ratd de generare
a pachetelor de 20 ms, cu o dimensiune a pachetului de 200 octeti (40 de octeti IP header + 160
octeti payload) si o ratd de creare a pachetelor de 5026, vom obtine o banda de 160 Mbps
necesara?’.

No Header Compression

f=— 20 byte —={ 8 byte 12 byte 4=— 20 to 160 byte —=

P UDP RTP Payload

je—— Overhead ——=

IP/UDP/RTP Header Compression
l« 3-5 »=— 20 to 160 byte —=|

Header Payload

Banda necesara (aferentd layer-ului IP) = 50 x 200 x 2.000 x 8 = 160 Mbps.

Aceasta valoare reprezinta doar continutul de voce. De asemenea, trebuie sa se aloce o
latime de banda adecvatd semnalizarii. Cerintele privind ldtimea de banda de semnalizare variaza
in functie de rata la care sunt generate apelurile si de protocolul de semnalizare utilizat. Dacd un
numdr mare de apeluri sunt initiate intr-o perioada relativ scurtd, necesarul de Idtime de banda
de varf pentru semnalizare poate fi destul de ridicat.

25 pits per sec = packet creation rates per sec x packet size x number of calls x 8 bits per sec
26 50 probe pe secunda = 1.000 ms / 20 ms
27 pentru 2000 de apeluri simultane pe secunda
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O orientare generala pentru cerinta privind latimea de banda maxima pe care o necesita
un protocol de semnalizare IP este de aproximativ 3 (trei) procente din totalul
traficului de voce. Folosind exemplul anterior, cerintele privind Idtimea de banda de
semnalizare, daca toate cele 2.000 de apeluri au fost initiate intr-o secundd, ar fi de aproximativ
4,8 Mbps (3 la suta din 160 megabiti).

Prin urmare, latimea totala de banda necesara pentru a sustine 2 (doua) mii de
apeluri codificate G.711, la nivel IP, ar fi un maxim aproximativ de 164,8 Mbps.

Aceasta cerinta privind latimea de banda este un maxim teoretic pentru acest
caz specific. Daca se schimba parametrii, cum ar fi rata de initiere a apelurilor, metoda de codare
a vocii, rata de creare a pachetelor, folosirea compresiei si suprimarea tdcerii, cerintele de Idtime
de banda s-ar schimba si ele.

4.9. Opinia operatorilor privind interfata legaturilor de interconectare si
concluziile ANCOM

Conform rdspunsurilor la chestionarul elaborat de ANCOM, cu privire la capacitatea
legaturilor de interconectare IP, 3 din cei 4 operatori mari(operatorii mobili si operatorul fost
monopolist) propun o capacitate de 1 Gigabit Ethernet sau 10 Gigabit Ethernet. Marea majoritate
a operatorilor mici folosesc pentru interconectare legdturi de interconectare Gigabit Ethernet (13)
si FastEthernet (7). Trei dintre operatorii mici considera cd o legatura FastEthernet (sub 100 Mb)
este suficientd pentru nevoile lor curente, cu posibilitate de upgrade la Gigabit Ethernet, in cazul
in care traficul creste. Tn ceea ce priveste cablarea, raspunsurile au fost unanime: pentru
FastEthernet sa se utilizeze cabluri UTP cat. 5 sau 6, iar pentru Gigabit Ethernet cabluri UTP cat.
5 sau 6 si fibrd optica si respectiv fibra opticd pentru 10 GB Ethernet.

Concluzie.

Pentru implementarea legdturilor de interconectare sunt recomandate
tehnologiile Fast Ethernet sau Gigabit Ethernet, pe suport de cupru - cu cablu UTP cat. 5
sau 6 sau fibrd opticd. Astfel, pentru conexiunea pe cablu de cupru UTP cat. 5e si cat. 6, interfata
fizicd minimd luata in considerare este de 100Mb si pentru conexiunea pe fibra opticd (FO)
interfata este Gigabit Ethernetde 1GbE sau 10GbE, in raport cu care se poate defini capacitatea
angajata (throughput).

5. Puncte de interconectare (Pol).

5.1. Numarul minim de puncte de interconectare/accees la care trebuie sa aiba
acces un operator atunci cand achizitioneaza servicii de interconectare IP

Numarul punctelor de interconectare (Pol-uri) reprezintd o caracteristica importanta
a interconexiunilor intre retele. Definirea standard (ETSI) a punctelor de interconectare presupune
ca operatorii / furnizorii s identifice nodurile (gateway) specifice, cu functionalitati logice si fizice
pentru a garanta disponibilitatea, cerintele de fiabilitate si securitate, care sa fie puse la dispozitia
tertilor, independent de arhitectura interna specificd a retelei adoptate de operatori sau furnizori.
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Fiecare dintre aceste puncte de interconectare la reteaua gestionatd de un operator in
scopul schimbului de trafic de voce, ar trebui sa fie disponibile oricdrui operator solicitant in acest
scop. Arhitectura NGN in configuratie standard,asa cum este prezentata la Capitolul 11. punctul 2.
Arhitectura NGN, tinde spre o ierarhie pland, datorita caracteristicilor tehnologiei IP. Deoarece
traficul de voce reprezintd doar o mica parte a traficului total in retelele “all-IP”, migrarea cdtre
astfel de retele cu o arhitecturd plana conduce, implicit, la o reducere a numadrului de Pol-uri.
Tendinta ca numarul de Pol-uri sa fie redus prin migrarea catre retelele NGN si all-IP a rezultat i
din studiul realizat de BEREC, mentionat anterior, astfel numdrul minim de puncte de
interconectare (Pol) ale retelelor VolP care permit operatorilor sa transfere traficul de voce pentru
destinatiile nationale a fost redus la unul sau doud puncte (pentru redundantad).

Atunci cand se aleg punctele de interconectare disponibile pentru configurarea unei solutii
de interconectare, operatorul solicitant va dori (la fel ca si operatorul gazdd) o configuratie de
interconectare care sa sustina in mod eficient volumul specific si natura geografica a fluxurilor de
trafic generate.

Acest lucru poate determina, in cazul unui operator national, de exemplu, ca operatorul
solicitant sa caute o configuratie, folosind cateva puncte de interconectare pentru a servi intreg
traficul intern din Romania. Tn schimb, s-ar putea ajunge la un acord de interconectare cu un
operator local, unde partile interconecteaza traficul intr-un singur punct de interconectare dintr-
0 zond metropolitana.

Este o practica obisnuitd in retelele de voce nationale, sd detind mai multe puncte de
interconectare, amplasate in locatii geografice diferite, pentru a permite o rutare eficienta a
apelurilor vocale intre retele si pentru a furniza redundanta necesara in cazul aparitiei unor
deranjamente intr-un punct de interconectare.

Organizarea pe un singur nivel ierarhic a retelelor IP, dezvoltate pe o arie
geografica nationald, poate fi asociata cu un numar redus de puncte de interconectare
(amplasate Tn anumite noduri de retea sau in centre neutre de colocare), in conditiile in care prin
conectare la un singur nod de retea poate fi asigurat transportul apelurilor si prin celelalte noduri
aflate n locatii diferite, prin extinderea rutei de transport.

Totusi, decizia de a stabili un numar mai redus de puncte de interconectare
poate surveni si din ratiuni economice, in primul rand datorita costurilor mai mari in
ceea ce priveste echipamentele care ar fi necesare de implementat Tn mai multe
noduri, comparativ cu costurile retelelor de transport. Tn ultima vreme, pretul
echipamentelor implementate in retelele de transport a scdzut mult, ceea ce inseamnd un
transport mai ieftin, in comparatie cu preturile dispozitivelor care sunt implicate in procesul de
interconectare (spre exemplu SBC, IMS, MGW etc).

Pe de alta parte, pentru implementarea interconectarii este necesar ca fiecare operator
sa realizeze in cadrul propriei retele legatura IP intre punctul de interconectare fizica IP
si punctul de interconectare VolP (punctul de acces in retea), avand in vedere separarea
fluxului de interconectare IP (control + media) de celelalte fluxuri care tranziteaza reteaua IP.
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5.1.1. Redundanta interconectarii

Interconectarea fizicd intre retelele operatorilor se realizeazd prin conectarea
echipamentelor care asigurd functiile de granitd ale retelelor, in spatiile de colocare proprii ale
operatorilor sau in puncte intermediare de interconectare (centre neutre de colocare in care sunt
amplasate echipamentele operatorilor pentru a fi interconectate sau camere de jonctionare a
cablurilor de FO, ce fac legdtura cu echipamentele operatorilor amplasate la distantd in centrele
proprii).

Asigurarea rezilientei retelelor si necesitatea de a obtine cel mai inalt nivel de
securitate a datelor si o fiabilitate operationalad ridicatd, implica si asigurarea redundantei la nivel
de interconectare, care poate fi implementata pe baza unei redundante la nivel geografic (in
centre colocare localizate in regiuni distincte) si/sau prin redundanta la nivel de echipamente sau
la nivelul legaturilor de interconectare.

Arhitectura de referinta NNI, intr-o retea rezilienta, consta din 4 puncte IP de
interconectare fizicd (IP-Pol) si 2 puncte de interconectare SIP logicd (SIP-Pol), asa cum este
reprezentatd in figura 23.

SIP

s

® 5

Router

SBC

IP-Backbone
SBC

Router

' " @ IP ® Ny b

Router
SBC

IP-Backbone
SBC

Router

N 4

siP

Fig.23 Arhitectura de referintd NNI

Astfel, potrivit recomandarilor ,i3 forum” cu privire la International IP
interconnection”, redundanta privind interconectarea retelelor in scopul furnizarii serviciilor de
terminare a apelurilor este realizabild prin cresterea numarului functiilor de granita
implicate Tn interconectare (implementate spre exemplu prin dispozitive tip SBC) si aditional,
prin cresterea numarului de routere (PE) interconectate, amplasate in regiuni
distincte.

Din raportul BEREC realizat la nivel european, rezulta ca din perspectiva celor
13 state in care a fost impusa obligatia de a fi oferita interconectarea IP, majoritatea
operatorilor mari interconectati (in 12 state din cele 13) folosesc link-uri redundante de
interconectare si redundanta la nivel de border gateway, de exemplu SBC (in 8 state din cele 13
analizate). Aceasta redundanta este bazata pe modelul ,,n+1” sau pe modelul ,load sharing”.

5.1.2. Opiniaoperatorilor privind asigurarea redundantei interconectarii
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Nivelul de redundanta a unei interconectari specifice poate fi sporit prin cresterea
numdrului de functii de granita implicate (dispozitivele SBC), prin cresterea numarului de routere
PE implicate care utilizeaza separarea geograficd, sau prin cresterea numadrului de legaturi de
interconectare implicate.

Prin urmare, aplicand principiul redundantei, este necesar sda se asigure intotdeauna
disponibilitatea unei rute alternative pentru trafic, in cazul unei probleme pe ruta principald.

Sintetizand raspunsurile primite de la operatori la chestionarului lansat de
ANCOM fn privinta necesitdtii de a fi asiguratd redundanta, rezultd urmatoarele:

1. Tn ceea ce priveste implementarea redundantei, aproape toti operatorii
mari au declarat ca redundanta geografica este importantd, insa doar operatorii de mari
dimensiuni au indicat in rdspunsurile lor implementarea unei solutii de redundanta
geografica ,,.1+1”, respectiv necesitatea a minim doud puncte de interconectare in centre de
colocare aflate ih zone geografice (regiuni) diferite.

Tn mod specific, operatorul fost monopolist a implementat in reteaua proprie atat
redundanta la nivel geografic prin amplasarea de echipamente tip SBC in noduri georgrafice
distincte cat si redundanta la nivel local prin legaturi distincte pe echipamente diferite in
acelasi nod.

Tn ceea ce priveste interconectarea cu reteaua Vodafone, operatorul propune ca viitoarea
solutie de interconectare la nivel national sa se realizeze in 2(doud) puncte de interconectare
proprii la Bucuresti si Cluj, pentru interconectare punct la punct si in punctul de interconectare
din centrul neutru NxData, pentru a se asigura un grad mare de rezilientd/redundantd a serviciilor.

Orange considera necesard implementarea redundantei geografice la nivel de
interconectare, doar in cazul unui trafic semnificativ.

RCS & RDS, principalul furnizor alternativ de telefonie fixa si operator mobil, considerd
adecvatd asigurarea redundantei la nivel de echipamente SBC si implementarea interconectdrii in
mai multe centre de interconectare la nivel national.

Operatorii alternativi de mici dimensiuni considera ca ar trebui sa fie optionald
implementarea redundantei (redundanta locald sau redundanta geograficd), iar optiunea sa fie
asociatd cu posibilitatea de a beneficia de livrarea apelurilor in toate SBC-urile de interconectare,
prin interconectarea intr-un singur nod de retea.

2. Majoritatea operatorilor prefera implementarea redundantei la nivel de
echipamente. Urmadtoarele metode de implementare au fost identificate:
Redundanta la nivel de interfata
Interfata fizicd a interconectdrii poate fi bazatd pe Ethernet (1GE sau 10 GE - conform
recomanddrilor IEEE 802.3) sau SDH POS (ITU T Rec. G.707 ). Tn punctele de interconectare sunt
utilizate doua interfete, electrice si optice, cu capacitdtile de 1GE si 10GE. Multi dintre operatorii
interconectati, folosesc linkuri redundante de interconectare pe interfata/interfetele implementate
in echipamente.
Redundanta la nivel de echipamente de granita (Gateway sau SBC)
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O mare parte a operatorilor interconectati, conform raspunsurilor la chestionarului lansat de
ANCOM, folosesc redundanta la nivel de Border Gateway. Aceastd redundantd este bazata pe
modelul n+1 sau pe modelul ,load sharing”. Acelasi model este valabil si in cazul arhitecturii de
interconectare prin implicarea interfetei NNI, care se bazeazd pe un design rezilient format din
SBC-uri si routere. SBC-urile sunt implementate la granitele retelelor IP, nivelul de redundantd a
unei interconexiuni specifice putand fi sporit prin cresterea numdrului de functii de granitd
implicate.

Pentru cresterea disponibilitatii retelelor interconectate, operatorii mari chestionati recomanda
redundanta la nivelul cardurilor, interfetelor fizice, echipamentelor de granitd (gateway/SBC) si
conexiunilor duale active/backup in punctele de interconectare.

Redundanta locala la nivel de echipamente este, de asemnea, implementatd de o mica parte
dintre operatori la nivelul punctelor de prezentd, prin instalare echipamente de back-up, sau la
nivel de centrald VolIP (prin instalarea de carduri suplimentare).

3. O parte din operatorii mai mari prefera implementarea unei solutii de
redundanta la nivel de legatura fizica:

Interconectarea dintre majoritatea operatorilor se realizeaza prin peering privat, atat
direct, cat si prin intermediul altor retele, preferandu-se interconectare directd pentru a
garanta calitatea conexiunii si securitatea convorbirilor, atat in centrele de colocare ale
operatorilor cat si prin intermediul unor Internet Exchange-uri. Exceptie fac operatorii mici
care, pentru volum mic de trafic, preferd conectarea prin peering public peste internet.
Tn cazul unei probleme pe ruta principald, se asigurd intotdeauna existenta unei rute
alternative pentru trafic.
Legdtura dintre cele doua routere de la granitele de retele este realizatd prin cel putin un
VLAN.

4. Aproximativ o treime din operatorii care au oferit rdspunsuri la chestionarului
lansat de ANCOM, au declarat ca folosesc, de asemenea, si redundanta la nivel de
transport prin utilizarea protocoalelor de rutare:

Functiile de transport, asociate layerului de transport NGN, permit interconectarea intre
doua retele de furnizori de servicii intr-un mediu de peering.

Protocolul dinamic BGP28 sau o rutare statica pot fi utilizate pentru a schimba rutele IP
sau pentru a furniza rutarea intre retelele implicate in interconectare.

Pentru a monitoriza aparitia unor situatii critice, legate de indisponibilitatea retelelor sau
serviciilor, generata de aparitia unor evenimente cu impact semnificativ®, prin Decizia

28 Deoarece majoritatea Internet Service Providerilor folosesc BGP pentru a stabili rute intre retelele IP respective, acesta este
considerat de cdtre operatori drept unul din cele mai importante protocoale de rutare. Importanta sa este comparabild cu a
protocolului SS7 pentru stabilirea apelurilor telefonice intre operatorii PSTN. Retelele IP de mari dimensiuni folosesc BGP inclusiv in
interiorul retelei, de exemplu pentru a lega mai multe subretele suficient de mari.
29 porivit Deciziei 512/2013, incident cu impact semnificativ reprezintd ,acel incident care afecteazd un numar mai mare de
5.000 de conexiuni, timp de cel putin 60 de minute”;
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presedintelui ANCOM nr. 512/2013%, s-a impus obligatia stabilirii unor masuri minime de
securitate de catre furnizorii de retele publice de comunicatii electronice sau de servicii de
comunicatii electronice destinate publicului si raportdrii incidentelor cu impact semnificativ asupra
furnizarii retelelor si serviciilor de comunicatii electronice.

Astfel, in Anexa nr.1, paragraful //l. Securitatea si integritatea retelelor, a facilitatilor
asociate si a informatiilor, se prevede ca ,,Furnizorii de retele publice de comunicatii electronice
sau de servicii de comunicatii electronice destinate publicului au obligatia:

1) sa stabileasca o securitate fizica adecvata a retelei si a infrastructurii asociate (stabilirea
Si mentinerea unor masuri care sa protejeze in mod corespunzator impotriva accesului fizic
neautorizat, distrugerilor provocate de incendii, inundatii, cutremure, explozii, tulburari publice si
alte forme de dezastre naturale sau provocate de oameni);

2) sd stabileasca o securitate adecvata a utilitatilor-suport, cum ar fi furnizarea de energie
electrica, combustibil sau racirea echipamentelor;

3) sa stabileasca masuri de securitate adecvate pentru accesul (logic) la retea si la sistemele
informatice;

4) sa stabileasca mdsuri de securitate adecvate pentru a asigura protectia retelelor si serviciilor
de comunicatii electronice impotriva codurilor cu potential daundator, codurilor mobile neautorizate
si a atacurilor informatice, inclusiv DoS/DDoS.”

Prin aceasta Decizie s-a stabilit si procedura prin care furnizorii de servicii raporteaza catre
Autoritate incidentele cu impact semnificativ asupra functiondrii retelelor si serviciilor de
comunicatii electronice. Astfel, furnizorii de retele publice de comunicatii electronice sau de servicii
de comunicatii electronice destinate publicului au obligatia de a notifica ANCOM la aparitia unui
incident care afecteaza un numdr mai mare de 5.000 de conexiuni, timp de cel putin 60 de minute.

Tn sensul respectivei Decizii, prin termenul ,,conexiuni” se au in vedere:

1. Numarul de linii de acces aferente serviciilor de telefonie, in cazul tehnologiilor
fixe. Linia de acces se defineste ca fiind linia telefonica alocata unui abonat de
catre un furnizor prin intermediul propriei retele publice fixe pe care o opereaza
sau prin reteaua publica fixa a unui tert; un abonat poate avea alocate una sau
mai multe linii de acces.

2. Numarul de cartele SIM aferente serviciilor de telefonie, in cazul tehnologiilor
mobile. In ceea ce priveste cartelele SIM preplatite au fost considerate exclusiv
cartelele SIM ,active” aflate in perioada de valabilitate la sfarsitul perioadei de
raportare si prin intermediul carora s-a realizat trafic tarifabil pand la sfarsitul
perioadei de raportare.

Considerand ca numarul de conexiuni deservite de un operator (conform definitiilor de
mai sus), ar putea fi un criteriu relevant pentru selectia operatorilor care ar putea fi vizati de
implementarea rezilientei retelelelor si implicit a redundantei geografice (la nivel
national) sau redundantei locale, dupa caz, Autoritatea a analizat informatiile puse la

30 pecizie nr. 512/2013 privind stabilirea masurilor minime de securitate ce trebuie luate de cdtre furnizorii de retele publice de
comunicatii electronice sau de servicii de comunicatii electronice destinate publicului si raportarea incidentelor cu impact semnificativ
asupra furnizarii retelelor si serviciilor de comunicatii electronice, publicatd in Monitorul Oficial al Romaniei, Partea I, nr. 517 din 19
august 2013
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dispozitie de catre furnizori, din care a rezultat cd la data de 31 decembrie 2017 figurau 9
furnizori de servicii de telefonie la puncte fixe (care generau un volum total de peste 98%
din traficul national de voce prin retele fixe) si respectiv un numar de 5 funizori de servicii de
telefonie la puncte mobile, fiecare cu un numdr de cel putin 5000 de conexiuni (linii de
acces/cartele SIM active).

Tabel nr.1 Furnizori de servicii de telefonie la puncte fixe (SMP) cu cel putin 5000 de
conexiuni

Numar linii
Nr. crt | Furnizor (servicii la puncte fixe) la

31.12.2017

1 DIGITAL CABLE SYSTEMS S.A. -

2 EUROWEB ROMANIA S.A. "

3 GTS TELECOM S.R.L. "

4 NEXTGEN COMMUNICATIONS S.R.L. "

5 ORANGE ROMANIA S.A. "

6 RCS & RDS S.A. "

7 TELEKOM ROMANIA COMMUNICATIONS S.A. "

8 UPC ROMANIA S.R.L. "

9 VODAFONE ROMANIA S.A. "

Tabel nr.2 Furnizori de servicii de telefonie la puncte mobile (SMP) cu cel
putin 5000 de conexiuni

. . - Total cartele SIM
Nr. Denumire furnizor (servicii la puncte .
crt. mobile) active la
31.12.2017

1 LYCAMOBILE S.R.L. "

2 ORANGE ROMANIA S.A. T

3 RCS & RDS S.A. T

TELEKOM ROMANIA MOBILE COMMUNICATIONS ..
4 S.A.
5 VODAFONE ROMANIA S.A. T

Redundanta geografica presupune implementarea interconectarii prin conectarea la
nivel de SBC/router PE cu linkuri redundante, in cel putin 2 centre redundante de
interconectare amplasate Tn locatii distincte, aflate la o distanta care sa ofere, cel
putin ipotetic, protectie Tmpotriva evenimentelor catastrofale si a dezastrelor
naturale, cum ar fi incendiile, caderile de tensiune, inundatiile sau alte situatii care ar
putea cauza indisponibilitatea unui centru de interconectare pentru o perioada de
timp.

Din punct de vedere geografic, cele doud locatii ar trebui sa fie suficient de distantate
astfel incat sa nu fie afectate de aceleasi calamitati naturale sau incidente si, de asemenea, este
recomandat sa beneficieze de furnizori diferiti de energie electricd. Din aceasta perspectiva si
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luénd in considerare modul in care sunt localizate o serie de centre de colocare la nivel national,
Autoritatea considera ca o distanta de minim 150 km intre doua centre in care sa fie
localizate puncte de acces la retea (cu puncte de interconectare aferente), ar putea
Tndeplini cerintele pentru implementarea redundantei geografice (la nivel national).

Printr-o redundanta geografica configuratd in doud centre de interconectare (centre de
colocare diferite), operatorii care se interconecteaza pot pune in practica solutii de ,disaster
recovery” si ,,business continuity”. Tn cazul in care existd mai multe puncte de interconectare si a
fost agreatd o schema de rutare de rezerva (back-up) intre doua puncte de acces, dacd punctul
de interconectare cel mai apropiat este congestionat sau indisponibil, apelurile pot fi rutate catre
un alt punct de interconectare convenit pentru revarsarea traficului.

Pentru a asigura continuitatea serviciului, este nevoie de conectivitate la retea in fiecare
etapa de realocare a resurselor si furnizare a serviciilor. Astfel, daca se efectueaza un transfer de
servicii intre locatii geografice diferite, trebuie sa se asigure o latenta redusa si o conectivitate
extrem de fiabila.

n plus, in fiecare dintre aceste centre ar trebui sa existe, pentru redundanta locald, cate
doud puncte (Pol) de interconectare IP.

Din perspectiva impunerii unei obligatii de a fi asigurata redundanta geografica, pentru a
nu impune obligatii excesive anumitor operatori, autoritatea a continuat analiza si din punct de
vedere al amprentei geografice a retelelor detinute de operatorii care detin un numdar mai mare
de 5000 de conexiuni si a constatat cd acesti furnizori au retele dezvoltate, respectiv furnizeaza
servicii la nivel national si pot fi considerati susceptibili pentru a le incumba obligatia implementarii
redundantei geografice.

Ca urmare, rezulta ca pentru a se preveni aparitia unor incidente cu impact semnificativ,
o solutie aplicabila este aceea ca fiecare retea cu acoperire extinsa la nivel national n
ceea ce priveste furnizarea serviciilor de telefonie la puncte fixe si/sau mobile (cu cel
putin 5000 de conexiuni), sa fie interconectata cu celelalte retele aflate in aceeasi categorie
(In masura n care exista un acord de interconectare al partilor) in cel putin 2 (doua) puncte
de acces/interconectare distincte din punct de vedere geografic (amplasate in regiuni
diferite), prin implementarea principiului redundantei geografice la nivel de
SBC/router.

Tn acest context, subliniind incd o datd importanta necesitdtii asigurarii rezilientei retelelor
si a redundantei interconectarilor IP, ANCOM este de pdrere cd acei operatori cu retele de
dimensiuni mici, care pot fi incadrati in categoria celor care detin un numar mai mic de 5000
de conexiunisdl, sd poatd identifica propria solutie pentru asigurarea rezilientei retelei, care sa
implice existenta unor rute alternative pentru trafic si evalua daca este necesar a implementa
principiul redundantei georgafice sau al redundantei la nivel local.

Astfel, alegerea unui anumit tip de redundanta presupune ca fiecare operator beneficiar,
din categoria celor de talie mica (cu mai putin de 5000 de conexiuni), sa decida si sa anunte daca
se va interconecta intr-un punct de interconectare sau doud puncte de interconectare.

31 pentru a asigura o corentd cu masurile de reglementare din decizia presedintelui ANCOM nr. 512/2013 din data de 1 octombrie
2013
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In consecintd, este de asteptat si de dorit ca arhitectura nodurilor de interconectare sa
evolueze spre un nivel mai mare simplificare, cu mai putine POI-uri, fara a compromite
necesitatea redundantei in ceea ce priveste retelele cu acoperire geografica extinsd la nivel
national, care deservesc un numar mare de utilizatori finali.

Concluzie.

Tn urma analizarii tuturor aspectelor prezentate mai sus si tinand cont de cele mai bune
practici cu privire la arhitectura nodurilor de interconectare a retelelor pentru oferirea
serviciilor VolP, implementata in tari ca Franta, Germania, Suedia, Noua Zeelanda si sustinute
deopotriva de operatori din Romania (precum Vodafone, Telekom Romania Communication,
Telekom Romania Mobile Communication, RTDS, Net-Connect etc.) rezultd ca Tn cazul
operatorilor cu retele dezvoltate la nivel national este necesara implementarea
interconectarii Tn minim 2 (douad) puncte de acces (centre de colocare distincte) pentru
asigurarea redundantei geografice.

Astfel o oferta de interconectare a unui furnizor care detine o retea extinsa la
nivel national trebuie sa prevada accesul la un minim de 2 puncte de interconectare
distincte (corespunzatoare cu 2 puncte de acces localizate in regiuni diferite) pentru
implementarea interconectdrii.

Pentru operatorii cu o dezvoltare regionala a retelelor (care detin un numar mai
mic de 5000 de conexiuni), poate fi suficient sa li se asigure accesul la un singur punct
de acces local, prin interconectare in unul sau doud Pol-uri locale, prin care sd se asigure
transportul apelurilor in intreaga retea a furnizorului si sa permitd implementarea unui mecanism
de redundanta locala la nivel de echipamente si/sau legaturi, in functie de optiunea beneficiarului.

5.2.Definirea punctelor de interconectare/acces IP necesare la nivel national

La momentul actual, in Romania, pentru implementarea interconectdrii retelelor sunt
stabilite de catre operatori, ca puncte de interconectare/acces la nivel national, pentru
furnizarea serviciilor de transport si terminare a apelurilor, atat noduri private apartinand de
propriile retele ale operatorilor unde se pot realiza interconectdri private, cat si centre neutre
de colocare unde se pot realiza interconectdri atat punct la punct cat si interconectari prin
intermediul tertilor sau chiar prin internet.

Tn centrele de colocare existente operatorii sunt conectati atat pe tehnologie TDM cat si
IP. De asemenea, exista interconectdri pentru VolP si peste internet ("=, *7).

Potrivit declaratiilor operatorilor, la nivel national se regasesc, in total 3
centre neutre de colocare:

NxData 1 / Bucuresti (TDM&IP);
NxData 2 / Bucuresti (TDM&IP);
EUSDC / Brasov (TDM&IP)

Si 26 de centre de colocare private, detinute de operatori/asociatii ale operatorilor:
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Ines —
UpC- *=*
Telekom —
Orange —
Vodafone —
RCS&RDS - **
SNR- "¢
Ronix- **

Potrivit opiniei generale a operatorilor, numarul actual al centrelor neutre de colocare este
suficient pentru a deservi nevoile operatorilor aferente interconectdrilor, iar costurile realizarii
interconectarii IP sunt rezonabile din punct de vedere al majoritatii operatorilor, avand in
vedere si faptul cd cele mai multe interconectari IP (facute cu operatori mici) au fost facute peste
internet, acestia nefiind dispusi sa investeasca intr-o solutie dedicata de transport.

Vodafone considera ca centrele actuale NxData 1 si NxData 2 in care sunt prezenti peste
90% dintre operatorii nationali pot gestiona interconectarea la nivel IP cu acei operatori cu care
o solutie end-to-end/punct la punct nu este fezabila din punct de vedere tehnic si economic.

n plus, in Romania existd un numar mare de operatori (atat operatorul fost monopolist
cat si o serie de altii operatori alternativi) care au investit in propria infrastructura de transport i
de acces, devenind astfel furnizori activi sau potentiali de servicii de transport si acces pentru alti
operatori, si nu doar furnizori de servicii pentru propria activitate. Acestia au o infrastructura de
fibra optica de dimensiuni considerabile precum si puncte de prezenta raspandite in marile orase,
astfel incat sa le permita accesul facil si un traseu optim pana la locatiile de interconectare cu
ceilalti operatori.

Potrivit opiniei expertilor in domeniul tehnologiilor IP pentru telecomunicatii, consultati de
catre Autoritate cu ocazia prezentei analize, interconectdrile de tip IP ar trebui sa se realizeze
intr-un cadru reglementat, prin care sa fie impusa utilizarea unor legaturi de transport dedicate
(private), pentru a putea garanta calitatea, securitatea si confidentialitatea serviciului de furnizare
a apelurilor catre utilizatorii finali. Acest lucru se poate realiza fie intr-un centru neutru (centru de
colocare) sau intr-un nod de retea privat (destinat colocdrii) al unuia dintre operatori, ca si in
cazul TDM.

Existd deja o serie de reglementdri care faciliteazd crearea unui asemenea cadru general
favorabil. Astfel, cu ocazia recentelor revizuiri ale analizelor pe piata serviciilor de terminare la
puncte fixe si, respectiv, la puncte mobile, ANCOM a mentinut atat in sarcina operatorului fost
monopolist cét si in sarcina celorlati operatori alternativi, precum si in sarcina operatorilor mobili,
obligatia de a furniza servicii de interconectare (inclusiv IP, dupa intrarea in vigoare a noilor
obligatii de interconectare IP) in centrele de colocare specializate in care acestia sunt prezenti, in
conditiile in care marea majoritate a operatorilor de mici dimensiuni au amplasate comutatoarele
la care se poate realiza interconectarea Tn centre neutre de colocare, ceea ce demonstreaza
ca exista premisele ca interconectarea IP pentru furnizarea serviciilor de voce sa
poata fi realizata Tn mod facil si cu o economie semnificativa de costuri.
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In ceea ce priveste infrastructura suport necesara pentru asigurarea rezilientei
retelelor (prin redundanta geografica), la modul general, dupa parerea operatorilor,
existenta centrelor de colocare actuale, fie ele neutre sau apartinand operatorilor, corelata cu
prezenta unor retele de transport MPLS dezvoltate deja la nivel national, pot sustine
implementarea principiului de redundantd geograficd in privinta interconectdrii retelelor cu
extindere la nivel national.

Dupa parerea specialistilor, intr-o situatie ipotetic ideala, bazata pe optimizarea
costurilor cu infrastructurile de retea necesare interconectdrii, asigurarea redundantei
geografice ar presupune ca toate interconectdrile sa se realizeze pe de o parte intr-un punct
de interconectare situat in cadrul unui centru neutru de colocare Tn Bucuresti si pe de
alta parte, intr-un al doilea centru neutru de colocare situat intr-o alta arie geografica
nationala de referinta (ca de exemplu Cluj - in Figura 24 de mai jos /Brasov /Timisoara / etc.),
iar transportul intre cele doua centre, sa se bazeze pe o retea MPLS nationald, construita de
asemenea pe principiul redundantei.
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Fig. 24 Redundanta geografica

Sursa: Documentatia furnizatd ANCOM de catre consultantul tehnic de specialitate pe teme de interneconectare IP

La nivel national, cele trei centre neutre de colocare (suficiente pentru a satisface cererea actuala
de colocare, potrivit opiniei operatorilor) destinate interconectarilor IP/TDM: NxDatal si NxData2
(ambele situate la Bucuresti la micad distantd) si un centru, EUSDC - la Brasov, sunt completate
de incd 26 centre private ale operatorilor, care se presupune cd ar putea deservi solicitarile
operatorilor in conditii echivalente cel putin din punct de vedere al facilitdtor tehnice privind
colocarea.
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Conform declaratiilor operatorilor, cel putin 90%o dintre operatorii vizati de aceasta
analiza au un punct de prezenta in centrele neutre de colocare NxDatal/NxData2,
ceea ce ar putea facilita pe viitor trecerea la un astfel de scenariu eficient, care sa
permita optimizarea costurilor prin utilizarea centrelor neutre pentru interconectare. Cel putin
pentru operatorii de mici dimensiuni, optiunea de a se interconecta intr-un centru neutru de
colocare, pare cea mai atractivad din punct de vedere economic.

Concluzie.

Tn urma evaludrii opiniilor operatorilor si specialistilor, precum si a nivelul actual de
implementare a nodurilor de acces la retele, rezultd cd pentru asigurarea rezilientei retelelor
interconectate existd suportul de infrastructura necesar atat pentru implementarea
redundantei geografice necesare pentru operatorii cu retele extinse la nivel national, (prin
utilizarea a doud centre de colocare la nivel national- Bucuresti si Cluj/Brasov/altd locatie,
interconectate ntre ele printr-o retea MPLS rezilientd), cat si pentru operatorii cu retele mai putin
extinse, care pot adopta solutii bazate pe redundanta locala la nivel de echipamente si
legaturi (fizice/logice).

5.3.Configuratia generala de referinta pentru interconectarea IP

Tinand cont de situatia actuala la nivel national caracterizatd de predominanta
retelelor cu arhitecturi organizate pe un singur nivel, date fiind evolutia actuald si asteptatd a
retelelor fixe si mobile din Romania Tn ansamblu, cat si a retelei Telekom Romania
Communications S.A., in raport cu cele prezentate mai sus, o configuratie generala de
referinta la nivel national pentru interconectarea IP a retelelor care utilizeaza tehnologii
TDM si IP, in vederea furnizarii serviciilor de voce, la nivel de interfata retea-retea (NNI) trebuie
sa fie bazata pe dispozitive de tip SBC si routere (firewalls optional) intr-un design
rezilient, dupd cum sunt prezentate in Figura 25 de mai jos:
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5.4. Recomandari privind eficientizarea arhitecturilor de interconectare prin
inovare si lansare de noi servicii

Urmarind evolutiile in materie de standardizare a regimului interconectarilor
IP, in privinta furnizdrii serviciilor VoIP la nivel international, rezultate din activitatea
forumurilor internationale, mai cu seamd documentele emise de GSMA32 si respectiv i3 forum,
in legdturd cu aspectele tehnice de furnizare a serviciilor VolP, prin care s-au definit carateristicile
tehnice ale unui anumit tip de serviciu de interconectare, ,,IPX”, ANCOM considera oportun sa fie
valorificate beneficiile identificate cu ocazia realizdrii acestor modele de servicii de
interconecatare, prin a recomanda introducerea acestora n regimul de interconectare
national.

Tn concordanta cu tendintele pietei internationale care se orienteaza cdtre servicii de voce
sigure, de incredere si cu o calitate a serviciului garantatd, i3 forum sustine o astfel de evolutie
a mediului de interconectare, prin introducerea modelului I1PX (IP packet exchange) conceput
de GSMA. Modelul a fost ratificat de membrii GSMA pentru a garanta interoperabilitatea intre
retelele operatorilor, indierent dacd este vorba de furnizarea de servicii la puncte fixe sau mobile.
Astfel, GSMA a definit modelul ,,IPX”, drept un backbone IP global, care va interconecta
furnizorii de servicii VolP.

32 GSMA — asociatie la nivel mondial ce reprezinta interesele operatorilor de telefonie mobila din Tntreaga lume, unind
aproape 800 de operatori si mai mult de 300 de companii din ecosistemul mobil mai larg, inclusiv producatorii de
dispozitive mobile, companiile de software, furnizorii de echipamente si companiile de internet, precum si organizatiile
din sectoarele industriale adiacente
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Conform Raportului GSMA, ,Next-generation Interconnection and Roaming Analysis for
Mobile Services”, din iulie 2016, provocarea in legatura cu implementarea unui asemenea model
ramane legatd de administrarea si operarea unei asemenea infrastructuri.

Mediul IPX s-ar dezvolta, compunandu-se dintr-un numdr de transportatori IPX
(furnizori IPX) aflati in concurenta si vanzand servicii de interconectare catre
furnizorii de servicii convergente. Retelele furnizorilor IPX ar urma sa fie interconectate intre
ele pe mdsurd ce se va constata cerere din partea furnizorilor de servicii.

Conform cu i3 forum, au fost identificate pentru furnizarea de voce prin servicii IPX o
serie de cerinte atat din perspectiva furnizorilor de servicii VolP, entitdti ce oferd servicii
utilizatorilor finali, avand nevoie de garantarea calitdtii serviciilor IP (QoS), in calitate de furnizori
in ale cdror retele se termina apelurile , folosind interconectari modulare si transparente puse la
dispozitie de cdtre furnizorii IPX in cadrul unei retele private globale, cat si din perspectiva
furnizorilor IPX ca entitati ce oferd servicii de Interconectare oricarui furnizor de servicii de
comunicatii solicitant, la un nivel corespunzdtor de eficienta tehnicd si economicd, prin
proiectarea, implementarea si functionarea platformei convergente pentru toate tipurile de
servicii, cu obiectivul comun de a implementa un serviciu si o arhitectura ce poate fi
sustinuta din punct de vedere operational atat de transportatori cat si de furnizori.
In consecintd, designul IPX reprezintd o evolutie a modelului arhitectural existent pentru
serviciile de voce, implicand totodata tranzitia de la modelul local de interconectare mono-
serviciu (de voce) la un model de interconectare multi-serviciu, convergent la nivel global.

Acest model, luand in considerare cerintele tehnice si comerciale de baza ale GSMA:
= se concentreaza, din perspectivd de business, asupra unei modalitati centralizate de
conectivitate multilaterala;
= ofera un set de specificatii care pot fi puse in aplicare pentru indeplinirea cerintelor de baza
ale modelul GSMA IPX in domenii precum rutarea IP, semnalizarea media, securitatea,
controlul calitatii serviciului si rutarea serviciilor;
- se diferentiaza de specificatiile actuale ale GSMA, care au facut obiectul analizei si studiilor
reprezentantilor MNO si ai Forumului i3 in ultimii ani.

Serviciile oferite prin intermediul internetului public rdman o optiune de ordin tehnic sau
comercial Tn afara mediului IPX, conform specificatilor i3 forum si furnizorii de
servicii/transportatorii sunt liberi sa solicite/sa ofere servicii bazate pe internet in conformitate cu
propriile politici.

Aplicand un asemenea model generic IPX la nivel national, un operator benefiar de
servicii IPX ar putea avea acces printr-o platforma convergentd, la mai multe retele interconectate
printr-o infrastructura privata comuna, proiectata in baza unor specificatii tehnice in masura sa
asigure calitatea si securitatea, semnand un singur acord de interconectare cu furnizorul de
servicii de tip IPX. O arhitectura generala de interconectare IP la nivel national, bazata pe un
asemenea model, ar putea fi reprezentatd ca in figura de mai jos:
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Serviciul IPX, care este in esentda un serviciu de interconectare, se bazeaza pe
caracteristicile interfetei NNI ale cdrei specificatii sunt detaliate in documentul publicat de i3
forum, “Technical specification for Voice over IPX”, caracteristici care ofera furnizorilor de servicii
calitatea si securitatea garantata a serviciilor.

Prin implementarea conectivitatii multilateral-hubbing®, modelul IPX reduce
numarul de contracte bilaterale de terminare a apelurilor si de roaming pe care trebuie sa
le incheie un furnizor de servicii. Astfel, furnizorul de servicii la retail are un singur acord comercial
cu un furnizor IPX care se angajeaza sa asigure calitatea, securitatea, rutarea mesajelor vocale

precum si normalizarea protocoalelor de semnalizare indiferent de tipul de retea care se
interconecteaza.

O conexiune IPX este o solutie adecvata pentru a furniza conectivitatea intre
oricare dintre retelele interconectate. Cu alte cuvinte, IPX poate fi utilizat pentru

transmiterea semnalizarii SIP / SIP-1 si a suportului RTP intre furnizorii de servicii,
ilustrat in detaliu n figura urmatoare:

33 traficul unui furnizor este rutat ctre multiple destinatii ale parternerilor de interoperabilitate printr-un singur acord cu un furnizor
IPX
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Rolul IPX in normalizarea semnalizarii (ISUP - SIP-1 - SIP) intre retelele TDM si IP

Tn documentul White paper-Reconfiguring the future of IP connections” elaborat de
Vodafone Carrier Services in 2015, se mentioneaza urmdtoarele:

Migrarea serviciilor de telecomunicatii catre IP este deja acceptata pe scard larga si in curs de
desfasurare. IPX (IP Packet eXchange) a aparut, oferind un ecosistem de inalta calitate, extrem
de sigur pentru a sprifini serviciile IP. Operatorii de telefonie mobila, fixa si prin cablu, furnizorii
de servicii de ultima generatie (OTT), furnizorii de servicii de continut si de aplicatii pot utiliza
aceeasi arhitectura a sistemului pentru a introduce noi servicii pe piatd mai rapid, mai ieftin si cu
o calitate garantata.”

IPX este considerat de catre GSMA drept viitorul interconectarii globale. Este un ecosistem
privat distinct de internetul public si reprezintd un progres fundamental in gestionarea
interconexiunilor de comunicare” iar cu un cadru clar definit convenit de catre participantii-cheie
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ai industriei, IPX va permite atat furnizorilor, cat si clientilor sa obtind cele mai mari beneficii din
partea datelor si comunicatiilor din ce in ce mai convergente.”3*

Asa cum se intampld adesea cu astfel de avansuri tehnologice, cei care inteleg si
imbratiseaza mai intai oportunitatile, au de castigat cel mai mult.

Concluzionand, Autoritatea este de opinie cd pentru un operator care detine un
centru propriu de colocare, in care doreste sa ofere servicii de interconectare IP, pentru
furnizarea serviciilor VolP, este recomandabil ca pe viitor sa isi completeze oferta de
interconectare cu servicii de tip IPX, care sa tind seama de standardele GSMA privind
conectivitatea multilaterala si care permit indeplinirea unor criterii de eficienta in
ceea ce priveste utilizarea infrastructurilor pentru implementarea regimului de
nterconectare.

34 pcest document explicd modul in care compania Vodafone Carrier Services IPX va oferi aceste avantaje si va permite colaborarea
la nivel mondial. Acesta evidentiazd, de asemenea, implicarea si angajamentul Vodafone fatd de IPX si, in calitate de furnizor de lider
al IPX.
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CAPITOLUL 111

6. Asigurarea interoperabilitatii.

6.1.Protocolul SIP folosit Tn mediul VolP pentru semnalizare. Standarde si extensii
SIP. Considerente teoretice

6.1.1. SIP RFC 3261 standard de baza SIP (IETF)

Interconectarea si interoperabilitatea dintre diferitele subsisteme implicate in
interconectare trebuie sa fie asigurate pentru a crea suportul necesar furnizarii serviciilor end-to
end. Interoperabilitatea trebuie asiguratd atat la nivelul fluxului de semnalizare (prin utilizarea de
protocoale compatibile) céat si la nivelul fluxului media (utilizarea de codecuri si protocoale
compatibile).

Asfel, designul pentru interfata ,retea-retea” (NNI) trebuie sd specifice profilurile
protocolului de semnalizare suportate si o listd implicita de codecuri acceptate. Aceasta lista poate
depinde de tipurile de retea care se interconecteaza. Utilizarea codecurilor suplimentare poate fi
negociatd bilateral de operatori, dar transcodarea trebuie minimizata pentru a se limita afectarea
parametrilor de calitate a serviciului.

Retelele VolP moderne utilizeaza in principal protocolul SIP pentru a controla
(semnaliza) si a termina apelurile de voce. Protocolul de initiere a sesiunii (SIP) este un
protocol de control (semnalizare) pentru crearea, modificarea si terminarea sesiunilor cu unul sau
mai multi participanti.

SIP poate fi folosit pentru a stabili sesiuni de tipul unicast sau multicast. De asemenea,
permite modificarea apelurilor existente. Modificarea poate implica modificarea adreselor sau
porturilor, invitarea mai multor participanti si addugarea sau stergerea fluxurilor media.

SIP este utilizat atat in retele mobile cat si in retele fixe. Tn mediul ISP, se utilizeaza cu
preponderentd SIP, asa cum a fost specificat de IETF RFC 3261. Tn mediul fix, se utilizeazd
specificatiile TISPAN, iar in mediul de retea mobild, specificatiile 3GPP IMS sunt cele mai intalnite,
atunci cand este implementata o arhitecturd bazata pe IMS.

Pe de altd parte, SIP lucreaza in concept cu mai multe protocoale care specifica
formatul si codarea media si care transporta suportul media (in cazul de fata vocea)
odata ce este setat apelul. SIP actioneaza ca purtatoare pentru protocolul de
descriere a sesiunii (SDP). Pentru configurarea apelurilor, corpul unui mesaj SIP contine o
parte pentru SDP, care specifica formatul media al sesiunii (voce, video, mesaje de chat etc.),
codec-ul si protocolul de comunicare media. Practic, informatiile despre media sunt transmise
intre terminale utilizdnd RTP sau Secure Real-Time Transport Protocol (SRTP) in cazul folosirii
unui transport nesecurizat (internet).

Tn mod obisnuit, sesiunile SIP sunt pur si simplu fluxuri de pachete ale protocolului de
transport in timp real (RTP). RTP este purtdtorul pentru continutul audio sau video propriu-zis.
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1n figura 26 sunt ilustrate protocoalele asociate cu SIP intr-un mediu VolP.

SDP codecs
A Y
Application | RTSP sIP RTP DNSsy)
A4 A4 h 4 A4 A4
Transport TCP UDP

v \d
Network P
v

Physical/Data Link Ethernet

Fig.26 Stiva de protocoale SIP

Arhitectura SIP are doua tipuri de componente: clienti (User Agent Client, User Agent
Server) si servere. Clientii (terminale telefonice SIP, gateways, mediagateways controllere)
sunt denumiti User Agents.

Componentele functionale SIP:
(1) User Agents (UAs)
(2) Location Server
(3) Redirect Server
(4) Proxy Server
(5) Registrar Server
(6) Back to Back User Agent (b2bua) (transferd mesaje intre doi utilizatori si le poate
modifica)
(7) Gateway (conecteaza o Unitate Autonoma (UA) la o alta retea, de exemplu PSTN).
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SIP proxy, redirect and registrar servers

SIP User Agent

Fig.27 Arhitectura SIP
Sursa: System & Network Training -“Definitive VOIP for engineers” (course)

Cel mai raspandit standard SIP, IETF RFC-3261, utilizeazd urmatoarele sase tipuri
de mesaje tip SIP Request (cereri), numite si ,,SIP Methods” pentru a initia o actiune, cum ar fi o
conversatie telefonica:

solicita o sesiune
(1) INVITE licitd [
(2) ACK raspuns final la INVITE
(3) BYE terminarea sesiunii
(4) CANCEL anuleaza o cerere nerezolvatd de apel
(5) OPTIONS intrebare pentru capabilitatile serverului
trimite adresa utilizatorului la server (login
6) REGISTER imite ad ili lui | logi
(7) REFER transferul apelului (call transfer)
mesaje instant
8) MESSAGE je i

(9) SUBSCRIBE / NOTIFY prezenta

Raspunsurile SIP (SIP Response) sunt codurile utilizate de SIP pentru comunicare.

Acestea completeaza SIP Request:

(1) 1XX Provisional 100 Trying

(2) 2XX Successful 200 OK

(3) 3XX Redirection 302 Moved Temporarily
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(4) 4XX Client Error 404 Not Found
(5) 5XX Server Error 504 Server Time-out
(6) 6XX Global Failure 603 Decline

Semnalizarea SIP urmdreste paradigma server-client, asa cum este folosita pe scard
largd in internet prin protocoale HTTP sau SMTP. Figura 28 prezinta un schimb tipic de cereri si
raspunsuri (acesta nu include toate situatiile posibile).

serverl.com . . . . serverz.com
Proxy Proxy
Userl's " = o®m = = = B & s m m m B = m m s w m m User2's
softphone SIP Phone
| | | |
| INVITE M1 | | |
| ——————————————— > INVITE M2 | |
| 100 Trying M3 |-—————————————— >| INVITE M4 |
| €S=——mm———m e | 100 Trying MS |-———————————e—emem >
| | €=—mmmmm e | 180 Ringing M6 |
| | 180 Ringing M7 |<-=————————————e- |
| 180 Ringing M8 |<-—-————————————- | 200 OK M9 |
| == | 200 OK M10 | €¢=——mmm—— e |
| 200 OK M11 | €= | |
| €= | | |
| ACK M12 |
[ e e e i >|
| Media Session |
| <============sssssssSSSSSSsSSSSSSsSsSsSsSs=s=s=s=s=sss=s=s===s==) |
| BYE M13 |
| e e e e e el e e e e e e et e s s ik |
| 200 OK M14 |
| e e e o s i 8 e e S e 5 o s 8 e e >

Fig.28 Sesiune SIP trapezoid
Sursa: RFC-3261

n figura de mai jos sunt ilustrate echipamentele implicate in fluxurile SIP care definesc
constructia unui apel VolP intre doi abonati ale cdror terminale sunt compatibile cu protocolul
SIP.
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Fig.29 SIP trapezoid

Sursa: Massachusetts Institute of Technology

DNS este o0 parte integranta din rutarea SIP. DNS este folosit pentru a accesa o lista de
prioritdti asociate serverelor SIP pentru un domeniu care utilizeaza inregistrarile specifice SIP
pentru abonatii VoIP in DNS, la fel ca inregistrarile MX (mail exchange) in DNS pentru serviciul e-
mail.

Astfel, apelarea pe nume de domenii permite unui utilizator SIP sd aiba o singurd ,adresa
SIP" publicd, care poate fi redirectionata la alegere in locatia curentd. Inregistrarile mentin
stabilitatea si deschid posibilitatea de a utiliza propriul domeniu, indiferent de domeniul serviciului
SIP utilizat.

RFC 3263 specificd DNS ca mecanism preferat pentru determinarea adresei IP, a portului
si a protocolului de transport spre terminalul la care este trimisa o solicitare SIP. Transportul
trebuie determinat deoarece solicitarile SIP pot fi trimise prin UDP, TCP, SCTP sau TLS peste TCP
pentru sesiuni sigure, criptate.

6.2. Extensia SIP la SIP — I. Maparea ISUP — SIP-1 — SIP

SIP-1 (cunoscut si drept SIP cu ISUP incapsulat) a fost definit de ITU-T ca extensie a
protocolui SIP si este un mecanism transparent utilizat pentru a interconecta PSTN cu retelele
IP. Cand este utilizat SIP-1 pentru a conecta punctele de semnalizare SS7, mesajele ISUP (ISDN
User Part), sunt transmise (incapsulate) impreuna cu mesajele de semnalizare SIP.

Astfel, toate informatiile SS7 sunt disponibile in intregime in reteaua SIP prin interfata NNI
implementata intre PSTN si IP. SIP-I defineste functiile SIP care mapeaza cerintele de
interconectare ISUP si transfera informatiile in headerul SIP pentru rutare. Tn esentd, deoarece
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ISUP este incapsulat in mesajul SIP, este garantatd transmiterea corectd a informatiilor 1ISUP. Tn
acest fel, se permite furnizorilor de servicii sa ofere o interconectare completa VolP care sa poatd
gestiona serviciile PSTN care suporta interconectarea traditionald TDM ISUP. Dintre toate formele
de interconectare IP (cum ar fi SIP, SIP-I si H.323), interconectarea SIP-I poate fi optiunea
adecvatd, daca furnizorii de servicii au nevoie de interconectarea serviciului PSTN.

Calling GW GW Called
Party ‘ D P : ey
“Tom B i pgTom
et IAM
Digits > INVITE (with Initial Address)
>
100 Tryi
< b : IAM
>
) < ACM Ringing
180 (with Address Complete)
(,,7 e ——————————————————————————
- ) 200
Ringing ACM < ANM
Tone 200 OK (with Answer) ¢ Offhook
ANM <
%
ACK
Audio Path >
R .
Hangup #> BYE (with Release) REL
: > I
RLC
RLC 200 OK (with Release Complete) |€ Onhook
Onhook | ¢ < 3

Fig.30 SIP-I Fluxul de apel

Sursa: GL Communications Inc.

Maparea intre ISUP si SIP este un aspect complex care trebuie luat in considerare pentru
a asigura o functionalitate optima pentru controlul sesiunilor. Cel mai simplu scenariu de mapare
ISUP la SIP-1 este in conformitate cu specificatia ITU Q1912.5 ( Anexa C, Profil C).

Mai jos sunt serviciile ISUP incapsulate in SIP-1, care pot tranzita interfata NNI in punctele
de interconectare ale retelelor IP si care nu mai au nevoie de functii de interworking aditionale:

. Out of band transport of DTMF tones and information. (BICC only)
. Inband transport of DTMF tones and information. (BICC and ISUP)
. Multiple Subscriber Number (MSN)

. Calling Line Identification Presentation (CLIP)

. Calling Line Identification Restriction (CLIR)

. Call Hold (CH)
. Call Forwarding (CF)
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. Call Waiting (CW)

. Call Diversion (CD)

. Call Forwarding Busy (CFB)

. Call Forwarding No Reply (CFNR)

. Call Forwarding Unconditional (CFU)

. Direct-Dialling-In (DDI)

. Conference Calling (CONF)

. Connected Line Presentation/Restriction

. Hold (CH) - according to Q.1912.5, no RTCP

. Explicit Call Transfer (ECT)

. User-to-User Signalling (UUS)

. Direct-Dialling-In (DDI)

. Call Deflection (CD)

. Closed User Group (CUG)

. Completion of Calls to Busy Subscriber (CCBS)
. Multi-Level Precedence and Pre-emption (MLPP)
. Malicious Call Identification (MCID)

. Number Portability (NP)

. User to User Service

. Multiparty

Celelalte servicii suplimentare, care nu au corespondentd directa in SIP, au nevoie de
functii de interworking (prelucrdri) care se realizeaza de cdtre Interworking Function Unit (IWU),
functie logica care poate activa cu alte functii logice 3GPP in aceleasi noduri fizice, (Fig.31); de
exemplu intr-un server MSC (G). Figura 31 aratd numai separarea logica.

PTTPOR YT P T

SIP-1
over
Nc .

H H.248
E
media/ H
RTP/
UDP/IP/
over Nb H

| UP-
. WU

Fig.31 Modelul de referintd pentru interworking

Modulul IWU receptioneaza informatiile ISUP si aplica toate procedurile de interconectare,
detaliate in clauza 7 din ITU-T Q.1912.5, si procedeaza la incapsularea oricdrei informatii ISUP
intr-un mesaj SIP, intr-un corp MIME, in conformitate cu IETF RFC 3204. Campurile cu antetul
SIP, referitoare la prelucrarea fuxurilor ISUP, se stabilesc in conformitate cu clauza 5.4.1.2 din
ITU-T Q.1912.5.
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6.3. Interoperabilitatea SIP — SIP-1

Potrivit ,Raportului tehnic privind interconectarea nationald IP”35, elaborat de ETSI in
2012, a fost elaborat un model de baza pentru interconectarea nationala IP (Basic transit model),
care sa asigure interoperabilitate SIP - SIP-1 dupad cum este reprezentat in figura de mai jos.

Tn acest ansamblu functional, modulul IBCF (Interconnection Border Control Function)
este dedicat doar traficului de semnalizare SIP, pe cand modulul MGCF (Media Gateway Control
Function) este configurat doar pentru prelucarea traficului SIP-1.

Ingress MGCF =

Egress MGCF = ISUP to SIP
SIP to ISUP or SIP-I to SIP
or SIP to SIP-I interworking point

interworking point

Egress IBCF =
Ingress IBCF = no interworking

no interworking

Fig.32 Model tranzit de baza
Sursa: ,ETSI TR 180 003 V3.1.1 (2012-04)"

Conform standardului ETSI, modulul IBCF poate fi colocat cu MGCF si / sau CS-1BCF pentru
a se crea o singura enatitate, destinatd sa suporte deopotrivda ambele categorii de trafic SIP si
SIP-I.

35 ETSI TR 180 003 V3.1.1 (2012-04)
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Ingress MGCF =

Egress MGCF = ISUP to SIP

SIP to ISUP or ISUP to SIP-1
or SIP-1 to ISUP or SIP-l to SIP
or SIP-1to SIP or SIP to SIP-I

or SIP to SIP-| interworking point

interworking point

Egress IBCF =

Ingress IBCF =
no interworking

no interworking

Fig.33 ,,Model alternativ de tranzit
Sursa: “ETSI TR 180 003 V3.1.1 (2012-04)"

Obiectivul acestui model compact este de a recomanda o arhitecturd care sa fie
independentd de tehnologia retelelor telecom pentru a se interconecta IP. Interoperabilitatea
SIP - SIP-I este tratata in detaliu in specificatia TS 129 235.

6.4. SIP 3GPP (TS 24.229) - IMS

Tn ceea ce priveste interoperabilitatea IMS la nivel de protocol de semnalizare,
organismele de standardizare au facut eforturi pentru a defini standardele de semnalizare
IMS astfel incat sa poata fi asigurate interconectarea si interoperabilitatea cu protocoalele de
semnalizare vechi, precum si cu alte servicii internet,dat fiind faptul cd IMS este o platforma
pentru o suitd de servicii de tip ,.all-1P".

Astfel, forumul 3GPP a subliniat in documentul sau de referinta TS 23.228, ca ,Pentru a
obtine independenta accesului si pentru a mentine o interoperabilitate simpla cu terminalele de
fix din internet, IMS incearca sa fie conform cu standardele IETF. Prin urmare, interfetele
specificate sunt conforme, pe cat posibil, cu standardele IETF "internet” pentru cazurile in care a
fost selectat un protocol IETF, de exemplu, SIP". Se considerd astfel ca protocolul SIP
(Session Initiation Protocol) standard IETF RFC — 326136, indeplineste aceste obiective ale
functionalitatii IMS.

36 Raspandit pe scara larga in randul furnizorilor de servicii si al furnizorilor IPX
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n plus, in specificatiile SIP din IETF, existd posibilitatea alegerii optiunilor necesare pentru
a acoperi cerintele uzuale. Prin urmare, pentru a imbundtati interoperabilitatea (interworking)
intre retele sau pentru a facilita implementdrile, este necesar sa se efectueze o profilare
SIP.

Corespondenta dintre standardul SIP (RFC 3261) si standardul SIP definit de 3GPP in
specificatia TS 24.229, la nivelul interfetei I1-NNI (inter IMS), este prezentata in detaliu in cadrul
documentului 3GPP TS 29.165 V13.4.0 (2016-03) “Technical Specification Group Core Network

and Terminals; Inter-IMS Network to Network Interface (NNI), (Release 13)”.

Tn mod specific, aceste profile includ distinctii intre configuratia pentru suportul obligatoriu
(M) pentru mesaje si parametri si configuratia pentru suportul optional (O) si includ clarificari si
optiuni, in raport cu anumite referinte (RFC)37 de configurare la nivel de interfata NNI.

Potrivit prevederilor documentului,

aplicabilitatea capabilitatilor

(caracteristicilor)

Standardului de baza SIP RFC 3261 la nivel de interfata ,inter IMS” ( I1-NNI) — Ici (3GPP TS
24.229) este descrisa in tabelul de mai jos, pe ultima coloana:

Tabelul nr. 3: Caracteristici SIP (11-NNI - 3GPP)38

Item Capability over the Ici Reference item in Profile
3GPP TS 24.229 [5] for | status over
the profile status 1I-NNI
UA Role Proxy role
(NOTE1) | (NOTE 2)
Basic SIP (IETF RFC 3261 [13])
1 registrations 1, 2, 2A - c2
2 initiating a session 2B, 3,4 - m
3 terminating a session 5 3 m
4 General proxy behaviour - 4,5,14, 15 | n/a
5 Managing several responses due to forking 9,10 6 m
6 support of indication of TLS connections in the Record-Route | - 7,8 n/a
header
7 Support of authentication 7,8, 8A 8A c2
8 Timestamped requests (Timestamp header field) 6 - m
9 Presence of date in requests and responses (Date header 11 9 m
field)
10 Presence of alerting information data (Alert-info header field) | 12 10 0
11 Support and handling of the Require header field for - 11,12, 13 m
REGISTER and other requests or responses for methods
other than REGISTER
12 Support and reading of the Supported and Unsupported - 16, 17, 18 m
header fields
13 Support of the Error-Info header field in 3xx - 6xx responses | - 19 0
14 Support and handling of the Organization header field - 19A, 19B m
15 Support and handling of the Call-Info header field - 19C, 19D m
16 Support of the Contact header field in 3xx response - 19E m
16A Proxy reading the contents of a body or including a body ina | - 19F n/a
request or response

Sursa: 3GPP, “Technical Specification Group Core Network and Terminals; Inter-IMS Network to Network
Interface (NNI)”, Release 13

37 Cerintele obligatorii si optionale la nivel de referintd (RFC), ca parte a profilului NNI, sunt prezentate in Recomandarea ITU-T-

Q.3401-Signalling requirements and protocols for the NGN —Service and session control protocols.

38 «Technical Specification Group Core Network and Terminals; Inter-IMS Network to Network Interface (NNI)”, Release 13
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Fiecare terminal (fix, mobil) compatibil SIP este capabil sa negocieze atributele
unei sesiuni prin schimbul de continut SDP (Session Description Protocol) Tncorporat Tn
mesajele SIP obisnuite.

Pentru a fi Tnsa indeplinite cerintele SDP, la nivelul SBC este necesar sa fie
realizate anumite configurari, astfel Tncat SBC sa suporte cerintele SDP3°. Astfel, dacd un
SBC prezent in interconectare primeste o notificare SDP care contine mai multi descriptori media,
el trebuie sa actioneze asupra descriptorilor media si sd-i includa pe toti acestia, in aceeasi ordine,
in raspuns, inclusiv porturi non-zero si porturile zero pentru mediul de stocare oferit, in functie
de capacitatile sale, asa cum este specificat in RFC 3264.

Pe de altd parte trebuie avut in vedere de cdtre operatori faptul cd SBC-ul trebuie
configurat sa suporte (la nivel SDP) si alte tipuri de servicii si functii viitoare cum ar
fi apelurile de urgenta, E112.

Semnalizarea pe baza protocolului SIP, asa cum se descrie n specificatia standard
3GPP TS 24.229, impreuna cu SDP pentru schimbul de informatii media, ar putea fi
prin urmare utilizata de furnizorii de servicii bazate pe IMS, atat in retelele lor, cat si in
interfata de interconectare (11-NNI).

6.5. Opinia operatorilor si concluziile ANCOM referitoare la protocolul de
semnalizare

Tn contextul recentelor analize de piata desfasurate de ANCOM, un numar de 29 furnizori
de servicii la puncte fixe la nivelul pietei cu amanuntul au declarat ca folosesc in cadrul propriilor
retele, in vederea furnizarii serviciilor de apeluri, protocolul de semnalizare SIP (25 dintre acestia
utilizadnd protocolul SIP in conformitate cu standardul IETF, RFC3261), iar 8 furnizori de servicii la
nivelul pietei cu amdnuntul mentionand ca utilizeza protocolul de semnalizare conform
standardului 1TU, H.323.

Ca urmare a consultdrilor recente din Grupul de lucru pentru interconectare IP, a rezultat
ca semnalizarea (IP) in furnizarea serviciilor de terminare a apelurilor se bazeaza la momentul
actual in general pe protocoalele SIP/SIP-1, iar referitor la utilizarea protocolului SIP-1in punctele
de interconectare cu retelele TDM (PSTN, respectiv 2G si 3G), anumiti operatori considera adecvat
standardul ,GSMA IR.83 — SIP-I Interworking description” care, este considerat un standard
matur pentru servicii de voce in retelele mobile 2G si 3G si care incapsuleaza serviciile 1SUP.

Astfel, din raspunsurile recente la Chestionarul ANCOM referitor la interconectarea IP,
reiese cd marea majoritatea a operatorilor chestionati utilizeaza/intentioneaza sa
utilizeze la nivel de interconectare protocolul SIP Tn conformitate cu standardul IETF
RFC 3261, operatorul fost monopolist utilizeaza SIP (IETF) si SIP-1 (ITU-T) Tn propria
retea, iar operatorii mobili opteaza pentru implementarea SIP si SIP-1 (pentru
interconectarea cu reteaua TDM), doar unul dintre operatorii mobili precizand ca SIP-1 nu

39 Aceste cerinte sunt specificate in detaliu in documentul de referintd Standard RFC 4566.
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este scalabil pe viitor si nu este compatibil cu comunicatiile VOLTE, acesta optand pentru o solutie
bazata pe protocolul SIP in asociere cu SCTP (Stream Control Transmission Protocol - RFC 2960).

Concluzie.

Raportandu-ne pe de o parte la stadiul actual de implementare in retele a tehnologiilor
bazate pe IP si la probabilitatea mentinerii pentru inca o perioada a echipamentelor TDM si pe de
alta parte luand in considerare preferintele majoritatii operatorilor pentru protocolul SIP (IETF
RFC 3261), rezultd ca protocoalele adecvate pentru interconectarea retelelor VolIP in sprijinul
armonizarii apelurilor (incluzand interconectare mobil - mobil, fix — mobil, fix — fix, fix/mobil —
E112) sunt:

SIP IETF (RFC 3261) ca protocol standard de baza, obligatoriu la nivel national, care sa

includa specificatiile:

- 3GPP (TS 24.229)*°— , Internet Protocol (IP) multimedia call control protocol based on
Session Initiation Protocol (SIP) and Session Description Protocol (SDP)” sau

SIP-1: (ITU-T Q.1912.5 Anexa C)* - ISUP integrat in SIP, recomandabil in conformitate
cu specificatiile 3GPP (TS.29.235)%.

Transportul SIP peste interfata NNI ar trebui sa utilizeze UDP sau TCP, iar utilizarea
altor protocoale de transport pentru semnalizare (SCTP spre exemplu) ar trebui sa facd obiectul
acordurilor bilaterale.

7. Codecuri.

7.1. Considerente generale

Unul dintre avantajele retelelor VolP este acela ca faciliteaza furnizarea unor servicii care
permit utilizatorilor experinte diferite in ceea ce priveste calitatea si datoritd optiunilor de utilizare
a unor codecuri cu anumite caracteristici de performanta.

Din perspectiva interconectarii retelelor, interoperabilitatea serviciului se poate obtine utilizand
urmadtoarele solutii:

- de ambele parti ale interconectdrii este suportat (implementat) cel putin un codec comun;

- daca se utilizeaza codecuri diferite, este necesara o transcodare care poate duce la
degradarea QoS. Cu toate acestea, este considerata o solutie viabild daca parametrii QoS
sunt acceptabili pentru ambii operatori.

40 Specificatia 3GPP TS 24.229 V15.3.0 (2018-06)- "Internet Protocol (IP) multimedia call control protocol based on Session Initiation
Protocol (SIP) and Session Description Protocol (SDP); Stage 3".

41 Recomandarea ITU-T Q.1912.5 Anexa C — ,Interworking between session initiation protocol (SIP) and bearer independent call
control protocol (BICC) or ISDN user part (ISUP)”.

42 Specificatia 3GPP (TS.29.235) — “Interworking between SIP-1 based circuit-switched core network and other networks”, (Release
13)- 3GPP Technical Specification Group Core Network and Terminals, V13.1.0 (2016-03)".
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Asigurarea interoperabilitdtii fluxului media la nivel de interfatd retea-retea necesita
compatibilitatea codecurilor utilizate in retelele interconectate, asa incat sa fie minimizate
procesele de transcodare, ineficiente din punct de vedere al calitdtii si consumatoare de resurse.

Din perspectiva reglementdrii, este important sa minimizam posibilitatea disputelor dintre
operatori atunci cdnd apar chestiuni legate de codecuri si de compatibilitatea codecului de retea.
Astfel, autoritatea de reglementare poate sd defineascd anumite codecuri specifice pentru
transmisia vocala care sd devina obligatorii pentru toti operatorii de servicii de VolP, tinand cont
de caracteristicile si performantele tehnice ale acestor dispozitive, precum si de impactul asupra
calitatii serviciilor in raport cu anumiti parametri relevanti privind experienta utilizatorilor.

Tn scopul realizdrii interoperabilitatii au fost definite astfel numeroase scheme de codare
pentru a fi implementate si utilizate pentru serviciile de voce si video nationale si internationale.

Tntr-un cadru IMS, a fost standardizat un set redus de codecuri pentru a garanta
interoperabilitatea de la un capat la celdlalt si calitatea serviciului. Spre exemplu, specificatiile
tehnice indicate de 3GPP in TS 26.114 presupun ca toti clientii MTSI (Multimedia Telephony
Service for IMS) ce ofera servicii de voce sa implementeze codecurile AMR NB si AMR WB43.

In ceea ce priveste transcodarea, dacd sunt declarate codecuri diferite la partile de
originare si de terminare, atunci transcodarea intre aceste codecuri poate fi efectuatd de unul
dintre cei doi furnizori de servicii.

Cu toate acestea, este o practica obisnuitd pe piatd, ca furnizorul de servicii de originare
sa realizeze transcodarea. Este, de asemenea, o practicd obisnuita ca, in cazul in care nu pot fi
selectate codecuri mai bune, atunci codecul G.711 sa fie optiunea prioritara pentru
ambele parti, pentru realizarea apelului. Ca rezultat, Tn acest scenariu, comunicarea cap
la cap este implementata in principal pe baza codecului G.711.

Aceste dispozitive (codecurile) sunt impadrtite in doua categorii:
(1) codecuri de banda ingusta pentru comunicatii de calitate standard;
(2) codecuri de banda larga pentru comunicatii de inalta definitie.

Codecurile de banda ingusta

Codecurile vocale de banda ingusta reproduc latimea de banda audio a PSTN si specialistii
se asteaptd ca acestea sa fie utilizate pentru o perioada de timp in retele de voce bazate pe IMS.

G.711 A-law, p-law, cu o viteza (bit rate) de 64 kbps (folosite pentru
interoperabilitatea intre retelele IMS si alte retele IMS sau non IMS);

G.729, G.729a, G.729b, G.729ab, cu o viteza (bit rate) de 8kbps (utilizate pentru
interoperabilitatea cu retelele existente VolP si suport pentru terminalele VolP);

43 Mai exact, cerintele media au fost specificate de 3GPP in TS 26.114 pentru accesul mobil si fix la platforma de bazd IMS, iar GSMA
a confirmat aceasta specificatie cu privire la VOLTE (IR 92) si Video over LTE (IR.94).
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G.723.1, AMR-NB (AMR-NB este obligatoriu in terminale folosind acces 3GPP la IMS si
in IMS Media Gateways; este de asteptat ca utilizarea acestui codec sa devind intensiva
odata cu dezvoltarea VOLTE);

G.726.

Codecurile de banda larga

Existd o tendintd generald spre utilizarea codecurilor de bandd largd. Acestea oferd o
calitate superioara a vocii si acest lucru poate reduce degradarea calitatii vocale din cauza
transcodarii.

Suportul codecurilor de banda larga de cdtre transportatori la nivel international este insa optional.

G.722 (este folosit de operatorii retelelelor fixe si pentru interworking-ul intre retelele
IMS si alte retele IMS sau non IMS);

AMR-WB (folosit de operatorii de retele mobile in terminalele de bandd larga cu acces
3GPP la IMS si IMS MGW care suportd banda largd);

EVS (Enhanced Voice Services).

Tn ceea ce priveste obligativitatea de implementare a acestor dispozitive (codecuri) pentru
furnizarea serviciilor peste IP prin interconectarile internationationale, conform
recomandarilor i3F (International Interconnection Forum), codecurile sunt incadrate in doua
categorii de codecuri:

Codecuri obligatorii: operatorul trebuie sd poata transporta toate fluxurile media de voce
codate conform oricarui codec recomandat de i3 Forum, care va fi considerat obligatoriu
in acest context si va permite negocierea acestor codecuri intre furnizorii de servicii de
originare si de terminare. Tn consecintd, un operator trebuie sa suporte toate codecurile
obligatorii listate in Grupa 1 din tabelele de mai jos. Obligativitatea implementdrii
codecurilor de banda largd survine in masura in care sunt realizate interconectari de banda
largd (atunci grupa 1 din tabelul nr.5 devine obligatorie).

Negocierea codecului este garantata cu succes, in conditile in care cel putin unul dintre
codecurile obligatorii este prezent in oferta protocolului de descriere a sesiunii (SDP) si cel
putin unul dintre codecurile obligatorii este sustinut atat de furnizorii de servicii de
originare, cat si de cei de servicii de terminare.

Codecuri optionale: alte codecuri recomandate datoritd relevantei lor semnificative pe
piata.

Codecurile care vor fi implementate pentru transmisia in banda ingusta:

Tabelul nr. 4: Codecuri de banda ingusta

Grupal: Codecurile de banda ingusta Grupa2: Codecurile de banda ingusta optionale
obligatorii
G.711 A-law, p-law 64 kbit/s G.723.1, AMR-NB
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(Obligatorii in retea pentru interoperabilitatea (AMR-NB este obligatoriu in terminale folosind
intre retelele IMS si alte retele IMS sau non IMS) | acces 3GPP la IMS si in IMS Media Gateways.
Utilizarea acestui codec va fi intensiva odata cu
dezvoltarea VOLTE)

G.729, G.729a, G.729b, G.729ab 8kbit/s G.726

(Pentru interoperabilitatea cu retelele existente
VolP si suport pentru terminalele VolP)

Sursa: i3 forum, “Voice over IPX Service Schedule”, Release 1, May 2013

Notd: in ceea ce priveste conversia dintre G.711 A-law si G.711 p-law, se aplica conventiile
existente (si anume conversia se va face de catre tdrile care utilizeaza legea p).

Codecurile care vor fi implementate pentru transmisia in banda larga:

Tabelul nr. 5: Codecuri de banda larga

Grupal: Codecurile de banda larga obligatorii Grupa2: Codecurile de banda larga optionale

G.722 (este folosit de operatorii retelelelor fixe, | EVS (Enhanced Voice Services)
obligatoriu in retele pentru interworking-ul intre
retelele IMS si alte retele IMS sau non IMS)

G.722.2 (AMR-WB, folosit de operatorii retelelor
mobile, obligatoriu in terminalele de banda larga
folosind acces 3GPP la IMS si IMS MGw care
suporta banda larga)

Sursa: i3 forum, “Voice over IPX Service Schedule”, Release 1, May 2013

n ceea ce priveste codecurile de banda larga pentru voce, codecul EVS (Enhanced Voice
Services) a fost standardizat de 3GPP pentru a furniza servicii de voce imbunatatitd prin IMS si a
fost inclus n specificatia GSMA VoLTE IR.92 ca un codec obligatoriu, dacd este oferit un serviciu
de voce cu bandd completd (super-bandd). Primele incercari de utilizarea a codecului EVS au fost
efectuate in 2016.

n practica, fiecare operator, poate defini un codec cu o prioritate mai mare, care sa fie
selectat pentru a oferi cea mai bund transmisie de voce posibild, dacd utilizeazda mai multe
codecuri.

Codecurile ar trebui sa fie alese luand in considerare diversi parametri, cum ar fi latimea
de banda, intervalul de esantionare, rata de biti, media necesard pentru obtinerea unui scor de
satisfactie a utilizatorilor (MOS) etc. Valorile acestor parametri pot diferi usor in functie de
diferitele platforme si de protocoalele de semnalizare utilizate, in fiecare caz.

De asemenea, trebuie alese codecuri care corespund parametrilor sistemului de
transmisie. Acestia includ latimea de banda disponibild, cerintele de calitate (QoS),
cerintele de memorie etc.
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Codecurile cel mai frecvent utilizate in Europa au caracteristicile de performanta descrise in tabelul

urmator44:

Tabelul nr. 6: Codecuri utilizate frecvent Tn Europa

Codec information IP Bandwidth calculations
Codec Bit Sampling Nominal Voice Voice | Packets | Bandwidth
Rate rate Mean Payload | Payload Per (Kbps)
(Kbps) Opinion Size Size Second
Score (Bytes) (ms) (PPS)
(MOS)
G.711 64 8000 4.2 160 20 50 87
A-Law
G.729a 8 8000 3.91 20 20 50 30
G.722 64 16000 3.91 160 20 50 87
GSM- 12.2 8000 4.16 - - - 32
EFR
AMR- 4.75- 8000 varies - - - varies
NB 12.2

Sursa: date preluate din raportul BEREC, ,,Case Studies on IP-based Interconnection for Voice Services in the European
Union”, noiembrie 2015

Instructiuni de baza pentru transcodare4s

Controlul si monitorizarea calitatii serviciilor (QoS) ,end-to-end” este unul dintre
obiectivele principale pentru furnizoriide servicii care participa la o sesiune de voce IMS, in regim
de interconectare VolP.

Deoarece transcodarea afecteazd in mod negativ calitatea comunicatiilor, specialistii
recomanda*® sd se aibd in vedere anumite aspecte pentru minimizarea deteriordrii calitatii
serviciului:

44 Informatii preluate din raportul BEREC ,Case Studies on IP-based Interconnection for Voice Services in the European Union”,
noiembrie 2015

45 pornind de la impactul utilizarii codec-urilor in ceea ce priveste perfomanta la nivel transport printr-o retea IP, asa cum a fost

analizat Tn Recomandarea ITU-T G.114 (05/03) —"One-way transmission time”, i3 Forum” a elaborat un set de instructiuni privind

aplicarea procedurilor de transcodare, care se regdsesc in documentul ,Voice over IPX”, editia 3.0, mai 2012 Conform cu

recomanddrile i3 Forum din documentul ,,Voice over IPX”, editia 3.0, mai 2012.
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1. Transcodarea ar trebui evitatd deoarece afecteaza calitatea vorbirii.

2. Continuitatea codecului de banda largd, fara transcodare, ofera scenariul optim de calitate.

3. Transcodarea codecurilor de banda ingusta trebuie evitatd daca nu este singura modalitate de
a stabili cu succes un apel.

4. Un apel, in care are loc transcodarea intre doud codecuri de banda largd, are o calitate mai
bund decat acelasi apel utilizand un codec unic de banda ingustd, dupd cum se precizeaza in
documentele GSMA / 3GPP. Acelasi principiu se aplica intre doud codecuri de banda larga din
aceeasi familie; de exemplu AMR-WB Robust Sorting si AMR-WB Bandwidth Efficient.

5. Nu sunt de asteptat imbunatatiri semnificative ale calitatii daca un apel, in anumite segmente,
este convertit in banda largd, comparativ cu o calitate in banda ingusta ,end-to-end”.

6. Daca sunt oferite atat codecuri de banda ingustd, cat si codecuri de banda larga intr-o sesiune
de voce IMS, cele cu banda larga ar trebui plasate in pozitiile prioritare superioare (in mecanismele
SDP).

7. Ordinea preferintei pentru codec / perioada de ,pachetizare” este determinata de terminalul
originar si trebuie respectata ori de cate ori este posibil;

8. Tn primul rand, este responsabilitatea furnizorilor de servicii sa sprijine transcodarea, pentru a
asigura o interoperabilitate vocala reusita pentru serviciile lor. Probabilitatea de transcodare scade
daca furnizorul de servicii de originare ofera o gama larga de codecuri.

Trebuie mentionat faptul cd acele codecuri de nalta calitate (de ex., Super-bandd sau
bandd completd) cu largime de banda mai mare decat cele cu banda largd pot fi considerate drept
codecuri de banda larga. Principiile de transcodare de mai sus pot fi aplicabile si codecurilor de
naltd calitate.

Tabelul urmator rezuma tipurile de codecuri utilizate in fiecare domeniu de retea implicat
in transportul vocii pe IP, din care rezulta ca G.711 este singurul codec care este comun pentru
toate domeniile de retele:

Tabelul nr. 7: Codecuri VolP

Softswitch retele mobile Softswitch | IMS

Reteaua cu MSS (Mobile | Spre alte retele retele fixe

Switching Station)

G.711 G.711 G.711 G.711
G.729 G.729 G.729

AMR-NB AMR-NB AMR-NB

AMR-WB AMR-WB AMR-WB

GSM EFR GSM EFR

Sursa: “IP international interconnections for voice and other related services (V 1.0), June 2009”

Pentru o interconectare MSS-MSS si MSS-IMS, obtinerea unui codec comun prin negociere
~end-to-end” este posibild daca se implementeazda AMR-NB, AMR-WB.Acest lucru nu este insa
posibil pentru o interconectare softswitch MSS - retele fixe/PSTN. Tn acest caz, G.729 devine
alegerea optima, dar necesita transcodare in MSS din cauza indisponibilitatii codecului G.729
in telefoanele mobile.
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Tn ceea ce priveste alegerea unei scheme optime de codare, specialistii recomanda s se
tind seama de urmdtoarele aspecte:

G.711 este introdus de ITU pentru telefonia digitald; furnizeaza calitate, dar este
consumator de bandd (Nivelul Bit Rate este 64kbps pentru un sens, iar un apel consuma
pana la 128kbps);

G.729 furnizeaza o calitate audio bunad cu cerinte de banda minima (8kbps);

GSM 06.10, cu banda de 13kbps, este un codec vocal proiectat pentru retele GSM cunoscut
ca Full Rate (FR), evoluand ulterior cdtre versiunea Enhanced Full Rate (EFR);

codecul Adaptive Multi-Rate (AMR) a fost introdus in specificatile 3GPP Release 98, pentru
GSM, spre a permite adaptarea ratei de codare la conditiile radio. Gama AMR fiind intre
4,75kbps — 12,2kbps, cea mai mare rata AMR este egald cu EFR. AMR foloseste o rata de
esantionare de 8kHz, care genereazd o banda audio de 300-3400Hz. Acelasi AMR a fost
inclus in WCDMA n R99 si pentru serviciile vocale in interfata radio HSPA. Tn plus, codecul
AMR poate fi folosit in LTE.

codarea-decodarea AMR-Wideband (AMR-WB) a fost introdusa in specificatile 3GPP R5
si foloseste o ratd de esantionare de 16kHz, care genereaza o banda audio de 50-7000Hz
cu o calitate superioara comparativ cu codecul AMR. Trebuie sa specificdm ca AMR este
adesea numit AMR-NB (narrowband). Viteza (rata) datelor pentru AMR-WB este intre
6,6kbps si 23,85kbps, viteza tipica este 12,65kbps, care este similara la AMR normal,
12,2kbps. AMR-WB ofera in mod clar o calitate vocald mai bund decat AMR-NB cu aceeasi
viteza a datelor si poate fi numit transmisie audio de banda larga cu transmisie radio de
bandd ingusta.

cand apelurile sunt in afara retelelor mobile, transcodarea vocala se face la 64kbps,
conform cerintelor PCM, in linkurile care folosesc codari ITU G.711. Pentru apeluri de tip
UE-la-UE (terminal mobil-la terminal mobil) transcodarea poate fi omisd, cunoscandu-se
faptul ca transcodarea degradeaza calitatea vocald si nu este de dorit in interiorul retelei.

Tn prezent, functiile de codare sunt implementate la nivelul Gateway-ului media si SBC-
urilor, fiind denumite adesea ,integrate”, deoarece ruleaza pe hardware dedicat, cu functii
incorporate de transcodare, proiectate initial, atunci cand majoritatea sesiunilor se bazeaza pe
conexiuni audio in banda ingusta care leagd puncte finale utilizand acelasi codec.

Infrastructura VolP are nevoie de capacitatea de a negocia intre punctele interconectate
care suportd diferite codecuri, insa aceasta functionalitate necesitd prelucrarea digitald a
semnalului care este adesea costisitoare si poate afecta calitatea semnalelor vocale, prin cresterea
latentei semnalului vocal.

Cardurile de transcodare din cadrul SBC-urilor ar putea procesa transcodarea necesara
pentru un mic procent de apeluri cu codecuri incompatibile pentru punctul de terminare.
Constrangerile utilizarii acestei solutii sunt legate de dezavantajul utilizarii unor resurse limitate
pentru transcodare si in al doilea rand, aceste nu ar putea sustine noile codecuri necesare pentru
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servicii cum ar fi VOLTE. Aceste impedimente determind operatorii de retea sa investeasca in
upgrade-uri costisitoare atunci cand sunt introduse noi codecuri moderne.

O solutie de viitor ar putea fi transcodarea autonoma care ar rula pe platforme separate
de procesare, care sunt mai flexibile prin proiectare, sprijinind in acelasi timp scalabilitatea
independenta de resursele de semnalizare. Atunci cand procesele de control decid cd este
necesard transcodarea, controlerul poate redirectiona fluxurile media cdtre functii de transcodare
autonome. Functiile de transcodare autonome pot fi implementate in software-ul virtualizat,
atunci cand volumele de transcodare sunt mici fatd de costul total al retelei sau in solutii hardware
dedicate. Alte beneficii ale designului independent includ posibilitatea ca functille de
codare/transcodare separate sa poatad fi implementate in locatii optime.

Aceasta abordare poate extinde viata investitiilor realizate in echipamentele de tip SBC,
acestea putand continua sa furnizeze functiile de semnalizare si de control, in timp ce cerintele
de transcodare, ar fi transferate cdtre platformele moderne care completeazd SBC-urile cu
capabilitati complexe de transcodare audio si video HD, oferind un echilibru flexibil de cost,
eficientd si performanta.

7.2. Dimensionarea benzii de transport in functie de codec
Mai jos sunt prezentate caracteristicile tehnice ale codecurilor in ceea ce priveste necesarul

de banda in raport cu performante la nivelul serviciului, asa cum sunt percepute la nivelul
utilizatorului:

Tabelul nr. 8: Caracteristice tehnice ale codecurilor — performante

Codec Information Bandwidth Calculations

Codec | Codec Mean Voice Packets

Sample| Sample | Opinion| Payload| Voice Per Bandwidth | Bandwidth
Codec & Bit | Size Interval | Score Size Payload| Second | Bandwidth | w/cRTP Ethernet
Rate (Kbps) | (Bytes) | (ms) (MOS) | (Bytes) | Size (PPS) MP (Kbps) | MP (Kbps) | (Kbps)
G.711 (64 80 160
Kbps) Bytes 10 ms 4.1 Bytes 20 ms 50 82.8 Kbps 67.6 Kbps 87.2 Kbps
G.729 (8 10
Kbps) Bytes 10 ms 3.92 20 Bytes | 20 ms 50 26.8 Kbps 11.6 Kbps 31.2 Kbps
G.723.1 (6.3 | 24
Kbps) Bytes 30 ms 3.9 24 Bytes | 30 ms 33.3 18.9 Kbps 8.8 Kbps 21.9 Kbps
G.723.1 (5.3 | 20
Kbps) Bytes 30 ms 3.8 20 Bytes | 30 ms 33.3 17.9 Kbps 7.7 Kbps 20.8 Kbps
G.726 (32 20
Kbps) Bytes 5 ms 3.85 80 Bytes | 20 ms 50 50.8 Kbps 35.6 Kbps 55.2 Kbps
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Rate (Kbps)

Codec
Sample Size

(Bytes)

Codec
Sample
Interval
(ms)

Mean
Opinion
Score (MOS)

Voice
Payload Size

(Bytes)

Voice
Payload Size
(ms)

G.726 (24 15
Kbps) Bytes 5 ms 20 ms 50 42.8 Kbps 27.6 Kbps 47.2 Kbps
G.728 (16 10
Kbps) Bytes 5 ms 3.61 60 Bytes | 30 ms 33.3 28.5 Kbps 18.4 Kbps 31.5 Kbps
G722_64k 80 160
(64 Kbps) Bytes 10 ms 4.13 Bytes 20 ms 50 82.8 Kbps 67.6 Kbps 87.2 Kbps
iloc_mode 20| 38
(15.2Kbps) Bytes 20 ms NA 38 Bytes | 20 ms 50 34.0 Kbps 18.8 Kbps 38.4 Kbps
iloc_mode_30| 50 25.867
(13.33Kbps) | Bytes 30 ms NA 50 Bytes | 30 ms 33.3 Kbps 15.73 Kbps | 28.8 Kbps
Numarul de biti pe secundd care trebuie transmisi pentru a transmite un apel vocal. (rata
bitului codec = dimensiunea esantionului codec-ului / intervalul de esantionare a codec-
Codec Bit

ului).

Numarul de octeti captati de procesor (DSP) la fiecare interval de esantionare a
codecului. De exemplu, codecul G.729 functioneaza pe intervale de esantionare de 10
ms, care corespund la 10 octeti (80 de biti) pe esantion la o rata de biti de 8 Kbps. (rata
bitului codec = dimensiunea esantionului codecului / intervalul de esantionare a

codecului).

Acesta este intervalul de esantionare la care functioneaza codecul. De exemplu, codecul
G.729 functioneaza pe intervale de esantionare de 10 ms, care corespund la 10 octeti (80
de biti) pe esantion la o rata de biti de 8 Kbps. (rata bitului codec = dimensiunea

esantionului codecului / intervalul de esantionare a codecului).

MOS este un sistem folosit pentru a califica calitatea vocii conexiunilor retelelor de
telefonie. Cu MOS, o gama largd de ascultdtori judecd calitatea unui esantion de voce pe
o scara de la unul (rdu) la cinci (excelent). Punctele sunt medii pentru a furniza MOS

pentru codec.

Dimensiunea esantionului (payload) de voce reprezintd numarul de octeti (sau biti) care
sunt incdrcati intr-un pachet. Dimensiunea esantionului de voce trebuie sa fie mai mare
decat mdrimea esantionului codecului. De exemplu, pachetele G.729 pot utiliza 10, 20,

30, 40, 50 sau 60 octeti de mdrime a pachetului de voce.

Dimensiunea esantionului de voce poate fi de asemenea reprezentatd in termenii

esantioanelor codecului. De exemplu, 0 mdrime a esantionului de voce G.729 de 20 ms
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(doud esantioane de codec de 10 ms reprezinta un trafic util de voce de 20 de octeti [(20
octeti * 8) / (20 ms) = 8 Kbps]

PPS reprezintd numdrul de pachete care trebuie transmise in fiecare secunda pentru a

furniza rata de biti codec. De exemplu, pentru un apel G.729 cu marimea esantionului de

voce per pachet de 20 de octeti (160 de biti), 50 de pachete trebuie transmise in fiecare

PPS

Multilink Point-to-Point Protocol

MP

secunda [50 pps = (8 Kbps) / (160 biti pe pachet)]

Compressed Real-Time Protocol (cRTP) reduce headerele IP/UDP/RTP la 2 sau 8 4bytes

wW/CcRTP

(cRTP nu este disponibil peste Ethernet).

Pentru a ne asigura ca la nivelul interconectarii existd o capacitate suficienta pentru
realizarea codadrii si /sau transcodarii semnalului vocal, este necesar sa se realizeze o schema de
dimensionare a capacitdtii necesare. Conform cu recomandarile i3 forum#7, proiectarea acestei
capacitdti trebuie sa aiba in vedere un factor de supra - provizionare (“over-provisioning”).

n tabelul urmdtor sunt prezentate cele mai populare codecuri folosite in retelele fixe si
mobile si capacitatea de banda aferentd in functie de implementarea IPv4 sau Ipv6.

Tabelul nr. 9 Specificatii codecuri- banda necesara/apel

Codec Packetisation (msec.) IPv4 Bandwidth (kbit/s) | IPv6 Bandwidth (kbit/s)
G.711 20 104.720 113.520
G.729 20 43.120 51.920
G.729 40 25.960 30.360
G.722.2 20 43.020 52.620
G.722.2(AMR-WB) 20 56.460 66.060

Sursa: i3 forum “Technical Interconnection Model for International Voice Services”, Release 6.0, May 2014

Astfel, pentru Idtimea de banda ocupatda de un apel de voce (VolP) s-a luat in
considerare latimea de bandd a codec-ului (64kbps, plus “overhead”-ul: Ethernet IPv4 sau IPv6
- 15.2kbps si al protocoalelor UDP - 3.2kbps si RTP - 4.8 kbps si IP- 8kbps, in plus, o valoare de
10% ca factor de ,,over-provisioning”.

Ca urmare, utilizadnd codecul G.711, folosit in toate retelele, un apel VolP

necesita o banda de 104.72 kbps ntr-o schema de adresare I1Pv4.

47 Conform cu recomandérile i3 forum din documentul ,Voice over IPX”, editia 3.0, mai 2012

90

Varianta publica



7.3. Opinia operatorilor referitoare la alegerea codecurilor pentru apeluri vocale

Majoriatatea operatorilor au declarat ca utilizeazad/isi doresc sa implementeze in retelele
viitoare codecul G 711 A-Law. Sunt cateva exceptii care privesc operatorii cu un numdr mare de
clienti, detaliate mai jos:

Vodafone doreste sa existe o compatibilitate intre codecurile utilizate de catre toti

operatorii. Pentru Vodafone G.711 reprezinta prima optiune pentru interconectarea cu
operatorii nationali care furnizeaza servicii de telefonie la puncte fixe si AMR WB, respectiv AMR
NB pentru asigurarea interconectarii cu operatorii care furnizeaza servicii de telefonie la puncte
mobile, intrucat sunt de generatie noud si pot asigura o calitate superioard a serviciilor de voce.
Tn plus, Vodafone doreste sa foloseasca principiul TrFO%8 pentru solutia de interconectare IP cu
operatorii care furnizeaza servicii de telefonie la puncte mobile.

Orange nu doreste reglementarea acestui aspect motivand ca aceste dispozitive
codec evolueazd in timp, oferind drept exemplu posibilitatea negocierii codecurilor direct intre
terminalele mobile, in cazul unui apel mobil-mobil. Operatorul mentioneaza cd, pe de altd parte,
in cazul comunicatiilor fixe, la un moment dat intr-o retea, exista o listd a codecurilor suportate de
echipamentele proprii fiecarui operator. Extinderea listei se face prin evolutia tehnologiei. Prin
reglementare s-ar limita evolutia cdtre codecuri superioare, dar cu toate acestea se poate
reglementa obligatia ca operatorii sa ofere cdtre partenerii de interconectare codecul G 711 A-
Law.

RCS-RDS preferd sa utilizeze codecul G.711 A-Law pe interconectdrile TDM.
Operatorul considerd ca se poate defini o listd minimald de codecuri care sa fie agreate de cadrul
de reglementare, cu o recomandare expresa pentru un anumit codec. Acesta prefera sa fie definit
codecul G.711 A-Law ca o cerinta obligatorie pentru ca se obtine o calitate foarte buna,
fara compresie, iar codecul poate sa suporte toate serviciile de bazd care sunt oferite in prezent
pe interconectdrile TDM. RCS-RDS doreste, de asemenea, ca si codecul RFC 2833 sa fie specificat
ca un codec obligatoriu pentru oferirea serviciilor de interconectare de calitate. Suplimentar, in
scopul asigurarii suportului necesar serviciilor de fax si pentru mentinerea calitatii semnalelor,
acesta propune realizarea compactdrii datelor la 10ms/20ms.

Din cele de mai sus rezulta ca negocierea codecului este o conditie esentiala pentru un apel de
voce intre doud parti. Tn acelasi timp, un flux de voce nu poate fi stabilit intre doud parti decat
daca se gdseste si se utilizeaza un codec compatibil. Fiecare operator isi poate seta o listd de
codecuri a cdror selectie sa se realizeze cu un anumit grad de prioritate asociat.

Daca echipamentul de originare si cel de terminare utilizeaza acelasi codec, un semnal de
voce codificat poate fi transmis in mod transparent de la echipamentul initial la echipamentul

48 Conceptul de TrFO (,Transcoder free operation”) este conceptul de eliminare a functiei de transcodare dintr-o cale de apel. Tn
retelele GSM vechi, un apel intre doud statii mobile a implicat doud functii de transcodare, la fiecare BSC, aceastd functionalitate de
transcodare fiind In general implementatd intr-o unitate disticta de transcodare. Odatd cu introducerea retelelor NGN acest transcoder
extern a fost eliminat si functia de transcodare a fost mutata la MGW. Prin aplicarea conceptul TrFO, functia de transcodare in MGW

codecurilor s-ar realiza intre terminalele mobile implicate n apel.
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terminal, fara necesitatea de a activa transcoderele atat la nivel local (interfatd) cat si in reteaua
distanta.

Tn ceea ce priveste necesitatea utilizarii anumitor codecuri privind
comunicarea DTMF, semnalele DTMF pot fi trimise conform recomenddrilor (RFI) IETF
2833/4733. Astfel, in cazul unui apel VolP, tonurile DTMF sunt transmise fie in banda (ca un
beep), fie in afara benzii, prin intermediul mesajelor de semnalizare SIP sau prin RTP:

- Tn banda, fluxul de date transportda semnalele DTMF in semnalul audio dependent de
codecuri;
Metoda standard este de a transmite tonurile impreund cu sunetul, dar acest lucru poate
duce la semnale nefiabile, datorate compresiei codecului, pierderii de pachete sau
interferentelor audio. Transmisia DTMF in bandd este fiabild numai atunci cand se
utilizeaza codecul G.711 necomprimat. Daca se utilizeaza G.729 sau G.723, semnalizarea
de regula esueaza ca rezultat al comprimadrii.

- Tn afara benzii, fluxul de date transporta semnalele DTMF in afara semnalului audio
folosind mecanismul SIP-INFO%9 sau comunicarea RTP conform RFC-2833, independent
de codecuri. Tn acest caz semnalele DTMF sunt transmise separat de fluxul audio.

La nivel de interfata de retea IP (NNI) devine astfel necesar sd se permita traversarea de
catre semnalele DTMF in afara benzii, pentru a se evita eventuala corupere a tonurilor DTMF de
catre mecanismulele de codare si pachetizare.

Astfel, referinta pentru transmiterea tonurilor DTMF pot fi considerate
recomandarile RFC -2833/4733.

Comunicarea prin FAX.

Suportul pentru comunicarea prin fax este inca necesar pentru retelele telefonice de
astdzi, desi devine din ce in ce mai mult un serviciu de generatie veche, care poate fi inlocuit cu
servicii cu un grad mai mare de automatizare care transmit informatia doar pe suport electronic.

Astfel, in diferitele configuratii de interconectare apelurile de fax pot fi initiate in retele
TDM sau VolIP si terminate in retele TDM sau VolP.

Tn ceea ce priveste necesitatea utilizarii anumitor codecuri pentru a permite trimiterea si
primirea faxurilor prin reteaua VolP, sunt acceptate urmdatoarele moduri:
a) Modul T.38, suport pentru serviciul fax , (Version 0), conform standardului ITU-T Rec. T.38
b) Modul G711, in modul ,,Pass through*.

49 \Metoda ,SIP INFO” ar putea fi utilizatd de dispozitivele de semnlizare SIP pentru a transmite digiti in afara benzii, ca si evenimente
de conectare a apelului, independent de fluxul media. Cu toate acestea, SIP-INFO nu este recomandatd pentru transmisia DTMF
deoarece nu poate fi sincronizat cu fluxul audio introducand artefacte de sincronizare (in principal pentru cd este livrat cu SIP, care
nu este un mecanism in timp real pentru transmisia de fluxuri media).
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T.38, cel mai popular dintre modurile utilizate, a fost dezvoltat exclusiv pentru transmisia
prin fax. Mecanismul T.38 este in prezent cel mai utilizat in acest scop de diferitii operatori din
Europa. T.38 asigura interconectarea / conversia intre diferite codecuri, de ex. conversia G.711 A
law- G.711 p law. Acesta este, de asemenea, Si standardul recomandat de i3 Forum?®0.

Transmisia faxului se poate realiza si prin G.711 ,pass-through”, modalitatea in care apelul
de fax T.30 este transmis intr-un format audio codat pentru apeluri VolIP. Aceastd variantd este
insa sensibila la pierderea de pachete de retea, jitter si sincronizare. Atunci cand se utilizeaza
tehnici de codare vocald, unele semnale de ton de fax nu pot fi transportate corect prin reteaua
de pachete. Tn acest caz este necesar acordul specific al partilor interconectate pentru a se asigura
transportul corespunzadtor.

Din consultarea operatorilor nationali a rezultat ca toti respondentii la chestionar
sunt deopotrivd furnizori de servicii ,fax over IP". Astfel, 3 operatori au
implementat/intentioneaza sa utilizeze standardul T.38 pentru furnizarea serviciului ,,fax
over IP”, 5 operatori folosesc mecanismul ,Pass Through” asociat cu codecul G711 a-Law, iar 7
operatori au declarat ca au implementat ambele mecanisme.

Conform studiilor realizate de i3 Forum in cadrul ,,Proiectului International interconnection
forum for services over IP'5, problemele legate de fax peste interconectari IP sunt experimentate
de toti furnizorii de servicii. Tn timp ce conexiunile VoIP sunt de obicei configurate fara probleme,
conexiunile de fax adesea esueazd sau sunt intrerupte.

Pe baza unor sesiuni de testare au fost identificate cateva probleme comune. Sesiunile
.fax-over-1P” (FolP) esueaza, de obicei, Tn timpul comutarii de la voce la fax, dupa
identificarea unui apel fax, in timpul negocierilor initiale ale semnalizarii fax T.30, dar si in timpul
transmisiei imaginilor si a semnalizarii T.30 postimagine. Foarte rar problemele sunt rezolvate si
se repeta in fiecare apel.

In general, parametrii senzitivi de care operatorii ar trebui sa tind cont in
momentul configurdrii conexiunilor de interconectare, pentru a sigura interoperabilitatea
necesara pentru transmiterea faxului, sunt:

. Pierderile de pachete (cauzate fie de congestionare din cauza rutdrii gresite sau de
intarzieri) ar trebui sa fie in general scazute deoarece conexiunile fax sunt foarte sensibile la
aceste erori. Cu toate acestea, in cazul in care rutarea se face prin internetul deschis, parametrul
de calitate a serviciului nu este garantat si poate varia considerabil®2.

. Intarzierea din reteaua tipicd VolP nu reprezinta o problema pentru conexiunile fax. Pentru
voce, intarzierea ar trebui sa fie mentinutd sub 150 msec, in timp ce pentru fax sunt acceptabile
si intarzieri de pana la 3-4 secunde in majoritatea configuratiilor T.38.

. Intarzierea de semnalizare SIP este intarzierea prelucrdrii mesajelor SIP intre cele doua
puncte de comunicare. Daca aceastd intarziere este atat de lungd incat duce la expirarea

50 Conform documentului Technical Interconnection Model for International Voice Services”, Release 6.0, May 2014
(www.i3forum.org)
51 »Technical Specification for Fax over IP service”, Release 2.0, May 2012

52 T modul »pass through”, atunci cand avem redundantd, se poate sustine o pierdere aleatoriede pachete de pana la 1%.
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temporizatorului T4 (3 secunde. + 15%, asa cum este definit in ITU-T T.30), atunci apelul va fi
deconectat. Unele terminale reseteazad temporizatorul T4 dupd primirea semnalizatoarelor de fax
in timp ce terminalul opus asteaptd primul mesaj, asfel incat apar timpi de agteptare diferiti. De
asemenea, valorile de intarziere mari pot provoca coliziuni intre mesaje.

. Protocolul de transport: exista trei stive de transport ce pot fi folosite in modul de transport
fax, aga cum au fost definite in ITU-T.38: UDPTL/UDP, TPKT/TCP, RTP/UDP.

Stiva de transport UDPTL/UDP este cea mai uzuala si este compatibila cu
majoritatea gateway-urilor, fiind cea mai buna alegere pentru transmisiunile de fax T.38, in
vederea cresterii sanselor de interoperabilitate. Folosirea stivei UDPTL/UDP este recomandatad,
insa gateway-ul ar trebui sa fie pregdtit sa proceseze apeluri folosind si restul stivelor de
transport.

n plus, in etapa de proiectare a arhitecturii de interconectare trebuie sa se tina cont de
urmdtoarele aspecte:

. Configuratia “media gateway”-urilor ar trebui sa fie in concordantd cu arhitectura aleasa
pentru a evita supraincdrcarea resurselor echipamentelor de catre conexiunile de fax. O
conexiune ,,pass-through” are nevoie de mai putind putere de procesare decéat o conexiune T.38.

Capacitatea de procesare si memoria necesara pentru apelurile fax T.38 sunt
de obicei mai mari decat pentru apelurile VolP. Se recomandd stabilirea capacitdtii
gateway-ului pentru conexiunile de fax fnainte de a fi instalat §i monitorizarea incdrcdrii
procesorului in timpul functionarii.

. Marcarea si prioritizarea pachetelor pentru conexiunile de fax nu este criticd, practica
uzuald fiind sa se foloseasca aceeasi clasa de serviciu ca si pentru voce.

. Bufferul media gateway-urilor este in general adaptat in functie de datele transferate.
Buffer-ul TDM-IP (,,de-jitter”) este de obicei de dimensiuni mici §i variabil pentru voce,
in timp ce pentru fax trebuie sa fie de dimensiune mare si fix. Diferenta dintre variatia
intarzierii pachetelor (jitter) si buffer nu este criticd de obicei si pentru fax ar trebui setatd o
valoare fixa in concordanta cu jitterul asteptat.

. Redundanta: Apelurie fax sunt foarte sensibile la pierderea de pachete, mai ales in faza
de control T.30, o ratd ridicatd de pachete pierdute putdnd duce la esuarea apelului.
Recomandarea generala este sda se configureze un nivel mare de redundanta pentru
datele ,,low-speed” in vederea protejdrii mesajelor de control din apelul fax.

. Anularea ecoului: Tn modul G711-,pass through” este posibil ca metodele de anulare
a ecoului sa afecteze tonurile de fax afectand astfel faza de initializare, ceea ce implica
realizarea unor configuratii suplimentare de dezactivare a mecanismelor Tn aceste
cazuri®s,

53 1 aceasts privintd, in cadrul consultdrii cu operatorii din 21 mai 2018, au fost prezentate o serie de observatii si propuneri:
Un operator a atras atentia cd implementarea mecanismului ,silence suppression” ar putea duce la ,drop call” si a
recomandat utilizarea unui stream RTP bidirectional pe toatd durata convorbirii. S-a propus astfel, ca niciun operator sa nu
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Tn concluzie rezulta ca se poate asigura interoperabilitatea pentru oferirea serviciului
~fax over IP” prin utilizarea standardului T.38, in raport cu recomandarile prezentate in
documentul “Technical Specification for Fax over IP service (Release 2.0, May 2012)”, realizat
prin cooperarea dintre i3 Forum si SIP Forum.

De asemenea, daca nu sunt necesare caracteristicile suplimentare furnizate de
RTP, este preferabil sa se utilizeze protoculul de transport UDPTL pentru
transmiterea datelor T.38, in raport cu recomandarile de mai sus.

Pe de alta parte, referitor la furnizarea serviciilor de video-telefonie sau video-
conferinta si necesitatea reglementarii lor, doar 6 din cei 20 de operatori respondenti
considerd oportuna reglementarea acestor servicii invocand motive precum mentinerea aceleiasi
calitati video ca si in cazul interconectdrii TDM, indeplinirea unor minime cerinte de securitate sau
refuzul celorlalti operatori de a se interconecta pentru acest tip de servicii.

Majoritatea respondentilor (14) sunt impotriva reglementarii serviciilor de video-telefonie
si video-conferintd din motive variate: existenta unor aplicatii software internet care asigura
aceste servicii in conditii optime, caracterul prematur al unei reglementari in acest sens, gradul
redus de dezvoltare al acestor servicii sau faptul cd realizarea acestora depinde in mare masura
de terminale.

Concluzia 8.

Tn ceea ce priveste definirea la nivel de reglementare a unui codec specific pentru
transmisia vocala spre a fi folosit de catre toti operatorii care se interconecteazd, pentru a ne
asigura cd nu exista conflicte intre acestia cu privire la compatibilitatea codecurilor de retea,
Autoritatea este de acord cu optiunea majoritatii operatorilor chestionati privind
folosirea la nivelul interfetei retea-retea (NNI) a codecului G.711 A-Law, asociat cu
un interval de pachetizare de 20ms®4, tinand cont cd G.711 este singurul codec care este
compatibil cu toate mediile de retea care furnizeaza servicii VolP.

Utilizarea codecului G.711 pentru VolP poate oferi cea mai buna calitate a vocii deoarece
este acelasi codec utilizat de retelele PSTN si de liniile ISDN, iar vocea va avea aceeasi calitate ca
si in cazul utilizarii unui telefon obisnuit sau ISDN. Alegerea codec-urilor se face avand in vedere
indeplinirea criteriilor de calitate a vocii si apoi incadrarea in bugetul de latime de bandad, fara
anularea pauzelor de convorbire (“silence suppression”). Tn plus, trebuie avut in vedere cd G.711
este un dispozitiv nelicentiat (free of charge), spre deosebire de G.729 (de exemplu) care este
licentiat.

activeze mecanismul ,silence suppression” la interconectare, sau daca se activeaza intern, sa fie asociat cu
mecanismul ,,confort noise” la iesire.

Pe de altd parte, s-a apreciat cd dacd un operator activeaza ,,silence suppression”, exista premisele de a nu se mai putea realiza
cu accuratete taxarea (apelul poate fi mentinut si in lipsa fluxului RTP), deoarece poate sd genereze dezactivarea de CDR-uri.

Cu alte cuvinte, streamul RTP ar trebui sa fie bidirectional pe durata apelului, indiferent de mecanismul aplicat. (,silence
supression” - Activat, asociat cu ,,confort noise” sau ,silence supression” - Dezactivat).

54 1n conformitate cu recomandsrile i3 forum, “Voice Over IPX Service Schedule’, Release 2013, Capitolul. 8.3.1 “Guidelines for
engineer’
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Tn privinta utilizarii codecurilor, in ceea ce priveste interoperabilitatea mobil-mobil si mobil-
fix Autoritatea este de acord cu propunerea de implementare a solutiilor care sa asigure
minimizarea procesului de transcodare la nivel de interfata retea — retea (NNI), asa
incat negocierea codecurilor sa se realizeze in mod prioritar la nivelul terminalelor si doar dacd
este necesar, sa se realizeze ulterior transcodarea, la nivelul NNI.

Astfel, autoritatea recomanda folosirea principiului TrFO pentru solutia de interconectare
IP cu operatorii care furnizeaza servicii de telefonie la puncte mobile.

Pentru serviciul de ,,fax over IP”, se recomanda standardul ITU-T38 (asociat cu
UDPTL pentru transmiterea datelor T.38), iar functia DTMF trebuie sa fie conformd cu
recomandarile IETF, RFC 2833 si RFC 4733.

Alte codec-uri mentionate in analizd pot fi considerate optionale, acestea pot fi
implementate pentru a maximiza interoperabilitatea fara transcodare.

8. Servicii media suplimentare.

Pentru furnizarea anumitor servicii media® aditionale, agreate de cdtre partile
contractuale ale caror retele sunt interconectate, interfetele de interconectare necesitd anumite
configurdri fie la la nivelul protocolului de semnalizarea, fie prin implementarea anumitor
echipamente specifice astfel incat sa poata fi asigurat suportul necesar acelor servicii.

Principalele servicii aditionale media, oferite in general de cdtre operatori, sunt:

CLIP/CLIR — Prezentarea/Ascunderea Identitatii apelantului
Call Barring — Restrictionarea apelurilor

Call Forward — Redirectionarea apelurilor

Call Waiting — Apel in asteptare

Call Transfer —Transferul Apelului

Conform standardelor ETSI, se pot defini cerinte asa incat identitatea apelantului (CLIP)
sa fie transferata prin SIP la nivelul interfetei de interconectare intre operatori, tinandu-se cont
de anumite principii:

- Interconectarea IP intre operatorii nationali sa fie considerata un mediu ,de
incredere” (securizat);

- Campul P-Asserted —Identity (P-A-l1d) header sd fie utilizat pentru transmiterea
indentdtii apelantului intre operatori;

55pin categoria CLIP, CLIR, Redirectionarea apelurilor, Apel in asteptare, gestionarea cozii de apel (Queue management), programarea
unui apel (call scheduling), preluare apel (call pick-up), blocarea unui apel (call blocking), IVR, ENUM, statistici apel (call statistics),
transfer de apel (call parking and transfer), muzicd apel in asteptare (on-hold music), teleconferinta (call conference), Fax2Mail &
Mail2Fax, etc.
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- Dacd Identintitatea apelantului este un numar de telefon acesta trebuie transmis
fie in format international, fie in format national, in conformitate cu legislatia
nationald®e.

Din consultarea operatorilor nationali in ceea ce priveste serviciile suplimentare (CLIP,
CLIR, Redirectionarea apelurilor, Apel in asteptare etc.) ce pot fi oferite in cazul interconectadrii
IP, toti operatorii care au participat la consultarea organizatd de ANCOM au declarat ca ofera
aceeasi gama de servicii ca si in cadrul interconectdrii TDM si considera ca oferirea acestor servicii
nu va reprezenta o problema in contextul interconectarii IP.

Spre exemplu, Tn anumite state la nivel European, serviciile suplimentare CLIP,
CLIR, Call FWD, sunt configurate la nivel de protocol de semnalizare dupd cum urmeaza:

Luxemburg:

CLIP: Campul P-Asserted-Identity trebuie sa fie completat in mesajul SIP INVITE cu un
numar de telefon al apelantului. Daca totusi CLI nu este cunoscut din diferite motive (este
un apel international iar acordul de interconectare intre cei doi operatori nu prevede
transmiterea CLI), este acceptabil ca antetul P-Asserted-ldentity sa fie absent.

CLIR: Pentru acest serviciu se folosescte campul Privacy. Acest camp, dupd cum este
definit In RFC3323, contine valoarea ,id” in vederea exprimarii optiunii de ascundere a
identitatii. Operatorul trebuie sa garanteze ca identitatea apelantului nu este transmisd
apelatului dacd antetul Privacy contine valoarea ,,id”

CFW: Campul Diversion, definit in RFC5806, este folosit pentru a indica informatia de
redirectionare a apelului.

Parametrul "counter” din cdmpul Diversion este incrementat cu o unitate pentru fiecare
redirectionare. Numarul maxim de incrementdri permis pentru fiecare sesiune de
comunicare este de 5. Scopul acestui contor este de a evita buclele infinite intre retelele
interconectate si epuizarea resurselor.

Franta:

- CLIP: La interfata de semnalizare se completeaza campul ,P-Asserted-Identity” in
mesajul initial INVITE (cu exceptia cazurilor in care este vorba de un apel international iar
acordul de interconectare intre cei doi operatori nu prevede transmiterea CLI) cu numarul
de telefon al apelantului oferit de reteaua de originare a apelului, in format global.

Campul ,From" se completeaza cu numarul de telefon al apelantului, in format global,
chiar daca este solicitat si serviciul CLIR. Operatorul din amonte nu va elimina un numar
de telefon valid din cAmpul FROM la nivelul interfetei de comunicare.

Daca se completeazd atat campul P-Asserted-ldentity cat si campul FROM,
informatia prezenta in antetul FROM va fi prezentatad utilizatorului CLIP. Daca unul din cele
doud campuri rdmane necompletat, serviciul CLIP nu poate fi garantat.

56 La nivel national este n vigoare Decizia presedintelui Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii nr.
375/2013 privind Planul national de numerotatie
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CLIR: Pentrul serviciul CLIR se foloseste campul ,,Privacy”, aga cum este definit in RFC3323
si va contine valorile ,1d” si ,user” pentru a exprima optiunea pentru acest serviciu.
Campul ,P-Asserted-ldentity” este restrictionat la valoarea ,id” conform RFC3325 iar
campul ,From” este restrictionat la valoarea ,,user” conform RFC3323.

FWD: Informatiile despre serviciul de redirectionare a apelurilor se insereaza in campul
,Diversion”

Concluzie

Analizand opinia operatorilor si a consultantilor, ANCOM considera ca interfetele de
interconectare trebuie sa permita configurarea la nivelul protocolului de semnalizare,
astfel incat sd poatd fi asigurat suportul pentru furnizarea cel putin a serviciilor suplimentare din
gama celor furmizate pe tehnologie TDM. Tn procesul de configurare la nivel de protocol,
operatorii pot realiza initial teste de interoperabilitate pe baza unor exemple de bune practici.

CLIR /CLIP se recomanda a fi furnizate in conformitate cu recomandarile 1ETF
RFC3323 ,Privacy Mechanism for SIP (CLIP/CLIR)” si IETF RFC 3325 ,Private Extensions to
the Session Initiation Protocol (SIP) for Asserted Identity within Trusted Networks”.

Furnizarea Call Forward se recomanda a se realiza in conformitate cu recomandarea
IETF RFC 5806 ,,Diversion Indication in SIP”.

9. Numerotatie si adresare IP, principii de rutare.

9.1. Numerotatie

n ceea priveste aspectele legate de formatul in care se transmite numerotatia prin
interconectdrile IP, anumite organisme de standardizare / forumuri precum 3GPP, GSMA si i3
forum au analizat si elaborat anumite cerinte privind transmiterea numerotatiei peste IP din
perspectiva interconectarilor internationale, fara a acoperi si situatia interconectarilor la nivel
national.

Numarul in format E.164 poate fi transportat prin reteaua IP utilizind diferite metode:

utilizadnd protocolul SIGTRAN ca parte a mesajului ISUP
prin SIP-1 care contine informatia ISUP
folosind scheme de adresare ENUM/ TEL URI/ SIP URI.

Tn schema de numerotare bazatd pe SIGTRAN, informatia de numerotare E.164 prezenta ca parte
a mesajului ISUP al semnalizdrii SS7 este transportatd pe IP utilizand M2PA, M2UA sau M3UA.
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Asa cum am mentionat, mesajele ISUP pot fi transportate si prin IP utilizand SIP-I.
SIP-1 include prevederile TRQ.2815 si Q.1912.5 din grupul de lucru ITU-TSG11.

TRQ.2815 defineste cerintele tehnice pentru interconectarea intre SIP si Bearer
Independent Call Control Protocol (BICC)/ISUP. Q.1912.5 defineste interactiunea dintre 3GPPSIP
si BICC / ISUP, intre SIP si BICC / ISUP si intre SIP-1 si BICC / ISUP in detaliu, in functie de diferite
seturi de capabilitati de protocol, suportate de Inter Working Unit (IWU) la interfata de retea-
retea (NNI) pe partea SIP. Mentiondm ca SBC-urile sunt conforme cu toate aceste standarde.

ENUM cuprinde un set de standarde si mecanisme pentru transformarea numerelor de
telefon publice in identificatori de resurse uniforme (URI) utilizAnd sistemul de nume de domeniu
(DNS) care se utilizeaza in NGN. Sistemul de adresare ENUM se compune dintr-un algoritm simplu
de a translata numarul E.164 in numadrul ENUM care este stocat in DNS. Protocolul ENUM permite
convergenta intre TDM si IP si stocheazd mai multe informatii de contact, cum ar fi fax, e-mail
etc., in DNS apartinand unui numar specific ENUM.

1) Schema de adresare ,user ENUM”: Utilizatorul ENUM este conceptul original al unei baze
de date globale, ca si cum ar fi un director public, cu abilitdti de abonare si delegare la nivel
national intr-o zona nationald de domeniu Internet (domeniul e164.arpa). Un mecanism foarte
simplu este folosit pentru a crea un nume de domeniu unic: se ia un numar de telefon (+31
0123456789), se inverseazd numerele - se pun in oglindd si se adaugd puncte intre ele
(9.8.7.6.5.4.3.2.1.0.1.3) si apoi se adauga domeniul el64.arpa (9.8.7.6.5.4.3.2.1.0.1.3.
el64.arpa).

2) Schema de adresare ,Tel URI”: SBC suportd formatul Tel URI (Uniform Resource
Identifier) in mesajele SIP, permitand utilizatorilor SIP sa configureze apeluri de la un telefon SIP.
Tel-URI este conform cu IETF RFC 3966. Conform acestui document numerele de telefon unice
la nivel global sunt identificate prin caracterul ,,+", astfel incat adresarea bazata pe E.164 folositd
in mesajul SIP INVITE este dupa cum urmeaza in formatul urmator: + 91-11-23456789012.

3) Schema de adresare ,SIP URI”: SIP URI este scris in formatul user@domain.tld si se
adreseazd unei extensii telefonice specifice unui sistem de voce prin IP sau unui numar de telefon
E.164 apelat printr-un gateway specific. Schemele SIP URI sunt descrise in RFC 3261. Adresa
implicitd a portului este: 5060 pentru sip: dacd nu este specificat explicit in URI. Ca exemplu de
SIP URI este prezentat urmadtorul format sip:

91-11-23456789012@voip-provider.example.net

si instruieste un ,SIP client” s3a facd o conexiune (de obicei UDP) la voip-
provider.example.net:5060 (care poate fi un gatway de acces) si sd ceard sa fie conectat la
utilizatorul de destinatie la 91-11-23456789012. Gateway-ul poate solicita
utilizatorului REGISTER folosind SIP inainte de a plasa acest apel.

Conform specificatiei ETSI TR 180 003 v3.1.1 (2012-04), aspectele legate de
formatul numerotatiei transmise prin semnalizare, in interconectarile IP la nivel
national, au fost tratate de ETSI in documentele TS 129 165 ([i.2] clauza 8) si TS 184 011 ([i.3]).
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n cadrul acestor documente, sunt recomandate urmdtoarele doua practici de configurare
a interfetelor de interconectare IP, pentru a suporta formatul global E.164 in mesajul SIP
~Request URI” si in alte cadmpuri antet ale SIP cum ar fi ,To”, ,,From, History-Information”,
»Diversion si P-Asserted-Identity”:

- utilizarea exclusiva a formatului global de numar

Conform recomandarilor ETSI, cu exceptia cazurilor de acord bilateral in care se specifica
altfel, o codificare globala a numerelor, astfel cum este definita in RFC 3966 [i.4], ar trebui utilizata
in campul TEL URI si in portiunea SIP URI de utilizator, cu parametrul user = telefon. Tn plus, pot
fi utilizate coduri nationale specifice de destinatie (NDC) doar in fata numerelor strict nationale
precum coduri scurte (112, 114, etc.) sau coduri de serviciu, doar atunci cAnd nu exista o
suprapunere cu intervalele de numere E.164. Tn acest aranjament, numerotatia introdusa in
campurile din antetul SIP este de forma numarului global definit in RFC 3966 [i.4], intotdeauna
incepand cu + <CC>.

- utilizarea formatului de numere locale in combinatie cu formatul global de numar

Tn cazul in care existd acorduri bilaterale intre operatori pentru a transfera numerele
nationale E.164 si numere strict nationale E.164 in cod numeric local, asa cum este definit in RFC
3966 [i.4], atunci ar trebui sa fie addugat la campurile headerului SIP parametrul ,,phone-context”
care transfera un numar local in campul TEL URI iar in campul de utilizator al SIP URI, parametrul
user = phone.

Referitor la cifrele ,prefix”, ETSI a constatat ca in practica operatorilor sau pe baza unor
acorduri bilaterale privind interconectarile, cifrele prefixelor pot fi utilizate ca extensii la numere
pentru a indica acorduri specifice privind rutarea apelurilor si/sau indicatii specifice in acest sens,
care trateaza cerinte cum ar fi spre exemplu alegerea unei rute adecvate in asa fel incat sa fie
evitata conversia PSTN-IP in perioada de tranzitie catre IP, sau modul in care sa fie reflectat in
SIP punctul de livrare a traficului in reteaua de destinatie.

Tn acest scop, cifrele prefixelor pot fi transmise prin MGCF astfel: fie dinspre SIP la ISUP
pentru apelurile VolP cdtre PSTN si de la ISUP la SIP pentru apelurile de la PSTN la VolP. Acest
lucru va necesita manipularea sirului de cifre atat in ,,Request URI”, cat si in parametrul ,,ISUP
Called Party Number” in ambele directii. Cifrele prefixelor pot indeplini functia de a transmite
informatii specifice pe baza de apel individual intr-un mod independent tehnologic.

Dacd numerele E.164 in format national trebuie convertite la numerele
internationale E.164, codul tarii se insereaza in fata numarului national E.164, dupa cum se
mentioneaza in Recomandarea ITU-T E.164. Prefixul national si prefixul international nu fac parte
din numar si sunt definite prin Planul national numerotatie, adoptat prin Decizia presedintelui
ANCOM nr. 175/2013.

Formatele si codificarile pentru interconectarea nationala:
tel: +<country code><national E.164 number>
sip: +<country code><national E.164 number>@<operator-domain>;user=phone
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9.2. Portabilitate

Conform Deciziei presedintelui Autoritatii Nationale de Reglementare in Comunicatii nr.
144/EN/2006 privind implementarea portabilitati numerelor, cu modificarile si completdrile
ulterioare si Deciziei presedintelui Autoritdtii Nationale pentru Reglementare in Comunicatii si
Tehnologia Informatiei nr. 3444/2007 privind adoptarea Conditiilor tehnice si comerciale de
implementare a portabilitatii numerelor, cu modificdrile ulterioare, rutarea apelurilor catre
numerele portate se realizeaza prin intermediul bazelor de date operationale ale furnizorilor,
constituite si actualizate pe baza informatiilor continute in baza de date de referinta centralizata.

La nivel national, metoda de rutare utilizatd pentru implementarea portabilitatii numerelor
este metoda ACQ. In cazul unor limitdri tehnice, un furnizor care origineaza apeluri va putea
utiliza metoda OR cu suportarea costurilor suplimentare de rutare.

ACQ este cea mai utilizatd metoda in vederea implementdrii portabilitatii numerelor. Daca
reteaua de originare poate implementa metoda ACQ, aceasta trebuie sa ruteze apelul direct catre
reteaua acceptoare. Pentru ca apelul sa poata fi rutat la destinatie este necesara incheierea unui
acord de interconectare directa sau indirectd intre furnizorul care origineaza apelul si FA.

Daca reteaua din care este originat apelul utilizeaza serviciile de rutare ale unui furnizor
tert, iar acesta utilizeaza ACQ, tertul va ruta apelul direct catre reteaua acceptoare. Tnainte de
rutarea apelului, in reteaua din care se origineaza apelul sau n reteaua tertului care ruteaza
apelul se verificd dacd numarul este sau nu portat. Baza de date operationald a furnizorului care
utilizeaza metoda ACQ va fi interogata pentru a se stabili dacd numarul este portat si pentru a se
extrage numarul de rutare.

Tn cazul utilizérii metodei ACQ, apelurile verificate vor fi marcate cu numarul de rutare al
retelei de destinatie, indiferent daca numarul este portat sau nu. Daca verificarea indica faptul ca
numadrul este portat, se va extrage numarul de rutare al FA. Pentru numerele neportate se va
adduga numarul de rutare al furnizorului caruia i-a fost alocat blocul de numere ce cuprinde
numadrul neportat. Apelul va fi rutat in continuare pe baza analizei numadrului de rutare. La punctul
de interconectare cu reteaua acceptoare va fi transmisa si informatia de rutare in mesajul de
semnalizare.

Tn cazul in care interconectarea se realizeaza prin intermediul unei retele de tranzit,
aceasta asigura transmiterea informatiei de rutare la punctul de interconectare cu reteaua
acceptoare.
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Informatia de rutare va fi transmisa prin intermediul adreselor concatenate, numadrul de
rutare si numadrul apelat fiind transmise impreund in campul de semnalizare.

Intr-o retea IP bazata pe niveluri de control/serviciu, transport si semnalizare SIP,
numerele E.164 pot fi folosite pentru a identifica utilizatorii si entitdtile de servicii.

Din punctul de vedere al protocolului de semnalizare, numerele E.164 sunt transmise
folosind formatele tel URI si / sau SIP URI. Tn consecintd, pentru rutare, trebuie sd fie mapate
adresele tel URI si SIP URI cdtre adresele IP corespunzatoare, asociate entitdtilor functionale de
control / serviciu, pentru stabilirea comunicarii. Tntr-o retea IP,atat tel URI cat si SIP URI trebuie
sa fie considerate scheme de numire si codificare SIP pentru numerele in format E.164.

In principiu, identificatorii partilor de originare si de terminare trebuie furnizati la punctul de
interconectare NNI. Acestia vor fi codificati in antetul SIP ,P-Asserted-Identity"5? si, respectiv, in
-Request-URI".

Conform Recomandarii ITU-T E.164/Suppl.2 (06/2014), la nivel national cele doud
numere, respectiv RN si DN sunt concatenate in acelagi cAmp de semnalizare care este folosit in
vederea rutdrii apelului catre reteaua acceptoare:

| RN | DN (NDC+5SN) |

Urmatoarele antete SIP sunt utilizate, in ordinea preferata, pentru a identifica identitatea
partii apelante:
- P-Asserted-ldentity header (RFC 3325)
- P-Preferred-ldentity header (RFC 3325)
- From header (RFC 3261)

57 NOTA: Antetul SIP .P-Asserted-ldentity" poate fi omis in cazul unei relatii de neincredere intre retele.
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Operatorul originar ar trebui:
- sa introducd un antet P-Asserted-Identity care furnizeaza un Tel URI sau un SIP URI cu o parte
numerica a utilizatorului continand Calling-Party-Identity ca numar international E.164 prefixat cu
,+7 sau
- sa introducd un antet P-Preferred-ldentity care furnizeaza un Tel URI sau un SIP URI cu o parte
numerica a utilizatorului continand Calling-Party-Identity ca numar international E.164 prefixat cu
,+7 sau
- sa construiasca antetul ,,From" pentru a include un SIP URI cu o parte de utilizator numerica
care poate fi utilizata in scopul ,dial-back”. Aceasta inseamna ca partea utilizator a SIP URI va fi
un numar international E.164 prefixat cu ,,+”.
Operatorul trebuie sa asigure identificarea partii apelante (Calling Party Identification).

Formatul identitatii partii apelante pe baza de Tel URI si SIP URI:
- Tel URI, conform RFC 3966
- Exemplu generic: tel: +<country code><national E.164 number>
- Exemplu ilustrativ: tel:+40216665226

- SIP URI, conform RFC 3261
- Exemplu generic: tel:+<country code><national E.164 number>@<operator-domain>
- Exemplu ilustrativ: sip:+40216665226@furnizorvoip.ro

9.2.1. Interconectarea folosind SIP prin procedura Tel URI (RFC 3966)

Antetele SIP sunt folosite pentru a obtine informatii despre adrese (numere de telefon)
untilizandu-se standardul ITU-T E.164.
Pentru SIP-1, partea ISUP este utilizata pentru derivarea informatiilor de adresa (numere de
telefon). Standardul de numere internationale ITU-T E.164 se utilizeaza atat in partea ISUP, cat
si in partea SIP a SIP-1.
Numarul Apelantului in formatul SIP

Numarul de telefon al apelantului va fi furnizat in format international E.164 in SIP.

Caracterul ,+” este folosit sa indice formatul numarului international.

Informatiile privind numarul trebuie furnizate in:

SIP Header Number Information

P-Asserted-ldentity | Calling Party Number

From Calling Party Number

Pentru SIP va fi folosit urmatorul format:
p-asserted-identity: <sip:+[CC] [DN]@operator;user=phone>

From: <sip:+[CC] [DN]@operator;user=phone=>
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A-number inclus in antetul ,,P-Asserted-ldentity” este privit ca valid in reteaua originard. Nu existd
cerinte pentru headerul CONTACT.

Numarul Apelantului Tn formatul SIP-I

Numarul de telefon al apelantului va fi furnizat in format international de numar E.164
atat in partea ISUP, cét si in partea SIP a SIP-1. Caracterul ,.+" este utilizat in partea SIP pentru
a indica formatul numadrului international. Tn partea ISUP, caracterul ,+" nu este utilizat, ci
parametrul NoA.

Informatiile privind numarul trebuie furnizate in:

SIP Header Number Information

P-Asserted-ldentity | Calling Party Number

ISUP parameter Number Information

P-Asserted-ldentity | Calling Party Number

Pentru SIP va fi folosit urmatorul format:
p-asserted-identity: <sip:+[CC] [DN]@operator;user=phone>
Pentru ISUP va fi folosit urmdtorul format:
<[CC] [DN]= with Nature of Address=4

Validarea A-number este bazatd pe parametru ISUP ,,Calling Party Number”

9.2.2. Consultarea operatorilor privind impactul interconectarii IP
privind numerotatia si portabilitatea

Din raspunsurile operatorilor la chestionarul lansat de ANCOM, cu privire la impactul
asupra serviciului de portabilitate a numerelor Tn cazul interconectarii IP, a rezultat
conform opiniei majoritatii, ca nu va exista un impact in ceea ce priveste asigurarea
interoperabilitatii serviciilor, Tn conditiile reglementarilor in vigoare la nivel
national®8.

Astfel, majoritatea operatorilor nu identificd nici un impediment cu privire la portabilitatea
numerelor in cazul unei interconectari IP, iar in ceea ce priveste redirectionarea apelurilor catre
numerele portate, s-au exprimat doua puncte de vedere relativ similare cu privire la pozitia RN in
raport cu numarul in format E.164 (national) prin inserarea RN-ului inainte de DN (ce include si
prefixul national):

- unul dintre operatori insereaza RN-ul dupa codul de tara (,CC-RN-ZABPQ”) si
considerd oportund o reglementare a pozitiei numdrului de rutare;

58 Decizia presedintelui Autoritdtii Nationale pentru Reglementare in Comunicatii si Tehnologia Informatiei nr. 3444/2007 privind
adoptarea Conditiilor tehnice si comercile de implementare a portabilitatii numerelor, cu modificarile ulterioare.
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- un alt operator afirma ca tranziteaza apelurile in format ,RN+DN”.

Tn ceea ce priveste intentia operatorilor de a implementa anumite solutii alternative pentru
maparea numerelor E.164 la URL-uri (pentru a identifica reteaua in care se termind apelurile)
spre exemplu, implementarea tehnologiei ENUM, un singur operator mobil si-a exprimat aceasta
intentie.

Tn cadrul intélnirilor la nivel de grup de lucru unii operatorii au mentionat cd, in cadrul
procesului de implementare a tehnologiilor IP n interconectare, ar putea sa apara anumite
probleme n ceea ce priveste asigurarea portabilitatii numerelor si au solicitat recomandari privind
formatul transmiterii numerotatiei in vederea mentinerii acelorasi facilitati de interoperabilitate cu
sistemele operationale si de billing, precum in cazul tehnologiei TDM.

Tn urma analizei tuturor opiniilor primite pe aceste teme, tinand cont cd nu au
fost prezentate anumite elemente concrete de disfunctionalitate in privinta asigurdrii portabilitatii
numerelor si ca exista deja interconectari functionale pe baza noilor tehnologii IP, realizate in
baza prevederilor actuale de reglementare privind transmiterea numerotatiei la nivel national,
ANCOM considera ca nu este necesara adoptarea cu ocazia acestui demers a unor
masuri de reglementare suplimentare celor in vigoare in ceea ce priveste implementarea
portabilitdtii numerelor, ca urmare a trecerii la interconectarea IP.

9.3. Adresare si rutare VolP

Tn ceea ce priveste adresarea VolP, interconectdrile bilaterale VolP se pot realiza
utilizand adresabilitatea in raport cu protocoale de retea IPv4 sau IPv6. Aceasta conditie obligd
operatorii sa fie capabili sa gestioneze ambele sisteme pentru interconectdri private si publice.

Potrivit specialistilor, in prezent, nu exista solutii implementate care sd permita o
interconectare transparentda intre aceste doud versiuni de protocol IP pentru scenarii de
interconectare VolP. Prin urmare, scenariile de interconectare pot utiliza versiuni de protocol IPv4
sau IPv6, dar versiunile nu pot fi amestecate pe aceeasi interconectare logica; ambele parti din
interconectare trebuie sa utilizeze aceeasi versiune de protocol. Functia de granitd in cadrul
fiecarei retele de transport va necesita o inter-operare (interworking) intre interconexiunile logice
care functioneaza pe IPv4 si IPv6. Se recomanda ca in prima instantd, versiunea protocolului IP
care trebuie utilizatd sa fie IP v4.

Protocolul de rutare la nivel de NNI (care asigura suportul pentru rutarea traficului intre
routerele implicate in interconectare) preferat de operatori este BGP. Border Gateway Protocol
(BGP) este un standard IETF si este cel mai versatil protocol de rutare fiind folosit in
internet la nivel global precum si iin retelele operatorilor.

BGP gestioneaza traseul pachetelor de date prin internet schimband informatii despre
trasee si disponibilitate intre echipamentele de granita si directioneaza pachetele de date intre
sistemele autonome (AS). Border Gateway Protocol este un protocol de rutare unic, deoarece,
spre deosebire de celelalte protocoale de rutare, stabileste si mentine conexiuni Tntre
routerele vecine folosind protocolul TCP. Tn cazul routerelor aflate in AS-uri diferite, o
conexiune BGP poate fi stabilita doar daca routerele sunt direct conectate. Legatura se realizeaza
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pe portul TCP 179, fiind mentinutd prin mesaje periodice de 19 octeti (intervalul implicit este de
60 de secunde).

Adresele private folosite in interconectare se refera fie la adresele conforme cu specificatia
RFC 1918 pentru IPv4, fie la cele in conformitate cu specificatia RFC 4193 pentru IPv6.

Din cei 20 de respondenti la chestionarul lansat de ANCOM, 75%6 dintre operatori

folosesc protocolul de rutare BGP pentru interconectarea IP. Un singur operator afirmad ca
a dezvoltat o solutie proprie de rutare corespunzdtoare a apelurilor catre operatorul care detine
numarul apelat. Alti cativa operatori au afirmat cd nu au peering IP cu nici o altd retea.
Reiese clar din raspunsurile operatorilor, atat cei cu o cotd semnificativa de piatd, cat si cei cu un
numar mai mic de clienti, cd BGP este folosit pe scara largd pentru a stabili rutele optime intre
retelele IP interconectate, acesta fiind considerat de cdtre operatori drept unul din cele mai
importante protocoale de rutare.

10. Politici de management al traficului, modalitati de tratare a congestiilor
pe legaturile de interconectare.

Cea mai utilizata politica de management al traficului se realizeza prin
asigurarea rezilientei pentru semnalizare si voce. Astfel, pentru a se monitoriza statusul
general al retelelor cu care se realizeazd interconectarea, trebuie sa fie implementat un
mecanism de rezilienta la nivel de semnalizare, pe baza protocolului de semnalizare,
cu ajutorul mesajelor tip ,,SIP Options”.

Prin implementarea unui asemenea mecanism, toti operatorii interconectati ar trebui sa
comunice raspunsuri la mesajele de acest tip primite pe interfata de interconectare (NNI-SBC).
Tn situatia in care un SBC nu este functional, in lipsa raspunsului acestuia la mesajul ,,SIP Options”,
SBC-ul redundant ar trebui sa poatd prelua intregul trafic, iar operatorul respectiv ar trebui sa fie
in masurd sa transmita traficul catre alt IP n situatia in care IP-ul initial nu raspunde.

Prin urmare, exista doud modele posibile de redundanta pentru rezilienta traficului:

- modelul ,N + 17, care face ca 100% din trafic sa fie rezilient printr-o metoda Normal /
Back-up (,,n” SBC nominale / ,,1” SBC back-up)59;

59 Redundanta N + 1: este o forma de rezilientd care asigurd disponibilitatea sistemului in cazul unei defectiuni a componentelor.
Componentele (N) au cel putin o componentd de rezervd independentd (+1). Nivelul de rezilientd este denumit activ / pasiv sau
standby, deoarece componentele de rezervd nu participd activ in cadrul sistemului in timpul functiondrii normale. Nivelul de
transparenta (intreruperea disponibilitdtii sistemului) in timpul procesului de ,failover” depinde de o solutie specificd, desi va rezulta
o degradare a rezilientei sistemului in timpul procesului de failover.
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- balansarea traficului (,,load sharing”) intre echipamentele 1-SBC.

Congestia apare atunci cand un nod sau o legdtura de retea ar trebui sd transporte mai
multe date decét i poate permite capacitatea alocatd in conditii normale de functionare. Efectele
tipice includ intarzierea pachetelor, pierderea pachetelor sau blocarea conexiunilor. Gestionarea
congestionadrii retelei este echivalenta cu realizarea economiilor de resurse, pastrand in acelasi
timp calitatea experientei abonatului (QoE).

Politicile de management a congestiei traficului se bazeaza pe doud componente duale:
detectarea si gestionarea congestiei. Mai mult, controlul congestiei se face si in functie de tipul si
cantitatea de feedback primit din retea: pierdere de pachete, intarziere etc. Se poate actiona
astfel asupra expeditorului, receptorului sau elementelor de retea aflate pe parcurs (routere, SBC
etc) pentru modificarea debitului de pachete sau de crestere a latimii de banda alocata.

Resursele de retea sunt partajate dupd cum este necesar de cdtre mai multi utilizatori.
Fara controlul eficient al traficului, retelele sunt vulnerabile la posibile congestii atunci cand traficul
depdseste capacitatea retelei, ducand la o deteriorare a performantei retelei.

Principalele actiuni preventive sunt controlul admiterii apelurilor si reglementarea
accesului (policing). Ele urmdresc sa evite congestia prin limitarea volumului de trafic care intra
in retea.

In cadrul retelei, pachetele pot avea prioritati diferite pentru livrarea la timp. Aceastd
planificare este recunoscuta de algoritmii de programare a pachetelor si algoritmii de gestionare
a buffer-ului (packet scheduling and buffer management algorithms implemented) implementati
in switch-uri si routere. La layer-ul de transport, protocoalele precum TCP isi pot adapta rata de
trafic in functie de nivelul congestiei.

Managementul traficului se referd la setul de controale de trafic din cadrul retelei care
reglementeaza fluxurile de date, in scopul mentinerii functionalitatii retelei in conditii de congestie.

Managementul traficului are multiple obiective. Tn primul rand, incearcd sa distinga diferite
tipuri de trafic si sa gestioneze fiecare tip in mod corespunzadtor. De exemplu, traficul in timp real
este transmis cu intarziere minima, in timp ce traficul ,best effort” poate sa astepte mai mult
pentru orice latime de banda neutilizata.

n al doilea rand, managementul traficului raspunde la detectarea congestiondrii. TCP este
un exemplu de protocol care adapteaza rata surselor TCP pentru a evita congestia grava.

Managementul traficului incearca sa mentina un nivel acceptabil de performantd a retelei
in conditii de trafic intens. Mijloacele principale de protectie sunt controlul admiterii i
reglementarea accesului care limiteaza viteza de trafic care intrd in retea. Prin limitarea volumului
total de trafic transmis, congestia va fi evitatd, iar performanta acceptabild a retelei va fi astfel

De asemenea, este posibil sa existe o redundantd N + 1 cu componente active - active, In astfel de cazuri componenta de rezervd
(backup) va rdmane activa In operare, chiar daca toate celelalte componente sunt pe deplin functionale, iar sistemul va fi capabil sd
functioneze, in cazul in care o componenta este defectatd, prin introducerea in functiune a componentei de rezerva.

Sistemul este vulnerabil doar in timpul procesului de failover. Timpul cat dureaza procesul de failover este insesizabil, deoarece
elementul de rezerva era deja activ.
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mentinutd in detrimentul blocdrii unei anumite cantitati de trafic de intrare. Tn cele din urma, sunt
necesare masurdri si verificari in ceea ce priveste performanta retelei.

Traffic overflow (revarsarea traficului) este o situatie in care traficul oferit unei sectiuni
dintr-un sistem de comunicatii depdseste capacitatea acestuia, iar excesul poate fi blocat sau
poate fi trimis printr-o ruta alternativa.

Toate acestea se pot realiza prin aplicarea mecanismelor de Traffic Engineering (TE) Tn
combinatie cu Differentiated Services (DiffServ) pentru a putea avea capacitatea de diferentiere
a serviciilor si a rezervarilor de resurse.

Cum se trateaza congestia intr-o retea IP/MPLS: o sursa TCP se limiteazd prin
intermediul unei ferestre de congestie. Fereastra de congestie este ajustatd dinamic la nivelul
congestiei retelei printr-un algoritm AIMD (additive increase multiplicative decrease). Debutul
congestiei este detectat printr-un timp de retransmitere. Se defineste un parametru ssthresh
(slow start threshold) care este setat la jumdtate din fereastra de congestie atunci cand a fost
intalnitd congestia. Fereastra de congestie este inchisa pentru un segment TCP, iar algoritmul de
control al congestiei merge intr-un ritm lent.

n faza de incetinire lentd, fereastra de congestie poate creste cu o rata exponentiald atata
timp cat confirmdrile pentru pachete sunt returnate prompt. Atunci cand mdrimea ferestrei de
congestie ajunge la ssthresh, algoritmul de control al congestiei este Tnlocuit de algoritmul de
evitare a congestiei. Tn aceastd faza, fereastra de congestie creste cu un segment pentru fiecare
roundtrip time pana cand se intalneste din nou congestia.

Astfel, atunci cand se intalneste o congestie, parametrul ssthresh este setat la jumdtate din
fereastra de congestie, iar algoritmul de control al congestiei se repetd din nou.

Pentru toate configuratiile de interconectare stabilite in acordul de interconectare, este
suficient sa se anunte numai acele adrese IP care trebuie sd ajungad la reteaua interconectata.
Protocolul dinamic BGP sau o rutare statica pot fi utilizate pentru a schimba rutele IP sau a furniza
rutarea intre retelele implicate in interconectare. Exista studii prin care se incearca inserarea unui
mecanism de control al congestiei in BGP in scopul imbundtatirii gestiondrii traficului si
redirectionarii acestuia atunci cand performata retelei scade.

10.1. Opinia operatorilor privind politicile de management al traficului

Tn urma consultarii operatorilor cu privire la politicile de management al traficului a
rezultat ca:

Doar 3 operatori folosesc legdturi (trasee) redundante si dedicate sau redundanta

geograficd (1 + 1). Tn cazul in care existd mai multe puncte de interconectare si a fost

agreata o schema de rutare de rezerva (back-up) intre doud puncte de acces, daca Pol-

ul cel mai apropiat este congestionat sau indisponibil, apelurile sunt rutate catre Pol-ul de

revdrsare convenit.

Un singur operator foloseste politica FIFO (First In First Out).

108
Varianta publica



Metoda overflow, pentru tratarea congestiilor este o altd metoda intalnita la o treime din
operatorii chestionati.

Marcarea traficului prin mecanisme de QoS (DSCP cu valoare ,,26” pentru semnalizare Si
DSCP cu valoare ,46” pentru media) este folositd doar de unul dintre operatorii mobili.
Folosind clasificarea bazata pe valoarea DSCP, schema de marcare a pachetelor este
presetatd de ambii operatori. Atunci cand un pachet intra intr-un ruter mai rapid decét
poate sa iasa, poate aparea un punct de congestie, iar routerele au buffere care permit
planificarea pachetelor dupa prioritate, astfel incat cele cu prioritate mai mare vor iesi mai
devreme decat cele cu prioritate inferioard. Cele care asteaptd, raman intr-o coada de
asteptare. Algoritmii de asteptare sunt activati numai atunci cand un dispozitiv
se confrunta cu congestie si sunt dezactivati atunci cand congestia dispare. Cu alte
cuvinte, operatorul concluzioneaza cd este necesara implementarea unui management al
congestiei traficului pe layerul de transport.

3 operatori folosesc pentru preventia congestiei, limitarea numarului de sesiuni pe punctul
de interconectare conform contractului si considera stabilirea capacitdtii de trafic in functie
de traficul estimat (numarul de sesiuni) intre partenerii de interconectare. Dimensionarea
rutelor de voce se face astfel incat pierderile de voce datorita congestiei la orele de varf
sa nu depaseasca 1%, in conditii normale de functionare.

Jumdtate din operatorii chestionati, folosesc, pe langd alte metode de gestionare a
traficului, actiuni preventive prin provizionarea de resurse ca urmare a
monitorizarii continue a ,,throughput-ului”.

Atat operatorul fost monopolist, cat si anumiti operatori alternativi (Euroweb Romania
S.R.L.) folosesc tehnici care abordeaza congestia bazandu-se pe transmiterea anumitor
pachete cu prioritate mai mare inaintea altora si alocarea explicitd a resurselor de retea
pentru fluxurile specifice prin utilizarea controlului de admitere (Call Admission Control)
sau Resource Reservation Protocol (RSVP).

Concluzie.

Avand in vedere cele prezentate mai sus, acordurile de interconectare pe IP ar trebui sd
aiba in vedere definirea corespunzatoare a capacitatii angajate de intrerconectare in
raport cu numarul maxim de sesiuni suportate per Punct de Interconectare (numarul
maxim de apeluri simultane in unitatea de timp), pentru a putea asigura calitatea constantd a
comunicatiilor de voce. Volumul de trafic IP (numdrul total de apeluri) aplicat pentru
dimensionarea capacitatii angajate va trebui sa aiba in vedere totalul combinat de apeluri de
intrare si de iesire.

Astfel, cea mai eficace solutie pentru evitarea congestiei este bazata pe
alocarea de resurse suficiente atat in retea cat si in punctele de interconectare, printr-
o dimensionare corespunzatoare a capacitatii angajate in raport cu volumele de trafic
previzionate.

Autoritatea propune ca, la cererea Beneficiarului, Operatorul sa creascd, in mod dinamic,
capacitatea angajatd de interconectare pana la un nivel adecvat dacd, intr-o perioadd de
observatie de cel mult 3 luni, se constatd o crestere cu 10% sau mai mult a traficului real
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inregistrat intr-o perioadd similard imediat anterioard ori, in absenta traficului real, a celui
previzionat.

Tn plus, este necesard o politicd de prevenire a congestiilor (in principal prin asigurarea
rezilientei) iar mecanismele aplicate pentru gestionarea traficului si masurile necesare in cazul
aparitiei congestiei trebuie sa fie transparente si verificate prin teste functionale ale
interconectdrilor. Este recomandata astfel monitorizarea parametrilor retelei in vederea
prevenirii situatiilor de congestie sau deteriorare a performantei retelei.

La nivel de transport pe legaturile de interconectare, tinand cont de faptul ca, in
cazul comunicatiilor bazate pe IP, mediul de transmisie a datelor este Gigabit Ethernet,
capacitatea legaturilor va depdsi in multe cazuri capacitatea necesara operatorului solicitant
pentru traficul de voce, congestia la nivel de transport devenind astfel putin probabild.

11. Calitatea serviciilor.

11.1. Clase de calitate a serviciilor Tn retele NGN

Tn general cand se implementeaza retele NGN, traficul poate fi asociat anumitor clase de
servicii (prin marcare®) care corespund unui anumit nivel de senzitivitate a serviciului la variatia
parametrilor de transport ai retelei:

a) Clasa serviciilor Voice continand trafic media (RTP)
b) Clasa serviciilor SigVoice continand trafic de semnalizare (SIP)
c) Clasa serviciilor Network-control continand trafic de control al retelei

d) Clasa serviciilor Best Effort contindnd orice alt tip de trafic.

Traficul Voce si traficul de SigVoice (semnalizare) apartin unor clase diferite de servicii
deoarece au cerinte de calitate diferite si anume:

Traficul media (RTP) are o tolerantd mica la pierderi, delay si jitter.
Traficul (SIP) are toleranta redusa la pierderi si delay.

Pe de alta parte, serviciile din clasa Network-control contin traficul aferent protocolului
de rutare, care are tolerantd micd la pierderi si delay, iar serviciile din clasa Best Effort contin
trafic ce nu necesitd un tratament diferentiat.

60 pentru a identifica clasa de servicii céreia fi apartine un pachet, se foloseste un cod de marcare Differentiated Services Code Points
(DSCP), ca atribut al unui pachet, dupa cum urmeazd: DSCP 0, DSCP 16, DSCP 46, DSCP 48 pentru fiecare din clasele de servicii
mai sus mentionate.
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Astfel fiecare clasa de servicii are asociat un mod de expediere a traficului (comportament) cu
anumite caracteristici:

- Clasa serviciilor Voce are asociat modul definit de pierderi mici, intarziere de transfer
mica si jitter redus (EF -Expedited Forwarding) (CSO-class 0)

- Clasa serviciilor de semnalizare (SIGVoice) are asociat un mod de expediere preferential
in comparatie cu traficul din alte categorii (ex. Best Effort, etc) (CS2- class 2)

- Clasa serviciilor Network-control are asociat un mod de expediere preferential in
comparatie cu traficul din clasa Best Effort (CS6- class 6)

- Clasa serviciilor Best Effort are asociat un mod de expediere implicit bazat pe principiul
best effort (DF-Default Forwarding).

Astfel, operatorii trebuie sa se asigure ca la iesirea dintr-o retea, traficul este marcat
corespunzator atunci cand trece prin interfata retea-retea, atributul pachetului avand valoarea
corespunzatoare respectivei clase de servicii careia ii apartine.

Conform recomanddrii GSMA IR.34, pentru a asigura parametri QoS in retea,
furnizorii de servicii trebuie sa marcheze pachetele lor la clasele de trafic corecte. Informatiile
privind headerele ar trebui sa ramana neschimbate fatd de NNI (si, prin urmare, de la capat la
capat), cu exceptia cazului in care se convine altfel intre furnizorii de servicii.

Referitor la retelele interconectate IP, cu legaturi private dedicate pentru furnizarea serviciilor
VoIP, acestea nu necesita implementarea mecanismului de marcare a traficului Tn
raport cu o anumita clasa de servicii (“Diffserv packet marking”).

11.2. Parametrii relevanti privind calitatea serviciilor VolP

Modul de expediere a traficului trebuie sa raspunda asteptarilor utilizatorilor finali privind
calitatea, iar operatorii ar trebui sd isi construiascd infrastructura pentru a pdstra calitatea
serviciilor ,,end-to-end” de la un capadt la celdlalt capat al retelei..

Odata cu tranzitia retelelor si serviciilor de telecomunicatii de la reteaua PSTN la reteaua
IP si a serviciilor asociate IP, cele mai importante elemente privind calitatea serviciului pentru
furnizarea serviciilor traditionale de telecomunicatii (voce, TV si linii inchiriate) impreuna cu
serviciile traditionale de internet ( web, e-mail, FTP si toate celelalte servicii OTT) sunt parametrii
calitatii serviciului de la un capdt la celdlalt capdt al retelei bazate pe tehnologie IP.

Calitatea serviciilor se evalueaza astfel din doua perspective, care urmaresc:

1. Parametrii de transport (performantele retelei, in legaturd cu modul de expediere a
traficului)

2. Parametrii serviciului (in raport cu satisfactia experimentatd de utilizatori).
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In legaturd cu parametrii de transport, acestia reprezintd performantele retelei privind
transportul traficului si  sunt determinati de factorii care afecteazd calitatea canalului de
transport al vocii intr-o retea VoIP, in principal intarzierile fixe si cele variabile.

Tntarzierile fixe sunt generate de procesul de esantionare, codare si compresie,
de suprimare a ecoului si de decompresie, iar cele variabile sunt generate de rutare, de
cozile din buffere si de reteaua de transport (“network delays” care depind de calea aleasa
pentru rutarea traficului).

Recomandarea ITU-T Y.1540 defineste parametrii de retea care pot fi utilizati pentru
specificarea/specificatiile si evaluarea performantei retelei IP. Parametrii cei mai importanti de
performantd sunt:

IPTD (“IP Packet Transfer Delay” - Tntarzierea de transfer IP): reprezinta
diferenta de timp dintre aparitia a doud evenimente de referinta pentru pachete IP (un
eveniment de referintd IP este reprezentat de transmisia pachetului printr-un punct de
madsurare in retea). Exista mai multe tipuri de IPTD:
o IPTD minim (cea mai mica intarziere de pachete IP dintre toate intarzierile de
transfer ale pachetelor)
o IPTD median®! (valoarea mediand aferentd esantionului de mdsuratori)
o IPTD mediu (media aritmeticd a intarzierilor de transfer masurate)
IPDV (,,IP Packet Delay Variation” / Jitter - Variatia Intarzierii pachetelor):
diferenta dintre intarzierea intr-un singur sens a pachetelor IP si valoarea de referinta a
intarzierii de transfer IP (ex. IPTD mediu ca si valoare de referind)
IPLR (“Internet Protocol Packet Loss Ratio”- Rata de pierderi a pachetelor IP):
raportul dintre numdrul total de pachete IP pierdute si numadrul total de pachete IP
transmise intr-o perioadd data.
IPER (,,Internet Protocol Packet Error Rate” — Rata de eroare a pachetelor IP):
raportul dintre numarul total de pachete IP cu erori si numarul total de pachete IP
transmise intr-o perioadd data.

Recomandarea ITU-T Y.1541 furnizeza o serie de valori maxime ale acestor parametri,
pentru diferite clase de calitate a serviciilor (“QoS classes”), pornind de la faptul ca parametrii
privind performanta retelelor sunt utili atat pentru a asigura suportul necesar unui anumit nivel
agreat de calitate a serviciilor la nivel de gros (SLA) cat si pentru a asigura calitatea serviciului
oferit utilizatorul final.

Tabelul nr. 10: Valori orientative pentru parametri QoS in transportul VolP

Serviciu QoS
Clasa de servicii | Parametri privind performanta retelei
Class 0 ITU Y.1541 Class 0

(Latenta redusa) | IPTD (latency): < 100ms
IPDV (delay variation): < 50ms

61 Mediana reprezinta acea valoare a unei serii ordonate crescétor sau descrescator care imparte seria in doua parti
egale, asa Incat 50% din termenii seriei au valori mai mici decat mediana, iar 50% mai mari decat mediana.
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IPLR (loss) : 1*10°%

Class 2 ITU Y.1541 Class 2

(Pierderi reduse) | IPTD (latency): < 100ms

IPDV (delay variation): Undefined
IPLR (loss) : 1*10°%

Sursa: ITU-T Rec. Y.1541

n principiu, intarzierea ,,end-to-end” este masuratd prin calcularea intarzierii inregistrate
intre microfon si receptor, incluzand intarzierile de codare si decodare. Din acest motiv, cele mai
multe sisteme comerciale VolP utilizeaza standardul 1ITU G.711 - codec fard compresie. Alegerea
codec-ului are impact in multe privinte. Cea mai importanta este planificarea capacitatii in retea,
deoarece latimea de bandd consumatd de diferite codecuri este diferita.

Deoarece intarzierea ,end-to-end” este dificil de mdsurat si monitorizat de cdtre un
operator, in in rensul recomandarii ITU-T Rec. Y.154162, se ia in considerare acea intarziere
madsuratd User network interface—to-User network interface (UNI-to-UNI)83,

Bunele practici au demonstrat ca intarzierile end-to-end care se situeaza in intervalul de
la 150 la 250 ms sunt acceptate, insa intarzierile care depasesc 400 ms sunt inacceptabile. Mai
mult, ITU recomanda ca intarzierea maxima sa nu depaseasca 400 ms (ITU-T Rec. Y.1541).

Pe de altda parte, diferite pachete care poartd secvente din aceeasi conversatie
telefonicd, se pot confrunta cu diferite lungimi ale cozilor din buffere sau cu diferite rute prin
retea. Aceste efecte depind in mare mdsurd de mecanismele specifice de transport, de asteptare
sau de prioritizare, care pot fi implementate intr-un astfel de sistem. Cu toate acestea, variatia
intarzierii trebuie eliminata pentru a reda secventa de voce cdtre utilizator, in caz contrar se va
observa o degradare semnificativa a conversatiei.

Acest lucru este realizat in mod obisnuit prin colectarea de pachete intr-un buffer ,de-
jitter” (memorie tampon) pe partea de receptie. Acest buffer reordoneazad in timp util pachetele
si este dimensionat astfel incat, tinand seama de intarzierea pachetului cu cel mai lung timp de
tranzit tolerabil, sa poatd fi intarziate toate pachetele in mod similar.

Daca timpul de livrare al unui pachet depaseste timpul de tranzit tolerabil, de receptie,
atunci acest pachet ,ajunge prea tarziu" din punct de vedere al timpului dorit si va fi eliminat. Tn
consecintd, secventa vocala din acest pachet este pierdutd pentru procesul de decodificare.
Aceasta ,pierdere a pachetelor" afecteaza calitatea transmisiei vocale (a se vedea ITU-T Rec.
G.11364),

Pentru scopuri de planificare, ITU mentioneaza in ,,Recomandarea ITU-T G.11465” c3
un buffer (memorie tampon) ,de-jitter” adaugd o intarziere medie a carei valoare poate atinge
jumatatea din intarzierea maxima de date (jitter). Ca exemplu, pornind de la o valoare a jitterului

62 | conformitate cu Recomandarea ITU Y.1541, expresia “end-to-end” este inteleasa in sensul de UNI-to-UNI, (user network
interface —to — user network interface).

63 uni (user network interface) — punctul de demarcatie intre responsabilitatea furnizorului de servicii si responsabilitatea abonatului
64 | TU-T Recommendation G.113 (11/07) “Transmission impairments due to speech processing”
65 |TU-T Recommendation G.114 (05/03) ,One-way transmission time”
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de 50 ms, (conform cu Y.1541 [13]), un buffer ,,de-jitter” proiectat pentru a compensa intervalul
de variatie de intarziere a pachetelor de 50 ms va introduce 25 ms intarziere suplimentard, in
medie.

Avand in vedere impactul semnificativ pe care anumite echipamente de codare sau
transcodare il pot avea asupra nivelului parametrilor de transport, reamintim anumite reguli de
baza privind efectuarea transcodarii, recomandate de “i3 Forum”:

1. Transcodarea trebuie evitatd deoarece afecteaza calitatea serviciului de VolP.

2. Continuitatea codec-ului cu banda larga fara transcodare ofera scenariul de calitate optim.

3. Transcodarea codecurilor cu banda ingusta trebuie evitatd cat mai mult posibil.

4. Daca intr-o sesiune VolP sunt oferite atat codecuri de banda ingustd, cat si codecuri de banda
largd, codecurile de banda larga ar trebui sa fie plasate cu prioritate.

5. Un apel, in care are loc transcodarea intre diferite codecuri de banda larga, are o calitate mai
buna decat aceeasi convorbire ,,end-to-end” care utilizeaza acelasi codec, unic, de banda ingusta,
conform documentelor GSMA/3GPP.

6. Daca un apel codificat G.711 urmeaza sa fie directionat peste granitele tdrii, catre America de
Nord sau Japonia, atunci este necesara conversia G.711 A-law / p-law, care va fi facuta de cdtre
tarile care folosesc p-law.

7. Ordinea preferintei pentru ,.codec/packetisation” este determinatd de terminalul initiator si
trebuie respectatd ori de cate ori este posibil.

8. Probabilitatea de transcodare scade daca furnizorul de servicii initiator ofera o gama larga de
codecuri.

9. Daca apelul trebuie directionat cdtre o retea TDM, este recomandata o singurd transcodare.

11.3. Opinia operatorilor privind necesitatea aplicarii anumitor cerinte
de calitate a serviciilor VolIP (QoS)

Mai mult de jumatate din operatorii chestionati, incluzand aici si marii operatori, au afirmat
ca monitorizeazd activ indicatorii de calitate in cazul retelelor de voce interconectate prin IP,
respectiv IPTD (“IP Packet Transfer Delay” - Tntarzierea de transfer 1P)66, IPDV (,IP Packet Delay
Variation”- Variatia intarzierii pachetelor)é’, IPLR (“Internet Protocol Packet Loss Ratio”- Rata de
pierderi a pachetelor 1P)68, IPER (,Internet Protocol Packet Error Rate” — Rata de eroare a
pachetelor IP)89, prin interogari regulate (lansarea de cereri ICMP) si calcularea automatd a
parametrilor de calitate. De asemenea, furnizorii prioritizeazd pachetele de date folosind

66 ntarzierea de transfer IP (IPTD) este utilizatd pentru a mdsura timpul in care un pachet IP traverseazd reteaua de la un punct la
altul. Tntarzierea este aplicabild pentru protocoalele sensibile la latentd, in ceea ce priveste calitatea serviciului. Recomandarea ITU-T
Y.1540 [i.1] (“Internet Protocol Data Communication Service - IP Packet Transfer And Availability Performance Parameters”) defineste
parametrul IPTD ca Intarziere a transferului de pachete IP intr-o singurd directie intr-o sectiune de baza a retelei sau intr-un ansamblu
de segmente de retea.

67 Variatia intarzierii de transfer (IPDV) - Tn Recomandarea ITU-T Y.1540 [i.1], variatia intarzierii pachetelor 1P intre 2 puncte end-
to-end (IPDV) este definitd pe baza monitorizarii sosirii pachetelor corespunzdtoare la punctele de mdsurare.

68 Rata de pierderi a pachetelor IP (IPLR) — Recomandarea ITU-T Y.1540 [i.1] defineste Raportul de pierdere a pachetelor IP (IPLR)
ca raport intre numarul pachetelor IP pierdute si numarul total al pachetelor IP transmise dintr-un esantion reprezentativ.

69 Rata de eroare a pachetelor IP (IPER) - Recomandarea ITU-T Y.1541 “Network performance objectives for IP-based services”
defineste Raportul de eroare a pachetelor IP (IPER) ca raport intre numdrul pachetelor IP eronate si numarul total al pachetelor IP
transmise dintr-un esantion reprezentativ.
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clasificarea traficului bazatd pe valoarea DSCP, schema de marcare a pachetelor fiind presetata
de ambii operatori.

Unul din respondenti a precizat faptul cd in procesul de mdsurare a acestor parametri
trebuie sa tinem cont ca rezultatele masurdtorilor depind de distanta dintre cele doud centrale
interconectate astfel incat o interconectare locald in Bucuresti nu va avea niciodata aceeasi
valoare IPTD cu o legaturd interurbana.

Astfel, o valoare IPTD de peste 300 ms ar afecta in mod vizibil calitatea unei conversatii
audio, dar aceasta reprezinta o intarziere exagerat de mare fata de practica curentd. Operatorul
nu considerd ca este necesara o specificatie referitoare la IPTD.

In cazul parametrului IPDV, expertii apreciaza cd este preferabil ca acesta sa fie cat mai
mic, rata de pierderi si rata de erori ar trebui sa fie de asemenea cat mai mici.

Comparand cu rata de erori a unui flux digital, se considera ca valori de peste 10 pentru
rata erorilor sunt suficiente pentru un stream audio, dar practica arata ca valori de ordinul 10°
sau chiar mai bune sunt intalnite Tn mod uzual.

Tn cazul serviciilor Voice Over Internet, operatorii au considerat ca nu este necesar sa
existe cerinte de tip QoS care sa fie mentionate in acordul de interconectare avand in vedere ca
in cazul interconectdrii prin internet calitatea serviciului se transforma in best-effort (Service Class
0 sau DSCP value 0), iar performantele ar putea fi mai scazute, desi, de multe ori, rezultatele
sunt de calitate acceptabila pentru utilizatori, chiar si pentru aplicatii sensibile la intarzieri, cum
ar fi VolP.

Doar unul dintre operatori a afirmat cd, in ciuda faptului cd nu doreste mentionarea
cerintelor de tip QoS in acordurile de interconectare, acesta monitorizeaza totusi calitatea
interconectarilor prin internet, parametrii recomandati fiind urmatorii: IPTD < 200ms (round trip
delay), IPDV < 20ms (depinde de/proportional cu IPTD), IPLR < 0.1%, IPER 10°.

Tn plus, cu ocazia consultarilor din data de 21.05.2018, operatorii care detin interconectari
de capacitate mare la nivel national au facut o serie de mentiuni privind modul de stabilire a
anumitor valori aferente parametrilor QoS la nivel transport printre care:

- necesitatea realizdrii masurdtorilor parametrilor la nivelul interfetei NNI (SBC - SBC);
- stabilirea unor valori mult mai reduse, fata de cele recomandate (ITU) end-
to-end (UNI-to-UNI), relevante pentru calitatea legdturii pentru interconectare
inter-SBC, care sa aiba in vedere:
- o intarziere (delay) stabilita in functie de distanta dintre nodurile SBC
(pentru care s-au propus valori <100 ms sau chiar <50 ms);
- jitter £20 ms;
- rata de pierdere a pachetelor <0.01 %.
- rata pachetelor eronate < 10*
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Concluzie

Din analiza de mai sus rezulta ca in legatura cu parametrii QoS aferenti planului de
transport masurabili end-to-end (UNI-to-UNI) este necesard urmarirea si respectarea
valorilor recomandate de organismele de standardizare (ITU- T, Rec Y.1541):

a) IPTD (Delay) < 100 ms;
b) IPDV (Jitter) < 50 ms;
c) IPLR (Packet loss) < 0,1 %;

Tinand cont de ghidul privind aplicarea recomandarii ITU-T Rec. Y.1541 in ceea ce priveste
planificarea retelelor pentru obtinerea unei intarzieri satisfacatoare, din Anexa Il, “Guidance
on one-way delay for voice over IP’ la Recomandarea ITU-T G.114 (01/2003), precum si de
bunele practici dezvoltate de cdtre operatori pand in prezent, rezultd cd este necesar ca
transportul pachetelor de voce (IP) prin interfata retea-retea sa se asigure fara a
afecta Tn mod semnificativ calitatea serviciului end-to-end.

Prin urmare, referitor la parametrii de calitate IPTD (Delay)’°, IPDV (Jitter)’1, IPLR
(Packet Loss), IPER (Packet Error) masurabili la nivelul interfetei de interconectare (NNI-
to-NNI1/SBC-to-SBC), se pot stabili valori de referinta mai reduse fata de cele standard
(mdsurabile UNI-to-UNI definite prin ITU =T G.114, ITU- T Y.1541), dupd cum urmeaza:

- Delay (intarzierea) <50 ms;

- Jitter (variatia intarzierii) < 20 ms;
- Packetloss < 0.01 %.

- Packet error <10*

Aceste valori pot fi ajustate in raport cu arhitectura de interconectare implementata si in
raport cu cele mai bune practici in domeniu.

70 Mmasurgtorile se pot efectua intre punctele de interconectare prin monitorizarea pasivd a semnalului si a traficului media.
Masurdtorile pot fi efectuate prin analize individuale sau prin functionalitdti ale SBC-urilor. Tntarzierea intr-un singur sens se
poate determina pe baza protocolul RTCP, aceasta mdsurandu-se separat pentru fiecare sens al fluxului de voce:

1. De intrare - de la partea opusa cdtre partea care efectueazd mdsurdtoarea
2. De iesire - din reteaua in care se efectueazd mdsurdtoarea cdtre partea opusd

1 1n concordanta cu specificatiile 1TU-T Y.1541, aceastd diferentd de Tntarziere nu trebuie sa depdseascd 50ms pentru 99.99% din
valorile masurate. Mdsurdtorile pot fi efectuate prin analize individuale sau prin functionalitdti ale SBC-urilor. Jitter-ul este obtinut
din informatiile RTCP precum si prin analiza timpilor de sosire a pachetelor fluxului RTP. Acest parametru se mdsoard separat
pentru fiecare sens al fluxului de voce:

1. De intrare - de la partea opusa cdtre partea care efectueazé masuratoarea
2. De iesire - din reteaua in care se efectueaza mdsuratoarea catre partea opusa
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12. Mecanisme de securitate aferente furnizarii cap la cap a serviciilor de
apeluri(voce) peste doua sau mai multe retele interconectate.

Securitatea, atat din perspectiva retelei cat si a serviciului a fost si este consideratd o
cerintd principald pentru interconectarea retelelor VolP. Ca urmare, se recomanda ca traficul de
voce care intra in retea sau iese din retea sa treaca prin functiile de granitd care separa domeniile
IP si cresc nivelul de securitate al serviciilor si al retelelor.

Cea mai relevanta mdsura de securitate este realizarea interconectdrii retelelor intr-un
mediu privat si nu prin Internetul public, care ofera o protectie substantiala in ceea ce priveste
amenintdrile de pe Internet.

Securitatea, din perspectiva retelei interconectate, poate fi realizatd prin implementarea:
a) retelelor fizice, separate si dedicate pentru cele doua tipuri de trafic, control si media;
b) retelelor virtuale private (VLAN-uri, MPLS-VPN si IP Sec);
c) uneia sau a mai multor masuri de securitate dintre cele prezentate in continuare:

@ Utilizarea SBC"?-urilor Tn punctele de interconectare;

Precum este descris pe larg in subcapitolele 4.2.1 si 4.2.2, SBC-ul:
Este pozitionat ca sursa si destinatie a tuturor mesajelor de semnalizare si a fluxurilor
media care intrd si pdrdsesc reteaua transportatorului;
Controler-ul de granita al sesiunii constd in doua functii logic distincte:

o Functia ,Signaling SBC” controleaza accesul mesajelor de semnalizare SIP la
core-ull retelei si opereaza continutul acestor mesaje.

o Functia ,Media SBC” controleaza accesul pachetelor media in retea, ofera
servicii diferentiate si QoS pentru diferite fluxuri media si previne furtul de
servicii.

@ Adresele IP nu sunt publicate pe Internet;

@ Autentificarea (E) BGP;

Autentificarea este identificarea padrtii ce se conecteazd.Existd mai multe mecanisme
disponibile pentru autentificarea interconexiunilor VolP: utilizarea protocoalelor de criptare /
autentificare (autentificare puternica), cum ar fi IPSec sau TLS, utilizarea informatiilor in cadrul
semnalizarii precum prefixul atasat la numarul apelat sau o parold sau identificarea adresei IP
sursd a mesajelor SIP primite. O alta schema de autentificare poate fi efectuata la nivelul TCP/IP
prin intermediul protocolului de autentificare intre routerele BGP implicate in interconectare.
Astfel, cand autentificarea este activatd, orice segment TCP apartinand de BGP schimbat intre
partenerii de peering este verificat si acceptat numai daca autentificarea are succes.

72 vez capitolele 4.2.1 si 4.2.2
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@ Ascunderea topologiei (Topology Hiding);

Aceasta mdsura permite ascunderea adreselor elementelor de retea cdtre terti, precum si
ascunderea aspectului arhitectural al acestor elemente; acest lucru este intreprins pentru
protejarea elementelor din zona de incredere.

Ascunderea adreselor IP poate fi implementata prin mecanismul NAT/NAPT, care este aplicat la
nivelul IP si implica translatarea adreselor si porturilor din valorile lor initiale.

NAT/NAPT se aplicd la functia de granitd in zona de incredere, ce este vulnerabild atat pentru
traficul de semnalizare, céat si pentru traficul media.

Topologia ascunsd in interconexiunile VolP este implementatd in mod normal in blocurile
functionale ale functiei de granita.

@ Introducerea listelor de control al accesului (ACL - Access Control Lists)

ACL-urile sunt aplicate la intrarea si iesirea in retea pentru a preveni transmiterea nedoritd
a traficului fie din surse malitioase, fie din echipamente configurate necorespunzdtor. ACL-urile
ar trebui proiectate pentru a transmite doar traficul din serviciile permise. De exemplu, ACL-urile
ar trebui folosite pentru a bloca mesajele ICMP (Internet Control Message Protocol) nedorite care
nu sunt necesare pentru functia de retea, cum ar fi mesajele ICMP de redirectionare (tip 5).
Aceste filtre/permisiuni sunt cuprinse in liste predefinite. Filtrarea poate utiliza adresa IP sursa si
destinatie, protocolul sau porturile.
Implementarea ACL se poate face in intregime software in functiile de granitd sau poate necesita
procesare hardware in routere sau firewall-uri.

@ Utlilizarea mecanismului de Firewall printr-un echipament dedicat sau prin
configurarea SBC-urilor.

Firewall-urile sunt dispozitive de securitate generald care au o varietate de caracteristici:

ascunderea topologiei, criptarea, ACL, DPI, transferul nivelului aplicatiei etc. Firewall-urile pot fi
utilizate la toate limitele zonei de incredere, de exemplu, de la zona fara incredere pana la zona
de incredere dar vulnerabila.
Existd multe moduri in care firewall-urile pot fi implementate si utilizate. Cea mai simpla utilizare
este de a furniza filtrarea pachetelor la layerele 3 - 5, insa se pot efectua, de asemenea, transferuri
la nivel de aplicatie si inspectia pachetelor. Tn retelele VolP, aceste functii pot fi furnizate mai
degraba de SBC-uri, decéat de un firewall.

Furnizorii de servicii si operatorii de transport au insa anumite cerinte specifice pentru
interconectarea VolP pe care firewall-urile nu le indeplinesc, cum ar fi suportul pentru antetele
SIP specifice sau protocolul SIP-I.

@ Criptarea

Criptarea este procesul prin care se codifica informatiile pentru a impiedica accesul neautorizat la
acestea.

Exista doua metode principale utilizate pentru criptarea informatiilor in legdtura cu
interconexiunile IP: IPSec si TLS (Transport Layer Security).

118
Varianta publica



@ Reverse Path Filters

Filtrele pentru calea inversa sunt un tip de ACL dinamic care filtreaza traficul de intrare
pentru a se asigura ca traficul receptionat este limitat la cel receptionat de la adresele IP trimise
prin interfata respectiva. Acest mecanism poate fi utilizat la granitele zonei de incredere pentru a
preveni atacurile care implicd spoofing de adrese, adica acelea care se pretind a fi o adresa IP
internd sau o adresa IP a unui partener pentru a exploata o bresa de securitate.

@ Traffic Policing (Controlul traficului)

Mecanismul Traffic Policing poate fi implementat in routere, firewall-uri, sisteme DPI sau
echipamentele de granita si presupune monitorizarea volumului de trafic in raport cu anumite
limite presetate.Traficul care se incadreaza in limita impusd de politica de trafic este denumit
~conforming" si redirectionat, iar traficul ce depaseste limita se numeste ,,nonconforming" si este
inlaturat.

Limitele se pot aplica controland numadrul de pachete permise dintr-o anumitd sursa sau
la nivelul aplicatiei, sau controland numadrul de cereri dintr-o anumitd sursa.

Acest mecanism poate fi folosit pentru a proteja sistemele de granita sau infrastructura din aval
de atacurile DoS, de la echipamentul partenerului configurat incorect. Ca si in cazul ACL,
implementarea se face la nivel de software sau hardware.

@ Application Level Relaying

Transferul la nivel de aplicatie este util pentru a impiedica vulnerabilitatile protocolului sa
ajungd la CHF sau in reteaua din aval si pentru a permite procesarea semnalizarii care poate fi
solicitata de CHF sau de reteaua din aval. Este o parte esentiald a securitdtii pentru
interconectdrile VolP.

@ Deep Packet Inspection

Dispozitivele DPI oferd posibilitatea de a examina traficul de voce care este transportat
prin pachete si de a folosi continutul pentru a efectua diferite filtrari. Cu alte cuvinte, dispozitivul
este capabil sa priveascad informatiile transmise in layerele de aplicatii desi nu participa activ la
nivelul aplicatiei.

DPI este util pentru a trata vulnerabilitatile protocolului SIP si contracareaza atacurile care
sunt identificate prin eticheta de stare a protocolului sau prin sabloanele specifice de octeti sau
sir de text din traficul de intrare. Unele implementdri DPI pot utiliza doar informatii despre layerul
IP pentru analiza statisticd, care nu este suficientd numai pentru a detecta si a atenua atacurile
la nivel de layer Aplicatie.

@ DNS Security (DNSSEC)

DNSSEC ofera un nivel suplimentar de securitate pentru clientii DNS prin semnarea digitald
a raspunsurilor la interogdrile DNS, astfel incat clientul (aplicatie) sa stie ca raspunsul DNS a fost
primit de la sursa corectd. Tn special, oferd protectie impotriva atacurilor MITM asupra DNS.
DNSSEC nu oferd criptare a cererilor sau raspunsurilor de interogare DNS si nu furnizeaza
autentificarea elementului de retea de interogare.
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DNSSEC necesita resurse suplimentare pentru a semna digital raspunsurile de interogare
pe serverul ENUM; acest lucru poate duce la scdderea performantei si necesitd resurse
suplimentare. Tn plus, beneficiile DNSSEC sunt mai putin importante intr-un mediu ENUM tipic,
unde nu se utilizeazd adesea mecanisme de cache sau cdutare recursiva.

@ Media Filtering

Filtrarea media, denumitd si "Pinholing”, este o tehnicd dinamica ACL pentru filtrarea
pachetelor RTP. Aceasta poate fi folosita la limitele zonei din aria de incredere, de ex. de la zona
fara incredere pana la cea de incredere, dar vulnerabila.

Mecanismul se implementeaza in plus fata de ACL-urile statice, filtrarea media realizandu-
se prin analizarea mesajelor de semnalizare in timpul configurarii apelurilor si apoi permitand
traficului RTP asociat apelului prin ACL. Aceasta se face prin detectarea sursei RTP si a adreselor
IP/porturilor de destinatie. Dupa terminarea apelului, filtrul este eliminat, impiedicand accesul in
retea a traficului suplimentar. Filtrarea media poate fi aplicata de un firewall sau de un router sau
poate fi efectuatd direct de cdtre SBC-uri. Aceasta tehnicd este utild pentru protejarea media de
atacuri, precum si pentru prevenirea atacurilor DoS care pot exploata pachetele RTP-UDP.

@ Intrusion Detection System (IDS)

IDS-urile sunt dispozitive sau aplicatii software care urmdresc detectarea accesului

neautorizat la resursele de retea in principal pentru a opri atacurile de intruziune in retea. IDS
pot fi folosite de la zona fdra incredere pana la zona de incredere dar vulnerabila.
Existd doud tipuri comune de sisteme IDS: (1) sistemele bazate pe ,host” (gazdd) care analizeazd
fisierele de jurnal si fisierele de sistem si (2) sistemele bazate pe retea care monitorizeaza traficul
de retea prin captarea pachetelor. Ambele sisteme pot fi combinate pentru a oferi o imagine mai
buna a incidentelor de securitate a retelei.

@ Device Hardening

Device hardening este un set de tehnici pentru a se asigura cd elementele de retea sunt
mai putin vulnerabile la amenintarile de securitate care pot duce la o penetrare a retelei sau care
pot facilita atacurile DoS. Aceste tehnici incearca sa reduca vulnerabilitatea sistemelor si se poate
aplica tuturor elementelor de retea din zona de incredere.

Aceste tehnici sunt in primul rénd utile impotriva intruziunii, dar pot, de asemenea, ajuta la
prevenirea atacurilor DoS.

@ Logging and auditing

Procesele de inregistrare si de auditare a inregistrdrilor sunt aplicabile tuturor elementelor
de retea din zona de incredere.

Protocolul syslog UNIX este cel mai frecvent utilizat mecanism de inregistrare disponibil.
Este important ca toate dispozitivele din retea sd aiba ceasurile sincronizate pentru a fi siguri cd
informatiile Tnregistrate pot fi corelate. Auditul informatiilor poate fi efectuat utilizadnd sistemul
centralizat de inregistrare.

Generarea informatiilor utile (privind istoricul de retea si anumite diagnostice) poate fi de
asemenea realizata prin implementarea dispozitivelor de captare si monitorizare a pachetelor n
retea utilizand porturi de switch de tip ,,mirror”.
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Expertii au constatat cd in general, in practica, atunci cand este utilizatd interfata de retea
Inter-IMS (11-NNI) pentru a interconecta doud retele VolP care apartin unor domenii de securitate
diferite, procedurile de securitate se aplica in modul descris in specificatiile 3GPP TS 33.210.

La nivel European, conform raportului BEREC ,Case Studies on IP-based
Interconnection for Voice Services in the European Union’, realizat in noiembrie 2015, in
mai multe tdri europene au fost implementate urmatoarele masuri de securitate:

a) Utilizarea SBC”-urilor in punctele de interconectare;

b) Ascunderea adreselor IP;

c) Autentificarea (E) BGP;

d) Ascunderea topologiei (Topology Hiding);

e) Introducerea listelor de control al accesului (ACL - Access Control Lists)

f) Utlilizarea mecanismului de Firewall printr-un echipament dedicat sau prin configurarea
SBC-urilor.

La nivel national, cel mai des intalnite mecanisme utilizate pentru protectia serviciilor
legate pentru interconectarea IP, folosite de mai mult de jumatate din operatorii ce au furnizat
raspunsuri la chestionarul lansat de ANCOM, sunt:

. Asigurarea securitatii fizice;

. Utilizarea unui domeniu de interconectare privat;

. Ascunderea topologiei retelei (Topology Hiding);

. Filtrarea pachetelor prin liste de control al accesului (Access
Control Lists - ACL);

. Politica de control al traficului (Traffic policing);

. Transferul la nivel de aplicatie (Application Level Relaying);

. Inspectia detaliata a pachetelor (DP1);

. Utilizarea sistemelor de tip Firewall;

. Ascunderea adreselor IP.

Concluziile Tn urma consultarii operatorilor indica faptul ca pentru asigurarea
securitatii in retelele interconectate IP, operatorii folosesc cu predilectie tehnici de limitare a
accesul fizic (securizarea locatiei) si mecanisme de securitate implementate la nivel de echipament
(router, border gateway, SBC etc.)

Se cunoaste faptul ca securitatea retelei este mai dificil de asigurat in domeniul IP decat
in PSTN/ISDN. Cu toate acestea, se stie ca incidentele de securitate si intreruperile severe in
retelele PSTN au avut loc din cauza unor probleme ale sistemului de semnalizare (SS7). Tn
internetul public, securitatea este adesea pusa la indoiald, pe scard largd, din cauza unor incidente
grave de piraterie, sabotaj si negare a serviciului (DoS). Astfel, multi operatori sunt reticenti in a
se baza pe internetul public ca solutie pentru interconectarea cu retelele partenerilor lor. Tn
schimb, prefera interconectarea directa a IP-urilor, evitand insecuritatile legate de internetul
public, folosind domenii de interconectare private (L3 VPN).

73 Vezi capitolele 4.2.1 si 4.2.2
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Tn consecintd, o mare parte din operatori afirma cd aceste masuri de implementare a unui
peering privat sunt suficiente pentru a asigura securitatea retelei, iar folosirea criptdrii datelor cu
IPSec fiind necesara numai unor eventuale legaturi prin internet. Acest lucru reiese si din rata
scdzutd a operatorilor care au transmis cd apeleaza la metode de criptare, respectiv doar
operatorul Telekom Romania Communications S.A. (atat pentru reteaua fixa cat si pentru cea
mobild).

Pe de altd parte rezulta ca este important sa se inregistreze evenimentele de retea si
fluxurile de trafic pentru a construi o imagine completa a stdrii de functionare a retelei. Acest
lucru devine esential in timpul incidentelor de securitate. De asemenea, este important sa se
auditeze informatiile inregistrate pentru a identifica incidentele si pentru a permite actiuni
corective.

Tn concluzie, ANCOM sustine necesitatea implementarii dispozitivelor tip SBC
ca instrument de asigurare a securitatii retelelor si a interoperabilitatii fluxurilor
media.

Avand in vedere costurile asociate cu implementarea acestor echipamente, respectiv
costurile generate de licentele necesare in functie de numarul de sesiuni agreat in acordul de
interconectare, se recomanda implementarea SBC-urilor Tn raport cu dimensiunea
capacitatilor interconectate.

Pe de alta parte asa cum s-a mentionat in cuprinsul Capitolului Il, punctul 4.3,
operatorii mici pot implementa solutii alternative la nivel software, la costuri reduse fata de
solutiile hardware, care ar putea suplini functiile SBC-ului privind asigurarea securitatii cu conditia
ludrii tuturor masurilor necesare pentru asigurarea securitatii si interoperabilitatii cu celelalte
retele de interconectare.

74 Capitolul 11, punctul 4.3 Opinia operatorilor privind necesitatea implementarii SBC la nivel de NNI si concluziile ANCOM
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CAPITOLUL IV

13. Tarifele serviciilor asociate interconectarii IP.

Dupad cum a fost precizat si mai sus, potrivit dispozitiilor art. 110 din Ordonanta de urgenta
a Guvernului nr. 111/2011, ANCOM poate impune obligatii de fundamentare a tarifelor in functie
de costuri pentru furnizarea serviciilor de acces sau interconectare.

Din analizele de piata aferente serviciilor de terminare a apelurilor la puncte fixe si
respectiv a serviciilor de terminare a apelurilor la puncte mobile, desfdsurate de ANCOM in cursul
anului 2017, a rezultat ca un furnizor de retele publice de telefonie mobila, respectiv fixa, detine
de facto un monopol pe pietele analizate, si ca nu exista suficiente constrangeri concurentiale
exercitate asupra acestuia, iar furnizarea serviciilor asociate interconectdrii prezinta aceleasi
caracteristici precum serviciile de terminare a apelurilor, motiv pentru care Autoritatea a apreciat
ca furnizorii respectivi nu au suficiente stimulente pentru a-si stabili tarifele pentru serviciile de
terminare si pentru servicile asociate interconectdrii la un nivel eficient, fiind necesara
mentinerea/impunerea in sarcina furnizorilor, desemnati cu putere semnificativa pe aceste piete,
a obligatiei de fundamentare in functie de costuri a acestor tarife.

De asemenea, pentru reducerea riscului aparitiei unor probleme determinate de tarifarea
excesiva de cdtre anumiti operatori a serviciilor de colocare, pentru o perioadad tranzitorie, ANCOM
a considerat necesard impunerea unei obligatii privind interzicerea practicdrii unor tarife excesive
pentru aceste servicii, pana la data stabilirii tarifelor serviciilor asociate interconectarii (serviciile
auxiliare, inclusiv colocarea) ce va fi avuta in vedere in contextul interconectdrii bazate pe
tehnologia IP.

Prin deciziile individuale de desemnare, ANCOM a mentinut, respectiv, a impus in sarcina
operatorilor de retele cu putere semnificativa de piatd, obligatia de aplicare unitara a tarifului
maxim reglementat pentru terminarea apelurilor la puncte mobile, respectiv fixe, indiferent de
originea apelurilor, precum si obligatia de orientare pe costuri a tarifelor serviciilor asociate
interconectarii, la nivelul celor stabilite in anul 2014, pana la data stabilirii unor noi tarife orientate
in functie de costuri, in conditiile reglementdrii unui regim de interconectare bazat pe tehnologia
IP.

Astfel, referitor la serviciile auxiliare de interconectare, acestea au fost mentinute la
nivelul stabilit prin Decizia”® presedintelui ANCOM nr. 366/2014, respectiv prin
Deciziile’® presedintelui ANCOM nr. 332-365 si nr. 367-377/2014 pana la revizuirea de
catre ANCOM a serviciilor si a plafoanelor tarifare, prin considerarea unei interfete de
interconectare IP, dupa cum sunt mentionate in tabelul de mai jos.

75 pentru Telekom Romania Communications S.A.

76 pentru furnizorii alternativi desemnati cu putere semnificativa pe piata serviciilor de terminare a apelurilor la puncte fixe, respectiv
pe piata serviciilor de terminare a apelurilor la puncte mobile
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Tabelul 11. — Tarifele corespunzatoare serviciilor auxiliare de interconectare (TDM)

T T R

) N Tariful include instalarea primului port Tn comutator
Configurare partener in punct de acces

1. (PoA) 578 euro/PoA si conectarea primei legaturi de interconectare,
indiferent de capacitatea portului sau a legaturii.
. R Tariful include reconfigurarea unui port In comutator si
Reconfigurare partener in punct de acces ] AR -
2. (PoA) 565 euro/PoA reconfigurarea unei legaturi de interconectare, indiferent de
capacitatea portului sau a legdturii.
Desfiintare partener din punct de acces Tariful include dezinstalarea tuturor porturilor in comutator
3. 175 euro/PoA . V- . . N
(PoA) Si a tuturor legaturilor de interconectare existente in PoA.
Instalare port in comutator 285 euro/port Tarife aplicabile incepand cu al doilea port in comutator,
Reconfigurare port in comutator 255 euro/port indiferent de capacitatea portului.
Tarif aplicabil in cazul dezinstaldrii portului, cu mentinere
6. Dezinstalare port din comutator 97 euro/port partener in PoA. Tarif valabil indiferent de capacitatea
portului.

7. Chirie lunard port de 2 Mbps 39 euro/port de 2 -

Mbps/lund
. " 333 euro/port
8. Chirie lunara port STM1 < -
ap STM1/lund
Reconfigurare (reorientare) a legaturilor Tarif aplicabil pentru primul circuit E1 din legaturile de
. vy - 411 euro . .
de interconectare fara modificarea interconectare reorientate.
9. segmentului legdturii de interconectare . L . . o "
=g 9a - Tarif aplicabil pentru fiecare din celelalte circuite E1 ramase
dintre  operator si  punctul de 91 euro/E1 . o . . .
. din legaturile de interconectare reorientate.
interconectare (Pol)
Tariful final se calculeaza pe baza de deviz, aplicand tariful
orar stabilit, indiferent de capacitatea echipamentului de
. . transmisiuni.
10. Instalal_'e_/dgzmstalare echipament  de 17,8 euro/ora Instalarea echipamentului de transmisiuni este aplicabild
transmisiuni P L g . - AN
doar in situatia interconectdrii la sediul beneficiarului, Tn
cazul  configurdrii  bidirectionale a legdturii de
interconectare.
11. Conectarea legaturii de interconectare 96 euro/legatura . S A _—
ga gatura Tarife aplicabile incepand cu a doua legatura de
- T interconectare, indiferent de capacitatea acesteia.
Reconfigurarea legaturii de T
12. . 90 euro/legdtura
interconectare

Tarif aplicabil n cazul desfiintdrii unei legdturi de
13. Desfiintarea legdturii de interconectare 68 euro/legdturd interconectare, cu mentinere partener in PoA. Tarif valabil
indiferent de capacitatea legdturii de interconectare.

Chirie lunard legaturd de interconectare
de 2 Mbps, interconectare la distantd (In | 164 euro/legatura de | Tarif aplicabil pentru legaturi de interconectare de 2 Mbps
spatiul beneficiarului sau la un punct 2 Mbps/lund de maxim 50 de km.
intermediar)
Chirie lunard legatura de interconectare —
: N - 21,7 euro/legdtura
15. de 2 Mbps, interconectare in spatiul u -
PN de 2 Mbps/luna
operatorului, in camera de tragere
Chirie lunard legdturd de interconectare, —
; N . 0,8 euro/legadtura de
16. 2 Mbps, interconectare 1in cladirea % -
. 2 Mbps/luna
operatorului (colocare)
Chirie lunard legaturd de interconectare
de STM1, interconectare la distantd (in 6048 euro/legdturd Tarif aplicabil pentru legdturi de interconectare de STM1 de

14.

17 spatiul beneficiarului sau la un punct STM1/lund maxim 50 de km.
intermediar)
Chirie lunard legatura de interconectare —
18 STM1, in spatiul operatorului, in camera 209 euro/legatura -
: !N Sp P : STM1/lund
de tragere
Chirie lunard legatura de interconectare T
- N o 1 1 euro/legatura
19. STM1, interconectare in  cladirea % -
. STM1/luna
operatorului (colocare)
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FAC T

Tarif fix, indiferent de dimensiunea comenzii de rezervare

capacitate. Suma pldtitd de beneficiar pentru rezervarea
capacitatii comandate in avans se va deduce din tarifele de
20. Rezervare capacitate comandatd in avans 200 euro/comandd |instalare a capacitatii. Serviciu aplicabil atunci cand intre
operatori existd Tntelegeri prealabile de prognozare a
capacitdtilor de interconectare, cu exceptia celor care
realizeazd interconectarea initiald.

Tarife suplimentare fixe, indiferent de dimensiunea

Comand3 neprognozats, de crestere a comenzii §i a numdrului de fluxuri, atunci cand este

21. g 407 euro/comandd icitat3 ifi 3 3 i ic%
capacitatii soI|C|t_ataA moglflcarea fata f:le prt{gr)oza. Taljlfele se _apllca
atunci cand intre operatori exista intelegeri prealabile de
prognozare a capacitatilor de interconectare, cu exceptia
celor care realizeaza interconectarea initiald. Tarifele includ
& 3 N i implementarea comenzii neprognozate.
22 Coma_n(v:la" neprognozatd, de reducere a 197 euro/comands Sl imp prog
capacitatii
23 Reconectarea  serviciului  suspendat 186 euro/serviciu Se aplicd atunci cand se repune in functiune un serviciu
) anterior suspendat suspendat, conform prevederilor contractuale dintre parti.
Conectare legaturd intre echipamentele a
. : . - 225
24. doi operatori colocati in spatiul Telekom T
; ST euro/legdtura . . T N .
Romania Communications S.A. Se aplica operatorilor care beneficiaza de colocare in acelagi
Chirie lunara pentru legdtura dintre spatiu si au incheiat cu Telekom Roméania Communications
o5 echipamentele a doi operatori colocati Tn 0,06 S.A. acorduri de interconectare in baza ORI.
: spatiul Telekom Romania | euro/legaturd/lund
Communications S.A.
Note:

1. In cazul legaturilor de interconectare configurate bidirectional, pentru furnizarea serviciilor nr. 1 — 6, 9, 11 — 13, niciuna dintre
parti nu va datora contravaloarea acestor servicii.

2. In cazul in care unul sau mai multe din serviciile nr. 1 — 6, 9, 11 — 13 sunt prestate doar de ctre operator (de exemplu, in
cazul legaturilor de interconectare configurate unidirectional), operatorul va solicita beneficiarului contravaloarea acestor
Servicii.

3. In cazul in care legéaturile de interconectare furnizate de operator sunt configurate bidirectional, tarifele serviciilor nr. 7, 8, 14 —
19 se vor calcula ponderat, in functie de volumele de trafic schimbate intre operator si beneficiar. Dacd volumul total al
traficului schimbat intre operator si beneficiar este zero, atunci tarifele serviciilor nr. 7, 8, 14 — 19 se vor datora corespunzator
si in intregime de cdatre Beneficiar.

4. In cazul in care legéturile de interconectare sunt configurate unidirectional, dinspre beneficiar catre operator, tarifele serviciilor
nr. 7, 8, 14 — 19 se vor datora corespunzator i in intregime de catre beneficiar.

5. Costurile nerecurente aferente amenajarii traseelor de cabluri in vederea furnizarii serviciului de interconectare in spatiul
Operatorului, in camera de tragere, vor fi recuperate din tarifele serviciilor nr. 15, respectiv nr. 18.

Evolutiile inregistrate in piata sustin opinia ca retelele bazate pe IP, atunci cand vor fi
implementate pe deplin, vor avea costuri de functionare mai mici decét retelele existente, bazate
pe comutarea circuitelor.

Practicarea unor tarife care nu sunt fundamentate in functie de costuri pentru serviciile
asociate interconectdrii poate conduce, ca si in cazul serviciilor de interconectare in vederea
termindrii apelurilor la puncte fixe, la incurajarea unor evolutii ineficiente pe piatd si la aplicarea
unor tarife ridicate inclusiv pe piata cu amanuntul, in conditiile in care furnizarea serviciilor
asociate interconectdrii este absolut necesara in vederea realizdrii interconectarii dintre operatori.

Astfel, pentru a se exploata noile tehnologii in conditii de eficientd economicad, este
necesarda revizuirea tarifelor pentru furnizarea serviciilor asociate interconectarii,
avand in vedere noul context (IP), pentru care Autoritatea ar putea apela fie la actualizarea
modelelor de cost utilizate anterior pentru stabilirea tarifelor aferente interconectdrii pe tehnologie
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TDM, fie la aplicarea analizei tip benchmark la nivel european, in masura in care datele aflate la
dispozitia autoritatii nu sunt suficiente pentru ,remodelarea costurilor”.

Pornind de la modelul dezvoltat in 2012 de catre Autoritate, cu sprijinul
companiei Tera Consultants, pentru determinarea costurilor asociate interconectarii
bazate pe tehnologia TDM, lista categoriilor de servicii auxiliare de interconectare poate fi
mentinutd si in cazul tehnologiei IP si cuprinde urmatoarele:

Configurarea / reconfigurarea / desfiintarea unui partener in PoA/Pol;
Instalarea / reconfigurarea / dezinstalarea unei legdturi;

Instalarea / reconfigurarea / dezinstalarea unui port in comutator;
Instalarea / dezinstalarea unui echipament de transmisiuni;

Modificdri de capacitate (crestere / descrestere);

Reconectarea unui serviciu suspendat;

Servicii inchiriere (porturi, legaturi etc.);

Colocare.

ONok~ WD

Tn functie de natura si disponibilitatea informatiilor privind anumite costuri necesare
furnizarii serviciilor pentru stabilirea tarifelor serviciilor asociate interconectarii IP, Autoritatea a
procedat astfel:

A. Pentru calcularea tarifelor aferente categoriilor de servicii mentionate la
punctele 1-6, Autoritatea a procedat la revizuirea Modelului Pol dezvoltat cu ajutorul
Tera Consultants, care s-a bazat pe evaluarea costurilor unitare pentru activitatile
componente ale unui serviciu (calculate pe baza unor durate de executie asociate si costuri
unitare cu forta de munca specifice activitdtilor incluse), prin actualizarea anumitor
indicatori referitori la costul cu forta de munca si reevaluarea duratelor activitatilor incluse
in servicii.

B. Pentru a stabili anumite tarife recurente aferente serviciilor de inchiriere
porturi/legaturi de interconectare (punctul 7), in perioada 13.04.2018 -27.04.2018,
s-a realizat o analiza tip benchmark, pe baza informatiilor obtinute de la un numar de
22 de autoritati de reglementare membre ale Grupului Reglementatorilor Independenti??,
care au raspuns la chestionarul transmis de ANCOM prin intermediul platformei securizate
IRGnet.

Pentru calcularea tarifelor de colocare (punctul 8), Autoritatea a folosit modelul de
cost furnizat de Autoritatea de Reglementare din Olanda (ACM).

A. Pentru aplicarea modelului Pol, Tn noul context IP, o serie de date de
intrare ale modelului privind anumiti indicatori statistici (,,avg monthly gross income in telecom
& IT in Romania”, ,,avg monthly labour cost”, ,,avg forex”, ,avg monthly labour cost”) au fost
actualizate conform cu informatiile statistice publice din Roméania la momentul actual (2018).

7 Grupul Reglementatorilor Independenti (IRG) are drept obiectiv principal armonizarea practicilor de reglementare la nivel european.
IRG functioneazd ca asociatie fara scop lucrativ aflatd sub incidenta legii belgiene (Groupe de Régulateurs Indépendants a.s.b.l.),
avand 37 de membri, corespunzdtor autoritatilor de reglementare din cele 28 de state membre ale Uniunii Europene, 4 state
membre ale Asociatiei Europene a Liberului Schimb (AELS), precum si 5 state candidate Tn vederea aderadrii la Uniunea Europeana
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S-a constat astfel cd indicatorul, ,avg monthly labour cost” a inregistrat o crestere cu
un coeficient de 1,3678 la nivelul lunii martie 2018 fatd de valoarea din anul 2011.

Ca urmare, in raport cu acest coeficient (1,36) au fost actualizate valorile aferente
costurilor medii specifice cu forta de munca pentru activitatile de tip ,Bureaucratic &
paperwork” (costul orar al intocmirii documentelor), Technical & on site work” (costul orar al
lucrarilor tehnice si la locul de munca), ,Network testing and analysis” (costul orar al testdrii
interoperabilitatii retelelor si al analizdrii rezultatelor obtinute) care sunt, conform modelului,
componente ale serviciilor evaluate.

Tn modelul Pol utilizat de ANCOM in anul 2013 sunt mentionate serviciile auxiliare
(asociate interconectdrii) si durata aferenta efectuarii fiecdrei activitdti componente a serviciilor.

Aceste informatii au fost furnizate la momentul realizarii modelului de cdtre operatorii din
Romania si de catre expertii companiei de consultantd. Tn vederea unei actualizdri a duratei
estimate, aferente activitatilor componente ale serviciilor asociate interconectarii, Autoritatea a
solicitat si opinia consultantului pe teme de interconectare IP, de care a tinut cont in procesul de
reevaluare a duratelor.

Astfel, la reevaluarea acestor durate, au fost avute in vedere urmatoarele considerente:

serviciile de dezinstalare necesita mai putin timp decét serviciile de instalare. Existd
o aplicatie software care realizeazd aceasta operatie. Din punct de vedere fizic portul
ramane in comutator;

pentru pregdtirea unei solutii pentru configurarea partenerului in PoA / Pol,
operatorii au indicat deja PoA / Pol unde interconectarea este posibild si solutia este, in
principiu, predefinitd. Procedura nu se reia de la zero pentru fiecare operator solicitant de
interconectare IP;

pentru testele legate de operationalizarea serviciului de configurare a partenerului
in PoA / Pol, acestea sunt executate automat. Se efectueaza urmatoarele categorii de
teste: soft, facturare, numerotare, politici de securitate si calitate. Tn opinia specialistilor,
testele de configurare ar trebui sa dureze de principiu 3-4 ore, iar testele de facturare ar
trebui sa dureze aproximativ 2 ore;

personalul calificat (inginerii specializati) participa la teste numai 50% din durata
de testare. Tn timpul ramas, acestia pot efectua alte activitdti. Tn consecintd, se poate
aloca un procent de 50% din durata de testare pentru a reflecta timpul dedicat de cdtre
ingineri acestei activitati. Tn ceea ce priveste testarea porturilor, aceasta activitate ar trebui
sa dureze mai putin de o ora, deoarece majoritatea testelor au fost deja efectuate in
configurarea PoA / Pol. Instalarea conexiunilor fizice nu ar trebui sa dureze mai mult de
o ord indiferent de tipul conexiunii, UTP sau fibra opticd, exceptie facand situatiile in care
sunt necesare lucrdri civile suplimentare.

78 Indicele de crestere a salariului mediu brut in domeniul telecomunicatii si IT in perioada 2011-martie 2018, calculat pe baza datelor
INS
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Ca urmare, duratele propuse pentru activitatile necesare furnizarii serviciilor auxiliare
pentru interconectare IP, (corelate cu actiuni echivalente aferente tehnologiei TDM), sunt cele
propuse in tabelul de mai jos:

Tabelul nr. 12 Duratele activitatilor incluse in serviciile auxiliare de interconectare IP

Activitati -Model Pol Durata estimata (minute) — Model POI final
(revizie 2018) (conform experti si operatori)
Trimiterea informatiei 10
Pregdtirea unei solutii 200
Revizuirea solutiei 180
Pregdtirea documentatiei (comenzi, 150
etc.)
Actualizare sistemului IT si baza de 25
date
Testare porturi 60
Realizare conexiune fizica 60
Testare si evaluare testare 100
Instalare interfata 60
Configurare si testare interfatd 150
Dezinstalare interfata 45
Implementarea numerotatiei OLO si a 90
serviciilor
Departamentul tehnic executa 90
comanda pentru a debloca solutia tehnica
Departamentul tehnic monitorizeaza 210
traficul rutat din OLO
Teste de facturare 120
Activitati de reconfigurare a resurselor 120
de comutare
Testare si mentenanta porturilor 60
(minute pe lund)
Departamentul tehnic deconecteaza 90
legaturile de interconectare (inclusiv
modificdrile software)
Departamentul technic verifica 60
disponibilitatea resurselor (comutare,
transmisiuni, infrastructurd)
Departamentul tehnic configureaza 30
dezinstalarea retelei de voce (rutare voce,
instalare voce)

Sursa: ANCOM, modelul POI
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Costul orar al fortei de munca

Tn modelul Pol utilizat de ANCOM in 2013 pentru calcularea costurilor orare de lucru, s-a
luat in calcul si timpul estimat pentru training, concediu cu platd, concedii fara platd, absente
nemotivate, pauze si comunicari, precum si existenta a trei costuri orare diferite tinand cont de
gradele diferite de pregdtire necesare pentru executarea activitatilor:

costul orar al intocmirii documentelor;

costul orar al lucrarilor tehnice si la locul de munca;

costul orar al testarii interoperabilitatii si analizarii rezultatelor obtinute.

Valorile aferente costurilor medii specifice activitatilor de mai sus au fost
actualizate cu un coeficient de 1,36, dupa cum s-a precizat mai sus.

Tabelul nr. 13 Valorile aferente costurilor medii specifice activitatilor incluse n
serviciile auxiliare de interconectare IP

Activitate Cost (euro pe ora)
Tntocmirea documentelor valoare actualizata;
17,4 valoare initiald
conform  modelului
Pol: 12,8
Lucrari tehnice si la locul de munca valoare actualizata;
24.0 valoare initiald
conform  modelului
Pol: 17,4
Testarea si analiza retelelor valoare actualizata;
31,0 valoare initiald
conform  modelului
Pol: 23,1

n plus, in anul 2013 a fost folosita astfel 0 medie’® a costului cu forta de munca (in
domeniul telecomunicatii si IT de 17,8 Euro/ora). Prin recalcularea mediei, aceasta ajunge la
valoarea la 24,2 Euro/ora, (tinand cont de si cresterea salariului lunar brut mediu in domeniul
telecomunicatii si 1T la 6.024 lei/ lund, conform datelor INS aferente lunii martie 201880).

Costurile cu materiale/echipamente utilizate

Potrivit modelului Pol, urmadtoarele echipamente pot fi considerate eligibile, din lista de
echipamente care genereaza costuri in activitatea de furnizare a unor servicii auxiliare in punctele
de interconectare (instalare, configurare si inchiriere):

Cablu / patch (UTP, Fibra opticad);

DDF/ODF;

Port in comutator;

Port de transmisiuni de 1Gbps, respectiv de 10Gbps;

Carduri de transmisiuni.

79 Media simpld a costurilor orare cu forta de munca pe care operatorii le-au comunicat Autoritatii in scopul realizdrii modelului Pol
80 http://www.insse.ro/cms/ro/content/c%C3%A2%C8%99tiqul-salarial-mediu-lunar-41
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Totusi, analizand procesele de instalare si configurare a unor echipamente, s-a apreciat
ca numai unele costuri cu materiale/echipamente pot fi incluse in calculul costului activitatii de
instalare deoarece:

costul cablului/patch-ului intre cadrul de distributie (DDF/ODF) si echipamentul de

transmisiuni este inclus in serviciile ,,Configurarea partenerului in PoA / Pol" si ,Instalarea

portului in comutator" - este necesar un cablu scurt de 20 de metri, care costd aproximativ

12 euro;

Pentru serviciul ,Dezinstalare port din comutator” nu se ia in considerare costul cablului/

patch-ului intre rama de distributie si echipamentul de transmisiuni deoarece acesta este

deja platit de operatori in cadrul serviciului ,Instalarea portului in comutator".

Prin efectuarea tuturor modificarilor mentionate mai sus in modelul Pol, se obtin
rezultatele urmdtoare pentru tarifele serviciilor auxiliare, bazate pe evaluarea costului muncii si al
echipamentelor:

Tabelul nr. 14 Durata si costul serviciilor auxiliare de interconectare IP nerecurente
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Tip de serviciu auxiliar pentru interconectare | Descriere Durata Costul
IP cumulata activitatii
(ore) (euro)

Configurarea unui partener in PoA/Pol Tariful include instalarea | 35,2 897

primului port in

comutator si conectarea

primei legaturi de

interconectare,

indiferent de capacitatea

portului sau a legdturii.

n cadrul acestui

serviciu se propune

includerea activitatii

privind instalarea,

configurarea si testarea

interfetei. (60 de minute

pentru instalare si 150

de minute pentru

configurare si testare).
Reconfigurarea unui partener in PoA/Pol Tariful include 35,2 885

reconfigurarea unui port

in comutator si

reconfigurarea unei

legaturi de

interconectare,

indiferent de capacitatea

portului sau a legdturii.
Desfiintarea unui partener in PoA/Pol Tariful include 8,7 186

dezinstalarea tuturor

porturilor in comutator

si a tuturor legdturilor

de interconectare

existente in PoA.
Instalarea unui port in comutator 16,1 386
Reconfigurarea unui port in comutator 15,1 350
Dezinstalarea unui port dintr-un comutator 1.8 134
Reconfigurare - pentru primul circuit 21,4 513
Alte operatii de reconfigurare - pentru 2,5 71
fiecare dintre celelalte circuite ale aceleiasi
operatii de reconfigurare
Conectarea legaturii de 1Gbps/10Gbps 6,8 160
Reconfigurarea legdturii de 1Gbps/10Gbps 5,8 136
Dezinstalarea legaturii de 1Gbps/10Gbps 4,0 94
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Cresterea de capacitate Tarife suplimentare fixe, | 20,0 504
indiferent de
dimensiunea comenzii Si
a numarului de fluxuri,
atunci cand este
solicitata modificarea
fata de prognoza.
Tarifele se aplica atunci
cand intre operatori
existd intelegeri
prealabile de
prognozare a
capacitatilor de
interconectare, cu
exceptia celor care
realizeazd
interconectarea initiala.
Tarifele includ si
implementarea comenzii
neprognozate.

Descresterea de capacitate Tarife suplimentare fixe, | 12,0 271
indiferent de
dimensiunea comenzii Si
a numarului de fluxuri,
atunci cand este
solicitata modificarea
fata de prognoza.
Tarifele se aplica atunci
cand intre operatori
existd intelegeri
prealabile de
prognozare a
capacitatilor de
interconectare, cu
exceptia celor care
realizeazd
interconectarea initiala.
Tarifele includ si
implementarea comenzii
neprognozate.

Pentru anumite servicii (reconectarea serviciului suspendat anterior, conectarea
echipamentelor a doi operatori colocati in spatiul Telekom Romania Communications S.A.,
instalare/dezinstalare echipament de transmisiuni), pentru care nu s-au putut reevalua duratele,
tarifele pentru serviciile respective au fost obtinute prin actualizarea tarifului anterior
din modelul de cost elaborat de firma de consultanta (in perioada 2011-2013) cu un
coeficient de 1,36.
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Tabelul nr. 15 Durata si costul anumitor servicii auxiliare de interconectare IP
nerecurente, obtinute prin reactualizare

Tip de serviciu auxiliar pentru Descriere Costul

interconectare IP activitatii
(euro)

Reconectarea serviciului suspendat Se aplicd atunci cand se repune fin | 253

functiune un serviciu suspendat, conform
prevederilor contractuale dintre pdrti.

Conectarea echipamentelor a doi Se aplica operatorilor care beneficiaza de | 306
operatori colocati in spatiul Telekom | colocare in acelasi spatiu si au incheiat cu
Romania Communications S.A. Telekom Romania Communications S.A.

acorduri de interconectare in baza ORI.
Instalare/dezinstalare echipament de | Tariful final se calculeaza pe baza de 24,2
transmisiuni deviz, aplicand tariful orar stabilit, euro/ora

indiferent de capacitatea echipamentului
de transmisiuni.

Instalarea echipamentului de
transmisiuni este aplicabild doar in
situatia interconectarii la sediul
beneficiarului, n cazul configurarii
bidirectionale a legaturii de
interconectare.

Cu alte cuvinte, se poate aprecia in legdturad cu costul serviciului ,Instalare/dezinstalare
echipament de transmisiuni” cd acesta corespunde timpului necesar pentru furnizarea
serviciului (estimat de la caz la caz), la un cost mediu actualizat de 24,2 euro/ora.

B. Pentru a stabili anumite tarife recurente aferente serviciilor auxiliare de
interconectare, avand in vedere ca modelul de cost al serviciilor auxiliare de interconectare,
care se bazeaza pe produsul dintre numarul de ore necesare pentru indeplinirea
serviciului si costul orar al fortei de munca, nu se poate aplica pentru asemenea servicii,
(fiind necesar sa fie luate in considerare anumite costuri cu amortizarea echipamentelor, in
legaturd cu care nu exista informatii la dispozitia Autoritatii privind costurile cu echipamentele IP),
s-a apelat la realizarea unei analize comparative, pentru a determina tarifele maxime pentru
serviciile auxiliare de interconectare, din categoriile urmatoare:

1. Chiria lunard pentru un port in comutator;

2. Chiria lunara pentru o legaturd de interconectare de capacitate 1Gbps, respectiv
10Gbps;

3. Colocare.
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1.Tn scopul realizarii acestei analize, autoritatea a elaborat un chestionar ce a
fost circulat in Grupul Reglementatorilor Independenti (IRG) si a vizat serviciile auxiliare asociate
interconectdrii IP, principiile de tarifare si preturile acestora. ANCOM a primit 22 de rdspunsuriél,
din care au reiesit urmdtoarele:

Autoritatile de reglementare din 14 state membre au impus operatorilor ce oferd servicii
de terminare la puncte fixe obligatia de a furniza interconectarea IP pentru serviciile de voce. Din
cele 14, intr-un singur stat membru82 interconectdrile operatorilor ce ofera servicii de terminare
a apelurilor la puncte fixe se fac exclusiv pe tehnologia IP, in alte 10 state, operatorii folosind in
paralel tehnologia TDM si IP.

n Bulgaria si Belgia, tranzitia TDM — IP a inceput in anul 2017, fara a avea un termen de
finalizare. Tncepand cu luna septembrie 2017, operatorii cu putere semnificativa din Luxemburg
nu mai au obligatia de a oferi interconectare TDM, eliminarea completd a acesteia avand ca
termen data de 30 iunie 2019. Tn Portugalia, tranzitia TDM-IP va dura doi ani, pand la inceputul
anului 2020. Tn Spania, tranzitia este preconizatd sd se termine in 2021-2022, fara a fi impus
acest termen.

n plus, Autoritatea a completat informatiile primite de la respondenti pentru analiza, cu
date publice referitoare la Oferta publica de interconectare a operatorului fost monopolist din
Grecia.

Pentru furnizarea serviciilor de voce, principalele servicii asociate interconectdrii oferite de
catre operatori, sunt “legdtura de interconectare”, ,portul de interconectare” si ,serviciile de
colocare’.

Serviciile auxiliare asociate interconectarii nu sunt reglementate in 6 state83. In
1184 state, serviciile auxiliare precum colocarea sau legaturile de interconectare sunt
reglementate de cdtre autoritatea in domeniu.

Tn ceea ce priveste principalele servicii auxiliare oferite in Austria, acestea sunt legdtura
de interconectare dintre punctul de prezentd al operatorului fost monopolist si punctul de preluare
a traficului beneficiarului.

In Cehia, operatorii cu putere semnificativd oferd voluntar (in baza unor oferte de
referintd) servicii precum testarea semnalului de sincronizare, inchirierea circuitelor de
intercontare sau tranzitul de voce cétre alte retele.

Tn Croatia, Finlanda, Slovacia si Turcia principalele servicii auxiliare oferite sunt cele
de colocare.

Tn Estonia, servicile auxiliare oferite sunt punctul de interconectare, legatura de
Interconectare Si portul de interconectare.

Tn Franta, operatorii care detin peste un milion de clienti (cumulat, la puncte fixe si
mobile) au obligatia sd prezinte o ofertd de referinta ce contine, printre altele, conditiile cu privire
la furnizarea serviciilor de colocare. Operatorul fost monopolist, are, in plus, obligatia de a publica

81 Austria, Cehia, Croatia, Cipru, Estonia, Franta, Finlanda, Olanda, Italia, Letonia, Lituania, Luxemburg, Malta, Norvegia, Polonia,
Portugalia, Serbia, Slovacia, Slovenia, Spania, Suedia, Turcia

82 Croatia
83 Austria, Cipru, Cehia, Olanda Finlanda, Letonia, Polonia.
84 Croatia; Franta, , Italia, Lituania, Portugalia, Spania, Serbia, Slovacia, Slovenia si Turcia
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in oferta sa de referintd conditiile de furnizare a legaturii de interconectare intre echipamentul
beneficiarului colocat in spatiul Operatorului si punctul de interconectare, precum si, in cazul
interconectdrii la distantd, conditiile de furnizare a legaturii de interconectare intre punctul de
acces al beneficiarului si punctul de interconectare.

In Italia, principalele servicii auxiliare oferite sunt setul de interconectare, legatura de
Interconectare si serviciile de colocare. Pentru interconectarea IP sunt furnizate ,,seturile” de tip
Kit Gigabit Ethernet. Aceste ,kit’-uri includ module de control al accesului la apeluri pentru a
gestiona traficul de voce in functie de probabilitatea de respingere a apelului in timpul orelor de
varf (mai mica de 1%).

In Letonia si Lituania principalele servicii auxiliare oferite sunt /legdturile de
interconectare.

In Portugalia si Slovenia principalele serviciile auxiliare oferite sunt /iniile inchiriate si
colocarea.

In Serbia, principalele servicii auxiliare oferite sunt legaturile de interconectare, co-
locarea si accesul la infrastructura civila.

In Spania, principalele servicii auxiliare oferite sunt conectarea la reteaua Telefonica S.A.
(Spania) si legaturile de interconectare.

2. Principii de tarifare a legaturilor de interconectare aplicate la nivel european

Referitor la modul de tarifare a legdturilor de interconectare, in privinta stabilirii unor
tarife maxime, 10 state au reglementat tarifele maxime pentru legdturile de interconectare iar 7
state au reglementat tarifele maxime pentru serviciile de colocare.

Tn Austria, Franta si Italia exista obligatia fundamentarii in functie de costuri a
tarifelor legdturilor de interconectare, iar in Croatia, Luxemburg, Slovenia si Suedia se foloseste
un model de cost la calcularea acestor tarife pentru legdturi.

Tn Cehia, Estonia, Letonia, Malta, si Slovacia nu exista obligatia de control al tarifelor
legaturilor de interconectare.

n Portugalia, oferta de referintd a operatorului fost monopolist (MEO) este reglementata
in contextul reglementdrii pietei 4 de linii inchiriate, ce include obligatia de control al tarifelor
maxime. Astfel, pretul pentru un segment terminal al unei legaturi de 1 Gbps in locatia MEO este
50 euro dacd beneficiarul este colocat in spatiul operatorului, sau intre 150 si 350 euro, in
functie de lungimea segmentului, in cazul interconectarii la distanta. Pentru o legdtura
tip segment de trunchi, pretul variazd intre 100 si 2300 euro, in functie de distanta dintre
comutatoarele operatorului.

n ceea ce priveste criteriile in functie de care se tarifeaza legdturile de interconectare, in
3 state8S tarifarea se face in functie de lungimea acestora, in 2 state8 tarifarea se face in functie
de tehnologia folositda (TDM/IP) si in 4 state8’ se tarifeazd raportat la capacitatea legaturii de

85 Estonia, Slovenia, Serbia
86 olanda si Malta
87 Cehia, Norvegia, Turcia, Luxemburg
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interconectare. Pe langa cele 3 criterii (lungime, capacitate, tehnologie) luate in considerare in 5
state88, in 2 cazuri8? tarifarea se face si in functie de zona geografica unde se instaleaza legdatura
de interconectare sau in functie de caracterul local sau national al acesteia.

La intrebarea privind principiul de repartizare a costurilor cu legaturile de
interconectare, aplicabil intre operatori in cazul in care interconectarea are loc intr-un
centru neutru, in 8 dintre statele ce au raspuns la chestionarul ANCOM, nu exista un astfel de
principiu aplicabil interconectdrilor in centre neutre.

Tn restul statelor, sunt aplicabile anumite principii privind repartizarea
costurilor cu legdturile de interconectare (la puncte intermediare), care au reiesit din
raspunsurile la chestionarul ANCOM, astfel:

costurile sunt partajate pe principiul reciprocitatii:

o operatorii pot stabili si tarife 090 n acest sens;

o Tmpartirea in mod egal a costurilor (50/50) — 1 caz%;
fiecare operator plateste costurile legaturii de interconectare in raport cu traficul propriu
— 2 cazuri®?;
fiecare operator suporta costul pentru legdtura proprie pana la punctul intermediar— 3
cazuri®3;

Un caz special 1l reprezinta situatia din Finlanda, care a migrat complet cdtre ,all
IP” unde tot traficul de interconectare dintre retelele de telefonie la puncte mobile si, intr-o
proportie tot mai mare, dintre retelele de telefonie la puncte fixe trece printr-un punct national
IP exchange®, operatorii platind tarifele corespunzatoare tertei parti ce ofera acest serviciu.

In Spania, autoritatea de reglementare considera ca tariful legaturilor de
interconectare este zero, in cazul in care operatorii isi instaleaza propria legatura
pana la punctul intermediar, deoarece acestea sunt utilizate de ambii operatori interconectati
pentru a trimite si a primi apeluri. Tn alte cazuri, in care anumiti operatori nu au capacitatea de a
ajunge la punctul de interconectare prin reteaua proprie, in cazul interconectdrii la punct
intermediar, acestia trebuie sa pldteascd in conditii comerciale serviciile suplimentare necesare
sau sa foloseasca serviciile reglementate din alte oferte (de exemplu, oferta de referintd pentru
liniile inchiriate).

Tn ceea ce priveste celelalte forme de interconectare (interconectare in locatia
operatorului, interconectare Tn locatia beneficiarului), Tn vederea stabilirii tarifelor
pentru legaturile de interconectare, Autoritatea a realizat analiza informatiilor
obtinute din raspunsurile la chestionarul la nivel european, tinand cont de anumite
aspecte:

88 Austria, Croatia, Franta, Italia, Portugalia.
89 Austria si Serbia

90 Malta — ~Cele doud pdrti interconectate pot stabili un acord comercial prin care si-ar aplica reciproc tarif “0” (zero) pentru orice
servicii de interconectare auxiliare nereglementate’.

91 Lituania

92 Portugalia si Malta

93 Olanda, Slovacia si Turcia

94 ,DIX"- Serviciul DIX este complet diferentiat de internet”.
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- Cehia, Croatia, Italia, Estonia, Malta, Slovacia, Austria si Spania au furnizat informatii
referitoare la tarifele legdturilor de interconectare oferite de operatorii fost
monopolisti;

- Franta a furnizat informatii despre tarifele practicate de operatorul fost monopolist,
valoarea acestora fiind stabilitd in functie de distanta dintre locatia acestuia si punctul
de preluare a traficului operatorului interconectat;

- in Croatia, in cazul in care operatorii utilizeaza serviciile de linii inchiriate reglementate
ale operatorului fost monopolist, se aplica tarifele reglementate, dar operatorii
pot utiliza, deopotriva, oferte comerciale disponibile pe piatd pentru a stabili
legaturile de interconectare IP. Informatile despre tarifele legdturilor de
interconectare furnizate de Croatia sunt cele practicate de operatorul fost monopolist;

@ in Portugalia, autoritatea de reglementare considera ca este rezonabil ca
distribuirea costurilor sa fie convenita intre parti, avand in vedere proportia de
trafic a fiecarui operator si costurile de instalare si de functionare ale circuitului fizic.

@ pentru tranzitul prin reteaua furnizorului, anumiti operatori percep tarife pentru segmentul
de trunchi dintre doua comutatoare, care variaza de la 50 euro la 2300 euro, in functie de
lungimea segmentului de trunchi;

@ in ceea ce priveste tarifele nerecurente percepute la inceputul relatiei contractuale, acestea
variaza intre 125 euro si 53.581 euro si difera semnificativ de la stat la stat atat din punct
de vedere al modului de calcul, al duratei activitdtilor cat si din punct de vedere al
componentei activitatilor incluse;

@ in cazul Austriei, tariful perceput pentru legdtura de interconectare de cdtre operatorul fost
monopolist este ,,0” dacd interconectarea se realizeaza in incinta acestuia (dacad punctul de
preluare a traficului coincide cu punctul de prezenta al operatorului fost monopolist, atunci
tarifele respective sunt zero).

Datele care au fost utilizate in analiza benchmark in vederea stabilirii tarifelor legaturilor de
interconectare IP se regdsesc mai jos.
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Tabel nr. 16 Benchmark european tarife legaturi de interconectare IP la distanta

Interconectare la distanta (in spatiul beneficiarului)

o . . . Chirielunara
Chirie lunara legatura oy .
1Ghps (euro) legatura  Observatii
P 10Ghps (euro)
. 4867/la e " L
Austria 1820/2326/3239 Resedintd de judet/80 orase prestabilite/restul teritoriului
cerere/la cerere
Croatia 175-2212 518-3366  |Preturile variaza in functie de distanta.
Taxa anuald per Operator (acoperind facturarea, intretinerea si controlul
calitatii serviciului): 5.000 €/an. Informatiile se bazeaza pe tarifele
416,7 416,7 - . e o
disponibile pentru serviciile de linii inchiriatd descrise in oferta de
referinta pentru servicii inchiriate (ROLLS ), precum si in ofertele
Luxemburg comerciale disponibile.
Grecia 580 1765 Preturi practicate de OTE.
1250 d<10 Km 1250 d<10 Km . . . - .
Franta 1250+171% (¢-10)d> | 12504171% (¢ dr;j;?n: g:ztnreepunctul de prezentd al solicitantului si punctul de
10Km 10)d>10Km |Prerenie dErange.
Malta 3502 N/A Legatgra include un segment terminal si 0 jumatate de segment de
trunchi.
Terminating segment:
Portugalia 130-375 runk N/A Tarifele pentru liniile inchiriate sunt reglementate in cadrul Pietei 4 si
Segment: 100 - 2.300 - o
Pietei 14 (segmente de trunchiuri).
475 <2km
Slovenia 661 =2-5km N/A Tarife practicate de Telekom Slovenia.
101 >5km
42 . . .
i 140+ Tarifele sunt din oferta Telefonica
1,5%(291,89* |D1 (Km)= Distanta de transport masurata in linie dreapta din centrul de
1,5% (291,89* e | . . . . .
D14398,69% D2) D1+398,69* D2) |interconectare din reteaua Telefonica la cel mai apropiat punct terminal
Spania + + de reteaua operatorului.
1476% D1 14,76*D1  |D2 (Km)= Distanta masurata ca linie dreapta intre un punct terminal din
’ . + reteaua Telefonica, cel mai apropiat de locatia operatorului si locatia
. .
20644D2 29,64*D2  |operatorului.

Sursa: Raspunsurile Autoritatilor de reglementare la Chestionarul ANCOM cu privire la serviciile auxiliare de

interconectare
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Tabel nr. 17 Benchmark european tarife legaturi de interconectare IP in locatia
operatorului

Interconectare in locatia OPERATORULUI

Tip de serviciu Chirie Lunara Chirie Lunara Legatura
Tara Legatura 1Gbps 10Gbps

Austria 0 0

Franta 240 € 576 €
Luxemburg 0 0
Portugalia 50 € N/A

Spania 42 € 140 €
Slovenia 290 € N/A

Sursa: Raspunsurile Autoritdtilor de reglementare la Chestionarul ANCOM cu privire la serviciile auxiliare de
interconectare

Concluziile rezultate din analiza acestor date, in ceea ce priveste tariful legdturii de
interconectare cu capacitatea de 1Gbps si respectiv 10 Gbps sunt urmatoarele:

@ dacd interconectarea se realizeazd intr-o locatie aflata la distanta, tariful
legaturii variaza in functie de distantd, tehnologie si/sau capacitate;

@ dacd interconectarea se realizeaza Tn locatia operatorului (colocare) tariful
pentru legdtura de interconectare variaza intre 0 si 290 euro (legdtura de 1Gbps)
si respectiv intre 0 si 576 euro (legdtura de 10Gbps);

@ dacd interconectarea se realizezaza la un punct intermediar, tariful legaturii de
interconectare fie este 0, fie se bazeaza pe anumite criterii de repartizare a
costurilor, asa cum au fost prezentate mai sus.

Calculand media aritmetica a tarifelor minime aferente unei legdturi de
interconectare cu capacitate de 1Gbps (calculate pentru o distantd minima specifica la nivel
national), in cazul interconectarii la distanta, in spatiul beneficiarului, conform datelor si
principiilor de tarifare furnizate de 9 state%, asa cum sunt prezentate in Tabelul nr. 16 Benchmark
european tarife legaturi de interconectare IP la distanta, rezulta o valoare de 961 euro.

Media aritmetica a tarifelor minime aferente unei legdturi de interconectare cu
capacitate de 10Gbps (calculate pentru o distanta minima specifica), in cazul interconectarii
la distanta, in spatiul beneficiarului, conform datelor si principiilor de tarifare furnizate de 6
state®8, asa cum sunt prezentate in Tabelul nr. 17 Benchmark european tarife legaturi de
interconectare IP la distantd, este de 1585 euro.

Pe de altd parte, la nivel national, pe piata serviciilor de linii inchiriate®” analizata recent
de Autoritate si consideratd ca fiind concurentiald, existd anumite servicii care pot fi achizitionate

95 Austria, Croatia, Grecia, Franta, Malta, Portugalia, Slovenia, Spania, Luxemburg
96 Austria, Croatia, Grecia, Franta, Spania, Luxemburg
97 http://www.ancom.org.ro/uploads/forms_files/Expunere_motive_P41526040014.pdf
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de operatori pentru realizarea legaturilor de interconectare, cum ar fi serviciile de acces de calitate
superioarad, respectiv serviciile de tip VPN.

In plus, in urma studiilor de piatd realizate de Autoritate, a rezultat ca in functie de
necesitdtile functionale ale utilizatorilor finali, atunci cand aleg un serviciu de acces de calitate
superioarad, avand in vedere evolutia din ultima perioada a serviciilor VPN (care au devenit din ce
in ce mai performante), acestea pot reprezenta o alternativa viabild la serviciile de linii inchiriate
digitale. Tn ceea ce priveste nivelul tarifelor practicate pe piata comerciald din Romania, serviciile
VPN sunt, Tn general, comparabile cu serviciile de linii inchiriate, dar trebuie tinut cont de faptul
ca acestea pot prezenta anumite particularitdti.

n tabelul urmator sunt prezentate limitele minime si maxime ale tarifelor practicate de
cei mai importanti furnizori de pe piata din Romania*, precum si limitele minime si maxime ale
tarifelor medii pentru cele mai reprezentative capacitati:

Tabelul nr.18 - Tarife comerciale medii corespunzatoare serviciilor de acces de
calitate superioara, valabile la data de 31 decembrie 2016

1 Mbps 100 221 30 460
10 Mbps 148 268 30 980
100 Mbps 182 394 40 1.100

1 Gbps 737 932 150 1.554
10 Gbps 1.500 1.500 1.500 1.500

Sursa: ANCOM, pe baza datelor raportate de furnizori

Desi limitele minime si maxime corespunzdtoare tarifelor percepute pentru serviciile
VPN pot oferi informatii utile, din cauza gradului mare de eterogenitate al acestora, sunt
considerate mai relevante tarifele medii percepute pentru aceste servicii.

De asemenea, in figura nr. 36 se regdsesc tarifele medii lunare aferente anumitor
capacitati corespunzdtoare serviciilor de acces de calitate superioard in functie de principalele
capacitati disponibile furnizate, respectiv tarifele maxime si minime corespunzatoare fiecarei
categorii, in luna decembrie 2016:

98y fost considerati operatorii care, cumulat, aveau o cotd de piatd de 94%, in functie de numarul de conexiuni VPN furnizate la
sfarsitul anului 2015. Nu au fost luate in considerare valorile extreme.

140
Varianta publica



664 ¢ 725
600 *
460 425 544
252 * 331
200 94 107 135
621 63 68‘75 64 82 76 107 1 80 475 " ° 145
, ¢ o55 (3K ¢ ¢ e ¢ s0 e &3
512 kbps 1 Mbps 2 Mbps 4 Mbps 10 Mbps 100 Mbps 1Gbps 10 Gbps

e Linii inchiriate digitale IT
¢ Liniiinchiriate digitale IA
e VPN
Fig. 36 Tarifele medii lunare aferente anumitor capacitdti corespunzdtoare serviciilor de acces

de calitate superioard
Sursa: date prelucrate de ANCOM, in concordantd cu raspunsurile furnizorilor la chestionarul transmis n vederea revizuirii pietei
relevante

Analizand caracteristicile rezultatelor privind valorile medii tarifare ale serviciilor care
pot fi achizitionate pentru realizarea interconectdrilor IP la nivel de legaturd, prezentate din cele
3 perspective (media tarifelor minime aferente unei legdturi de interconectare - pe o distantd
minima, furnizate de statele membre UE prin intermediul chestionarului elaborat de ANCOM,
media tarifelor comerciale medii corespunzdtoare serviciilor de acces de calitate superioard
(VPN) la nivel national si respectiv media tarifelor lunare aferente anumitor capacitati
corespunzatoare serviciilor de acces de calitate superioara in functie de principalele capacitati
disponibile furnizate la nivel national), se constatd cd valorile tarifelor comerciale medii la
nivel national (linii inchiriate, inclusiv VPN) se regdsesc usor sub mediile aritmetice ale
tarifelor minime la nivel european pentru serviciile reglementate/comerciale aferente
legaturilor de interconectare.

Astfel valorile medii ale tarifelor minime aplicate la nivel european in statele
respondente (aferente unei legaturi de interconectare pe o distantd specifica®), ar putea fi
considerate drept referinta (valoare maximd) pentru tarifarea legaturilor de
interconectare IP la distanta.

Ca urmare, pentru o interconectare la distanta, in spatiul beneficiarului, tariful
lunar maxim propus pentru serviciul Chirie legatura de interconectare de capacitate 1Gbps
(pe o distanta de maxim 50km) este de 960 euro, iar tariful lunar maxim pentru serviciul Chirie
lunara legatura de de interconectare de capacitate 10Gbps este de 1580 euro (pe o
distantd de maxim 50km).

99 Conform cu datele din Tabelul nr. 16. Benchmark european tarife legdturi de interconectare IP la distantd
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Pentru forma de interconectare “in cladirea operatorului”, propunem tarifarea cu
“0” a serviciilor Chiria legaturii de interconectare de capacitate 1Gbps si respectiv
Chiria legaturii de interconectare de capacitate 10Gbps, avand in vedere ca tarifele
aplicate la nivel european pentru o legdtura in spatiul operatorului sunt nule (conform valorilor
incluse in benchmark-ul european).

Pentru o interconectare in camereta de tragere cabluri (aflata la o distanta de cel
mult 150 metri de clddirea operatorului), propunem ca referinta tariful minim aplicat la
nivel european pentru interconectarea in spatiul operatorului, din seria tarifelor
nenule. Autoritatea considerd cd aceste tarife minime asigura acoperirea costurilor generate de
operatiunile necesare pentru furnizarea serviciilor , deoarece la stabilirea tarifelor, orice operator
are In vedere recuperarea costurilor si, chiar sub presiunea puterii de negociere a celorlalti
operatori, aceste tarife nu ar scadea sub pragul de rentabilitate.

Astfel, tariful propus pentru serviciul Chirie legatura de interconectare de capacitate
1Gbps, interconectare in camera de tragere este de 42 euro, iar pentru serviciul Chirie
legatura de interconectare de capacitate 10Gbps, interconectare in camera de tragere
este de 140 euro.

Tinand cont de sesizdrile frecvente ale operatorilor in ceea ce priveste aparitia anumitor
dezechilibre privind balanta platilor aferente serviciilor asociate interconectarii, solutionate in
anumite situatii de catre Autoritate prin emiterea unor decizii de litigiu, care au avut drept scop
luarea masurilor adecvate pentru a se elimina fie speculatiile financiare pe baza exploatdrii
modului de tarifare a serviciilor asociate interconectarii, fie necesitatea modificarii arhitecturilor
de interconectare in ideea echilibrdrii pldtilor, Tn ceea ce priveste tarifarea legaturilor de
interconectare la punct intermediar (Chirie legatura de interconectare la punct intermediar)
ANCOM propune ca operatorii care folosesc forma de interconectare la punct
intermediar intr-un centru neutru de colocare/camera de tragere cabluri aflata la o
distanta mai mare de 150m de locatia operatorului) sa nu-si mai perceapa reciproc
tarife pentru serviciile auxiliare de interconectare, in cazul Tn care fiecare pune la
dispozitie legatura de transport pana la punctul de interconectare.

In cazul in care pentru stabilirea unei legdturi de interconectare este necesard
construirea/ inchirierea unui segment de infrastructura fizica intre 2(douad) puncte de
prezenta ale operatorilor, Autoritatea considera adecvat ca partile sa suporte in mod egal
costul construirii/inchirierii segmentului respectiv pana la punctul de interconectare ales,
la cel mai mic cost furnizat de cdtre operatori.

n ceea ce priveste modul de facturare lunara a chiriei unei legaturi de interconectare,
aplicabil in cazul configurarii bidirectionale a acesteia, pentru interconectarea la distantd (in
spatiul beneficiarului) sau interconectare in locatia operatorului (in camera de tragere cabluri),
consideram oportun sa se aplice principiul de ponderare a tarifelor cu volumul de
trafic aferent fiecarui operator beneficiar al legaturii respective, raportat la volumul total
de trafic schimbat intre parti.

3. Tarifarea serviciilor de colocare.

Conform datelor aflate la dispozitia Autoritatii, in ceea ce priveste inchirierea unui numar
de unitdti dintr-un rack (standard de 19”), operatorii nationali practicd urmadtoarele tarife:
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Tabelul nr.19. Tarife de colocare aplicate la nivel national

Num3r Tarif _ . _ _ Tarif
Denumire unitati RDS Tarif Tarif Tarif Tarif Telgkom
serviciu de & Te_Iekom Vodafone UPC Orange fix

RCS | Mobile(euro) (euro) (euro) | (euro) (euro)
rack/mp
(euro)

utilizare spatiu
(colocare) 2U 100 100
utilizare
spatiu
(colocare)1%0 | 4 U 130 130
utilizare spatiu
(colocare) 10U 180 520
utilizare
spatiu
(colocare)10l | 13U 190
utilizare spatiu 15102
(colocare- 10103
reglementat) mp
utilizare spatiu
(fard facilitati 3,67
de colocare) mp

Sursa: date prelucrate de ANCOM, in concordantd cu raspunsurile furnizorilor la solicitari ale ANCOM

Conform cu datele din raportul benchmark realizat la nivel european a rezultat ca:

Slovacia aplica tariful de 60 euro/spatiu — Colocare fizica fara a specifica anumite conditii.

Serbia — pentru serviciul de “colocare TDM” se aplica:
1. un tarif de 50 euro/ord pentru inspectia locatiei;
2. Tarif lunar de 150 euro pentru inchirierea si intretinerea spatiului de colocare (cabinet
cu dimensiuni maxime 80cm x 90cm (bazad) si 200cm (indltime). Acesta include consumul

de energie al dispozitivului de pand la 3 kW AC sau 3kVA DC per cabinet.

Italia — sunt practicate tarife anuale pentru consumul de curent electric si climatizare.

100 Serviciile si facilitatile puse la dispozitia Operatorului si incluse in cuantumul tarifului lunar de colocare sunt: rezervare putere
frigorifica de pana la 8500 BTU/h, serviciul de curdtenie, serviciul de paza/securitate, serviciul de intretinere a sistemelor de ventilatie
/ aer conditionat, serviciul de salubritate, serviciul de intretinere a instalatiilor de iluminare.

101 gepviciile si facilitatile puse la dispozitia Operatorului si incluse in cuantumul tarifului lunar de colocare sunt: rezervare putere
frigorifica de pana la 8500 BTU/h, serviciul de curdtenie in locatia Vodafone, serviciul de paza / securitate, serviciul de intretinere a
sistemelor de ventilatie / aer conditionat, serviciul de salubritate, serviciul de intretinere a instalatiilor de iluminare.

102 Spatiu colocat n clddiri aflate in orase cu mai mult de 150.000 de locuitori
103 Spatiu colocat in cladiri aflate in orase cu pana la 150.000 de locuitori
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Pe baza informatiilor puse la dispozitie de autoritatea de reglementare din Olanda, s-a
observat cd in modelul de cost aplicat de ACM la stabilirea tarifelor de colocare (realizat de
compania Analysys Mason) presupune evaluarea costurilor atat din punct de vedere al costului
de oportunitate (rezultat din valoarea imobiliara a imobilului vizat de colocare) cat si din punct de
vedere al costurilor cu amortizarea anumitor echipamente de amenajare a spatiului, la care s-a
addugat o marja de costuri operationale.

Prin aplicarea acestui model, in raport cu datele din Roménia aflate la dispozitia
autoritdtjilo4, fara a lua in calcul consumul de energie necesar, ar rezulta un tarif de 4 euro pe
unitate de rack (U)/Iuna in conditiile utilizdrii unui rack standard (2000mm x 600mm x 800mm)
de 42U, dupa cum rezulta din tabelul de mai jos:

Tabelul nr. 20 Model colocare.

Costuri cu echipamentele Cost unitar |Cost unitar ~ [Duratd de Cost anual [Chirie INUmar Cost anual |Cost lunar
viatd lunara /mp amprenta |per per
suportat [amprenta [amprentd
Unit Capex Opex WACC
10,7% 1]
Costurile furnizorului de colocare
ODF pentru fibrei beneficiarului in spatiul op lui si pentru
interconectarea echipamentului de transmisiuni al operatorului inclusiv cablurile Pereche fibre 60 12 8 24 24 2
de legaturd
Echi electrice pentru alimentarea echip lor de isie ale beneficiarului Element tx 36.977 3590 10) 9790 10| 979 82
Aparate de aer conditionat pentru echip le de ise ale beneficiarului Element tx 17,613 1710| 10) 4663 10| 466 39
Pregétirea spafiului de colocare Amprenta 2000 400 8 784 1] 784 65
Cabinet metalic securizat (rack) Amprenta 2000] 400 8 784 1] 784 65
Chirie lunard
[Cladiri de birouri clasa A localitafi rand 0'si 1 | [permp T 1051] 68.315] 50] 181 | 15] [ 05] 363 3|
|Cadiri de birouri clasa A, restul localitatior | [permp [ 677] 44.005] 50] 17] 10] [ 05| 234] 19]
Tarife Colocare
Amprenta colocare de 2mp, localitéti rang 0 si 1 142 |lunar
Amprenta colocare de 2mp, restul localitétilor 136 lunar
1 Cabinet (rack) 42U 2 m ‘naltime
0.6 m latime
0.8 m adancime

12 mp baza de tarifare pt un rack intreg

Colocare/rack 170 euro
Numér de unitéti(U) per rack 42
Tarif colocarelU

Sursa: Modelul realizat de compania Analysys Mason pentru ACM (Olanda)

Tarifele care se pot aplica, urmare a rezultatelor obtinute din calcultia modelului Analysys Mason,
sunt urmdtoarele:

a) 4 Euro/unitate de rack, in conditiile utilizarii unui rack standard, amplasat intr-o
cladire in care se poate realiza colocarea de echipamente;

b) 15 euro/mp pentru spatiile colocabile situate in localitati de rang 0 sau I (orase cu cel
putin 200.000 de locuitori) — in caz cd se doreste doar inchirierea spatiului util;

c) 10 euro/mp pentru spatiile colocabile situate in orase cu mai putin de 200.000 de
locuitori — in caz ca se doreste doar inchirierea spatiului util.

104 patele din Grilele notarilor publici in privinta valorii chiriilor pentru spatii in cladiri
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Pe de altd parte, in cazul in care un operator doreste renuntarea la colocare, acesta ar
trebui sa suporte costurile de dezinstalare si dezafectare a infrastructurii care ii apartine.

4. Tarifarea porturilor.

Tn ceea ce priveste informatiile legate de tarifele aferente inchirierii porturilor pentru
legaturile de interconectare, furnizate prin intermediul chestionarului elaborat de ANCOM, acestea
nu au constituit o baza suficientd pentru realizarea unei analize tip benchmark. Autoritatea a
folosit pentru aceastd analiza datele disponibile in ofertele comerciale europene, care sunt
prezentate in Tabelul nr. 21.

Tabelul nr. 21 Tarife din oferte comerciale europene pentru inchiriere port
1Gbps/10Gbps

Tara Tarif port Tarif port
1 Gbps 10 Gbps
(euro) (euro)
Austria 200 800
Cehia 150 540
Olanda 500 800
Slovacia 200 800
Romania 350 1000
Media aritmetica 280 788

Sursa: Raspunsurile Autoritdtilor de reglementare la Chestionarul ANCOM cu privire la serviciile auxiliare de
interconectare

Pornind de la considerentul ca tarifele pentru aceste servicii trebuie sa respecte obligatia
de fundamentare in functie de costuri, iar valorile identificate de Autoritate in ofertele comerciale
includ costurile cu mentenanta echipamentelor si costurile cu amortizarea echipamentelor
(porturilor) si a software-ului aferent, considerdm oportun sa ludm in considerare valoarea
medie a tarifelor practicate la nivel european, ca referinta pentru tarifele serviciului
de inchiere port 1Gbps si 10Gbps, aplicabile la nivel national. Astfel, tariful maxim
aferent nchirierii portului pentru o legatura de 1 Gbps propus este de 280 Euro,
respectiv 788 Euro in cazul inchirierii portului pentru o legatura de 10 Gbps.

De asemenea, pentru facturarea serviciilor de Tnchiriere port se considerd adecvat
aplicarea principiului de ponderare cu traficul.

Luand in considerare aspectele evaluate mai sus, tarifele maxime propuse pentru
serviciile auxiliare aferente interconectarii IP sunt prezentate in tabelul de mai jos:
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Tabelul nr.22 Tarifele serviciilor auxiliare de interconectare IP

R T "

) R Tariful include instalarea primului port in comutator Si
Configurare partener in punct de acces TR - -
1. (Pon) 897 euro/PoA conectarea primei legaturi de interconectare, indiferent
de capacitatea portului sau a legdturii.
) N Tariful include reconfigurarea unui port in comutator §i
Reconfigurare partener in punct de ) . o B
2. 885 euro/PoA reconfigurarea unei legaturi de interconectare,
acces (PoA) L . . e
indiferent de capacitatea portului sau a legaturii.
" . Tariful include dezinstalarea tuturor porturilor in switch
Desfiintare partener din punct de acces . M- ] . -
3. 186 euro/PoA Si a tuturor legaturilor de interconectare existente in
(PoA)
PoA.
4. Instalare port in comutator 386 euro/port . TN A - .
P P Tarife aplicabile incepand cu al doilea port in comutator,
) N indiferent de capacitatea portului.
5. Reconfigurare port in comutator 350 euro/port P P
Tarif aplicabil n cazul dezinstaldrii portului, cu
6. Dezinstalare port din comutator 134 euro/port mentinere partener in PoA. Tarif valabil indiferent de
capacitatea portului.
. " 280 euro/port de
7. Chirie lunara port de 1 Gbps 1Gbps /luné -
. " 788 euro/port 10
8. Chirie lunara port 10 Gbps Gbps/lung -
Reconfigurare (reorientare) a 513 euro Tarif aplicabil pentru primul circuit din legdturile de
legdturilor de interconectare fard interconectare reorientate.
9. modificarea segmentului legdturii de . L . . T
. gme 9a . o Tarif aplicabil pentru fiecare din celelalte circuite ramase
interconectare  dintre operator i 71 euro/circuit ) O . )
- din legaturile de interconectare reorientate.
punctul de interconectare (Pol)
Tariful final se calculeazd pe bazd de deviz, aplicand
tariful orar stabilit, indiferent de capacitatea
. . echipamentului de transmisiuni.
Instalare/dezinstalare echipament de v - . T
10. L 24,2 euro/ora Instalarea echipamentului de transmisiuni este
transmisiuni Sy PSR - ]
aplicabila doar fin situatia interconectarii la sediul
beneficiarului, Tn cazul configurdrii bidirectionale a
legdturii de interconectare.
Conectarea legdturii de interconectare —
11. 160 euro/legdtura . S A -
1Gbps/10Gbps g Tarife aplicabile incepdnd cu a doua legatura de
interconectare, indiferent de capacitatea acesteia.
Reconfigurarea legaturii de T
12. interconectare 1Gbps/10Gbps 136 euro/legatura
Tarif aplicabil in cazul desfiintarii unei legdturi de
13. Desfiintarea legdturii de interconectare 94 euro/legdturd Interconectare, cu mentinere partener in E,OA'.. Tarif
4 valabil indiferent de capacitatea legaturii de
interconectare.
Chirie lunard legdturd de
14 interconectare de 1 Gbps, 960 euro/legatura Tarif aplicabil pentru legdturi de interconectare de 1
’ interconectare la distantd (in spatiul de 1 Gbps/lund Gbps de maxim 50 km.
beneficiarului)
Chirie lunard legdturd de
15 interconectare de 1 Gbps, 42 euro/legdturd | Camereta de tragere aflatd la maxim 150 metri de
’ interconectare in spatiul operatorului, | de 1 Gbps/lund cladirea operatorului.
in camera de tragere
Chirie lunard legdturd de T
. h 0 euro/legatura de
16. interconectare, 1 Gbps, interconectare M -
. . 1 Gbps/luna
in cladirea operatorului (colocare)
Chirie lunard legdturd de
17 interconectare de 10 Gbps, | 1580 euro/legdturd | Tarif aplicabil pentru legdturi de interconectare de 10
’ interconectare la distantd (in spatiul 10 Gbps/lund Gbps de maxim 50 km.
beneficiarului)
.Chme lunara Iegattira Qe 140 euro/legdturd Camereta de tragere aflatd la maxim 150 metri de
18. interconectare 10 Gbps, in spatiul M . :
A 4 10Gbps/luna cladirea operatorului.
operatorului, in camera de tragere
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FAE N -

Chirie lunard legdturd de T
. h 0 euro/legatura 10
19. interconectare 10 Gbps, interconectare ¥ -
. . Gbps/luna
in cladirea operatorului (colocare)
Tarife suplimentare fixe, indiferent de dimensiunea
comenzii §i a numarului de fluxuri, atunci cand este
21. Crestere de capacitate 504 euro/comandy | Solicitatd modificarea fafd de prognozd. Tarifele se
i aplicd atunci cand fintre operatori existd intelegeri
prealabile de prognozare a capacitdtilor de
interconectare, cu exceptia celor care realizeaza
interconectarea initiald. Tarifele includ si implementarea
comenzii neprognozate.
22. Descrestere de capacitate 271 euro/comandd
T - Se aplicd atunci cand se repune In functiune un serviciu
Reconectarea serviciului suspendat 253 euro/serviciu plica pune 4 .
23. . suspendat, conform prevederilor contractuale dintre
anterior suspendat o
parti.
Conectare legatura intre 306 euro/legatura | Se aplicd operatorilor care beneficiazd de colocare n
echipamentele a doi operatori colocati acelasi spatiu si au incheiat cu Telekom Romania
in spatiul Telekom Romania Communications S.A. acorduri de interconectare in
24. Communications S.A.: baza ORI
Note:

1. Tn cazul legaturilor de interconectare IP configurate bidirectional, pentru
furnizarea serviciilor nr. 1 — 6, 9, 11 — 13, niciuna dintre parti nu va datora
contravaloarea acestor servicii.

2. Tn cazul in care unul sau mai multe dintre serviciile nr. 1 — 6, 9, 11 — 13 sunt
prestate doar de catre Operator (de exemplu, in cazul legaturilor de interconectare
IP configurate unidirectional), Operatorul va solicita Beneficiarului contravaloarea
acestor servicii.

3. Tn cazul in care legaturile de interconectare IP furnizate de Operator sunt
configurate bidirectional, tarifele serviciilor nr. 7, 8, 14, 15, 17 si 18 se vor calcula
ponderat, Tn functie de volumele de trafic schimbate Tntre Operator §i Beneficiar.
Daca volumul total al traficului schimbat intre Operator si Beneficiar este zero,
atunci tarifele serviciilor nr. 7, 8, 14, 15, 17 si 18 se vor datora corespunzator si
n Tntregime de catre Beneficiar.

4. Tn cazul in care legaturile de interconectare IP sunt configurate unidirectional,
dinspre Beneficiar catre Operator, tarifele serviciilor nr. 7, 8, 14, 15, 17 si 18 se
vor datora corespunzator si in intregime de catre Beneficiar.

5. Tn cazul legaturilor de interconectare IP configurate bidirectional, pentru
interconectarea la distanta, la punct intermediar, niciuna dintre parti nu va datora
contravaloarea serviciilor chirie lunara port, respectiv chirie lunara legatura de
interconectare.
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CAPITOLUL V

14. Propunerile ANCOM privind obligatiile referitoare la interconectarea IP.

Furnizorii desemnati cu putere seminificativa pe piata serviciilor de terminare
a apelurilor la puncte fixe si, respectiv, piata serviciilor de terminare a apelurilor la
puncte mobile, vor avea obligatia de a oferi interconectare IP conform cerintelor
tehnice armonizate la nivel national de la data de 1 mai 2019, in conditii de
transparenta, nediscriminare si de fundamentare a tarifelor in functie de costuri,
conform prevederilor din deciziile individuale de desemnare in vigoare, dupa cum
urmeaza:

14.1. Obligatia de a permite accesul si utilizarea unor elemente specifice ale retelei
si ale infrastructurii asociate in ceea ce priveste interconectarea IP in conditile de mai
jos:

1) Se mentin termenele privind negocierea si implementarea solutiilor de
interconectare IP stabilite in deciziile individuale de desemnare a furnizorilor cu
putere semnificatival0s, in vigoare.

2) Operatorii vor defini punctele de interconectare si de acces la propria retea
in raport cu cerintele privind asigurarea rezilientei retelelor si a redundantei geografice
(conform cu cerintele de la punctele 6) si 7) de mai jos.

3) Se mentin formele specifice de interconectare din deciziile individale de
desemnare a furnizorilor cu putere semnificativa pe piata, (interconectare
la distanta: in locatia Beneficiarului, in conditiile in care existd o legatura fizicd intre
spatiul Operatoruluil%6 si cel al Beneficiarului sau interconectare la punct intermediar
— intr-un punct fezabil tehnic in spatiul unui tert - centru neutru de colocare/camera
de tragere cabluri-cameretd, in conditiile in care exista o legdtura fizicd intre spatiul
Operatoruluil®? si acel punct si, respectiv, interconectare in locatia

105 1 sarcina tuturor operatorilor desemnati cu putere semnificativd pe piata serviciilor de terminare apeluri la puncte mobile,
respectiv In sarcina Telekom Romania Communications S.A., RCS&RDS S.A. si UPC Romania S.R.L., desemnati cu putere
semnificativa pe piata serviciilor de terminare apeluri la puncte fixe.

106 1 sarcina tuturor operatorilor desemnati cu putere semnificativd pe piata serviciilor de terminare apeluri la puncte mobile,
respectiv In sarcina Telekom Romania Communications S.A., RCS&RDS S.A. si UPC Romania S.R.L., desemnati cu putere
semnificativa pe piata serviciilor de terminare apeluri la puncte fixe.

107 1 sarcina tuturor operatorilor desemnati cu putere semnificativd pe piata serviciilor de terminare apeluri la puncte mobile,
respectiv pe piata serviciilor de terminare apeluri la puncte fixe.

148
Varianta publica



4)

S)

6)

7)

Operatoruluil®8 —in cladire/ in camera de tragere cabluri aflata la mai putin de 150m
distantd).

Operatorii vor oferi interconectarea IP la toate punctele de acces mentionate
in Oferta publica de servicii pentru interconectarea IP, notificatd ANCOM, in orice punct
fezabil tehnic pentru interconectare, in conditiile mentionate la punctele 6) si 7) de
mai jos.

Notd: Interconectarea fizica la punct intermediar poate fi realizatd si intr-un
punct de interconectare netraditional (de exemplu cameretd, camera de tragere,
galerie edilitard), in madsura in care acesta este fezabil din punct de vedere tehnic,
daca partile sunt dispuse sa suporte costurile cu legdtura fizicd de interconectare
proprie pana la punctul de interconectare.

Interconectarea IP se va realiza folosind legaturi private, in mdsura sa asigure
calitatea serviciilor si securitatea retelelor, prevenind astfel accesul tertilor prin
interfete neautorizate.

Pentru a reduce costurile cu dezvoltarea infrastructurii, furnizorii desemnati cu putere
semnificativa pe piata seviciilor de terminare a apelurilor la puncte fixe, respectiv pe
piata de terminare a apelurilor la puncte mobile, denumiti in continuare furnizori SMP
(Mk1/Mk2) vor avea obligatia de a oferi serviciul de interconectare IP pentru
terminarea apelurilor la puncte fixe si mobile, cu prioritate in locatiile Tn care
ambii operatori au puncte de prezenta (centre neutre de colocare / puncte
intermediare de exemplu: spatii tehnice ale unor terti sau camere de tragere cabluri-
camerete), sau Tn locatiile care presupun cele mai mici costuri privind
instalarea legaturilor fizice.

Se introduce pentru furnizorii SMP (Mk1/Mk2) care detin cel putin 5000 de
conexiuni, obligatia de a asigura rezilienta retelelor prin implementarea
principiului redundantei geografice la nivel nationall%, corelata cu obligatia
de a asigura accesului tertilor la cel putin 2 (doud) puncte de acces
/interconectare localizate diferit.

Furnizorii SMP (Mk1/Mk2) care detin un numar mai mic de 5.000 de
conexiuni, au obligatia de a asigura rezilienta retelei (asigurarea unor rute
alternative de trafic), prin implementarea redundantei la nivel locall1?, corelatd
cu asigurarea accesului tertilor la cel putin un (1) punct de acces la propria retea.

108 1 sarcina tuturor operatorilor desemnati cu putere semnificativd pe piata serviciilor de terminare apeluri la puncte mobile,

10

respectiv pe piata serviciilor de terminare apeluri la puncte fixe.

9 implementarea interconectdrilor cu legaturi redundante in cel putin 2 puncte de interconectare distincte geografic, amplasate n
locatii aflate la o distantd de cel putin 150 km.

110 Implementarea redundantei locale la nivel de echipamente/la nivel de legaturi de Interconectare.
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8) Referitor la cerintele tehnice armonizate la nivel national pentru
interconectare IP (voce), pe care furnizorii SMP (Mkl1/Mk2) vor avea
obligatia sa le respecte, acestea prevad:

@ Implementarea interfetei retea-retea (NNI) pe baza functiilor de granita ale
echipamentelor de tip SBC!1 pentru integrarea controlului mesajelor de
semnalizare si a fluxurilor media (voce) utilizate de comunicatiile interactive,
configurate ca ,,Back-to-Back User Agent - B2BUA”, care sa suporte un
set minim de functii, dupd cum urmeaza:

§
§

§
§

ascunderea topologiei retelei (,topology hiding”);

translatarea adreselor de retea (NAT — ,Network Address
Translation”);

filtrarea traficului (“filtering back directional traffic”);
implementarea unei liste complete de control al accesului (ACL—
~Access Control List™);

asigurarea suportului necesar pentru servicii de voce, fax, DTMF
(,Dual-Tone  Multi-Frequency signaling”), redirectionarea
apelurilor (,Call Forwarding”), prezentarea identificarii liniei
apelante  (CLIP-,calling line identity presentation”),
restrictionarea identificarii liniei apelante (CLIR-,calling line
identification restriction”);

transcodarea media;

asigurarea securitatii retelei.

@ Tnplus, SBC-ul trebuie configurat sa suporte alte tipuri de servicii
cum ar fi apelurile de urgenta, 112

o Asigurarea accesului la serviciile de urgentd 112 prin
utilizarea aceluiasi suport de transport cu serviciile de
terminare a apelurilor cdtre numerele geografice,
independente de locatie ori numerele nationale scurte
de forma 19vx sau 19vxy, unde v=0-4, pentru servicii
de interes public la nivel national sau pentru servicii de
interes general, prin prioritizarea traficului catre
112, in conformitate cu prevederile Deciziei
presedintelui ANCOM nr. 1023/2008, cu modificdrile si
completdrile ulterioare.

@ Utilizarea protocolului de semnalizare SIP
@ SIP IETF (RFC 3261) ca protocol standard de baza,

obligatoriu la nivel national, care sa includa specificatiile:

111 ¢y exceptia furnizorilor care detin mai putin de 500 conexiuni (in sensul Deciziei presedintelui ANCOM nr. 512/2013), care pot
folosi solutii virtualizate (software) pentru implementarea functiilor SBC.
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%)

1%}

1%}

0 3GPP (TS 24.229),Internet Protocol (IP) multimedia
call control protocol based on Session Initiation Protocol
(SIP) and Session Description Protocol (SDP)”sau

o SIP-I: (ITU-T Q.1912.5 Anexa C) - ISUP integrat in
SIP, recomandabil in conformitate cu specificatiile 3GPP
(TS.29.235)

@ Transportul SIP peste interfata NNI ar trebui sa utilizeze
protocolul UDP sau TCP, iar utilizarea altor protocoale de
transport pentru semnalizare (SCTP spre exemplu) ar trebui sa
facd obiectul acordului partilor

interconectarea IP va suporta la nivel de interfata (NNI) aceeasi
plaja de numerotatie ca interconectarea bazatd pe tehnologiile traditionale.

Interfata fizica utilizata la punctul de interconectare va fi: gigabit-
Ethernet (1GE) sau 10 gigabit-Ethernet (10GE), in conformitate cu
familia de standarde IEEE 802.3. Pentru a maximiza resursele, aceeasi
conexiune va fi utilizatd pentru traficul care apartine ambilor operatori, prin
intermediul unei singure retele locale virtuale (VLAN), cu exceptia cazului in
care se convine altfel.

Folosirea cu prioritate a codecului G.711 A-Law, la nivelul interfetei retea-
retea (NNI), Tn conformitate cu recomandarea ITU-T G. 711 Pulse code
modulation (PCM) of voice frequencies, A-Law (Uncompressed codec
transport), asociat cu un interval de pachetizare de 20ms:

@ Recomadarea de a folosi principiul TrFO (negocierea codecurilor la
nivel de terminal fdard transcodare) pentru solutia de
interconectare IP intre operatorii care furnizeaza servicii
de telefonie la puncte mobile

@ Utilizarea altor codec-uri (mentionate n analiza) este
considerata optionala, acestea pot fi implementate pentru a
maximiza interoperabilitatea fara transcodare cu interfata SIP-I

@ Minimizarea proceselor de transcodare in conformitate cu

recomandarile i3 Forum din documentul ,Voice over IPX”, editia
3.0, mai 2012112

Furnizarea serviciilor media suplimentare

- serviciile CLIR /CLIP se recomanda a fi furnizate in conformitate
cu recomanddrile IETF RFC3323 ,Privacy Mechanism for SIP

112 precizate la Capitolul 111, punctul 7. Codecuri
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(CLIP/CLIR)” si IETF RFC 3325 ,Private Extensions to the Session
Initiation Protocol (SIP) for Asserted Identity within Trusted Networks”.

- semnalele DTMF se recomanda a fi transmise in conformitate cu
recomandarile IETF RFC 2833/4733113;

- furnizarea Call Forwarding se recomanda a se realiza in
conformitate cu recomandarea IETF RFC 5806 ,,Diversion Indication
in SIP”;

- pentru furnizarea serviciul ,,Fax over IP” se recomanda
utilizarea cu prioritate a standardului T.38, Out of band!14. De
asemenea, daca nu sunt necesare caracteristicile suplimentare
furnizate de RTP, este preferabil sa se utilizeze UDPTL pentru
transmiterea datelor T.38.

Alternativ se poate utiliza tehnologia G.711 (in mod ,pass-
through”)®°.

@ Asigurarea calitatii serviciilor

- pentru parametrii QoS aferenti planului de transport, IPTD (Delay),
IPDV (Jitter), IPLR (Packet Loss), IPER (Packet Error)
masurati end-to-end (UNI-to-UNI) este necesara urmdrirea Si
respectarea valorilor recomandate de organismele de standardizare
(ITU =T G.114, ITU- T Y.1541);

- pentru parametrii QoS aferenti planului de transport, IPTD (Delay),
IPDV (Jitter), IPLR (Packet Loss), IPER (Packet Error),
madsurati la nivelul interfetei de interconectare (NNI1-to-NNI1/SBC-
to-SBC), se vor stabili valori de referinta mai reduse fata de
cele masurabile end-to-end recomandate de organismele de
standardizarel16:

- Delay <50 ms;

- Jitter < 20 ms;

- Packet Loss < 0,01 9%;
- Packet Error < 10

113 |eTF RFC 2833- RTP Payload for DTMF DigitsTelephony Tones and Telephony Signals si IETF RFC 4733 RTP Payload for DTMF

Digits, Telephony Tones, and Telephony Signals.

114 Tinand cont de specificatiile elaborate de i3 Forum in colaborare cu SIP Forum, in documentul ,, Technical Specification for Fax

over IP service” (Release 2.0, May 2012 si de recomandarile i3 forum din documentul
International Voice Services”, (Release 6.0) May 2014.

115 1 conditiile prezentate la nota de subsol nr.55.
116 conform precizdrilor de la Capitolul 111, punctul 11.
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14.2.

Obligatia de transparenta in sarcina furnizorilor desemnati ca avand

putere semnificativa pe piata serviciilor de terminare a apelurilor la puncte fixe,
respectiv la puncte mobile

Tncepand cu data de 1 martie 2019 :

1)

2)

3)

Furnizorii SMP (Mk1/Mk2) vor avea obligatia de a completa ORI117/conditiile de
acces privind interconectarea IP publicate pe pagina proprie de internetl18 cu
informatii legate de amplasarea si conditiile de acces la cel putin o
camera de tragere pentru cabluri, aferenta fiecarui punct de acces la
retea, in care operatorul este prezent si in care s-ar putea realiza jonctionarea
fizica a legdturilor, pentru interconectarea IP cu reteaua publica de telefonie pe
care 0 opereaza.

Tn Oferta privind Interconectarea IP, respectiv pe pagina proprie de internet se
vor detalia cerintele tehnice armonizate la nivel national pentru
interconectare IP (voce), prevazute la punctul 14.1, alineatul 8).

Se introduce obligatia privind includerea in ORI*!*/publicarea pe pagina proprie
de internet!?°, respectiv includerea in acordurile de interconectare a
mecanismelor privind:

@ Aplicarea unei proceduri de implementare a interconectarii

Procedurile folosite pentru interconectare ar trebui stabilite ca standarde
care trebuie urmate de furnizorii de retele care solicitd interconectarea.
Modificdrile acestor proceduri sunt permise dacd partile interconectate au
convenit de comun acord asupra acestor modificdri. Implementarea unei
asemenea proceduri ar trebui sd presupuna:

furnizarea informatiilor bilaterale pentru interconectare

Orice parte care solicitd interconectarea trebuie sa furnizeze suficiente
detalii de acces la punctele de interconectare si/sau la punctele de prezenta
pentru a permite celeilalte pdrti sd proiecteze solutia tehnicd pentru
implementarea interconectarii. Detaliile care trebuie furnizate includ, dar nu
trebuie sd se limiteze la localizarea geografica a punctului unde se doreste

117 Obligatie de transparentd in sarcina Telekom Romania Communications S.A., desemnatd cu putere semnificativd pe piata
serviciilor de terminare apeluri la puncte fixe, respectiv in sarcina Vodafone Romania S.A., Orange Romania S.A., Telekom Romania
Mobile Communications S.A. si RCS&RDS S.A., desemnate cu putere semnificativd pe piata serviciilor de terminare apeluri la puncte
mobile.

118 Obligatie de transparentd in sarcina operatorilor alternativi desemnati cu putere semnificativd pe piata serviciilor de terminare
apeluri la puncte fixe, respectiv in sarcina Lycamobile S.R.L., desemnatd cu putere semnificat pe piata serviciilor de terminare apeluri
la puncte mobile.

in sarcina Telekom Romania Communications S.A., desemnatd cu putere semnificativd pe piata serviciilor de terminare apeluri la

puncte fixe, respectiv in sarcina Vodafone Romania S.A., Orange Romania S.A., Telekom Romania Mobile Communications S.A. si
RCS&RDS S.A., desemnate cu putere semnificativa pe piata serviciilor de terminare apeluri la puncte mobile.

n sarcina operatorilor alternativi desemnati cu putere semnificativd pe piata serviciilor de terminare apeluri la puncte fixe,

respectiv in sarcina Lycamobile S.R.L., desemnatd cu puteresemnificativd pe piata serviciilor de terminare apeluri la puncte mobile.
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realizarea interconectdrii, legaturile si interfetele echipamentelor necesare
realizdrii interconectarii, calitatea serviciilor furnizate la punctul de
interconectare, cerintele legate de serviciile auxiliare etc.

Orice parte care solicita interconectarea trebuie sa furnizeze in prealabil
informatii relevante despre traficul estimat, inclusiv referitor la BHCA (busy-hour
call attempts), tipul de semnalizare (protocolul) utilizat si alte informatii tehnice
necesare pentru facilitarea planificdrii.

determinarea capacitatii angajate pentru interconectare

Capacitatea angajata pentru Interconectare se va determina in raport cu
numdrul maxim de sesiuni suportate per punct de Interconectare si de

caracteristicile echipamentelor la nivelul interfetei retea-retea (NNI)121, in
raport cu volumul total de trafic previzionat.

punerea la dispozitie a facilitatilor de interconectare

Fiecare parte interconectatd este responsabila de construirea, functionarea
si intretinerea echipamentelor si a instalatiilor de interconectare amplasate sau
instalate Tn interiorul locatiilor proprii pentru a asigura in permanentd o
functionare eficienta.

Orice modificare, inlocuire sau addugare de echipamente si instalatii de
interconectare necesare vor fi convenite de ambele parti.

testarea interconectarii
Planificarea testelorl?2 poate include anumite faze de testare, pentru
fiecare fazd luandu-se in considerare si timpul destinat activitdtii de
stroubleshooting”:
Faza 1: Teste de conectivitate
Faza 2: Testele protocolului
Faza 3: Planul de service si testele de taxare

Instrumentele de testare ar trebui sa permitd simularea diferitelor
evenimente de trafic Tn timpul unui apel, asa cum este prezentat in exemplele de
mai jos:

Evenimente de semnalizare
Evenimente de trafic in timp real (RTP traffic events — digits, tones,
files)

121 ytilizand codecul G.711, folosit in toate retelele, apelul VoIP necesitd o bandd de 104.720 kbit/s intr-o schemd de adresare 1Pv4.

122 pentry realizarea testelor este necesar un tester compus dintr-un generator de trafic si un simulator de protocoale de semnalizare
pe IP.
De exemplu, pentru protocolul SIP-1, platforma de testare trebuie sa furnizeze SIP-ISUP / IP definit de standardele ITU / IETF ITU-
T Q.1912.5. Platforma trebuie sd simuleze Signaling Gateway / Softswitch ca User Agent Client (UAC), care trimite cereri SIP cu
mesajul I1SUP si User Agent Server (UAS), primind si returnand rdspunsurile SIP cu mesajul ISUP corespunzator atasat.

154
Varianta publica



Monitorizarea conectivitatii ,end-to-end” cu fluxurile automate de
convorbiri si conectivitatea datelor pe mai multe interfete
Masuratori de calitate a vocii

@ Conditile de crestere a capacitatii angajate de interconectare in mod
dinamic, pe baza fluxului de trafic real sau previzionat. Operatorul are obligatia
ca, la cererea Beneficiarului, sa creascd, in mod dinamic, capacitatea angajata
de interconectare pana la un nivel adecvat dacd, intr-o perioada de observatie
de cel mult 3 luni, se constata o crestere cu 10% sau mai mult a traficului real
inregistrat intr-o perioadd similara imediat anterioard ori, in absenta traficului
real, a celui previzionat.

@ Prevenirea congestiei bazata pe alocarea de resurse suficiente atat in
retea cat si in punctele de interconectare, printr-o dimensionare
corespunzatoare in raport cu volumele de trafic previzionate.

@ Tratarea congestiilor (verificata prin  testele functionale ale
interconectdrilor).

@ Tratarea traficului de interconectare Tn mod nediscriminatoriu in
raport cu propriul trafic, in cadrul clasei de serviciu mentionata in acord.

@ Definirea si raportarea unor indicatori de performanta (KPI).
n legaturd cu furnizarea serviciului de Interconectare IP este necesar sa fie definiti
anumiti indicatori de performanta.

Metodele utilizate pentru gestionarea, supravegherea si raportarea indicatorilor
KPI, precum si a intervalului acceptabil pentru valorile KPI ar trebui specificate n
acordul de interconectare VolP.

De asemenea, in ORI/ pe pagina proprie de internet, respectiv in acordul de
interconectare VolP ar trebui sa fie precizat ca valorile masurate ale parametrilor
KPI sunt raportate pdrtilor interconectate, cu o anumitd frecventd stabilita de
comun acord, pentru a se lua masuri dacd se constatd cd un anumit parametru
mdsurat este, in mod constant, in afara domeniului operational acceptat.

@ Aplicarea procedurilor Fallback

Acordul de interconectare ar trebui sa precizeze cd, in cazul in care in timpul
furnizarii serviciilor, orice parametru de nivel al serviciului nu este sau nu poate fi
indeplinit dintr-un motiv legitim, se stabileste o perioadd de remediere, apoi
interconectarea poate fi reluata. Tn aceastd situatie se aplicd procedurile de rezerva
(fallback) pentru a reveni la situatia initiald a interconectdrii. Aplicarea acestui
mecanism poate preveni deteriorarea serviciului sau defectarea retelei.

@ Informarea
In ORI/ pe pagina proprie de internet, respectiv in acordul de
interconectare ar trebui sa se precizeze cd in cazul in care una dintre parti
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intentioneaza sa facd o schimbare in propria retea, care, in opinia sa, va afecta in
mod semnificativ interoperabilitatea retelei sale cu cealaltd parte, partea care a
efectuat modificarea va transmite o notificare scrisd cu 65 de zile lucrdtoare in
avans celeilalte parti cu privire la aceasta interventie.

14.3. Respectarea tarifelor maxime privind serviciile asociate interconectarii
conform prevederilor de la Capitolul IV punctul 13. Tarifele serviciilor associate
interconectdrii.

14.3.1. Panad la data de 1 mai 2019 tarifele maxime care pot fi percepute de
Operator pentru serviciile auxiliare de interconectare, necesare pentru
exploatarea in conditii normale a interconectdrii cu reteaua publica de telefonie
a acestuia in vederea termindrii apelurilor la puncte mobile, in cazul in care
aceste servicii sunt oferite, sunt cele prevazute in Tabelul nr.11, Capitolul IV.

14.3.2. Tncepand cu data de 1 mai 2019 tarifele maxime care pot fi percepute de
Operator:

a) raman cele prevdzute in Tabelul nr.11, pentru serviciile auxiliare de
interconectare bazate pe tehnologia TDM;

b) sunt cele prevdzute in Tabelul nr. 22, pentru servicile auxiliare de
interconectare bazate pe tehnologia IP.

14.3.3. Tncepand cu data de 1 ianuarie 2019, tarifele lunare maxime care pot fi

percepute de Operator pentru colocarea echipamentelor Beneficiarului, in
vederea interconectdrii IP sunt dupa caz:

a) 4 euro/unitate de rack, in conditiile utilizarii unui rack standard, amplasat
intr-o clddire in care se poate realiza colocarea echipamentelor Beneficiarului;

b) 15 euro/mp pentru spatiile colocabile situate in localitati de rang 0 sau |
(orase cu cel putin 200.000 de locuitori), in cazul in care se doreste doar
inchirierea spatiului util;

c) 10 euro/mp pentru spatiile colocabile situate orase cu mai putin de
200.000 de locuitori, in cazul in care se doreste doar inchirierea spatiului util.

Tarifele nu includ consumul de energie electricd corespunzator functionadrii
echipamentelor Beneficiarului, colocate Tn spatiul Operatorului.

14.4. Cu titlu de recomandare, pentru eficientizarea arhitecturilor de
interconectare prin inovare, Autoritatea propune furnizorilor SMP (Mk1/Mk?2) care
ofera servicii de Interconectare IP in centre de colocare proprii, sd introduca pe viitor in
oferta de Interconectare servicii de tip IPX, care vor tine cont de standardele GSMA,
referitoare la furnizarea serviciilor de Interconectare ,,IPX”, cu privire la interconectarea
bazata pe conectivitatea ,,multilateral hubbing”.
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ANEXE

Anexa 1. Abrevieri si acronime

ACM Address Complete Message

AMR Adaptive Multirate (codec)

ANM Answer Message

B2BUA Back-to-Back User Agent

BGC-FE Breakout Gateway Control Functional Entity
CSC-FE Call Session Control Functional Entity

DNS Domain Name System

EGEA Expert Group on Emergency Access

ETSI European Telecommunications Standards Institute
EVRC Enhanced Variable Rate Codec

FQDN Fully Qualified Domain Name

IAM Initial Address Message

IBC-FE Interconnection Border gateway Control Functional Entity

IBG-FE Interconnection Border Gateway Functional Entity
IBCF Interconnection Border Control Function
I-CSCF Interrogating CSCF

ICSF IMS Communication Service Identifier
I1-NNI Inter IMS NNI

IPX IP Packet eXchange

ISUP ISDN User Part

MG Media Gateway

MGC-FE Media Gateway Control Functional Entity
MIME Multipurpose Internet Mail Extensions
NAPTR Naming Authority PoinTeR

NDC National Destination Code

NGN-TE NGN Terminal Equipment

NNI Network-to-Network Interface

NP Number Portability

NTP Network Termination Point

PATS Publicly Available Telephony Services

PIDF-LO Presence Information Data Format — Location Object
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P-CSCF Proxy CSCF

PSAP Public Safety Answering Point

PSTN Public Switched Telephone Network

PT Payload Type

REL Release

RFC Request For Comments

RLC Release Complete

RTCP RTP Control Protocol

RTP Real-time Transport Protocol

SCF Service Control Functions

S-CSCF Serving CSCF

SCTP Stream Control Transmission Protocol
SDP Session Description Protocol

SG-FE Signalling Gateway Functional Entity
SIM Subscriber Identification Module for GSM
SIP Session Initiation Protocol

SIP-1 SIP with encapsulated ISUP

SIPS Session Initiation Protocol Secure

TCP Transmission Control Protocol

TMG-FE Trunk Media Gateway Functional Entity
UA User Agent

UAC User Agent Client

UAS User Agent Server

UDP User Datagram Protocol

UNI User-to-Network Interface

URI Universal Resource ldentifier

USIM Subscriber Identification Module for UMTS
VMR-WB Variable-Rate Multi-Mode Wideband

Anexa 2. Referinte

i3 forum “Technical Interconnection Model for International Voice Services”, Release 6.0, May 2014
i3 Forum “IP International Interconnections for Voice and other related services” Release 3.0, June 2010
i3 Forum “Service Value and Process of Measuring QoS KPIs* Release 1.0, May 2010

i3 Forum “Interoperability Test Plan for Bilateral Voice services” Release 3.0, May 2010
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i3 Forum White Paper “Voice Path Engineering in International IP based Voice Networks” Release 3.0, May
2011

i3 Forum “Migration Interconnection Form for International Voice Service” Release 3.0, May 2010

i3 Forum White Paper “Mapping of Signaling protocols from ISUP to SIP, SIP-1” Release 3.0, May 2011
ETSI 123.517 “TISPAN IP Multimedia Subsystem (IMS); Functional architecture”

IETF RFC 2474 “Definition of the Differentiated Services Field”, December 1998

IETF RFC 2475 “An Architecture for Differentiated Services”, December 1998

IETF RFC 3246 “Expedited Forwarding (Per-Hop Behavior)”, March 2002

IETF RFC 3261 “SIP: Session Initiation Protocol”, June 2002

IETF RFC 3966 “The tel URI for Telephone Numbers”, December 2004

IETF RFC 3323 “A Privacy Mechanism for the Session Initiation Protocol (SIP)”, September 2002

IETF RFC 3325 “SIP Extensions for Network-Asserted Caller Identity and Privacy within Trusted Networks”,
September 2002

IETF RFC 4028 “Session Timers in the Session Initiation Protocol (SIP)”, April 2005

ITU-T Recommendation Q1912.5 “Interworking between Session Initiation Protocol and Bearer
Independent Call Control or ISDN User Part, 2004

IETF RFC 4566, “SDP: Session Description Protocol”, July 2006

IETF RFC 3550 “RTP: A Transport Protocol for Real-Time Applications”, July 2003

IETF RFC 3551, “RTP Profile for Audio and Video Conferences with Minimal Control”, July 2003

IETF RFC 3555, “MIME Type Registration of RTP Payload Formats”, July 2003

IETF RFC 4733, “RTP Payload for DTMF Digits, Telephony Tones and Telephony Signals”, December 2006
ITU-T Recommendation T.38 “Procedures for real-time Group 3 facsimile communication over IP networks”
(04/2007)

ITU-T Recommendation G.729 “Coding of speech at 8 kbit/s using conjugate-structure algebraic code
excited linear-prediction (CS-ALEP (01/07)

ITU-T Recommendation G.729 Annex A “Reduced complexity 8kbit/s CS-ALEP codec” (11/96)

ITU-T Recommendation G.729 Annex B Silence compression scheme for G.729 optimized for terminals
conforming to Recommendation V.70” (11/96)

ITU-T Recommendation G.729 Annex A and B

ITU-T Recommendation G.113 (11/07) ,,Transmission impairments due to speech processing”

ITU-T Recommendation G.114 (05/03) ,,One-way transmission time”

IETF RFC 2401 “Security Architecture for the Internet Protocol”, November 1998

IETF RFC 2246 “The TLS Protocol”, January 1999

ITU-T Recommendation. G.703: “Physical/electrical characteristics of hierarchical digital interfaces”,
November 2001;
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3GPP 3GPP TS 29.165 V13.4.0 (2016-03) - 3rd Generation Partnership Project: ,Technical Specification
Group Core Network and Terminals; Inter-IMS Network to Network Interface (NNI)” (Release 13)

3GPP TS 24.229 V15.3.0 (2018-06) - 3rd Generation Partnership Project: ,Technical Specification Group
Core Network and Terminals; IP multimedia call control protocol based on Session Initiation Protocol (SIP)
and Session Description Protocol (SDP)”; Stage 3 (Release 15)

3GPP TS.29.235 V13.1.0 (2016-03) - 3rd Generation Partnership Project: ,Interworking between SIP-I
based circuit-switched core network and other networks”, (Release 13)-3GPP Technical Specification Group
Core Network and Terminals, V13.1.0 (2016-03)
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