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EXPUNERE DE MOTIVE
la proiectul de decizie a presedintelui Autoritatii Nationale pentru Administrare si
Reglementare in Comunicatii privind stabilirea masurilor minime de securitate ce
trebuie luate de catre furnizorii de retele publice de comunicatii electronice sau de
servicii de comunicatii electronice destinate publicului si raportarea incidentelor cu
impact semnificativ asupra furnizarii retelelor si serviciilor de comunicatii electronice

1. Introducere/Contextul european

In ultimii ani, utilizarea retelelor publice de comunicatii electronice s-a extins rapid pentru a
cuprinde o gamad mult mai larga de servicii si aplicatii oferite utilizatorilor, acestia devenind din ce
in ce mai dependenti de utilizarea acestor retele si servicii. Aceste retele au devenit infrastructuri
critice pentru statele membre ale Uniunii Europene, pentru institutii publice, pentru intreaga
economie si in general pentru societate.

Deoarece retelele si serviciile de comunicatii electronice au rolul de infrastructura/platforma
pentru multe aplicatii, incidentele care afecteaza securitatea si integritatea retelelor si serviciilor
pot avea un impact semnificativ pentru furnizori, pentru utilizatori, dar si pentru economia
nationala.

Serviciile de comunicatii electronice joaca un rol foarte important in viata de zi cu zi a
cetatenilor. Activitatile utilizatorilor rezidentiali, cat si ale celor din mediul de afaceri se bazeaza pe
retelele si serviciile de comunicatii electronice a cdror importantd este constientizatd doar in
momentul in care acestea devin indisponibile. Totodatd si alte sectoare ale economiei nationale
(energie, transport etc.) se bazeaza pe infrastructura de comunicatii, iar bresele de securitate si
pierderea integritatii retelelor de comunicatii pot afecta aceste sectoare intr-un mod semnificativ.

Incidentele care afecteaza retelele si serviciile de comunicatii electronice au urmatoarele
caracteristici principale:

e servicile de comunicatii electronice sunt dependente de diverse echipamente
interconectate (routere, switch-uri, servere, nume de domeniu, sisteme de transport etc.). Prin
urmare, incidentele pot afecta o multitudine de echipamente si se pot propaga rapid in alte
echipamente prin intermediul retelei;

« vulnerabilitatile in protocoale sau in topologia retelei pot duce la incidente grave; in
special, convergenta dintre diferite tipuri de retele poate implica provocari semnificative pentru
securitatea retelelor si serviciilor de comunicatii electronice;

o retelele de comunicatii si sistemele de management ale retelelor si serviciilor de
comunicatii electronice sunt predispuse la atacuri de tip hacking;

« in plus fata de atacuri externe, serviciile de comunicatii electronice pot fi afectate si de
compromiterea securitatii din surse interne (ex: modificari invalide la bazele de date de gestionare
a retelei de cdtre persoanele neautorizate) in mod accidental sau deliberat.

Institutiile Uniunii Europene au recunoscut importanta comunicatiilor electronice, precum si
necesitatea de a extinde eforturile pentru a asigura rezilienta acestora. In 2006, Comisia
Europeand a emis comunicarea privind ,,O strategie pentru o societate informationald sigura -
Dialog, parteneriat si responsabilizare" (COM (2006) 251). Una dintre principalele actiuni anuntate
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in aceasta strategie a fost un dialog intre partile interesate cu privire la securitatea si rezilienta
retelelor de comunicatii electronice in cadrul programului european pentru protectia
infrastructurilor critice adoptat de cdtre Comisia Europeand la sfarsitul anului 2006.

In martie 2009, Comisia Europeand a adoptat o comunicare si un plan de actiune privind
protectia infrastructurilor critice de informatii numit ,Protejarea Europei de atacuri cibernetice si
perturbatii de amploare: ameliorarea gradului de pregatire, a securitatii si a rezilientei"
(COM(2009)149). Aceasta comunicare se concentreaza pe ,prevenire, pregatire si constientizare"
si defineste un plan de actiuni imediate pentru consolidarea securitatii si a rezilientei
infrastructurilor critice de informatii.

Importanta colectarii datelor privind incidentele care afecteazd securitatea si integritatea
retelelor si servicilor a fost evidentiatd de Comisia Europeana in mai multe randuri. In
comunicarea ,0O strategie pentru o societate informationald sigurda - Dialog, parteneriat si
responsabilizare", Comisia Europeana a subliniat faptul ca accesul la informatii complete, corecte,
comparabile si actualizate referitoare la incidente constituie un element necesar pentru a obtine o
mai buna intelegere a nevoii de actiuni in scopul asigurarii securitdtii, precum si pentru a evalua
rezultatele masurilor puse in aplicare anterior (legale, de reglementare, organizatorice si tehnice).

In Strategia din 2006, Comisia Europeana a propus un parteneriat cu statele membre si
alte parti interesate pentru a dezvolta un cadru adecvat de colectare a datelor, inclusiv proceduri si
mecanisme pentru colectarea gi analizarea datelor la nivelul UE in ceea ce priveste incidentele de
securitate si increderea consumatorilor. In comunicarea privind protectia infrastructurilor critice de
informatii, Comisia Europeana remarca faptul ca ,Mecanismele de guvernantd vor fi cu adevarat
eficace numai in cazul in care toti participantii dispun de informatii fiabile pentru a actionad' si apoi
ia act de faptul cd ,procesele si practicile de monitorizare si de raportare a incidentelor de
securitate a retelelor difera de la un stat membru la altul. Unele dintre acestea nu dispun de o
organizatie de referintd ca punct de monitorizare. Un aspect si mai important este faptul ca
schimbul de date concrete privind incidentele de securitate si cooperarea dintre statele membre
par insuficient dezvoltate, desfasurdndu-se pe baze informale sau limitindu-se la schimburi
bilaterale sau, in cazul schimburilor multilaterale, implicdnd un numar redus de state membre."

Comisia Europeana a subliniat in comunicarea sa privind protectia infrastructurilor critice de
informatii cd existd o incoerenta in punerea in aplicare a sistemelor de avertizare timpurie,
schimbul de informatii cu privire la incidente si coordonarea raspunsului la aceste incidente. Sunt
necesare sisteme de raportare a incidentelor pentru a permite un rdspuns rapid la aceste
incidente. Aceste sisteme de raportare ajutd, de asemenea, la prevenirea aparitiei unor incidente
similare. Comisia a mentionat, de asemenea, nevoia pentru o mai buna coordonare si cooperare
intre statele membre. Gradul de interconectare a retelelor de comunicatii electronice devine din ce
in ce mai mare, iar amenintdrile la adresa acestora devin din ce in ce mai complexe si pot avea un
caracter global. In plus, expertiza in ceea ce priveste amenintdrile, precum si nevoia de a preveni
si a raspunde la incidente devin o necesitate internationala. Exista o mare oportunitate pentru
expertii din toate Statele Membre pentru a-si uni eforturile pentru a imbunatati rezilienta retelelor
si serviciilor de comunicatii electronice.

In primul rand, autoritatile nationale ar trebui sa fie in masura sa implementeze sisteme
eficiente de raportare a incidentelor. Ca urmare, securitatea si integritatea retelelor si serviciilor de
comunicatii electronice nationale va creste. In al doilea rand, comunicarea intre autoritatile
nationale are un rol important in cresterea rezilientei infrastructurilor de comunicatii europene.

Cadrul de reglementare, la nivel european, pentru retelele si serviciile de comunicatii
electronice adoptat in noiembrie 2009 introduce un nou capitol in vederea indeplinirii obiectivului
de asigurare a unui nivel adecvat al securitdtii si integritatii retelelor si serviciilor de comunicatii
electronice. Astfel, conform pct. 44 din preambulul Directivei 2009/140/CE a Parlamentului
European si a Consiliului de modificare a Directivelor 2002/21/CE privind un cadru de reglementare
comun pentru retelele si serviciile de comunicatii electronice, 2002/19/CE privind accesul la retelele
de comunicatii electronice si la infrastructura asociatd, precum si interconectarea acestora si
2002/20/CE privind autorizarea retelelor si serviciilor de comunicatii electronice, ,Comunicarea
fiabild si sigura a informatiilor prin retelele de comunicatii electronice este tot mai importantd
pentru intreaga economie si in general pentru societate. Complexitatea sistemului, defectiunile
tehnice sau greselile umane, accidentele sau atacurile, toate acestea pot avea consecinte asupra
functionarii si disponibilitatii infrastructurii fizice care asigura furnizarea de servicii importante
cetatenilor UE, inclusiv servicii de e-guvernare. Prin urmare, autoritatile nationale de reglementare
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ar trebui sa asigure mentinerea integritatii si securitatii retelelor publice de comunicatii. Agentia
Europeana pentru Securitatea Retelelor Informatice si @ Datelor (ENISA) ar trebui sd contribuie la
nivelul sporit de securitate a comunicatiilor electronice, printre altele, prin furnizarea de
consultantd de specialitate si promovarea schimbului de cele mai bune practici. Atat ENISA, cat si
autoritatile nationale de reglementare ar trebui sa dispuna de mijloacele necesare indeplinirii
atributiilor lor, inclusiv de competentele de a obtine informatii suficiente pentru a fi in masurd sa
evalueze nivelul de securitate a retelelor sau serviciflor, precum si de a obfine date complete sf
certe referitoare la incidentele reale privind securitatea care au avut un impact semnificativ asupra
functionarii retelelor sau serviciilor. (...)”

Conform prevederilor alin. (1) — (3) ale art. 13a din Directiva 2002/21/CE a Parlamentului
European si a Consiliului privind un cadru de reglementare comun pentru retelele si serviciile de
comunicatii electronice (Directiva cadru), astfel cum a fost modificata de Directiva 2009/140/CE a
Parlamentului European si a Consiliului:

A1) Statele membre se asigurd ca intreprinderile care furnizeazd retele publice de
comunicatii sau servicii de comunicatii electronice accesibile publicului iau masurile tehnice si
organizatorice corespunzatoare pentru a gestiona in mod corespunzator riscurile privind
securitatea refelelor si serviciilor. Jindnd seama de progresele stiinfifice de la momentul respectiv
din domeniu, aceste masuri trebuie sa garanteze un nivel de securitate adecvat riscului existent, In
special, trebuie luate mdsuri pentru a preveni si limita impactul incidentelor de securitate asupra
utilizatorilor si asupra retelelor interconectate.

(2) Statele membre se asigurd ca intreprinderile care furnizeaza retele publice de
comunicatii iau toate masurile necesare pentru a garanta integritatea retelelor proprii, astfel incat
sd asigure continuitatea furnizarii serviciilor prin intermediul acestor retele.

(3) Statele membre se asigurd ca intreprinderile care furnizeaza retele publice de
comunicatii sau servicii de comunicatii electronice accesibile publicului notificd autoritatii nationale
de reglementare competente orice incalcare a normelor de securitate sau pierdere a integritatii
care au avut un impact semnificativ asupra functionarii retelelor sau a serviciilor.

Dupa caz, autoritatea nationald de reglementare in cauza informeaza autoritatile nationale
de reglementare din celelalte state si Agentia Europeana pentru Securitatea Retelelor Informatice
si a Datelor(ENISA). Autoritatea natfonald de reglementare respectiva poate informa publicul sau
poate solicita intreprinderilor sa facd acest lucru, in cazul in care considera ca dezvaluirea incalcarii
serveste interesului public.

O datd pe an, autoritatea nationald de reglementare in cauza prezinta Comisiei si ENISA un
raport de sintezd privind notificarile primite si masurile luate in conformitate cu prezentul alineat,”

In cadrul acestui articol este prevazuta obligatia furnizorilor de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate publicului de a asigura un nivel
adecvat al securitatii retelelor sau serviciilor de comunicatii electronice. De asemenea, furnizorii de
retele publice de comunicatii electronice au obligatia de a lua toate masurile necesare pentru a
garanta integritatea retelelor proprii, in scopul garantdrii continuitdtii furnizarii serviciilor de
comunicatii electronice prin intermediul acestor retele. In ceea ce priveste raportarea incalcarii
normelor de securitate sau a pierderii integritatii, textul distinge intre notificarea transmisa de
furnizorii de retele publice de comunicatii electronice si servicii de comunicatii electronice destinate
publicului catre autoritatea nationald de reglementare, raportul de sintezd anual cdtre Comisia
Europeand si ENISA, elaborat de autoritatea nationald de reglementare, pe baza notificarilor
transmise de furnizori si notificarea ,ad-hoc” a incdlcdrilor de securitate intre autoritdtile de
reglementare, precum si intre acestea din urma si ENISA.

In plus, potrivit art. 13a alin. (4) din Directiva cadru revizuita, Comisia Europeana, tinand
seama in cea mai mare masura de avizul ENISA, poate adopta masuri tehnice de punere in
aplicare a acestui articol, cu scopul de a armoniza dispozitiile privind asigurarea securitatii si
integritatii retelelor si serviciilor.

ENISA a fost creata in 2004 si are rol in asigurarea unui nivel ridicat de securitate a
retelelor informatice si a datelor in UE, precum si in armonizarea masurilor de securitate tehnice si
organizationale corespunzatoare, prin urmatoarele actiuni: indrumarea autoritatilor nationale si a
altor institutii ale UE in calitate de expert in materie de securitate a retelelor informatice si a
datelor, indeplinirea rolului de forum pentru schimbul de bune practici, facilitarea contactelor intre
institutiile UE, autoritdtile nationale si furnizori.

In contextul implementarii art. 13a din Directiva cadru revizuitd, statele membre se
confruntd cu provocarea de a introduce, in reglementarile si practicile lor nationale, masuri de

3/28



securitate coerente si armonizate la nivelul Uniunii Europene. Pe de altd parte, exista o mare
diversitate intre statele membre datoritd faptului cd o parte dintre acestea au stabilit deja un
sistem pentru raportarea incidentelor de cdtre furnizorii de comunicatii electronice (in unele cazuri
chiar de ani de zile), insa cele mai multe sunt in stadiu incipient sau sunt inca in faza de planificare
a unui astfel de sistem.

In scopul credrii acestei baze comune, intemeiatd pe numitori comuni in statele membre,
ENISA si statele membre s-au angajat intr-o discutie permanenta (printr-o serie de seminarii,
reuniuni, conferinte telefonice, schimburi de mesaje prin intermediul postei electronice) in care
opiniile, perspectiva si experientele din diferite state membre au fost impartasite si evaluate.
Scopul colaborarii dintre ENISA si statele membre a fost acela de a gasi o baza care ar putea fi
adoptata de catre toate statele si de a crea un cadru prin care diferitele state membre vor
comunica intr-un ,limbaj comun" atat intre ele, cat si cu ENISA si Comisia Europeana. Colaborarea
intre Statele Membre si ENISA a avut ca rezultat elaborarea a doua ghiduri ,, 7echnical Guideline on
Minimum Security Measures' ”si , Technical Guidelines for Reporting Incidents’”,

Ghidul ,, Technical Guideline on Minimum Security Measures”isi propune sa sprijine statele
membre in implementarea art. 13a, alin. (1) si (2) din Directiva cadru revizuitd, prin stabilirea
madsurilor minime de securitate pe care o autoritate de reglementare in comunicatii ar trebui sa le
ia In considerare cand evalueaza gradul de indeplinire de catre furnizorii de retele si servicii a
obligatiei de asigurare a securitatii si integritatii retelelor si serviciilor de comunicatii electronice.
Acest document isi propune sa ofere o baza pentru o implementare unitard si armonizatd a
prevederilor art.13a in tarile membre ale Uniunii Europene.

Ghidul ,, Tehnical Guidelines for Reporting Incidents” isi propune sa sprijine statele membre
in implementarea art. 13a, alin. (3) din Directiva cadru revizuita, prin stabilirea conditiilor in care
se realizeaza notificarea Comisiei Europene si a ENISA de cdtre autoritdtile de reglementare in
cazul incdlcarii normelor de securitate sau al pierderii integritatii retelelor, care au avut un impact
semnificativ asupra functionarii retelelor sau a serviciilor. Totodatd, acest ghid constituie o baza de
plecare in vederea emiterii de catre autoritdtile din statele membre a unor reglementari privind
circumstantele, formatul si procedurile aplicabile in cazul notificarilor pe care trebuie sa le
transmita furnizorii de retele publice de comunicatii electronice si servicii de comunicatii electronice
destinate publicului acestor autoritati.

2. Cadrul legal national

Ordonanta de Urgentd a Guvernului nr. 111/2011 privind comunicatiile electronice,
aprobatd, cu modificari si completdri, prin Legea nr. 140/2012, include un capitol special dedicat
securitatii si integritatii retelelor si serviciilor de comunicatii electronice care transpune in legislatia
nationala prevederile Capitolului IIIA din Directiva cadru revizuitd, si are ca scop stabilirea unui
cadru general pentru asigurarea utilizérii in sigurantd a retelelor si serviciilor de comunicatii
electronice, in special prin informarea utilizatorilor in legdtura cu incidentele care afecteaza in mod
semnificativ securitatea si integritatea retelelor si servicillor, precum si prin stabilirea
responsabilitatilor furnizorilor si a atributiilor autoritatii de reglementare in acest domeniu.

Conform art. 46 si 47 din Ordonanta de Urgentd a Guvernului nr. 111/2011:

LArt. 46 - (1) Furnizorii de retele publice de comunicatii electronice sau de servicii de
comunicatii electronice destinate publicului au obligatia de a lua toate madsurile tehnice si
organizatorice adecvate pentru a administra riscurile care pot afecta securitatea refelelor si
serviciilor.

(2) Masurile luate potrivit alin. (1) trebuie sa asigure un nivel de securitate corespunzator
riscului identificat si sd prevind sau sa minimizeze impactul incidentelor de securitate asupra
utilizatorilor si retelelor interconectate, avand in vedere cele mai noi tehnologii.

! http://www.enisa.europa.eu/activities/Resilience-and-CIIP/Incidents%?20reporting/minimum-security-
requirements/copy of minimum-security-requirements/technical-guideline-on-minimum-security-measures

2 http://www.enisa.europa.eu/activities/Resilience-and-
CIIP/Incidents%20reporting/Technical%20Guidelines%200n%20Incident%20Reporting/incidents-reporting-
to-enisa/technical-quideline-on-incident-reporting
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(3) Furnizorii de retele publice de comunicatii electronice au obligatia de a lua masurile
necesare pentru a garanta integritatea refelelor si pentru a asigura continuitatea furnizarii
serviciflor prin intermediul acestor retele.

(4) Acolo unde este cazul, furnizorii de retele publice de comunicatii electronice sau de
servicif de comunicatii electronice destinate publicului colaboreazd pentru implementarea masurilor
prevazute de prezentul articol,

Art. 47 - (1) Furnizorii de retele publice de comunicatii electronice sau de servicii de
comunicatii electronice destinate publicului au obligatia de a notifica ANCOM, in cel mai scurt timp,
cu privire la orice incdlcare a securitatlii sau pierdere a integritatii care are un impact semnificativ
asupra furnizarii retelelor sau serviciilor.

(2) ANCOM poate informa publicul cu privire la existenta cazului prevazut la alin. (1) sau
poate solicita furnizorului sa informeze publicul cu privire la existenta acestui caz, atunci cand
considerd ca este in interesul public.

(3) Acolo unde considerd necesar, ANCOM informeaza autoritdtile nationale de
reglementare in comunicatii din alte state membre ale Uniunii Europene si Agentia Europeand
pentru Securitatea Retelelor Informatice si a Datelor cu privire la incalcarea securitatii retelelor si
serviciflor sau pierderea integritatii retelelor.

(4) ANCOM transmite anual un raport succint Comisiei Europene si Agentiei Europene
pentru Securitatea Retelelor Informatice si a Datelor cu privire la notificarile primite potrivit alin.
(1) si masurile adoptate in aceste cazuri.”

Astfel, furnizorii de retele publice de comunicatii electronice si servicii de comunicatii
electronice destinate publicului trebuie sa ia masurile tehnice si organizatorice adecvate pentru a
gestiona in mod corespunzator riscurile privind securitatea retelelor si serviciilor de comunicatii
electronice, in special pentru a preveni si limita impactul incidentelor de securitate asupra
utilizatorilor si asupra retelelor interconectate. De asemenea, furnizorii de retele publice de
comunicatii electronice au obligatia de a lua toate masurile necesare pentru a garanta integritatea
retelelor proprii, astfel incat sa asigure continuitatea furnizarii serviciilor prin intermediul acestor
retele.

Textul legal introduce trei tipuri de raportdri privind incidentele care afecteaza securitatea si
integritatea retelelor si serviciilor. In primul rand, furnizorii au obligatia de a transmite ANCOM, in
cel mai scurt timp, informatii cu privire la incdlcarea securitatii sau pierderea integritatii care are un
impact semnificativ asupra furnizarii retelelor sau serviciilor de comunicatii electronice. Pe baza
acestor informatii, ANCOM poate informa ENISA si autoritatile de reglementare in comunicatii din
alte state membre ale Uniunii Europene in cazul in care incidentul respectiv este de interes pentru
aceste organizatii. ANCOM va transmite anual Comisiei Europene si ENISA un raport privind
notificarile primite de la furnizori si masurile adoptate. In plus, atunci cand considera ca este in
interesul public, ANCOM poate informa publicul sau poate solicita furnizorilor sa informeze publicul
in cazul producerii incidentelor cu impact semnificativ.

Totodatd, art. 48 din Ordonanta de Urgentd a Guvernului nr. 111/2011 imputerniceste
ANCOM s3 stabileascd modalitatea de implementare a dispozitiilor art. 46 si 47, inclusiv masurile
care definesc circumstantele, formatul si procedurile aplicabile in cazul cerintelor de notificare.

3. Securitatea si integritatea retelelor si serviciilor de comunicatii electronice

Un produs, sistem sau serviciu este considerat a fi protejat in masura in care utilizatorii sai
se pot baza pe faptul cd acesta functioneaza (sau va functiona) conform scopului urmarit.

Securitatea reprezintd totalitatea aspectelor care se refera la definirea, realizarea si
mentinerea controlului accesului, autentificarii, nerepudierii, confidentialitatii, integritatii si
disponibilitatii. Aceste dimensiuni de securitate sunt seturi de masuri prin care se urmareste
asigurarea protectiei in cazul amenintarilor la adresa securitatii si nu se limiteaza doar la
modalitdtile de administrare a retelei si serviciului de comunicatii electronice, ci se extind la aplicatii
si la informatii disponibile prin intermediul serviciilor de comunicatii electronice si care sunt
accesate de cdtre utilizatorul final. Masurile de securitate vizeaza elementele retelei, serviciile si
aplicatiile cu scopul de a detecta, anticipa si corecta vulnerabilitatile de securitate.

Controlul accesului protejeaza impotriva utilizarii neautorizate a resurselor. Aceasta
dimensiune asigura faptul cd numai personalul autorizat poate accesa elementele retelei,
informatia stocatd, fluxurile de informatii, serviciile si aplicatiile. Autentificarea serveste confirmarii
identitatilor celor implicati in comunicatie, asigura validitatea identitdtilor pretinse ale entitatilor
participante in procesul comunicatiei (persoana, dispozitiv, serviciu sau aplicatie).
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Nerepudierea asigura mijloace pentru prevenirea unor situatii in care o entitate ar putea
nega realizarea unei anumite actiuni, reprezentand astfel o modalitate de a dovedi producerea
unui eveniment sau a unei actiuni, precum si a originii sale. In cadrul securitdtii informatiei,
nerepudierea implica faptul ca un participant al unui schimb de informatie nu poate nega
trimiterea sau primirea unui mesaj.

Confidentialitatea este proprietatea informatiei de a nu fi disponibila sau dezvaluitd unor
persoane, entitati sau procese neautorizate. Confidentialitatea datelor protejeazd datele de
dezvaluiri neautorizate astfel incat continutul nu poate fi inteles de cdtre entitdti neautorizate.
Confidentialitatea datelor inseamnd protectia comunicatiilor sau a datelor stocate impotriva
interceptarii si citirii de catre persoane neautorizate.

Integritatea reprezintd acea proprietate prin care se protejeazd acuratetea (exactitatea) si
caracterul complet al resurselor. Integritatea datelor asigura corectitudinea sau acuratetea datelor,
fiind proprietatea care demonstreaza caracterul nemodificat al acestora, confirmand faptul ca
datele trimise, primite sau stocate nu sunt modificate sau distruse intr-o maniera neautorizata. Pe
de alta parte, integritatea este capacitatea sistemului de a-si pastra atributele specifice din punct
de vedere al performantei si functionalitdtii. Integritatea retelei presupune indeplinirea functiei
dorite a retelei intr-o manierd corespunzatoare. Prin urmare, integritatea retelei poate fi inteleasa
ca fiind capacitatea unei retele de a mentine si/sau restabili un nivel acceptabil de performanta si
functionalitate in cazul unor conditii nefavorabile (defectiuni, atacuri externe etc.)

Disponibilitatea asigura faptul ca nu exista refuzul accesului autorizat la elemente ale
retelei, informatii stocate, fluxuri de informatii, servicii si aplicatii, refuz care poate aparea datorita
evenimentelor cu impact asupra retelei. Disponibilitatea este proprietatea unei resurse de a fi
accesibild la momentul oportun si usor de utilizat la cererea unei entitdti autorizate. Protectia
disponibilitatii retelei inseamna protectia capacitatii retelei de a asigura continuitatea furnizarii
serviciilor oferite.

Conform Regulamentului (CE) nr. 460/2004 privind instituirea Agentiei Europene pentru
Securitatea Retelelor Informatice si a Datelor (ENISA), cu modificarile si completarile ulterioare,
prin ,securitatea retelelor si a informatiilor” se intelege capacitatea retelelor sau a sistemelor
informatice de a rezista, la un anumit nivel de incredere, la evenimente accidentale sau la actiuni
ilegale sau rduvoitoare care compromit disponibilitatea, autenticitatea, integritatea i
confidentialitatea datelor stocate sau transmise si a serviciilor asociate, oferite sau accesibile prin
aceste retele si sisteme.

Totodata, conform E7SI £EG 202 009-1: ,,User Group,; Quality of telecom services; Part 1:
Methodology for identification of parameters relevant to the users’, securitatea comunicatiilor
electronice este unul dintre criteriile importante dupa care se evalueaza calitatea serviciului (QoS)
pentru utilizatorii serviciului respectiv, alaturi de alte criterii precum disponibilitatea,
fidelitatea/acuratetea, viteza, capacitatea, rezistenta, flexibilitatea, usurinta utilizarii serviciului.

Conform recomandarii ITU-T X. 805: "Security architecture for systems providing end-to-
end communications”, in scopul de a oferi o solutie de securitate cap-la-cap, dimensiunile de
securitate trebuie aplicate unei ierarhii de echipamente de retea si grupari de utilitdti, adica
nivelurilor ierarhice de securitate ale unui sistem de comunicatii.

Dupa functionalitatea lor, sunt identificate 3 niveluri de securitate:

- nivelul de securitate a infrastructurii;
- nivelul de securitate a serviciilor;
- nivelul de securitate a aplicatiilor.

Nivelul de securitate a infrastructurii constd in mijloace de transmisie in cadrul retelei,
precum si elemente specifice de retea care sunt protejate de dimensiunile securitatii. Nivelul
infrastructura sta la baza construirii retelelor, serviciilor si aplicatiilor.

Nivelul de securitate a serviciilor se referd la securitatea serviciilor de comunicatii
electronice oferite utilizatorilor finali de catre furnizori. Acest nivel este utilizat pentru protectia atat
a furnizorilor de servicii, cat si a utilizatorilor sai impotriva amenintarilor la adresa securitatii. De
exemplu, atacatorii pot incerca sa blocheze capacitatea furnizorului de a oferi servicii sau pot
incerca sa intrerupd un anumit serviciu disponibil utilizatorului.

Nivelul de securitate a aplicatiilor se referd la securitatea aplicatiilor disponibile prin
intermediul serviciilor de comunicatii electronice si care sunt accesate de catre utilizatori. Exista 4
tinte pentru atacurile in cadrul acestui nivel: utilizatorii aplicatiei respective, furnizorii aplicatiei,
furnizorii de servicii de continut si furnizorii de servicii de comunicatii electronice.
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Asigurarea securitatii infrastructurii contribuie intr-o bund madsura la asigurarea securitatii
serviciilor si, la randul ei, asigurarea securitatii serviciilor contribuie la securitatea aplicatiilor
folosite de utilizatorii finali. Fiecare nivel de securitate are vulnerabilitdti diferite si ofera
flexibilitatea combaterii potentialelor amenintdri in cel mai potrivit mod pentru un anumit nivel de
securitate. Dimensiunile de securitate sunt aplicate nivelurilor de securitate pentru a diminua
vulnerabilitatile existente la fiecare nivel.

Termenul de ,securitate” este utilizat in sensul minimizarii vulnerabilitatii resurselor.
~Resursele” inseamna orice prezinta valoare pentru organizatie, pentru operatiunile sale de afaceri
si continuitatea acestora. Resursele unei organizatii care furnizeaza retele si servicii de comunicatii
electronice includ:

a) informatii: de rutare, de configurare a echipamentelor, referitoare la utilizatorii de servicii,
referitoare la serviciile furnizate, la traficul efectuat, taxare, baze de date, documentatie de sistem,
manuale de utilizare, contracte si acorduri, proceduri operationale, materiale pentru instruire,
planuri pentru continuitatea afacerii, acorduri privind alternativele disponibile in cazuri de urgenta,
dovezi de audit, inregistrari etc.

b) software: de control al comunicatiilor, management al operatiunilor, de management al
informatiilor privind utilizatorii, de taxare, de aplicatii, de sistem, de dezvoltare si utilitati etc.

c) fizice: cladiri, echipamente de comutare sau rutare, sisteme de transmisie, echipamente
terminale, mediile utilizate pentru transmiterea semnalelor, servere si statii de lucru, medii mobile
etc.

d) servicii: de procesare a informatiilor, de retea, utilitati suport (alimentare cu energie electrica,
iluminat, control al temperaturii si umiditatii, stingere a incendiilor) etc.

e) oameni: ingineri de comunicatii, specialisti IT etc.

f) intangibile: controlul organizatiei, ,know-how" etc.

In dezvoltarea oricdrui cadru de lucru privind securitatea, este importantd cunoasterea
resurselor ce trebuie protejate, a amenintarilor asupra acestor resurse, a vulnerabilitatilor asociate,
precum si a riscului global asupra resurselor, risc provenit din amenintari si vulnerabilitati.
Amenintarile, vulnerabilitdtile si riscurile sunt elementele fundamentale care trebuie luate in
considerare in vederea asigurarii securitatii.

Amenintarea reprezinta o posibila incalcare a securitdtii. Exemple de amenintari pot fi:

- dezvaluirea neautorizata a informatiilor;

- distrugerea neautorizata sau modificarea datelor, echipamentelor sau altor resurse;
- furtul, indepartarea sau pierderea resurselor;

- intreruperea sau refuzul serviciilor;

- identificarea in mod fraudulos cu o entitate autorizata.

Amenintdrile pot fi accidentale sau intentionate, active sau pasive. O amenintare
accidentala este aceea fara intentie premeditata, de exemplu o defectiune software sau o eroare
fizicda. O amenintare intentionatd este realizata de cdtre o persoand ce comite un act deliberat
(atunci cand o amenintare intentionatd are ca rezultat o actiune, acea actiune se numeste atac). O
amenintare activa este, de exemplu, alterarea datelor sau distrugerea unui echipament fizic. O
astfel de amenintare implicd schimbarea starii resurselor implicate.

O vulnerabilitate este un defect sau o sldbiciune a unei resurse sau grup de resurse care
poate fi exploatatd de una sau mai multe amenintari. Vulnerabilitatea este acea slabiciune in
proiectarea, implementarea, operarea sau controlul intern al unui proces care ar putea expune
sistemul la amenintari.

Riscul reprezintd probabilitatea ca o vulnerabilitate din sistem sa afecteze securitatea,
precum si severitatea efectului determinat de utilizarea intentionatd sau neintentionatd a unei
astfel de vulnerabilitati. Riscul este o mdrime a efectelor contrare care pot rezulta daca o
vulnerabilitate este exploatatd de catre o amenintare. Riscul nu poate fi total eliminat, de aceea
unul dintre obiectivele securitdtii este de a reduce riscul la un nivel acceptabil. Pentru realizarea
acestui obiectiv, este necesara intelegerea amenintdrilor si vulnerabilitatilor si aplicarea masurilor
de contracarare potrivite (servicii si mecanisme de securitate). Determinarea riscului trebuie sa
identifice, sa cuantifice si sa stabileascd prioritatea tratdrii riscului prin prisma criteriilor de risc
acceptabil si a obiectivelor relevante pentru organizatie.

In intelesul acestei decizii, securitatea si integritatea retelelor si serviciilor de comunicatii
electronice se defineste astfel: capacitatea unei retele sau a unui serviciu de comunicatii
electronice de a rezista evenimentelor, accidentale sau rau intentionate, care pot compromite sau

7/28



afecta continuitatea furnizarii retelelor si serviciilor la un nivel de performanta echivalent cu cel
anterior producerii evenimentului.

4. Masuri de securitate

4.1 Definire si scop

Masurile de securitate reprezinta mijloace (de naturd administrativa, tehnica, manageriala
sau juridicd) de management al riscurilor, incluzand politici, actiuni, planuri, echipamente, facilitati,
proceduri, tehnici etc. menite sa elimine sau sa reduca riscurile privind securitatea si integritatea
retelelor sau a serviciilor de comunicatii electronice. Masurile de securitate sunt dedicate protectiei
resurselor (hardware, software, informatii etc.), constituind practici/metode prin care
vulnerabilitatile si amenintarile se elimind sau se previn, se descopera si se raporteaza in scopul
actiunilor corective, minimizandu-se efectele negative pe care le pot produce.

Astfel de masuri pot fi preventive, corective sau de detectare. Masurile preventive reduc
vulnerabilitatile si probabilitatea de aparitie a unui incident, implementarea lor conducand de
exemplu la insuccesul unui potential atac. Masurile corective reduc impactul/efectele unui incident
si restabilesc functionarea/operarea in conditii normale. Mdsurile de detectare descopera
incidente/atacuri si activeaza masuri preventive sau corective.

O securitate adecvata a retelelor si serviciilor de comunicatii electronice se poate realiza
prin punerea in aplicare a unui set adecvat de masuri de securitate. Aceste masuri trebuie stabilite
si implementate in functie de profilul organizatiei si conditiile operationale si trebuie monitorizate si
imbunatatite in mod continuu. Furnizorii de retele si servicii de comunicatii electronice trebuie sa
adopte masuri de securitate conform riscurilor evaluate, aceste masuri tehnice si organizatorice
fiind menite sa prevind si sa limiteze impactul incidentelor de securitate asupra utilizatorilor si
asupra retelelor interconectate, asigurand continuitatea furnizarii serviciilor prin intermediul
retelelor. Retelele de comunicatii electronice trebuie planificate, construite, operate si intretinute
astfel incat sa functioneze in siguranta, fiabilitatea si rezilienta acestora putand fi obtinuta in urma
implementarii masurilor adecvate de securitate.

Masurile de securitate se aplica tuturor resurselor identificate in cadrul procesului de
identificare a riscurilor (informatii, resurse software, hardware, servicii, utilitati, resurse umane
etc.), resurse care, in cazul in care sunt afectate, pot compromite securitatea si integritatea
retelelor si servicilor de comunicatii electronice. Identificarea resurselor, evidentierea
caracteristicilor acestora, clasificarea acestora, precum si constientizarea importantei lor fac
posibila o implementare corespunzatoare a masurilor de securitate.

Masurile de securitate sunt selectate luand in considerare riscurile existente in cadrul
organizatiei. Cerintele de securitate pot fi identificate doar printr-o evaluare sistematica a riscurilor
la adresa securitatii. Rezultatele evaludrii riscurilor vor ajuta la determinarea actiunilor
corespunzatoare si a prioritatilor implementarii masurilor de securitate in scopul protejarii impotriva
acestor riscuri. Masurile de securitate pot preveni posibile incidente, pot limita consecintele
incidentelor atunci cand acestea au loc sau pot asigura rectificarea rapida si eficientd a
intreruperilor serviciilor de comunicatii electronice, restabilind furnizarea la conditii normale si
trebuie sa acopere orice conditii de operare (operare normala, cu intreruperi), diverse tipuri de
incidente si evenimente de securitate, precum si situatii de urgenta, cazuri de dezastru sau crize
majore.

Asigurarea unui nivel adecvat de securitate este un proces continuu de punere in aplicare,
revizuire, actualizare a masurilor de securitate. Efectele madsurilor de securitate trebuie
monitorizate. Este posibil ca setul masurilor de securitate selectate sa nu poata realiza o securitate
Jtotald”, fiind astfel necesare actiuni suplimentare pentru monitorizarea, evaluarea si imbunatatirea
eficientei masurilor de securitate in sprijinul atingerii obiectivelor de securitate.

Pentru a fi eficiente, mésurileﬁde securitate trebuie avute in vedere in faza de stabilire a
cerintelor sistemelor, proiectelor etc. In caz contrar, se pot inregistra costuri suplimentare si pot fi
adoptate solutii ineficiente, putandu-se ajunge la imposibilitatea realizarii unei securitati adecvate.

Masurile de securitate au ca obiective principale reducerea semnificativa a numarului de
incidente si intreruperi operationale, a fraudelor, prevenirea pierderii, distrugerii, furtului sau
compromiterii resurselor, imbunatdtirea calitatii serviciilor oferite utilizatorilor, cresterea increderii
utilizatorilor in serviciile furnizate de organizatii.

Ca rezultat al implementadrii masurilor de securitate adecvate, furnizorii de retele si servicii
de comunicatii electronice vor fi capabili sa asigure o securitate si integritate adecvata a retelelor si
serviciilor de comunicatii electronice, vor avea o abordare clara si completd asupra tuturor
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activitatilor aferente acestui domeniu, vor detine capacitdtile restabilirii serviciilor la conditii
normale de functionare in cazul aparitiei incidentelor, vor reusi sa constientizeze personalul
organizatiilor si utilizatorii asupra importantei securitatii si vor spori increderea acestora in serviciile
oferite, ansamblul masurilor de securitate contribuind semnificativ la Tmbunatdtirea calitatii
serviciilor si la asigurarea continuitatii furnizarii retelelor si serviciilor de comunicatii electronice.

4.2 Nivelul actual al securitatii si integritatii retelelor si serviciilor

ANCOM si-a propus stabilirea mdsurilor minime de securitate ce trebuie implementate de
catre furnizorii de retele si servicii de comunicatii electronice. Astfel, in vederea analizarii/estimarii
nivelului de securitate si integritate al retelelor si serviciilor de comunicatii electronice existent la
momentul actual si identificarii masurilor ce sunt deja implementate, in luna iulie 2012, ANCOM a
transmis catre cei mai importanti 20 de furnizori de retele si servicii de comunicatii electronice, din
punct de vedere al numarului de utilizatori si al acoperirii retelei, un chestionar privind securitatea
si integritatea retelelor si serviciilor de comunicatii electronice. Chestionarul a cuprins 43 de
intrebari structurate in 7 mari teme: aspecte generale privind securitatea si integritatea retelelor
si serviciilor de comunicatii electronice, managementul riscului, mdsuri privind securitatea si
integritatea retelelor si serviciilor de comunicatii electronice, monitorizarea incidentelor, informarea
utilizatorilor cu privire la incidentele semnificative, testarea si evaluarea securitatii si integritatii
retelelor si serviciilor de comunicatii electronice, costul si beneficiile masurilor de securitate.

In urma analiz&rii rdspunsurilor® primite de la cei 20 de furnizori de retele si servicii de
comunicatii electronice la chestionarul transmis de ANCOM, a rezultat cd majoritatea dintre acestia
au o preocupare activd in asigurarea securitatii si integritatii retelelor si serviciilor. Cu toate
acestea, doar o parte dintre furnizori au proceduri clare si documentate pentru asigurarea
continuitdtii retelelor si serviciilor, in majoritatea cazurilor stabilirea unor mdsuri de securitate
efectuandu-se reactiv, in momentul aparitiei unui incident. In plus, putini dintre furnizori au o
abordare completd a domeniului securitatii si integritatii retelelor si serviciilor de comunicatii
electronice, majoritatea axandu-se doar pe anumite domenii de interes. Prin urmare, domeniul
securitatii si integritatii nu este abordat unitar de cdtre furnizorii chestionati. Acest fapt se
datoreazad si inexistentei unui standard international pentru asigurarea securitatii si integritatii
retelelor si serviciilor, standardul utilizat preponderent de respondenti fiind ISO/CEI 27001,
standard ce se referd in principal la securitatea informatiei.

Majoritatea furnizorilor au indicat cd detin o politicd privind asigurarea securitatii si
integritatii retelelor si serviciilor de comunicatii electronice, insa din celelalte raspunsuri nu a reiesit
o directie clara de actiune pe care o politicd adecvata ar trebui sa o impuna.

Managementul riscului este un proces continuu si trebuie sa fie parte integranta a tuturor
activitatilor desfasurate in vederea asigurarii securitatii si integritatii retelelor si serviciilor. Cu toate
ca managementul riscurilor constituie un domeniu fundamental pe baza cdruia ar trebui luata
decizia stabilirii masurilor de securitate, din raspunsurile multor furnizori a rezultat ca acestui
domeniu i se acorda un interes scazut, analiza de risc nefiind completd in multe cazuri sau chiar
lipsind cu desavarsire. Astfel, rezultd ca un numar relativ redus de furnizori au proceduri
documentate in vederea asigurdrii securitdtii si integritatii retelelor si serviciilor de comunicatii
electronice (proceduri ce includ analiza corecta, completa a riscurilor), masurile privind securitatea
si integritatea fiind luate de unii furnizori ad-hoc, in urma detectiei unor probleme/aparitiei unor
incidente.

Majoritatea furnizorilor chestionati monitorizeaza incidentele petrecute in retea, insa nu toti
au proceduri in vederea tratarii incidentelor, in cazul acestora actiunile si deciziile fiind luate in
momentul aparitiei incidentului.

In ceea ce priveste testarea securitatii si integritatii retelelor si serviciilor, o mare parte a
furnizorilor nu efectueaza o astfel de activitate, nefiind astfel la curent cu vulnerabilitatile
existente/actuale. Din raspunsurile primite, a reiesit cd doar 7 furnizori efectueaza audituri de
securitate pentru a se asigura ca securitatea si integritatea retelelor este una adecvata.

In ceea ce priveste informarea utilizatorilor cu privire la incidentele semnificative, din
raspunsurile furnizorilor a reiesit c@ majoritatea dintre acestia isi informeaza utilizatorii doar in
mdsura existentei unor solicitdri ale acestora si a reclamatiilor primite, notiunea de ,incident

3 Raportul privind aspectele constatate in urma analiz3rii réspunsurilor furnizorilor se gdseste la adresa:
http://www.ancom.org.ro/uploads/links files/Raport masuri securitate implementate fz.pdf
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semnificativ” fiind totodata perceputd in mod diferit in randul respondentilor. Niciun furnizor nu si-
a informat utilizatorii din proprie initiativa cu privire la un incident semnificativ, principala motivatie
fiind inexistenta vreunui incident semnificativ in ultimele 12 luni si doar 2 furnizori au adus detalii
privind desfasurarea (in ultimele 12 luni) a unor campanii pentru constientizarea de catre clienti a
existentei fraudelor sau a altor aspecte ce pot afecta securitatea si integritatea retelelor si
serviciilor de comunicatii electronice.

Majoritatea furnizorilor chestionati au recunoscut necesitatea/beneficiile stabilirii unor
mdsuri minime de securitate si integritate ce ar trebui respectate de cétre furnizorii de retele si
servicii de comunicatii electronice, printre cele mai importante beneficii regasindu-se asigurarea
continuitatii serviciilor oferite catre clienti, protejarea datelor personale ale clientilor si angajatilor,
pastrarea confidentialitatii, integritatii si disponibilitatii resurselor organizatiei, reducerea numarului
incidentelor de securitate si a reclamatiilor la adresa securitdtii, imbundtatirea controlului
sistemelor si proceselor interne ale organizatiilor, Tmbunatdtirea calitatii serviciului, reducerea
riscurilor in privinta securitatii si integritatii retelelor si serviciilor de comunicatii electronice.

Ca urmare a analizarii rdspunsurilor la chestionar, ANCOM considera ca este necesara
stabilirea unor linii directoare in scopul asigurdrii unei securitati si integritdti adecvate a retelelor si
serviciilor. Astfel, ANCOM fisi propune - prin proiectul de decizie privind stabilirea masurilor minime
de securitate ce trebuie luate de catre furnizorii de retele publice sau de servicii de comunicatii
electronice si raportarea incidentelor cu impact semnificativ asupra furnizarii retelelor si serviciilor
de comunicatii electronice - stabilirea domeniilor pe care trebuie sa le vizeze masurile de securitate
adoptate de furnizori.

4.3 Obligatiile ce incumba furnizorilor de retele si servicii de comunicatii
electronice

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului au obligatia de a lua toate masurile tehnice si organizatorice
adecvate pentru a administra riscurile care pot afecta securitatea retelelor si serviciilor de
comunicatii electronice, in scopul prevenirii sau minimizarii impactului incidentelor de securitate
asupra utilizatorilor si retelelor interconectate, avand in vedere cele mai noi tehnologii. De
asemenea, furnizorii de retele publice de comunicatii electronice au obligatia de a lua toate
madsurile necesare pentru a garanta integritatea retelelor proprii, astfel incat sa asigure
continuitatea furnizarii serviciilor prin intermediul acestor retele. Masurile minime pe care trebuie
sa le stabileasca si sa le implementeze furnizorii astfel incat sa indeplineasca aceasta obligatie vor
viza cel putin urmdtoarele domenii:

1. Politica de securitate si managementul riscului
Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului au obligatia:

1) sa stabileasca o politica de securitate adecvata;

Obiectivul urmarit prin stabilirea acestui domeniu il constituie angajarea conducerii
organizatiei si sprijinirea demersurilor legate de asigurarea securitatii si integritatii retelelor si
serviciilor de comunicatii electronice. Conducerea organizatiei trebuie sa stabileasca o directie clara
a politicii de securitate si s3 demonstreze sustinerea si angajamentul sdu pentru asigurarea
securitatii si integritatii retelelor si serviciilor. Politica de securitate trebuie aprobatd de cdtre
conducerea organizatiei si comunicatd angajatilor si partilor terte relevante intr-o forma accesibild
si inteligibila.

2) sa stabileasca un management al riscului care:

a) sa stabileasca domeniul de aplicare, precum si criteriile de baza necesare
procesului de management al riscului (criteriul de evaluare a riscului, criteriul de
stabilire a impactului, criteriul de acceptare a riscului);

b) sa identifice riscurile, prin identificarea resurselor furnizorului in cauza,
amenintarilor, vulnerabilitatilor, masurilor existente si a consecintelor pe care
pierderea/incalcarea securitatii le-ar putea avea asupra resurselor;

c) sa estimeze riscurile prin evaluarea impactului pe care il poate avea
concretizarea unei amenintari care exploateaza o vulnerabilitate a unei resurse si prin
evaluarea probabilitatii de aparitie a incidentelor;
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d) sa evalueze riscul;

e) sa evalueze optiunile de tratare a riscului, sa selecteze masuri pentru tratarea
riscului cu fixarea obiectivelor acestor masuri si sa justifice riscurile acceptate care nu
indeplinesc criteriul de acceptare a riscului.

Managementul riscului trebuie sa fie parte integrantd a tuturor activitatilor desfasurate in
vederea asigurarii securitatii si integritatii retelelor si serviciilor. Managementul riscului trebuie sa
fie un proces continuu care sa stabileasca contextul (domeniul de aplicare si limitele acestuia,
precum si criteriile de bazd necesare procesului de management al riscului), sa identifice, sa
estimeze, sa evalueze si sa trateze riscurile. Riscurile sunt identificate, cuantificate, prioritizate prin
prisma criteriilor de risc acceptate si a obiectivelor relevante pentru organizatie. Rezultatele acestor
procese determind actiunile organizatiei si prioritatile pentru managementul riscurilor de securitate
si pentru implementarea masurilor de securitate selectionate in vederea protectiei impotriva
riscurilor.

Organizatia trebuie sa defineasca domeniul de aplicare si limitele managementului riscului.
Domeniul de aplicare al procesului de management al riscului trebuie definit astfel incat sa asigure
ca toate resursele relevante sunt luate in considerare in cadrul evaludrii riscului. Managementul
riscului trebuie sa vizeze criterii de baza precum: criterii de evaluare a riscului, criterii pentru
stabilirea impactului, criterii de acceptare a riscului.

Scopul identificarii riscurilor este determinarea a ceea ce ar putea cauza o intrerupere in
asigurarea continuitatii furnizarii retelelor si serviciilor (bresa de securitate sau o pierdere a
integritatii), precum si obtinerea informatiilor privind modul si locul producerii acestei intreruperi.
Procesul de elaborare a unui inventar al resurselor este o premisa importantd de gestionare a
riscurilor. O organizatie trebuie sa identifice toate resursele si sa8 documenteze importanta acestora
in furnizarea retelelor si serviciilor de comunicatii electronice. Amenintarile si sursele acestora
trebuie identificate. Amenintdrile pot fi naturale sau de origine umang, pot fi accidentale sau
intentionate. Trebuie identificate vulnerabilitdtile care pot fi exploatate de catre amenintari si astfel
pot aduce prejudicii resurselor organizatiei. Trebuie identificate consecintele pe care un incident le
poate avea asupra resurselor. Aceastd activitate identifica prejudiciile sau consecintele ce pot fi
cauzate de un scenariu al unui incident. Impactul unui incident se determind pe baza criteriului de
stabilire a impactului.

Pe baza listei cu scenariile incidentelor relevante identificate, incluzand identificarea
amenintarilor, a vulnerabilitatilor, a resurselor ce pot fi afectate, a consecintelor asupra resurselor
si a listelor cu masurile existente si planificate, trebuie evaluat impactul pe care incidentele le-ar
putea avea asupra securitatii si integritdtii retelelor si serviciilor, precum si probabilitatea de
aparitie  a incidentelor. Riscul estimat reprezinta combinatia dintre probabilitatea
aparitiei/producerii unui incident si consecintele sale.

Nivelurile de risc trebuie comparate in functie de criteriile de evaluare si cele de acceptare a
riscului. Pentru a evalua riscurile, organizatiile trebuie sa compare riscurile estimate cu criteriul de
evaluare a riscurilor definit in timpul stabilirii contextului. In urma evaluarii riscului, rezulta prioritati
pentru tratarea riscului considerand nivelurile estimate de risc si necesitatea ludrii unor
masuri/desfasurarii unor activitati.

Pentru tratarea riscului, sunt valabile 3 optiuni: reducerea, evitarea si acceptarea riscului.
Optiunile pentru tratarea riscului trebuie selectate pe baza rezultatului determinarii (identificarii,
estimdrii si evaludrii) riscului, precum si a beneficiilor si a costurilor preconizate pentru
implementarea acestor optiuni. Dupd ce a fost realizatd tratarea riscului, trebuie determinate
riscurile reziduale, ceea ce implica o noua iteratie a determindrii riscului tinand cont de efectele
preconizate ale optiunii de tratare a riscului propusa. In anumite circumstante, atunci cand
revizuirea criteriului de acceptare a riscului nu se poate realiza in timp util, apare necesitatea
acceptarii anumitor riscuri reziduale care nu indeplinesc acest criteriu. Astfel de situatii pot fi
motivate de unele constrangeri (temporare sau permanente) de ordin tehnic, financiar sau
operational (de exemplu atunci cand costurile aferente reducerii riscului sunt foarte ridicate, in
situatia 1n care reducerea sau evitarea unor riscuri implica aparitia altor riscuri).

3) sa stabileasca o structura adecvata a rolurilor si responsabilitatilor in
asigurarea securitatii si integritatii retelelor si serviciilor;

Pentru a reduce riscurile la adresa securitatii si integritatii retelelor si serviciilor, conducerea
organizatiei, angajatii, contractorii si alte parti terte trebuie sa inteleaga responsabilitatile ce le
revin si sa detina cunostinte corespunzatoare rolurilor alocate.
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Conducerea organizatiei trebuie sa sustina in mod activ asigurarea securitdtii si integritatii
retelelor si serviciilor si trebuie sa ceara angajatilor si partilor terte sa aplice masuri de securitate in
conformitate cu politicile stabilite si cu procedurile organizatiei.

Trebuie definite clar responsabilitdtile pentru protectia resurselor si pentru desfasurarea
proceselor de securitate. Daca angajatii nu sunt constienti de responsabilitdtile lor legate de
asigurarea securitatii, acestia pot produce pagube considerabile organizatiei. Organizatiile ar trebui
sa numeasca ingineri de telecomunicatii si alte categorii de personal care au acreditarile,
cunostintele si competentele potrivite pentru a fi responsabili de supravegherea aspectelor legate
de instalarea, intretinerea, operarea si controlul retelelor de comunicatii electronice.

Conditiile contractului de angajare sau fisele de post pot fi utilizate pentru sustinerea cu
documente a rolurilor si responsabilitatilor privind asigurarea securitdtii si integritatii retelelor si
serviciilor.

4) sa stabileasca o politica cu privire la cerintele de securitate pentru
achizitionarea de produse si servicii de la terte parti si asigurarea intretinerii sau
gestiunii de catre terte parti a produselor si serviciilor (servicii IT, software,
interconectare, baze de date, facilitati asociate etc).

Obiectivul acestui domeniu il constituie asigurarea securitdtii produselor si serviciilor
achizitionate de la parti externe, accesate sau administrate de catre parti externe. Securitatea si
integritatea retelelor si serviciilor nu ar trebui sa fie redusa prin introducerea de produse si servicii
provenite de la terti. In cazul externalizarii unor activitati, responsabilitatea privind asigurarea
securitatii si integritatii retelelor si serviciilor revine in intregime organizatiei.

Riscurile la adresa securitatii si integritatii retelelor si serviciilor provenite de la procese care
implica parti externe trebuie sa fie identificate si trebuie luate masuri de securitate
corespunzadtoare. In general, toate cerintele de securitate presupuse de lucrul cu parti externe
trebuie sa se regaseasca intr-un acord incheiat cu partea externd care sa asigure o securitate
adecvatd. Partea externa trebuie sd fie constientd de obligatiile ce i revin si trebuie sa accepte
responsabilitdtile si obligatiile implicate de asigurarea unei securitati corespunzatoare. In plus,
organizatia trebuie sa se asigure printr-o monitorizare si evaluare continua a faptului ca serviciile si
produsele furnizate de partea externad respecta cerintele de securitate stabilite si cd incidentele si
problemele de securitate sunt tratate in mod corespunzator.

In ceea ce priveste relatia cu utilizatorii serviciilor si retelelor de comunicatii electronice,
organizatia trebuie sd se asigure ca existd o delimitare clard a responsabilitdtilor in ceea ce
priveste infrastructura proprie si cea a utilizatorilor de servicii de comunicatii electronice. Atunci
cand furnizorul instaleaza echipamente la sediul utilizatorilor in scopul furnizarii serviciului, acestea
ar trebui sa fie protejate in scopul de a reduce riscul amenintdrilor de mediu, precum si riscul de
acces neautorizat. In plus, este recomandat ca starea si disponibilitatea echipamentelor sa fie
monitorizate de la distantd. In ceea ce priveste contractul incheiat intre furnizorul de retele si
servicii de comunicatii electronice si utilizatori, acesta trebuie sa cuprinda, conform art.51 alin.(1)
lit.h) din Ordonanta de Urgenta a Guvernului nr.111/2011 , categoriile de masuri ce pot fi luate de
furnizori in cazul aparitiei unor incidente, amenintari si vulnerabilitati privind securitatea sau
integritatea retelei sau serviciilor". Astfel, in caz de incidente, amenintdri si vulnerabilitdti privind
securitatea sau integritatea retelelor sau serviciilor, furnizorii trebuie sa prevada in contracte tipul
de actiune pe care ar putea sa o intreprindd si impactul acesteia asupra continuitatii furnizarii
retelelor si serviciilor la un nivel normal (limitare, restrictionare, intrerupere sau suspendare a
serviciului), impactul asupra utilizatorului si conditiile in care se pot produce aceste actiuni.

I1. Securitatea resurselor umane
Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului au obligatia:

1) sa efectueze controale de verificare de fond a candidatilor pentru angajare, a
contractorilor si a tertilor in conformitate cu legile aplicabile, reglementari si etica,
proportionale cu riscurile percepute;

Angajatii, contractorii si alte parti terte trebuie sa corespunda rolurilor alocate in organizatie
sau in relatia cu aceasta. Verificarile vor avea in vedere normele legale privind protejarea datelor
cu caracter personal, a vietii private si din domeniul legislatiei muncii. Procedurile organizatiei vor
defini criteriile si limitele verificarilor (cine poate efectua verificarea, cum, cand si de ce se
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efectueaza verificarile). Organizatiile ar trebui sa ia in considerare, de asemenea, verificari mai
detaliate pentru posturi care dau accesul personalului la sistemele critice pentru furnizarea de
retele si servicii, la informatii referitoare la interceptarea legald, precum si accesul la informatiile
despre clienti (ex: informatii personale, date de trafic).

2) sa se asigure ca personalul sau are cunostinte suficiente de securitate si este
instruit permanent cu privire la securitatea si integritatea retelelor si serviciilor;

Angajatii si, acolo unde este relevant, alte parti terte, trebuie sd primeasca o instruire
corespunzatoare si actualizari periodice in ceea ce priveste politicile si procedurile organizationale,
tinand cont de atributiile specifice functiei lor, in vederea asigurarii unui nivel adecvat de
congstientizare si educatie in ceea ce priveste securitatea si integritatea retelelor si serviciilor si
pentru utilizarea corectd a resurselor organizatiei.

3) sa stabileasca un proces corespunzator de gestionare a schimbarilor de
personal sau a modificarilor de roluri si responsabilitati;

Obiectivul acestui domeniu este ca organizatia sa se asigure ca responsabilitatile legate de
incetarea contractului de munca sau schimbarea locului de munca sunt clar definite si alocate.
Angajatii care parasesc organizatia trebuie sa returneze organizatiei resursele pe care le detin sau
le utilizeaza In numele sdau pentru respectiva organizatie, iar drepturile de acces trebuie revocate.
Daca angajatul detine cunostinte importante pentru operatiile in curs de derulare, aceste informatii
trebuie documentate si transferate organizatiei. In cazul schimbarii locului de muncd in cadrul
aceleiasi organizatii, drepturile de acces trebuie ajustate astfel incat sa reflecte noua pozitie in
organizatie.

4) sa stabileasca un proces disciplinar pentru angajatii care produc o incalcare a
securitatii si integritatii retelelor sau serviciilor de comunicatii electronice.

Scopul procesului disciplinar este de a preveni si descuraja incalcarea de catre angajati a
politicilor si procedurilor organizatiei referitoare la asigurarea securitdtii si integritatii retelelor si
serviciilor.

IT1. Securitatea si integritatea retelelor, a facilitatilor asociate si a informatiilor
Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului au obligatia:

1) sa stabileasca o securitate fizica adecvata a retelei si a infrastructurii
asociate (stabilirea si mentinerea unor masuri care sa protejeze in mod corespunzator
impotriva accesului fizic neautorizat, distrugerilor provocate de incendii, inundatii,
cutremure, explozii, tulburari publice si alte forme de dezastre naturale sau provocate
de oameni);

In vederea prevenirii accesului fizic neautorizat, a distrugerilor, a patrunderii in interiorul
organizatiei, a deteriorarii echipamentelor si a accesului neautorizat la informatii, centrele de
comunicatii (centrele de comutatie, centrele de control si operare etc.) trebuie amplasate in zone
sigure (teren rigid, mediu care nu este afectat de deteriorari produse de vant si apa, mediu care
nu este afectat de deteriorari produse de perturbatii/interferente electromagnetice etc.), trebuie sa
fie rezistente la cutremure si la foc si trebuie protejate de un perimetru de securitate definit
(existenta barierelor fizice, a unor sisteme adecvate de detectare a intruziunilor etc.). Zonele de
securitate trebuie protejate prin masuri adecvate de control al accesului pentru a se asigura ca
accesul este permis doar personalului autorizat. Organizatia trebuie sd proiecteze si sa aplice
masuri de protectie fizica impotriva incendiilor, inundatiilor, cutremurelor, exploziilor, tulburarilor
publice si a oricaror alte forme de dezastre naturale sau produse de oameni.

Protejarea echipamentelor este necesara pentru reducerea riscului de acces neautorizat si
pentru protejare impotriva distrugerilor si a pierderilor. Trebuie adoptate masuri de securitate
pentru minimizarea riscurilor privind potentialele amenintari fizice (furt, foc, apa, praf, vibratii,
substante chimice, radiatii electromagnetice, vandalism etc.). Echipamentele care necesitd o
protectie speciald trebuie izolate pentru a reduce nivelul general de protectie necesar. Conditiile de
mediu care ar putea afecta negativ functionarea sistemelor de comunicatii (temperaturd, umiditate
etc.) ar trebui monitorizate.
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In ceea ce priveste securitatea cablurilor folosite in transportul semnalelor, acestea trebuie
protejate impotriva deteriorarii si interceptarii (ex: amplasarea subterana, folosirea fibrei optice,
protectia electromagneticd corespunzatoare etc.) si trebuie identificate clar pentru a minimiza
erorile de manipulare.

Pentru zonele izolate unde sunt instalate echipamente de comunicatii (ex: statii de baza in
retele mobile), trebuie proiectate, dezvoltate si puse in aplicare masuri de securitate speciale
pentru a asigura securitatea fizicd. Echipamentele trebuie monitorizate de la distanta pentru a
verifica disponibilitatea, alimentarea cu energie, conditiile de mediu etc. si pentru a detecta
incidentele.

2) sa stabileasca o securitate adecvata a utilitatilor suport, cum ar fi furnizarea
de energie electrica, combustibil sau racirea echipamentelor;

Furnizarea retelelor si serviciilor de comunicatii electronice depinde intr-o mare masura de
utilitatile suport, in special de furnizarea de energie electrica. Astfel, echipamentele ar trebui
protejate impotriva penelor de curent sau a altor intreruperi cauzate de probleme ale utilitatilor
suport. Pentru a asigura continuitatea alimentarii cu energie electrica, pot fi utilizate mai multe cai
de alimentare, astfel incat caderea uneia sd nu impiedice furnizarea retelelor si serviciilor sau/si
pot fi folosite baterii sau generatoare de curent. In plus, trebuie luate masuri si pentru asigurarea
functionarii adecvate a celorlalte utilitati suport (alimentare cu apa, aer conditionat etc.).

3) sa stabileasca masuri de securitate adecvate pentru accesul (logic) la retea si
la sistemele informatice;

Organizatia trebuie sd asigure accesul autorizat al angajatilor si sa prevind accesul
neautorizat la resursele organizatiei. Pentru controlul alocarii drepturilor de acces la sisteme si
servicii, trebuie instituite proceduri care sa acopere toate etapele din perioada in care utilizatorului
i se permite accesul, pornind de la inregistrarea de noi utilizatori pana la anularea inregistrarii
utilizatorilor care nu mai necesitd acces la resursele organizatiei. Utilizatorii trebuie sa fie informati
despre responsabilitdtile lor in mentinerea unui sistem eficient de control al accesului, in special in
privinta folosirii parolelor si a securitatii echipamentelor. Sistemele critice in furnizarea retelelor si
serviciilor de comunicatii electronice trebuie sa aiba alocat un spatiu dedicat (izolat).

4) sa stabileasca masuri de securitate adecvate pentru a asigura protectia
retelelor si serviciilor de comunicatii electronice impotriva codurilor cu potential
daunator, codurilor mobile neautorizate si a atacurilor informatice, inclusiv DoS/DDoS.

Retelele de comunicatii trebuie s3 fie protejate corespunzator in scopul de a preveni si
detecta atacurile realizate cu ajutorul programelor malitioase, precum si tentativele de a
indisponibiliza sau bloca resurse/servicii, actiuni ce pot afecta furnizarea retelelor si serviciilor.
Protectia impotriva codurilor cu potential ddunator trebuie sa se bazeze pe programe de detectare
si reparare/recuperare, pe constientizarea nevoii de securitate si pe gestionarea corespunzatoare a
accesului la sistemele de comunicatjii.

In scopul de a proteja echipamentele care utilizeaza protocolul IP (servere, routere etc.) de
atacuri informatice (ex. DoS/DDoS), organizatia trebuie sa stabileasca si sa implementeze masuri
de contracarare a unor astfel de atacuri in scopul de a asigura continuitatea furnizdrii retelelor si
serviciilor (ex: mecanisme de filtrare a pachetelor de date, restrictii ale porturilor de comunicatii
folosite pentru atacurile informatice, reducerea sau suspendarea activitatii unor echipamente).

Dat fiind faptul ca atacurile informatice pot fi generate din foarte multe retele localizate in
spatii geografice diferite, este recomandabil ca furnizorii sa lucreze in stréansa colaborare cu ceilalti
furnizori, precum si cu organizatiile interne si internationale cu atributii si competente in raspunsul
la atacurile informatice.

In scopul impiedicdrii atacurilor informatice initiate de la computerele infectate ale
utilizatorilor de servicii de comunicatii electronice, furnizorii trebuie sa precizeze in contractele
incheiate cu acestia madsurile ce pot fi luate in cazul aparitiei unor incidente, amenintari
(restrictionarea, suspendarea serviciului etc.). In acelasi timp, furnizorii ar trebui sa atraga atentia
utilizatorilor cu privire la amenintdrile existente in mediul electronic (virusi, botnet etc.) si sa i
incurajeze sa ia masurile de protectie necesare.
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IV. Managementul operatiunilor

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului au obligatia:

1) sa stabileasca proceduri operationale si responsabilitati adecvate;

Pentru a se asigura instalarea, operarea, controlul si intretinerea in mod corect si in conditii
de securitate a retelei prin care se furnizeaza serviciile de comunicatii electronice, trebuie stabilite
responsabilitati si proceduri privind managementul, instalarea, utilizarea/operarea adecvata a
resurselor hardware si software. Procedurile operationale trebuie sa fie documentate, pastrate si
puse la dispozitia tuturor celor avizati. Procedurile trebuie sa specifice instructiunile detaliate
pentru executia fiecareia dintre activitdtile prevazute mai sus.

2) sa stabileasca proceduri privind managementul schimbarilor efectuate in
reteaua de comunicatii electronice si in software-urile de aplicatii;

Controlul neadecvat al schimbarilor in retelele de comunicatii electronice si in software-ul
de aplicatii constituie o cauza frecventa a defectiunilor si a breselor de securitate. Schimbarile
suferite de mediul operational, in special atunci cand se transferd un sistem din faza de dezvoltare
in cea operationald, pot afecta securitatea si integritatea retelelor si serviciilor de comunicatii
electronice. Schimbarile in sistemele operationale trebuie realizate numai atunci cand exista motive
intemeiate.

In vederea asigurarii unui nivel de performanta corespunzator si pentru a reduce riscurile si
disfunctionalitdtile sistemelor, este necesara o planificare si o pregadtire prealabila. Utilizarea
resurselor trebuie sa fie monitorizatd si optimizatd, iar modificarile sistemelor si software-urilor
trebuie prevazute din timp. Trebuie instituite masuri de detectare, pentru identificarea din timp a
posibilelor probleme (ex: cresterea riscului la care este supus un anumit sistem) si trebuie
planificate actiuni corective adecvate.

Trebuie mentinut un control strict asupra schimbarilor efectuate in sistemele operationale si
in software-ul de aplicatii avand in vedere, in principal, urmatoarele aspecte: identificarea si
inregistrarea schimbarilor semnificative, planificarea si testarea schimbarilor, evaluarea impactului
potential, inclusiv asupra securitatii si integritatii retelelor si serviciilor, proceduri de rezerva pentru
recuperare in caz de schimbari nereusite sau evenimente neprevazute.

Introducerea unor sisteme noi si schimbarile majore aduse celor existente trebuie sa
urmeze un proces de documentare, specificare, testare, control al calitdtii si implementare
controlata. Acest proces trebuie sa cuprindd o determinare a riscului, o analiza a impactului
modificdrilor si o specificare a masurilor de securitate necesare. Totodatd, acest proces trebuie sa
asigure necompromiterea securitatii si a procedurilor existente.

Atunci cand se efectueaza schimbari, trebuie pastrat un jurnal care sa contind toate
informatiile relevante referitoare la aceste schimbari.

Trebuie realizate estimadri si planificdri privind cerintele necesare in vederea atingerii
performantelor/capacitatilor adecvate.

3) sa stabileasca proceduri de gestionare a resurselor astfel incat
disponibilitatea si starea acestora sa fie verificata.

In vederea asigurdrii unei protectii corespunzatoare a resurselor organizatiei, toate
resursele trebuie inregistrate si trebuie sa aiba un detinator autorizat. Resursele organizatiei au un
grad diferit de sensibilitate si importanta in activitatea de furnizare a retelelor si serviciilor, astfel
incat, pentru asigurarea unui grad de protectie adecvat si pentru stabilirea unor masuri de utilizare
corespunzatoare, acestea trebuie clasificate in mod corespunzator.

Resursele unui furnizor de retele si servicii de comunicatii electronice includ:

a) informatii: de rutare, de configurare a echipamentelor, referitoare la utilizatorii de servicii,
referitoare la serviciile furnizate, la traficul efectuat, taxare, baze de date, documentatie de sistem,
manuale de utilizare, contracte si acorduri, proceduri operationale, materiale pentru instruire,
planuri pentru continuitatea afacerii, acorduri privind alternativele disponibile in cazuri de urgenta,
dovezi de audit, inregistrari etc.

b) software: de control al comunicatiilor, management al operatiunilor, de management al
informatiilor privind utilizatorii, de taxare, de aplicatii, de sistem, de dezvoltare si utilitati etc.

c) fizice: cladiri, echipamente de comutare sau rutare, sisteme de transmisie, echipamente
terminale, mediile utilizate pentru transmiterea semnalelor, servere si statii de lucru, medii mobile
etc.
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d) servicii: de procesare a informatiilor, de retea, utilitati suport (alimentare cu energie electrica,
iluminat, control al temperaturii si umiditatii, stingere a incendiilor) etc.

e) oameni: ingineri de comunicatii, specialisti IT etc.

f) intangibile: controlul organizatiei, ,know-how" etc.

In vederea stabilirii gradului de sensibilitate si importanta a resurselor organizatiei in
activitatea de furnizare a retelelor si serviciilor, furnizorii trebuie sa ia in considerare cerintele
legale privind asigurarea in mod neintrerupt a posibilitatii efectuarii apelurilor de urgenta. De
asemenea, furnizorii trebuie sa tina seama de prevederile legale privind securitatea prelucrarii
datelor cu caracter personal si cele referitoare la confidentialitatea comunicarilor, precum si a
datelor de trafic aferente.

Toate resursele identificate trebuie sa fie in responsabilitatea unei anumite parti a
organizatiei astfel desemnate, iar regulile privind utilizarea acestora in mod acceptabil trebuie sa
fie identificate, documentate si implementate.

V. Managementul incidentelor

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului au obligatia:

1) sa stabileasca procese si proceduri pentru managementul incidentelor care
afecteaza securitatea si integritatea retelelor si serviciilor de comunicatii electronice
(care sa vizeze raportarea interna, evaluarea, raspunsul la incidente si escaladarea
acestuia), inclusiv prin definirea rolurilor si responsabilitatilor;

Procedurile pentru managementul incidentelor, precum si definirea responsabilitatilor sunt
necesare pentru a asigura un raspuns rapid, eficace si sistematic la incidentele care afecteaza
securitatea si integritatea retelelor si serviciilor. Procedurile trebuie sd stabileascd modul de
abordare a diverselor tipuri de incidente, identificarea impactului unui incident (asupra serviciilor,
utilizatorilor, resurselor, in functie de localizare/arie geografica etc.), analiza si identificarea cauzei
incidentului, masurile care pot fi luate pentru a minimiza efectele incidentului si pentru a remedia
defectiunile care au cauzat incidentul, planificarea si implementarea actiunilor corective pentru
impiedicarea reaparitiei sale, comunicarea cu cei afectati de incident, colectarea probelor etc. Prin
intermediul acestor proceduri, cei raspunzatori de managementul incidentelor inteleg prioritatea
organizatiei in ceea ce priveste tratarea acestor incidente.

Procesele pentru managementul incidentelor trebuie s3a asigure ca amenintdrile,
vulnerabilitdtile si incidentele care pot afecta securitatea si integritatea retelelor si serviciilor sunt
comunicate si tratate in mod corespunzator, permitandu-se aplicarea unor masuri corective in timp
util.

In plus fatd de monitorizarea sistemelor si a alertelor, incidentele care pot afecta
continuitatea furnizarii retelelor si serviciilor pot fi detectate si prin raportarea evenimentelor,
amenintarilor si a vulnerabilitatilor. Astfel, in vederea prevenirii aparitiei incidentelor, trebuie sa
existe proceduri de raportare a evenimentelor, a vulnerabilitatilor si a amenintarilor care sa
stabileasca modul de raportare, precum si actiunile ce trebuie intreprinse.

Evaluarea/triajul reprezintd procesul de sortare, clasificare, corelare, prioritizare a
evenimentelor, a rapoartelor despre incidente si a vulnerabilitatilor. Prin evaluarea incidentelor, se
identifica potentialele probleme de securitate si se prioritizeaza activitdtile. Astfel, informatiile
primite sunt revizuite pentru a stabili validitatea acestora si pentru a determina tipul de eveniment
raportat, precum si pentru a stabili masurile initiale care trebuie luate. Evaluarea permite ca toate
informatiile despre posibilele incidente sa treaca printr-un singur punct de contact pentru corelarea
tuturor datelor raportate. Clasificarea unui eveniment implica nu doar identificarea tipului acestuia,
Ci si corelarea cu alte evenimente si incidente. In functie de tipul incidentului si de impactul
acestuia, organizatia trebuie sa aibd un proces de escaladare (transmiterea informatiilor catre sefi
ierarhici superiori — escaladare ierarhica sau catre alte compartimente competente, cu solicitarea
unei actiuni din partea acestora — escaladare functionald) prin care sa se stabileasca actiunile ce
trebuie ntreprinse, precum si responsabilitdtile corespunzatoare. Astfel, organizatia trebuie sa
specifice In ce conditii diferitele moduri de raspuns/reactie la un incident sunt invocate/apelate (si
partile interesate notificate), inclusiv conditiile pentru activarea planurilor pentru situatiile
deosebite.

Raspunsul la incidente include masurile luate pentru a studia un incident, pentru a atenua
efectele acestuia si pentru a-l rezolva. Raspunsul la incidente poate include activitati tehnice,
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manageriale, legale etc. Astfel, sunt analizate informatiile referitoare la un incident, sunt
investigate diferite optiuni de atenuare si recuperare, sunt aplicate mdsuri privind limitarea
efectelor unui incident (ex: izolarea unui sistem afectat, schimbarea configuratiilor), sunt
identificate si eliminate/diminuate vulnerabilitatile, se produce recuperarea in urma incidentului cu
o confirmare a faptului ca sistemele afectate functioneaza normal, sunt implementate metode de
monitorizare suplimentare etc.

Informatiile stranse in urma evaludrii incidentelor trebuie folosite pentru identificarea
incidentelor care se repetd sau au un impact semnificativ. Organizatiile trebuie sa stabileasca
mecanisme si procese prin care lectiile invatate in urma unui incident sunt impartasite in interiorul
organizatiei. Astfel, pot fi identificate metode de a imbunatati atdt nivelul de securitate, cat si
mecanismul de tratare a incidentelor (managementul incidentelor).

2) sa stabileasca un sistem de detectare a incidentelor;

Procesul de detectare a incidentelor implica/presupune orice observatie a unei activitati rau
intentionate, suspecte sau accidentale, precum si colectarea de informatii care pot oferi o
perspectiva asupra amenintarilor curente sau a riscurilor la adresa securitdtii si integritdtii retelelor
si serviciilor de comunicatii electronice. In procesul de detectare, informatiile despre incidente,
vulnerabilitati si amenintari sunt colectate reactiv (de la surse interne sau externe, sub forma de
rapoarte sau notificdri) sau proactiv (monitorizarea indicatorilor care pot anunta iminenta unui
incident sau exploatarea unei vulnerabilitati, prin mecanisme cum ar fi sisteme de monitorizare a
retelei sau prin sisteme de detectie a intruziunilor - IDS). Odata detectate, activitatile sau
informatiile privind incidente, vulnerabilitati si amenintdri sunt trimise pentru triaj/evaluare sub
forma de raport, alertd sau notificare.

3) sa stabileasca o procedura adecvata de raportare a incidentelor catre ANCOM,
precum si catre alte autoritati responsabile, precum si sa stabileasca planuri de
comunicare a incidentelor catre alte parti externe (furnizori de retele si servicii de
comunicatii electronice afectati, media, clienti, parteneri de afaceri etc.).

Conform prezentului proiect de decizie, furnizorii de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate publicului au obligatia de a
transmite ANCOM o notificare initiala privind existenta/aparitia unui incident cu impact semnificativ
asupra furnizarii retelelor si serviciilor in 6 ore de la detectarea acestuia si o notificare finald privind
incidentul in doud saptdmani de la detectarea acestuia, in conditiile si formatul prevazute in
proiectul de decizie. Astfel, prin procedurile interne, furnizorul trebuie sa creeze mecanisme care sa
asigure ca informatiile pe care trebuie sa le prezinte ANCOM sunt disponibile si complete, iar
raportarea se va face in conditiile si formatul stabilite de autoritate.

Pentru a asigura transparenta informatiilor cu privire la incidentele care afecteaza
semnificativ securitatea si integritatea retelelor si serviciilor de comunicatii electronice, furnizorii
trebuie sa stabileasca planuri de comunicare a incidentelor catre utilizatori, astfel incat furnizorii sa
poata raspunde solicitdarii ANCOM, atunci cand interesul public reclama necesitatea raportarii
incidentelor catre public. Conform proiectului de decizie, ANCOM poate stabili in sarcina unui
furnizor de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului obligatia de a informa publicul cu privire la existenta unui incident cu impact
semnificativ, stabilind si modalitdtile alternative pentru realizarea acestei informadri. Aceste
modalitdti prevazute in cuprinsul proiectului de decizie nu exclud insa posibilitatea informarii
utilizatorilor, la cerere, prin intermediul serviciului de relatii cu clientii.

Independent de solicitarile exprese venite din partea Autoritdtii, furnizorii de retele publice
de comunicatii electronice sau de servicii de comunicatii electronice destinate publicului pot stabili
modalitdti alternative si facultative de informare a publicului cu privire la existenta unui incident cu
impact semnificativ, acestea fiind, de altfel, si o cale de a imbunatati comunicarea cu utilizatorii,
fiind o indicatie a angajamentului si a capacitatii furnizorului de a restabili rapid serviciile.

Contactele cu grupurile specializate de interes sau cu alte forumuri de specialisti in
securitate trebuie mentinute in vederea accesului la informatii privind securitatea si integritatea
retelelor si serviciilor (ex: informatii privind amenintgrile si vulnerabilitatile actuale, recomandari si
rapoarte privind atacuri si vulnerabilitdti, bune practici in asigurarea securitatii si integritatii si
raspuns la incidente). Pot fi create acorduri de schimb de informatii pentru imbunatdtirea
cooperarii si a coordonarii problemelor de securitate.
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VI. Managementul continuitatii afacerii

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului au obligatia:

1) sa stabileasca o strategie pentru asigurarea continuitatii furnizarii retelelor si
serviciilor de comunicatii electronice in situatiile generate de perturbari grave ale
functionarii retelei sau ale serviciului;

Pentru a contracara discontinuitatea furnizarii retelelor si serviciilor in cazuri de perturbare
grava a functionarii retelei sau a serviciului (de ex. in urma producerii unui dezastru sau a unei
situatii de forta majora), organizatia trebuie sa stabileasca o strategie de actiune in astfel de
cazuri.

Evenimentele (sau succesiunea de evenimente) care pot determina intreruperi ale
proceselor afacerii organizatiei, precum si resursele implicate in procesele critice ale organizatiei
trebuie identificate impreuna cu probabilitatea si impactul unor asemenea discontinuitdti din punct
de vedere al duratei, nivelului pagubelor si perioadei de redresare. In functie de rezultatele
determindrii riscurilor, trebuie elaboratd o strategie pentru asigurarea continuitdtii furnizarii
retelelor si serviciilor de comunicatii electronice in situatii deosebite.

In procesele de stabilire si elaborare a strategiei pentru asigurarea continuitatii furnizarii
retelelor si serviciilor de comunicatii electronice in situatii deosebite, furnizorii trebuie sa aiba in
vedere implementarea de masuri adecvate pentru a reduce probabilitatea aparitiei perturbarilor
grave ale functionarii retelei sau serviciului sau de reducere a eventualelor efecte, precum si
obligatiile stabilite in sarcina acestora prin cadrul legal in vigoare din domeniul comunicatiilor
electronice, in functie de specificul activitatii sale.

Strategia de continuitate vizeaza alegerea unor metode alternative de operare si pot fi
folosite ulterior producerii unei situatii deosebite, in scopul de a mentine operatiunile la un nivel
acceptabil sau de a le relua intr-un interval de timp cat mai scurt. Strategia de continuitate implica
actiuni precum: salvarea datelor relevante in mod regulat, utilizarea site-urilor alternative
(exemplu: cold site, hot site, mobile site, mirrored site), evitarea resurselor unice (single points of
failure), elaborarea unei metodologii de inlocuire a echipamentelor (exemplu: acorduri incheiate cu
furnizorii de echipamente si/sau achizitionarea unor echipamente de rezerva) si stabilirea de
mecanisme de prioritizare, suspendare sau restrictionare a anumitor servicii.

2) sa detina capabilitati de implementare a strategiei de continuitate si sa
stabilegscé planuri de continuitate si de recuperare;

In vederea implementdrii strategiei de continuitate, organizatia trebuie sa identifice si sa
asigure suficiente resurse financiare, organizationale, tehnice si de mediu.

In scopul implementdrii unei strategii de continuitate eficiente, organizatia poate folosi
mijloace de colectare in avans a informatiilor cu privire la dezastre naturale sau alte evenimente
(ex: atac DDoS) care ar putea afecta continuitatea furnizarii serviciilor si retelelor (ex: colectarea
informatiilor despre evolutia vremii, colectarea anomaliilor de trafic si receptionarea avertizarilor
timpurii), iar personalul relevant ar trebui informat in timp util. In scopul unui raspuns cat mai
prompt si eficient in cazul producerii unei situatii deosebite, organizatia trebuie sa stabileasca
actiunile premergatoare unei eventuale interventii ale institutiilor cdrora le revine responsabilitatea
privind organizarea apararii impotriva dezastrelor, in conditiile legislatiei aplicabile inh domeniu.

Personalul reprezintd una din resursele principale angrenate in procesul de recuperare in
caz de dezastru. Astfel, personalul organizatiei, inclusiv managementul, trebuie sa cunoasca
responsabilitatile si rolurile specifice in cazul aparitiei unei perturbari grave a functionarii retelei sau
serviciului si sa fie instruit corespunzator.

Strategiile de continuitate alese trebuie sustinute de planuri de continuitate si recuperare.

Planurile de continuitate si recuperare reprezintd o colectie documentata de proceduri si
informatii, care sunt dezvoltate, compilate si disponibile pentru a fi utilizate in cazul producerii unei
perturbari grave a functionarii retelei sau serviciului, in scopul de a permite continuarea furnizarii
serviciilor de comunicatii electronice la un nivel acceptabil si restabilirea furnizarii serviciilor la
nivelul anterior producerii incidentului.

Strategia de continuitate presupune parcurgerea a doud etape care angreneaza resurse Si
actiuni distincte si care constau in asigurarea continuitatii furnizarii serviciilor de comunicatii,
precum si in restabilirea furnizarii serviciilor la nivelul anterior producerii incidentului.

Fiecare plan trebuie sa specifice conditiile de activare, procedura de escaladare, resursele
implicate cat si persoanele responsabile de executarea fiecdrei actiuni din plan.
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In procesul de implementare a planurilor de continuitate si recuperare, se vor avea in
vedere si actiuni de urgentd pentru a asigura securitatea personalului.

Pentru ca procedurile convenite in cadrul procesului de continuitate sa fie in concordanta
cu obiectivele stabilite, planurile de continuitate si recuperare trebuie testate in mod regulat. Se
asigura, astfel, cd acestea sunt eficiente si adecvate.

VII. Monitorizare, testare si audit

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului au obligatia:

1) sa stabileasca politici de monitorizare a sistemelor, precum si politici privind
jurnalele de sistem;

Sistemele trebuie monitorizate si evenimentele care pot afecta securitatea si integritatea
retelelor si serviciilor trebuie inregistrate. Trebuie tinute jurnale/inregistrari de operator, iar
defectiunile trebuie inregistrate pentru a se asigura identificarea problemelor. Monitorizarea
alarmelor, precum si a altor aspecte legate de performanta retelei este necesara pentru a evita
afectarea/alterarea functionarii retelelor de comunicatii electronice sau pentru a lua masuri de
remediere a problemelor aparute. O monitorizare efectiva si eficienta ofera acces la informatii
critice pentru a identifica utilizatorii afectati, pentru a verifica starea echipamentelor si circuitelor si
pentru a asigura o recuperare eficienta si rapida a furnizarii retelelor si serviciilor de comunicatii
electronice. Nivelul de monitorizare necesar pentru fiecare sistem depinde de nivelul determinat de
risc, tindnd cont de factori precum criticitatea si sensibilitatea proceselor si sistemelor, experienta
acumulatd in privinta infiltrarilor, a vulnerabilitatilor si a utilizdrii neconforme a sistemelor,
interconectarea sistemelor etc. Jurnalele, inregistrarile ajuta la analiza problemelor, identificarea
cauzelor si a vulnerabilitdtilor si pot oferi suport pentru rezolvarea incidentelor. Totodatd,
monitorizarea va fi utilizatd si pentru verificarea eficacitatii masurilor de securitate adoptate.

2) sa stabileasca politici pentru testarea, inclusiv prin exercitii, a planurilor de
continuitate si de recuperare in cazul perturbarilor grave ale functionarii retelei sau
serviciului;

Planurile de recuperare si backup in cazul situatiilor deosebite trebuie testate si actualizate
in mod regulat pentru a se asigura ca sunt eficiente si adecvate. Testarea acestor planuri va
asigura cunoasterea de cdtre toti membrii echipei a planurilor, a atributiilor si a responsabilitatilor
pentru asigurarea continuitatii afacerii. Planificarea testelor trebuie sa indice cum si cand trebuie
testat fiecare element. Trebuie folosite mai multe tehnici pentru ca organizatia sa se asigure ca
planurile vor opera si in realitate: testarea diverselor scenarii, simulari, testdri tehnice, testari prin
utilizarea unui alt amplasament (diferit de amplasamentul principal), teste privind serviciile
furnizate de terti, repetitii complete.

In ceea ce priveste planurile de recuperare pentru sistemele individuale, acestea trebuie
testate pentru a avea siguranta ca raspund cerintelor organizatiei. In cazul sistemelor importante,
procedurile de recuperare trebuie sa cuprindd toate elementele (echipamente, date, aplicatii)
necesare recuperarii intregului sistem in caz de dezastru sau alte situatii deosebite.

3) sa stabileasca politici pentru testarea echipamentelor, sistemelor si software-
lor, in special inainte de conectarea/punerea lor in functiune;

Implementarea modificarilor in reteaua de comunicatii electronice, precum si in sistemele
folosite pentru operarea si monitorizarea furnizarii retelelor si serviciilor, trebuie controlatd prin
utilizarea unor proceduri formale pentru controlul schimbarilor in vederea minimizarii posibilitatii de
deteriorare a sistemelor sau de introducere de noi vulnerabilitdti. Introducerea unor echipamente,
sisteme si software-uri noi, precum si schimbarile majore aduse celor existente trebuie sa urmeze
un proces formal de documentare, specificare, testare, control al calitdtii si implementare.

Este bine ca testarea sa se faca intr-un mediu separat atat de cel de productie, cat si de cel
de dezvoltare pentru a asigura o protectie suplimentard. In plus, informatiile si echipamentele
folosite trebuie sa permita testarea in mod adecvat a functionarii in conditii cat mai aproape de
cele existente in realitate in procesul de furnizare a retelelor si serviciilor de comunicatii
electronice.
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4) sa stabileasca o politica adecvata pentru evaluarea si testarea securitatii
tuturor resurselor;

Securitatea si integritatea retelelor si serviciilor de comunicatii electronice trebuie analizatd
in mod periodic pentru verificarea gradului de eficientd a madsurilor implementate. Verificarea
securitatii implica examinarea echipamentelor, sistemelor si software-ului pentru asigurarea
implementarii corecte a masurilor de securitate. Aceasta verificare poate presupune si efectuarea
de teste de penetrare si determinare a vulnerabilitdtilor. Testele de penetrare si de determinare a
vulnerabilitatilor ofera o imagine a securitatii si integritatii retelei si serviciului la un moment dat si
nu pot inlocui determinarea riscului.

5) sa stabileasca o politica pentru monitorizarea conformitatii si pentru audit, cu
un proces de raportare a conformitatii si de rezolvare a deficientelor constatate in
timpul auditului.

Pentru a asigura conformitatea cu standardele si politicile de securitate, organizatia trebuie
sa se asigure ca toate procedurile de securitate sunt respectate. Daca in urma analizei sunt
constatate neconformitdti, organizatia trebuie sa stabileasca motivele, sa evalueze necesitatea de a
actiona astfel incat neconformitatea sa nu se mai repete, sd stabileascd si sa implementeze actiuni
corective adecvate, in timp util si sd analizeze consecintele acestora. Rezultatele analizelor si
actiunilor corective trebuie inregistrate, iar inregistrarile pastrate.

Cerintele de audit si activitatile care implica verificari asupra sistemelor operationale trebuie
planificate astfel incat sa minimizeze riscul intreruperii proceselor de afaceri. Daca in procesul de
audit sunt implicati terti, organizatia trebuie s3 ia masuri de securitate astfel incat riscurile
aditionale presupuse de aceastd activitate sa fie eliminate/minimizate. Este de preferat ca
sistemele/instrumentele de auditare folosite sa fie separate de cele de productie si de dezvoltare.

ANCOM subliniazé ca lista domeniilor de securitate nu este exhaustiva, furnizorii avand
posibilitatea de a include si alte masuri de securitate adecvate nevoilor specifice ale organizatiei si
care indeplinesc obiectivul de asigurare a unui inalt nivel de securitate si integritate a retelelor si
serviciilor de comunicatii electronice.

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului au obligatia de a evalua si, daca este cazul, de a actualiza masurile
de securitate specificate in proiectul de decizie ori de cate ori este necesar, insa cel putin o data la
12 luni. Masurile de securitate trebuie sa fie analizate si evaluate cel putin o data la 12 luni sau ori
de cate ori apar schimbari semnificative in mediul organizational, in conditiile de desfasurare a
afacerii, In cadrul legal sau in conditiile tehnice, pentru a asigura o securitate si integritate a
retelelor si serviciilor adecvata si eficace. Analiza trebuie sa cuprindd determinarea oportunitatilor
de imbundtatire si a nevoii de modificare a modului de abordare a securitdtii (politici, mdsuri de
securitate si obiective, procese si proceduri).

O atentie deosebita trebuie acordata procesului de management al riscului care trebuie
monitorizat, revizuit si imbunatatit continuu. Monitorizarea si revizuirea permanenta sunt necesare
pentru a asigura ca rezultatul determinarii si tratdrii riscului, contextul si planurile de management
raman relevante si corespund circumstantelor de la un moment dat. Riscurile nu sunt statice,
amenintarile, vulnerabilitdtile, probabilitdtile de aparitie a unui incident sau consecintele acestuia
modificandu-se in timp (uneori chiar intr-un interval de timp foarte scurt si in mod imprevizibil).

Masurile de securitate, precum si obiectivele acestor masuri pot fi imbunatdtite si in urma
rezultatelor analizelor de management anterioare, a actiunilor preventive si corective, a analizelor
privind conformitatea cu politicile si procedurile organizatiei, a evaluarii periodice a eficientei
masurilor de securitate, luadnd in considerare rezultatele auditurilor de securitate, a incidentelor
raportate, precum si a sugestiilor/feedback-ului diferitelor parti interesate.

De asemenea, conform art. 49 alin. (2) din Ordonanta de Urgentda a Guvernului nr.
111/2011, ,ANCOM poate verifica si evalua madsurile stabilite de furnizori pentru a garanta
securitatea si integritatea retelelor si serviciilor, precum si respectarea acestora in cazurile de
incdlcare a securitatii retelelor si serviciilor sau pierdere a integritatii retelelor, puténd impune
madsuri in acest sens”. Masurile impuse de ANCOM trebuie sa asigure un nivel adecvat al securitatji
retelelor si serviciilor de comunicatii electronice si vor trebui implementate de cdtre furnizorii de
retele si servicii de comunicatii electronice. In plus, ANCOM poate elabora ghiduri de bune practici
in vederea asigurdrii unui nivel adecvat al securitatii retelelor si serviciilor de comunicatii
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electronice, ghiduri care trebuie avute in vedere la stabilirea masurilor de securitate de catre
furnizori.

5. Raportarea catre ANCOM a incidentelor care afecteaza in mod semnificativ
securitatea si integritatea retelelor si serviciilor de comunicatii electronice

5.1. Definire si scop

In intelesul acestui proiect de decizie, un incident reprezintd un eveniment care poate
afecta sau ameninta, direct sau indirect, securitatea si integritatea retelelor si serviciilor de
comunicatii electronice. Un eveniment reprezintd un fenomen observabil, care nu poate fi anticipat
sau controlat in totalitate.

O procedura nationala eficace de raportare ofera numeroase beneficii. Un astfel de sistem
faciliteaza informarea, in timp util, a partilor interesate in legatura cu producerea unui incident. In
acelasi timp, ANCOM poate urmari eficienta masurilor de securitate adoptate de furnizori, precum
si a raspunsului acestora in momentul producerii incidentelor, poate colecta date referitoare la
tipurile de amenintdri si vulnerabilitati ce vor fi utilizate in cadrul unei analize aprofundate a
securitatii retelelor si serviciilor, constituind o baza pentru emiterea de recomandari si ghiduri de
bune practici.

Deoarece gradul de interconectare a retelelor de comunicatii electronice devine din ce in ce
mai mare, nevoia de a partaja informatiile referitoare la amenintarile la adresa securitatii acestora
creste in mod constant. Astfel, informatiile puse la dispozitia Autoritdtii prin intermediul sistemului
de raportare pot fi valorificate prin intermediul oferirii de ghiduri si bune practici de catre ANCOM.

Datele privind incidentele sunt fundamentale pentru dezvoltarea unei intelegeri clare a
naturii gi amplorii provocarilor existente la adresa securitdtii si integritatii retelelor si serviciilor.

In acest context, raportarea incidentelor joaca un rol important in consolidarea securitdtii si
integritatii retelelor si serviciilor de comunicatii electronice, deoarece contribuie la asigurarea:

- unei diseminari rapide a informatiilor intre partile interesate;

- accesului la o arie larga de expertiza cu privire la astfel de incidente;

- unei analize a amenintdrilor si vulnerabilitatilor la adresa securitdtii si integritatii retelelor
si serviciilor;

- identificarii de bune practici bazate pe lectiile invatate in procesul de management al
incidentelor;

Scopul principal al schemei de raportare este de a primi informatii complete, corecte si
comparabile asupra incidentelor care au un impact semnificativ asupra securitatii si integritatii
retelelor si serviciilor de comunicatjii electronice.

In plus, sunt urmadrite si urmatoarele obiective:

- identificarea cauzelor incidentelor, inclusiv amenintdrile si vulnerabilitdtile cele mai
frecvente;

- urmdrirea lectiilor invatate in urma aplicarii masurilor de detectie, raspuns si de
recuperare luate in timpul, precum si dupa incident;

- elaborarea de bune practici pentru asigurarea securitdtii retelelor si serviciilor si
modificarea acestora, daca este necesar;

- intelegerea tendintelor viitoare;

- cresterea transparentei pietei fata de utilizatori.

Prin analizarea incidentelor cu impact semnificativ, ANCOM poate evalua nivelul de
securitate a retelelor si serviciilor de comunicatii electronice si a masurilor de reglementare
anterioare. In cazul incidentelor cu impact semnificativ, ANCOM poate analiza in detaliu cauzele
incidentului, actiunile furnizorului de retele publice de comunicatii electronice sau de servicii de
comunicatii electronice si alte aspecte legate de acest incident. ANCOM poate cere furnizorilor sa ia
madsuri corespunzatoare astfel incat acest tip de incident sd nu se mai producd/repete. Analizele
statistice ale incidentelor pot constitui, de asemenea, un instrument eficient de a monitoriza/urmari
tendintele.

ANCOM va colecta informatii cu privire la incidentele cu impact semnificativ pentru:

- elaborarea unui raport anual cu privire la securitatea si integritatea retelelor si serviciilor
de comunicatii electronice;

- informarea in mod corespunzator, acolo unde considera necesar, a celorlalte autoritati
nationale de reglementare din celelalte state si ENISA cu privire la incidentele de incdlcare a
securitatii retelelor si serviciilor sau de pierdere a integritatii retelelor;
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- emiterea de recomandari si bune practici privind managementul/gestionarea incidentelor
pentru a maximiza valoarea lectiilor invatate la nivel national,

- crearea de statistici referitoare la cauzele incidentelor, a tipurilor de atacuri, amenintdri si
vulnerabilitdti, la serviciile si retelele cele mai afectate de incidente etc.

Astfel, conform art. 47 alin. (3) si (4) din Ordonanta de urgenta a Guvernului nr. 111/2011,
ANCOM trebuie:

- sa prezinte anual Comisiei Europene si ENISA un raport de sinteza privind notificarile
primite de la furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului si masurile luate pentru asigurarea securitatii si integritatii retelelor
si serviciilor;

- sa informeze autoritatile nationale de reglementare din celelalte state si ENISA in cazurile
in care un incident poate afecta furnizorii de comunicatii electronice din alt stat membru.

Schema de raportare poate fi revizuita astfel incat sa reflecte feedback-ul primit de la
partile interesate si experienta castigata prin implementarea acestor noi cerinte. De asemenea, vor
fi luate in considerare si ghidurile elaborate de ENISA pentru a aborda intr-o manierd comuna cu
celelalte State Membre ale Uniunii Europene implementarea art.13a din Directiva cadru.

5.2. Managementul/administrarea incidentelor

Pentru un management eficient al incidentelor este necesara o intelegere a modului in care
incidentele sunt detectate, tratate si rezolvate. Prin stabilirea unei structuri si clasificari generale a
incidentelor, este posibild obtinerea unei imagini generale a fluxului unui incident.

Un incident poate fi detectat extern de catre un utilizator prin raportarea unor evenimente
sau erori la serviciul de relatii cu clientii al furnizorului sau de o terta parte (mass-media, autoritati
publice sau alte organizatii) sau poate fi detectat de personalul furnizorului (prin intermediul
alarmelor din centrul operational de control, prin diverse sisteme de detectare, prin urmdrirea unui
mesaj de eroare, audit etc.).

Atunci cand un eveniment/incident este detectat, trebuie efectuatd o evaluare initiala a
situatiei pentru a confirma categoria incidentului si gravitatea acestuia. Acest lucru se face prin
clasificarea tipului evenimentului, precum si prin evaluarea consecintelor acestuia. In functie de
caracteristicile evenimentului, acesta poate fi clasificat in mai multe clase de gravitate si este tratat
in mod diferit de organizatie. Analizarea unui incident permite furnizorului sa inteleaga:

e domeniul afectat de incident: numarul de sisteme afectate;

e impactul: gradul in care fiecare sistem este afectat;

e cat de critic este impactul: influenta incidentului asupra functiondrii retelei si a
serviciului;

* prioritatea cu care trebuie raspuns la acest incident.

Tratarea unui incident presupune mai multe etape: identificarea tipului de incident si a
consecintelor acestuia, limitarea consecintelor incidentului, eliminarea cauzei si prevenirea
reaparitiei acesteia, revenirea la un mod normal de furnizare a serviciilor, evaluarea modului de
actiune al organizatiei si eficientei in procesul de eliminare a consecintelor acestui incident si nu in
ultimul rand lectiile invatate cu aceasta ocazie astfel incat greselile descoperite sa nu se mai
repete.

Este esential ca furnizorul sd implementeze un sistem de evidenta a incidentelor. Prin
studierea acestor incidente, se pot detecta tipurile de evenimente care sunt mai frecvente, de ce
apar acestea, modul in care acestea sunt detectate, consecintele si costurile pe care le implica
pentru organizatie. Un aspect foarte important este inregistrarea tuturor incidentelor. Desi multe
dintre incidente nu prezintd un pericol major pentru organizatie atunci cand sunt vazute ca
evenimente izolate, analizate impreund pot dezvalui modul in care apar incidentele si cauzele
acestora.

Managementul unui incident trebuie sa fie proactiv, controlat si coerent. De obicei, actiunile
multor organizatii sunt de tip reactiv, acestea concentrandu-se asupra tratdrii/raspunsului la
incident prin actiuni intreprinse pentru a rezolva sau pentru a atenua consecintele unui incident
atunci cand acesta a avut loc. Acestea trebuie s3 isi extinda mijloacele de actiune si prin masuri
proactive de analizare a potentialelor amenintdri si riscuri, astfel incat sa previna aparitia
incidentelor.

Furnizorii de retele si servicii de comunicatii electronice trebuie sa dezvolte procese care sa
trateze/raspunda la incidente, dar si procese care sa previna aparitia sau reaparitia incidentelor.
Acestea includ procese pentru planificarea si implementarea unui management al incidentelor,
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imbunatatirea securitatii infrastructurii organizatiei pentru a preveni incidentele sau pentru a
atenua efectele unui incident, detectarea, trierea si raspunsul la incidente atunci cand acestea
apar.

5.3. Sistemul de raportare a incidentelor

Un sistem de raportare a incidentelor reprezinta un set complex de reguli, proceduri
stabilite si actiuni intreprinse pentru a crea un mecanism de raportare a incidentelor.

In functie de scopul unui sistem de raportare, pot fi identificate trei tipuri de astfel de
sisteme:

a) Raspunsul imediat la incidente

Sistemul de raportare are scopul de a permite schimbul de informatii in timp real si
coordonarea in timpul situatiilor de urgenta sau in timpul desfasurarii incidentelor.

b) Prevenirea incidentelor (intreruperilor)

Acest tip de raportare se axeazd pe reducerea intreruperilor in furnizarea retelelor si
serviciilor de comunicatii electronice ca un mijloc de a garanta utilizatorilor un anumit nivel al
calitatii serviciului. Scheme de acest tip au ca obiectiv colectarea la nivelul sectorului de
comunicatii electronice a informatiilor privind amenintarile si folosirea acestor informatii astfel incat
intreruperile in furnizarea serviciilor sa fie prevenite. Pe baza acestor raportdri, se pot efectua
analize si audituri in scopul descoperirii amenintarilor potentiale si aplicarii unor masuri de
contracarare a acestora.

¢) Rectificarea deficientelor/incidentelor

Acest tip de raportare se axeaza pe obligatiile furnizorilor de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate publicului de a lua toate masurile
adecvate pentru a administra riscurile care pot afecta securitatea retelelor si serviciilor astfel incat,
printre altele, sa prevind sau sa minimizeze impactul acestor incidente asupra utilizatorilor, precum
si pe obligatia furnizorilor de retele publice de comunicatii electronice de a asigura continuitatea
furnizarii serviciilor prin intermediul acestor retele. Prin respectarea acestor obligatii, se pot atinge
obiectivele de rezilientd/securitate a comunicatiilor electronice, precum si de protectie a
utilizatorilor.  Astfel, incidentele, precum si actiunile intreprinse de furnizori sunt
urmdrite/monitorizate pentru ca autoritatea sa se asigure ca aceleasi tipuri de incidente sa nu se
mai repete sau ca furnizorii de servicii restabilesc serviciile pentru utilizatorii finali cat mai repede.
In acest caz, este esential sa existe proceduri prin care sa fie colectate informatii complete care sa
serveasca drept punct de plecare pentru ca autoritatea sa impuna corectarea deficientelor
constatate si implementarea modificarilor necesare. Autoritatea are dreptul de a cere informatii
referitoare la incidente si explicatii privind masurile adoptate de furnizori astfel incat incidentele sa
nu se mai repete. In cazul schemelor de tip prevenirea incidentelor si rectificarea
deficientelor/incidentelor, acestea tind sa se axeze pe impactul incidentelor asupra utilizatorilor
serviciului (numarul utilizatorilor afectati, suprafata geografica afectata si durata unui incident).

Prin impunerea obligatiei de raportare a incidentelor cu impact semnificativ asupra furnizarii
retelelor si servicilor de comunicatii electronice, ANCOM urmdreste si rectificarea
deficientelor/incidentelor de catre furnizori si prevenirea aparitiei incidentelor.

Pe langa o definire clard a domeniului de aplicare si a obiectivelor de raportare, in spatele
fiecdrui sistem de raportare ar trebui sa existe o reprezentare clara a incidentelor ce ar trebui sa
fie raportate. Existd patru elemente cheie pentru un sistem de raportare eficient:

o definirea clard a categoriilor cauzelor incidentului (motivul pentru care incidentul a avut
loc);

« formatul de raportare, ale carui campuri/domenii trebuie sa fie bine definite;

« criteriile/parametrii luati in considerate pentru a raporta/defini un incident;

« valorile/pragurile acestor parametri care declanseaza mecanismul de raportare.

5.4. Obligatiile ce incumba furnizorilor de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate publicului

Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului au urmatoarele obligatii:
a) de a transmite ANCOM o notificare initiald privind existenta/aparitia unui incident cu impact
semnificativ asupra furnizarii retelelor si serviciilor in termen de 6 ore de la detectarea acestuia, la
adresa de posta electronica incidente@ancom.org.ro;
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b) de a transmite ANCOM o notificare finala privind existenta unui incident cu impact semnificativ
asupra furnizarii retelelor si serviciilor in termen de doua saptamani de la detectarea acestuia, fie
pe suport fizic, fie ca inscris in forma electronica.

Folosind investigatiile si rapoartele trimise de furnizori, autoritatea poate initia o investigatie
pentru a verifica masurile de securitate implementate de catre acestia si poate solicita imbunatatiri
ale masurilor de securitate. De asemenea, in cazul in care un furnizor nu raporteaza un incident
semnificativ conform prevederilor acestei decizii, acesta va fi sanctionat in baza art. 142 pct. 16 din
Ordonanta de urgentd a Guvernului nr. 111/2011.

5.5. Cauza unui incident care afecteaza securitatea si integritatea retelelor si
serviciilor de comunicatii electronice

Cauza unui incident reprezintd evenimentul sau factorul care declanseaza incidentul.
ANCOM a identificat 5 cauze ale incidentelor care afecteazad securitatea si integritatea retelelor si
serviciilor de comunicatii electronice: eroare umand, eroare de sistem, fenomen natural, actiune
rau intentionatd si cauza externa/parte terta.

In categoria eroare umand trebuie incadrate incidentele cauzate de operarea si
configurarea defectuoasa a echipamentelor, sistemelor, utilitatilor, implementarea si folosirea
gresita a instrumentelor software, aplicarea eronata a procedurilor etc.

Categoria eroare de sistem va fi folosita pentru a include incidentele datorate defectiunilor
hardware, erorilor de programare ale software-lui, dimensiondrii si/sau implementarii gresite a
retelei si erorilor in elaborarea politicilor, procedurilor sau manualelor.

Categoria fenomen natural va include incidentele cauzate de conditii meteorologice
nefavorabile (ex. furtuni, temperaturi excesive, cdderi masive de zdpadad etc.), cutremure,
pandemii, inundatii, incendii, alunecari de teren, fenomene meteorologice spatiale etc.

Categoria actiune rau intentionata va include incidentele cauzate de actiunile efectuate in
mod deliberat, ca de exemplu: accesul neautorizat la echipamente de retea, platforme, aplicatii
(software), baze de date, atacurile de tip DoS (refuzul serviciilor) sau DDoS (refuzul serviciilor
realizat in mod distribuit), efectuare de modificari neautorizate ale sistemelor si datelor, vandalism,
sabotaj, furt etc.

Nu toate actiunile (sau inactiunile) care pot provoca un incident se datoreaza furnizorului
de retele publice de comunicatii electronice sau de servicii de comunicatii electronice destinate
publicului si sunt sub controlul direct al acestuia. Astfel, mai exista si incidente provocate de parti
externe, precum: distrugerea unor echipamente si cabluri in urma unor lucrdri de constructie,
defectiuni in reteaua de distributie a energiei electrice etc. De obicei, aceastd cauzd externad poate
fi corelata cu una din celelalte 4 cauze (de exemplu: in cazul unui cablu de fibra optica distrus in
urma unor lucrdri de constructie, cauzele incidentului vor fi eroare umana si cauza externd/parte
tertd).

Unele incidente pot avea o cauzd initiald si una subsecventa, incidentele aparand in urma
unei succesiuni de evenimente sau factori. In acest caz, in cuprinsul raportdrii catre ANCOM,
furnizorul va indica la tipul cauzei incidentului cauza initiald, iar campul privind ,mai multe
informatii despre cauza incidentului” va cuprinde detalii referitoare atat la cauza initiald, cat si la
cauza subsecventa care a declansat incidentul (de exemplu: in cazul unui incident datorat unei
alimentdri defectuoase cu energie electricd — suprasarcind care produce o defectare a unui
echipament al furnizorului, cauza initiala este eroare de sistem al unui echipament al furnizorului
de utilitati si cauza externd/parte tertd, iar cauza subsecventd este eroare de sistem — defectiune
hardware al unui echipament de comunicatii electronice).

5.6. Parametrii si valorile acestora, factori declansatori ai mecanismului de
raportare

In spatele fiecarui sistem de raportare trebuie sa existe o idee clara in ceea ce priveste
criteriile si pragurile care ar trebui sa declanseze mecanismul de raportare a incidentelor. Astfel,
parametrii care vor fi luati in considerare la evaluarea impactului sunt numarul de conexiuni
afectate si durata unui incident.

Un incident trebuie raportat ANCOM de fiecare data cand impactul incidentului este egal
sau mai mare decat un prag predefinit. Astfel, mecanismul de raportare al furnizorilor catre
ANCOM este declansat in momentul in care un incident afecteaza un numar mai mare de 5.000 de
conexiuni timp de cel putin o ord.

In sensul acestui proiect de decizie, o conexiune reprezinta:
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- in cazul serviciilor de acces la internet la puncte fixe: o conexiune de acces la internet;

- In cazul serviciilor de transmisiuni de date la puncte fixe: o conexiune de acces la servicii
de transmisiuni de date;

- In cazul serviciilor de telefonie la punct fix: o linie telefonica alocata unui abonat de cdtre
un furnizor prin intermediul propriei retele publice fixe pe care o opereaza sau prin reteaua publica
fixd a unui tert; un abonat poate avea alocate una sau mai multe linii de acces;

- In cazul serviciilor de telefonie, acces la internet si transmisiuni de date furnizate prin
intermediul retelelor radio mobile celulare: o carteld SIM activa;

- In cazul serviciilor de retransmisie a programelor media audiovizuale liniare: o conexiune
de retransmisie a programelor media audiovizuale.

Acest criteriu este pur cantitativ si nu ia in considerare tipul utilizatorilor afectati. Astfel,
fiecare utilizator are aceeasi importanta si nu exista nicio distinctie, de exemplu, intre un utilizator
rezidential si o bancd sau un spital. Nivelul de importanta al unei infrastructuri deservite de cétre
un furnizor de comunicatii electronice nu va fi parte din domeniul de aplicare al raportdrii catre
ANCOM, deoarece infrastructura criticd nu face obiectul Ordonantei de Urgenta a Guvernului nr.
111/2011.

Durata incidentului reprezinta intervalul de timp, exprimat in minute, din momentul in care
serviciul incepe sa se degradeze sau s-a intrerupt, pana in momentul in care acesta este adus in
parametrii normali de functionare.

In determinarea impactului unui incident, au fost luate in considerare mai multe cerinte in
ceea ce priveste definirea parametrilor si a valorilor acestor parametri. Astfel, procedura care
determind impactul unui incident trebuie sa fie simpld, sa fie orientatd pe efectul incidentului
asupra utilizatorilor si retelelor interconectate si trebuie sa ia in calcul si aspecte practice, precum
numarul de incidente care ar trebui raportate.

In prima parte a anului 2012, ANCOM a transmis catre cei mai mari 40 de furnizori de
retele si servicii de comunicatii electronice din perspectiva numérului de utilizatori un chestionar®
privind incidentele care au afectat securitatea si integritatea retelelor si serviciilor de comunicatii
electronice catre un numar mai mare de 5.000 de utilizatori timp de cel putin o ora in cursul anului
2011. Acest chestionar a avut scopul de a identifica numarul si impactul incidentelor, atat asupra
utilizatorilor, cat si asupra furnizorilor. In urma analizarii si centralizarii raspunsurilor la chestionare,
a fost identificat un numar de 268 de incidente care au afectat securitatea si integritatea retelelor
si serviciilor de comunicatii electronice in cursul anului 2011.

Cauzele principale identificate ale incidentelor sunt cele din tabel:

Cauza Numarul
incidentului Detalii despre incident incidentelor
raportate
Atac asupra securitatii logice (DDoS, hacking) 3
Atac rdau Atac asupra securitatii fizice (furt) 35
intentionat Atac asupra securitatii fizice (deteriorare fibra v
optica)
Fenomene si 31
dezastre naturale | Conditii meteorologice nefavorabile
Eroare umana Accident 14
Defectiune Hardware 72
hardware/software 34
Software
Cauze Alimentarea cu energie electrica 29
externe/parti terte | Defectiune software 6
Defectiune hardware 2
Fibra optica deteriorata de lucrari efectuate de 35
terti
Numarul total al incidentelor raportate 268

* Chestionarul privind incidentele care au afectat securitatea si integritatea retelelor si serviciilor de
comunicatii electronice in anul 2011 se gdseste la adresa: http://www.ancom.org.ro/chestionare 4950
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In urma analizdrii incidentelor raportate de furnizorii de retele si servicii de comunicatji
electronice, s-a observat ca cel mai des intalnite cauze ale incidentelor sunt:

1. Defectiune hardware/software

Aproape 40% din totalul defectiunilor au fost cauzate de defectiuni hardware/software.
Sistemele utilizate in comunicatii, precum si software-urile aferente sunt din ce in ce mai complexe
si astfel din ce In ce mai predispuse la defectari.

2. Deteriorarea fibrei optice de catre terti A

Cablurile sunt adesea deteriorate accidental. In lucrdrile de constructii, modul de
manipulare a excavatoarelor este o cauza frecventa pentru cablurile tdiate. O altd cauza frecvent
intalnita este deteriorarea cablurilor datorata lucrarilor de intretinere la sistemul de distribuire a
utilitatilor.

4. Furtul cablurilor

Cresterea in valoare a metalului din care sunt constituite cablurile influenteazé negativ
furnizarea de retele de comunicatii. Circuitele telefonice traditionale contin perechi de cablu din
cupru, iar hotii sunt din ce in ce mai atrasi de castigurile obtinute din vanzarea cuprului la centrele
de reciclare. Acest lucru a condus la un numar mare de deficiente de functionare si intreruperi in
furnizarea retelelor si serviciilor de comunicatii electronice. Retelele bazate pe cupru nu sunt
singurele afectate, cablurile cu fibra optica sunt frecvent deteriorate de hoti in cautarea cablurilor
de cupru.

5. Conditiile meteorologice nefavorabile

Fenomenele naturale, cum ar fi ninsorile si ploile abundente, provoaca de cele mai multe
ori intreruperi ale alimentarii cu energie electrica si blocaje rutiere, ce impiedica accesul echipelor
de interventie ale furnizorilor afectati la locatiile cu echipamente, pentru efectuarea cat mai rapida
a reparatiilor.

5.7. Notificarea initiala

Notificarea initiald reprezintd un raport cu privire la faptul ca un incident cu impact
semnificativ a avut loc, raport ce trebuie sa fie transmis la scurt timp dupa ce a fost detectat (6 ore
de la detectare). Notificarea contine caracteristicile de baza ale incidentului si estimarea
consecintelor acestuia, pe baza informatiilor disponibile imediat dupa eveniment.

Este important ca personalul furnizorului sa nu fie supraincarcat cu obligatiile de raportare
in timp ce raspunde la un incident. In cazul incidentelor care afecteaza securitatea si integritatea
retelelor si servicilor de comunicatii electronice, inlaturarea efectelor acestui incident este
responsabilitatea furnizorilor, care ar trebui sa aiba toate resursele necesare pentru a face acest
lucru. Astfel, in prima faza, furnizorul va trebui sa raporteze doar informatii minime referitoare la
un incident:

- ora descoperirii incidentului;

- serviciile si/sau retelele care sunt afectate de incident;

- estimarea ariei geografice afectate, a numarului de conexiuni afectate, precum si a
efectelor incidentului asupra furnizdrii retelelor si serviciilor de cdtre alti furnizori, pe piata
nationala de comunicatii electronice sau pe cea din alt stat membru al Uniunii Europene;;

- estimarea efectelor in ceea ce priveste apelarea numarului unic pentru apeluri de urgenta
112;

- 0 descriere sumara a cauzei/cauzelor care a/au provocat incidentul;

- estimarea graficului de restabilire a furnizdrii retelelor si serviciilor de comunicatii
electronice in parametrii normali de functionare;

- Indrumarile oferite de furnizor utilizatorilor in vederea minimizarii efectelor incidentului,
daca este cazul;

- informatiile oferite publicului cu privire la existenta unui incident, modalitatea de
comunicare si ora la care au fost comunicate informatiile, daca este cazul;

- toate aspectele/elementele care pot permite ANCOM sa decida daca informarea publicului
privind incidentul este sau nu in interesul publicului;

- datele de contact (nume, prenume, numar de telefon, numdr de fax, adresd de postd
electronicd) ale persoanei/persoanelor care poate/pot da mai multe informatii privind incidentul.

Intervalul de 6 ore in care furnizorul trebuie sa trimitd ANCOM notificarea initiala permite
furnizorului sa se concentreze in primul rand pe actiunile de limitare a efectului unui incident.

In cazul in care un astfel de incident poate afecta furnizarea retelelor si serviciilor de
comunicatii electronice de catre un furnizor din alt stat membru al Uniunii Europene, ANCOM va
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avea in vedere informarea autoritatii de reglementare din respectivul stat si ENISA cu privire la
acest incident.

5.8. Notificarea finala

Notificarea finald va trebui sa contind informatii complete cu privire la incidentul cu impact
semnificativ asupra furnizarii retelelor si serviciilor de comunicatii electronice, precum si un
rezumat al masurilor luate pentru a elimina vulnerabilitatile identificate si pentru a preveni
reaparitia incidentului in viitor. Unele dintre aceste informatii pot fi disponibile numai dupa
incheierea si analiza incidentului. De asemenea, furnizorii au posibilitatea de a aloca resurse
umane pentru rapoarte detaliate dupa ce un incident a fost rezolvat. Notificarea finala poate servi
ca bazd de analiza a incidentelor individuale.

Formatul informatiilor pe care furnizorii vor trebui sa le completeze in vederea transmiterii
la ANCOM a notificarii finale a fost detaliat in cuprinsul prezentului proiect de decizie.

Obiectivul formatului standardizat de raportare a incidentelor este ca ANCOM sa se asigure
ca informatiile transmise de furnizori sunt comparabile. Utilizarea unui model standard va face
procesul de colectare a datelor si de analiza mai eficace si mai eficient si in acelasi timp va evita
incoerentele.

In anumite cazuri, este posibil ca furnizorii sa nu detind la momentul transmiterii notificarii
finale toate informatiile cerute in formularul-tip de raportare a incidentelor care au afectat
securitatea si integritatea retelelor si serviciilor de comunicatii electronice. In acest caz, furnizorii
trebuie sa transmitd in doua sdptamani de la detectarea incidentului formularul-tip cu toate
informatiile disponibile la acel moment, urmand ca, in momentul in care detin si celelalte
informatii, sa le transmitd ANCOM printr-o notificare suplimentard, insd nu mai tarziu de 3
saptdmani de la detectarea incidentului cu impact semnificativ.

Informatiile colectate si agregate de ANCOM pot fi apoi utilizate de catre autoritate pentru
a realiza un raport privind starea securitatii si integritatii retelelor si serviciilor de comunicatii
electronice.

5.9. Informarea publicului cu privire la incidentele care afecteaza securitatea si
integritatea retelelor si serviciilor de comunicatii electronice

In scopul protejarii utilizatorilor finali, sunt necesare masuri pentru a asigura continuitatea
furnizarii retelelor si serviciilor, dar si pentru asigurarea transparentei informatiilor cu privire la
incidentele care afecteaza in mod semnificativ securitatea si integritatea retelelor si serviciilor de
comunicatii electronice.

Incidentele pot afecta un numar mare de utilizatori, intreprinderi si servicii si pot afecta
chiar siguranta publica. Prin urmare, ele pot fi de interes pentru publicul larg si informarea cu
privire la aceste incidente este esentiald. In anumite cazuri, este necesard contracararea in mod
activ a zvonurilor sau a panicii in randul utilizatorilor printr-o informare corespunzatoare a
publicului despre un eveniment, o amenintare sau despre modul de contracarare a incidentului si
de raspuns la un incident sau despre alte informatii importante.

Utilizatorii pot percepe aceste informatii ca o dovada a angajamentului si a capacitatii
furnizorului de a restabili rapid serviciile. Astfel, utilizatorii pot fi educati cu privire la posibilele
amenintari la adresa functionarii serviciului. Utilizatorii inteleg cauza intreruperii furnizarii serviciului
si de ce furnizarea serviciului nu a putut fi reluatd mai devreme. Raportarea incidentelor (cdtre
public) este astfel o cale de a imbunatati comunicarea cu utilizatorii.

Conform art. 47 alin. (2) din Ordonanta de Urgenta a Guvernului nr. 111/2011, ANCOM va
putea informa publicul cu privire la existenta unui incident cu impact semnificativ asupra securitatii
si integritatii retelelor si serviciilor de comunicatii electronice atunci cand considerd ca este in
interesul public. Aceastd informare se va realiza prin intermediul paginii proprii de internet a
ANCOM. De asemenea, la solicitarea ANCOM, furnizorii de retele publice de comunicatii electronice
sau de servicii de comunicatii electronice destinate publicului vor informa publicul cu privire la
existenta unui incident cu impact semnificativ, prin utilizarea uneia sau a mai multor modalitati
indicate de proiectul de decizie. De aceea, ANCOM trebuie sa primeasca in cadrul notificarii initiale
toate informatiile necesare cu privire la incident pentru a lua o decizie in privinta oportunitatii de
publicare. Astfel, ANCOM trebuie sa fie informat dacad furnizorul, din proprie initiativd, a pus la
dispozitia publicului informatile cu privire la incident si sa aibd la dispozitie toate
aspectele/elementele care i pot permite sa decida daca informarea privind incidentul este sau nu
in interesul public.
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De principiu, ANCOM considera ca toate incidentele cu impact semnificativ, asa cum au fost
ele definite in cuprinsul prezentului proiect, sunt in interesul public si intentioneazd sa publice
informatii despre acestea pe pagina de internet a autoritdti. Cu toate acestea, ANCOM are
posibilitatea de a analiza si de a decide de la caz la caz cu privire la informarea publicului, pe baza
datelor aflate la dispozitia sa cu privire la anumite aspecte, cum ar fi aria geografica afectata de
incident, efectele incidentului in ceea ce priveste apelarea numarului unic pentru apeluri de
urgenta 112, informatiile oferite publicului de catre furnizor cu privire la existenta unui incident,
modalitatea de comunicare si ora la care au fost comunicate informatiile, dacd este cazul,
elementele precizate de funizori care pot permite ANCOM sd decida daca informarea privind
incidentul este sau nu in interesul public, numarul conexiunilor afectate, durata incidentului,
precum si pe baza argumentelor temeinice oferite de furnizorii in cauza care ar putea justifica
nepublicarea informatiilor referitoare la incidentul cu impact semnificativ.

Nu in ultimul rand, furnizorii pot raporta ANCOM si pot informa publicul si despre alte
incidente care nu indeplinesc pragurile stabilite in decizie pentru a fi considerate incidente cu
impact semnificativ, din proprie initiativd, pentru a indeplini responsabilitatea lor sociald si
responsabilitatea in fata utilizatorilor.

6. Dispozitii finale si tranzitorii

Deoarece de la intrarea in vigoare a dispozitiilor Ordonantei de Urgentd a Guvernului nr.
111/2011 si pana in momentul elabordrii prezentului proiect de decizie niciun furnizor nu a
transmis ANCOM vreo notificare cu privire la aparitia unui incident cu impact semnificativ asupra
securitatii si integritdtii retelelor si serviciilor de comunicatii electronice si datorita faptului ca
ANCOM trebuie sa transmita ENISA si Comisiei Europene un raport anual privind incidentele cu
impact semnificativ care au avut loc in cursul anului 2013 in Romania, furnizorii de retele publice
de comunicatii electronice sau servicii de comunicatii electronice destinate publicului trebuie sa
transmita ANCOM, in termen de 30 de zile de la data intrarii in vigoare a prezentei decizii, cate o
notificare privind fiecare incident cu impact semnificativ asupra securitatii si integritatii retelelor si
serviciilor de comunicatii electronice care a avut loc in anul 2013, pana la data intrarii in vigoare a
deciziei, completand formularul-tip de raportare din Anexa nr. 2 si respectand instructiunile de
completare din Anexa nr. 3 la proiectul de decizie.

Pentru a se asigura un grad ridicat de transparentd, precum si pentru a crea conditiile
primirii de catre ANCOM a unor informatii exacte, reale, complete, provenind de la persoane ce au
capacitatea de a reprezenta respectiva organizatie, cu privire la incidentele cu impact semnificativ
asupra securitatii si integritatii retelelor si serviciilor, furnizorii de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate publicului au obligatia de a
transmite ANCOM datele de contact ale persoanelor responsabile pentru raportarea acestor
incidente, in termen de 5 zile de la intrarea in vigoare a deciziei, precum si orice modificari ce
intervin asupra datelor de contact, in termen de 5 zile de la survenirea acestora.
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