ANC T

Autoritatea Nationala
pentru Comunicatii

EXPUNERE DE MOTIVE

LA PROIECTUL DE DECIZIE A PRESEDINTELUI AUTORITATII NATIONALE
PENTRU COMUNICATII PRIVIND MECANISMUL DE VERIFICARE A
SEMNATURILOR ELECTRONICE

Potrivit art. 6 alin. (3) pct. 3 din Ordonanta de urgenta a Guvernului nr.
106/2008 privind infiintarea Autoritdtii Nationale pentru Comunicatii, ANC exercita
atributiile care revin autoritdtii de reglementare si supraveghere in domeniul
semnaturii electronice. De asemenea, art. 25 din Legea nr. 455/2001 privind
semnatura electronica, prevede ca responsabilitatea aplicarii dispozitiilor acestei legi si
a reglementdrilor legate de aceasta revine autoritatii de reglementare si supraveghere
specializate in domeniu.

Potrivit dispozitiilor art. 30 alin. (2) din Normele tehnice si metodologice pentru
aplicarea Legii nr. 455/2001 privind semnatura electronica, aprobate prin Hotararea
Guvernului nr. 1259/2001, ,Serviciile de certificare se referd la emiterea, verificarea,
suspendarea, reinnoirea, revocarea si furnizarea de informatii cu privire la certificatele
emise, precum Si depozitarea sigura a acestora pe durata valabilitatii lfor [...] ".
Conform alin. (3) al aceluiasi articol, serviciile de verificare a semnaturilor electronice
se asigura automat, prin internet, asemenea servicii fiind mentionate expres in
contractul incheiat intre furnizorul de servicii de certificare si clientul acestuia.

Verificarea semnaturii electronice este o operatiune automata, realizata prin
intermediul unor dispozitive speciale, care se bazeaza pe utilizarea datelor de
verificare ale semnaturii electronice (coduri sau chei criptografice). Operatiunea de
verificare a semnaturii electronice atesta folosirea unui anumit certificat digital la
crearea semnaturii electronice, acest certificat atestand la randul lui raportarea datelor
de verificare a semnaturilor (cheia publicd) la o anumita persoana (care detine cheia
privata), confirmand identitatea acelei persoane.

Definitiile datelor de verificare a semnaturii electronice si ale dispozitivului de
verificare sunt prevazute de Legea nr. 455/2001 privind semnatura electronica. Astfel,
datele de verificare a semnaturii electronice reprezinta ,, date in forma electronica, cum
ar fi coduri sau chei criptografice publice, care sunt utilizate in scopul verificarii unei
semnaturi electronice, iar dispozitivul de verificare a semnaturii electronice reprezinta
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J~Software Ssi/sau hardware configurate, utilizat pentru a implementa datele de
verificare a semnaturii electronice”.

Singurele prevederi legislative referitoare la asigurarea unui anumit nivel de
securitate si calitate pentru acest serviciu se gdsesc la art. 43 al Legii nr. 455/2001,
care prevede ca ,rezultatul verificarii unei semnaturi electronice extinse este sigur
doar daca se utilizeaza un dispozitiv de verificare a semnaturii electronice specificat de
catre furnizorul de servicii de certificare care a emis certificatul pe baza caruia se face
validarea semnaturii’.

Legislatia europeana cuprinde recomandari referitoare la verificarea securizata a
semnaturilor electronice, in Anexa nr. IV a Directivei 1999/93/CE a Parlamentului
European si a Consiliului privind un cadru comunitar pentru semnaturile electronice.
Aceste recomandari nu au fost transpuse in legislatia romaneasca. La nivel european,
in Austria, Spania, Republica Cehd, Lituania, Polonia si Slovenia aceste recomandari
sunt transpuse ca si cerinte obligatorii, iar in celelalte tari sunt preluate partial,
precizate ca recomandari sau nu sunt transpuse deloc.

Avand in vedere importanta activitatii de verificare in contextul serviciilor bazate pe
semnatura electronica, precum si in scopul promovarii intereselor utilizatorilor finali ai
acestor servicii, obiectiv fundamental al activitdtii de reglementare, este necesara
adoptarea de catre ANC a unei decizii care sa cuprinda principiile care trebuie
respectate si cerintele minime de securitate pentru mecanismul de verificare pus la
dispozitia utilizatorilor de catre furnizorii de servicii de certificare.
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