Ghidul utilizatorului
Fraudele prin telefon

. NU TE LASA PACALIT!
MO$ CRACIUN NU SUNA LA TELEFON!
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Persoane pe care nu le cunosti te-au sunat pentru a-ti cere
sa tastezi un cod pe telefonul mobil, sa le dai datele tale
personale sau sa faci o plata intr-un cont bancar?

Ti-au spus ca ai castigat un premiu sau ca poti participa lao
promotie?

Ti-au spus ca trebuie sa te grabesti si sa actionezi imediat?

NU DA CURS UNOR ASTFEL DE SOLICITARI,
SUNT FRAUDE PRIN TELEFON!

Desi uneori par cereri ale furnizorului tau de servicii de
telefonie mobila sauale unor companii cunoscute, acestea
sunt, de fapt, tentative de frauda, in scopul obtinerii unor
castiguri nejustificate.

Companiile nu solicita date personale prin
telefon.

Operatorul tau de telefonie mobila are deja datele
tale personale. Ti le va solicita numai atunci cand
apelezi serviciul de relatii cu clientii, pentru
confirmarea identitatii tale.

Pentru a participa la o tombola sau un concurs,
datele personale iti sunt solicitate intotdeauna
fnainte si niciodatd dupad desemnarea
castigatorilor.

Persoanele care vor sa te insele iti vor solicita aceste
informatii sau operatiuni pe motiv ca:

= ai castigat un premiu;

= ai participat la anumite promotii;

= ti se verifica functionarea serviciului de telefonie;

= se verifica diferite plati.




Care sunt cel mai des intélnite fraude pe telefonul mobil?

,»Ai castigat un premiu in bani si/sau bunuri”

Pentru a intra in posesia premiului ti se solicita cumpéararea
unei cartele de refncarcare si transmiterea codului printr-un
SMS. Tncarci in acest fel cartela persoanei care te-a
contactat!

sau

Pentru a intra Tn posesia premiului ti se solicita telefonic
sau prin SMS datele personale: codul numeric personal,
seria si numarul cartii de identitate, adresa, contul bancar
Tn care ti se pot transfera banii castigati sau contravaloarea
bunurifor céastigate. Avand datele tale, persoane
necunoscute pot avea acces la banii din contul tau bancar.

sau

Pentru a intra in posesia premiului ti se cere sa achiti intr-
un cont o suma de bani pentru a acoperi asa-zise taxe de
livrare sau alte costuri. Astfel, dai bani degeaba unor
necunoscuti.

»Sunt probleme cu serviciul de telefonie”

Pentru verificarea serviciului de telefonie ti se cere tastarea
unui cod. Acel cod ar putea permite accesul persoanei
necunoscute la datele stocate pe cartela ta SIM.

Ce poti face in cazul unei tentative de frauda?

= verifica daca tombola, concursul sau promotia pentru
care ai fost sunat sunt reale intrand pe pagina de
internet sau sunand la firma din partea careia ai fost
contactat;

= semnaleaza tentativa de frauda furnizorului tau de
servicii de telefonie mobila;

= informeaza Politia Romana despre tentativa de

frauda, numarul de telefon de la care ai fost sunat sau
ai primit SMS si orice alte detalii (de exemplu, contul
n careti s-a solicitat s@ facio plata).

Ce poti face daca esti victima unei astfel de fraude?

= adreseaza-te imediat furnizorului de telefonie mobila;
el poate bloca telefonul cétre care s-a realizat
incarcarea/transferulde credit;

= contacteaza Politia  Romana pentru
investigatiilor.

inceperea

Despre ANCOM

ANCOM este institutia care stabileste regulile pentru
piata de comunicatii din Romania si vegheaza la
respectarea acestora.
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