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Introducere

In vederea asigurdrii unor comunicatii fiabile si sigure prin intermediul retelelor publice de
comunicatii electronice, potrivit dispozitiilor art. 46 din Ordonanta de urgenta a Guvernului nr.
111/2011 privind comunicatiile electronice aprobata, cu modificari si completdri, prin Legea nr.
140/2012, cu modificdrile si completarile ulterioare, furnizorii de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate publicului trebuie sa adopte si sa
implementeze toate masurile adecvate, de ordin tehnic si organizatoric, in vederea administrarii
riscurilor la adresa securitatii si integritatii retelelor si serviciilor de comunicatii electronice.

In acest sens, art. 3 din Decizia presedintelui Autoritatii Nationale pentru Administrare si
Reglementare in Comunicatii nr. 512/2013 privind stabilirea masurilor minime de securitate ce trebuie
luate de catre furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului si raportarea incidentelor cu impact semnificativ asupra furnizarii
retelelor si serviciilor de comunicatii electronice! prevede urmatoarele:

LArt. 3. — (1) Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului au obligatia de a lua toate masurile de securitate adecvate pentru a
administra riscurile la adresa securitatii retelelor si serviciilor de comunicatii electronice, astfel incat sa
asigure un nivel de securitate corespunzator riscului identificat si sa previna sau sa minimizeze impactu/
incidentelor de securitate asupra utilizatorilor si retelelor interconectate, avand in vedere cele mai noi
tehnologii si, acolo unde este cazul, de a colabora cu alti furnizori pentru implementarea acestor masuri.,

(2) Furnizorii de retele publice de comunicatii electronice au obligatia de a lua toate masurile
de securitate necesare pentru a administra riscurile la adresa integritatii retelelor si serviciilor de
comunicatii electronice, in scopul garantarii integritatii retelelor si al asigurarii continuitatii furnizarii
serviciilor prin intermediul acestor retele si, acolo unde este cazul, de a colabora cu alti furnizori pentru
implementarea acestor masuri.,

(3) Masurile minime de securitate pe care trebuie sd le stabileasca si sa le implementeze
furnizorij, astfel incat sa indeplineasca obligatia prevazutd la alin. (1) si, dupa caz, cea prevazutad la
alin. (2) vor viza cel putin domeniile identificate in anexa nr. 1.

(4) Furnizorii au obligatia de a evalua si, dacd este cazul, de a actualiza masurile prevazute la
alin. (3) ori de céte ori este necesar, insa cel putin o data la 12 luni,”

In 2016, ANCOM a realizat si publicat Ghidul?> de implementare a mé&surilor de securitate in
domeniul managementului incidentelor conform Deciziei nr.512/2013, cu scopul de a oferi indrumari
furnizorilor de retele si servicii de comunicatii electronice in vederea implementarii unor masuri care sa
respecte prevederile legale ale deciziei mentionate mai sus, contribuind la imbunatatirea securitatii si
integritatii retelelor si servicilor de comunicatii electronice, din perspectiva managementului
incidentelor. Ghidul ofera indrumari si recomandari privind implementarea anumitor masuri, nsa
alegerea masurilor specifice apartine furnizorilor de retele si servicii de comunicatii electronice, care
vor tine cont in alegerea lor de factori precum rezultatele evaludrii riscurilor in cadrul organizatiei, ale
estimarii impactului incidentelor asupra furnizarii serviciilor de comunicatii electronice, profilul
organizatiei (tipurile de retele si servicii oferite, numarul utilizatorilor de servicii, numarul conexiunilor
de acces etc.).

In vederea monitorizérii implementarii prevederilor Deciziei nr.512/2013, ANCOM a elaborat
Raportul privind implementarea masurilor de securitate in domeniul managementului incidentelor,
avand drept scop evaluarea securitdtii si integritatii retelelor si serviciilor de comunicatii electronice din
perspectiva masurilor de securitate implementate de furnizori in acest domeniu, conform prevederilor
legale.

! Decizia presedintelui Autorit3tii Nationale pentru Administrare si Reglementare in Comunicatii nr. 512/2013 privind stabilirea msurilor
minime de securitate ce trebuie luate de catre furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului si raportarea incidentelor cu impact semnificativ asupra furnizarii retelelor si serviciilor de comunicatii electronice se
gaseste la adresa: http://www.ancom.org.ro/formdata-1130-48-1703

2 Ghidul poate fi consultat la urmatoarea adresa:

http://www.ancom.org.ro/uploads/links files/Ghid de implementare a masurilor_de securitate.pdf
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Pentru a evalua stadiul de implementare a masurilor de securitate in domeniul managementului
incidentelor, ANCOM a transmis catre 31 de furnizori® de retele si servicii de comunicatii electronice un
chestionar privind implementarea masurilor de securitate in domeniul managementului incidentelor®.
Furnizorii chestionati au fost cei care, pentru ultima perioada de raportare stabilita conform
prevederilor Deciziei presedintelui ANCOM nr.333/2013 privind raportarea unor date statistice de catre
furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice destinate
publicului, au raportat un numar cuprins intre 5.000 si 100.000 de conexiuni pentru serviciile de
comunicatii electronice. Cei 31 de furnizori de retele si servicii de comunicatii electronice chestionati
au raportat aproximativ 360.000 de conexiuni in total.

Managementul incidentelor implica dezvoltarea unei politici de management al incidentelor, a
unui set de procese si proceduri consistente, repetabile, masurabile si utilizarea unor mijloace adecvate
de natura administrativa, manageriald, tehnica sau juridica in vederea detectarii, analizei si raspunsului
la incidentele ce au loc in cadrul organizatiei si care afecteaza/pot afecta procesele si obiectivele afacerii
si implicit furnizarea retelelor si serviciilor de comunicatii electronice. Aplicarea unor procese si
proceduri corespunzatoare pentru protectia retelelor si serviciilor de comunicatii electronice, acoperind
resurse hardware, software (echipamente de retea, sisteme, aplicatii etc.) si alte tipuri de resurse ce
pot fi implicate in procesul furnizarii retelelor si serviciilor de comunicatii electronice este menitd sa
conduca la reducerea frecventei de aparitie a incidentelor in cadrul organizatiei. Prevenirea incidentelor
este de reguld mult mai eficientd si mai putin costisitoare decat raspunsul, reactia la acestea. Astfel,
este de regula util ca organizatia sa-si orienteze activitatile de tratare a incidentelor nu numai spre
actiuni reactive, ci si spre eforturi proactive.

Avand in vedere potentialul impact al incidentelor asupra propriei organizatii si asupra
utilizatorilor finali, managementul incidentelor reprezinta un element important, fundamental pentru
asigurarea securitatii retelelor si serviciilor, fiind necesar sa i se acorde importanta cuvenita.

In cadrul chestionarului transmis, se aplicd definitile mentionate in Decizia presedintelui
Autoritdtii Nationale pentru Administrare si Reglementare in Comunicatii nr.512/2013.

In urma centralizdrii si analizei réspunsurilor la chestionar, au fost identificate aspectele
prezentate in cele ce urmeaza.

Lista furnizorilor catre care s-a transmis chestionarul se regdseste in anexa la prezentul raport.
4 Chestionarul transmis furnizorilor este disponibil in format electronic pe pagina de internet a ANCOM la adresa:
www.ancom.org.ro/uploads/links_files/Chestionar masuri de securitate in_domeniul managementului incidentelor.doc
Adresa de inaintare se gaseste la adresa:
http://www.ancom.org.ro/uploads/links files/Adresa masuri_de securitate in domeniul managementului_incidentelor.pdf
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I. Procese si proceduri privind managementul incidentelor

Conform Deciziei nr.512/2013, furnizorii de retele publice de comunicatii electronice sau de servicii
de comunicatii electronice destinate publicului au obligatia sa stabileasca procese si proceduri

pentru managementul incidentelor care afecteaza securitatea si integritatea retelelor si serviciilor
de comunicatii electronice (care sa vizeze raportarea internd, evaluarea, raspunsul la incidente si
escaladarea acestuia), inclusiv prin definirea rolurilor si responsabilitatilor.

1. Politica de management al incidentelor

Politica de management al incidentelor reprezinta acel document care traseaza o directie clara
a organizatiei in domeniul managementului incidentelor si la baza caruia stau procesele si procedurile
aferente acestui domeniu, precum si resursele, mecanismele, capabilitdtile (tehnice, operationale etc.)
ce sustin aceste procese si proceduri.

Conform rdspunsurilor primite, 15 furnizori detin o politicd a managementului incidentelor,
dintre care pentru 7 furnizori existd un document distinct privind politica de management al
incidentelor, separat de alte documente si pentru alti 8 furnizori, documentul privind politica de
management al incidentelor este integrat in documentul politicii de securitate a organizatiei sau in alte
documente interne.

Pentru 12 dintre furnizorii chestionati, aceasta politicd de management al incidentelor vizeaza
si incidentele cibernetice’. 2 dintre furnizori au raportat ca detin o politica distincta (un alt document
de politica) privind aceste incidente. Figura 1 ilustreazad situatia furnizorilor chestionati in ceea ce
priveste existenta unei politici de management al incidentelor.

Fig. 1 Politica de management al incidentelor

= existd un document privind politica de
management al incidentel

= existd un document distinct privind
incidentele cibernetice

= documentul privind politica de
management al incidentelor vizeaza si
incidentele cibernetice

Conform raspunsurilor la chestionar, politica de management al incidentrelor contine:

Nr.
raspunsuri

Politica de management al incidentrelor contine

Importanta procesului de management al incidentelor pentru organizatie si angajamentul 10
conducerii organizatiei in sprijinirea managementului incidentelor;
Scopul, obiectivele si domeniul de aplicare a politicii (cui se aplica, n ce conditii etc.); 10

5 Conform Hotararii Guvernului Romaniei nr. 271/2013 pentru aprobarea Strategiei de securitate ciberneticd a Romaniei si a Planului de
actiune la nivel national privind implementarea Sistemului national de securitate cibernetica, incidentul cibernetic este acel eveniment survenit
in spatiul cibernetic ale carui consecinte afecteazad starea de normalitate rezultata in urma aplicdrii unui ansamblu de masuri proactive si
reactive prin care se asigura confidentialitatea, integritatea, disponibilitatea, autenticitatea si nonrepudierea informatiilor in format electronic,
a resurselor si serviciilor publice sau private, din spatiul cibernetic.
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Definirea unor termeni specifici, incadrabili in contextul managementului incidentelor (de

exemplu eveniment, incident, incident minor/major/critic,c, amenintare, vulnerabilitate, 12
raspuns, escaladare, situatie de urgentd);

Modul de detectare, raportare si colectare a informatiilor despre evenimentele ce afecteaza

sau care pot afecta securitatea, inclusiv prin corelarea acestor procese cu tipuri de incidente 14
frecvente/predictibile;

Modul de analiza si evaluare (incluzand triere, prioritizare) a incidentelor; 11
Activitatile ce trebuie intreprinse in vederea initierii raspunsului la incidentele confirmate; 12
Necesitatea inregistrarii tuturor activitatilor desfasurate in vederea unor analize ulterioare si 2
pastrarea sigura a evidentei privind incidentele inregistrate;

Activitdti post-incident incluzand evaluarea incidentelor si imbundtdtirea proceselor si 9
procedurilor din cadrul schemei de management al incidentelor;

Activitdtile de identificare, raportare si tratare a vulnerabilitatilor; 14
Documentatia schemei de management al incidentelor (proceduri, formulare de raportare a 6
incidentelor etc.);

Aspecte privind personalul care se ocupa de managementul incidentelor/echipa de raspuns 14
la incidente:

Mecanismele, resursele, capabilitdtile ce asigurad suportul necesar (tehnic, operational etc.); 14
Programul de constientizare si instruire in domeniul managementului incidentelor; 6
Procesul de diseminare a informatiilor despre incidente unor parti externe; 4
Actele normative ce trebuie respectate si alte aspecte legale ce trebuie luate in considerare; 7

De reguld, politica, procesele si procedurile de management al incidentelor sunt disponibile
intregului personal al organizatiei si se adreseaza cu precadere personalului cu atributii de specialitate
in domeniu (personalului tehnic implicat/entitatilor participante in procesele de detectare, rezolvare,

inchidere a incidentelor).

2. Echipa de raspuns la incidente

In ceea ce priveste existenta unei echipe de réspuns la incidente, toti furnizorii chestionati au
afirmat ca exista personal/echipa de raspuns care se ocupa de tratarea/managementul incidentelor,

avand caracteristicile ilustrate in figura urmatoare:

Fig. 2 Tipuri de echipe de raspuns raportate de furnizori
(numar de raspunsuri per categorie)

organizatiei;

Totodata, 19 furnizori au raportat ca echipa de raspuns este disponibila in timp real, 24/7.

Managementul incidentelor este externalizat in totalitate in cazul a 2 furnizori si partial in cazul

a 11 furnizori.
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» echipd unicd/centrald de raspuns;
= mai multe echipe de raspuns, cu roluri
distribuite pe anumite segmente ale

= personal responsabil cu raspunsul la
incidente, implicat si in alte activitati.




Fig 3. Servicii acoperite de echipa de raspuns la incidente
(numar de raspunsuri per categorie)

= servicii reactive;
= servicii proactive;

= managementul calitatii securitdtii.

Conform raspunsurilor furnizorilor, echipa de raspuns desfasoara activitati in ceea ce priveste
evenimentele/incidentele din organizatie, precum:

Fig. 4 Tipuri de activitati desfasurate de echipa de raspuns in
ceea ce priveste evenimentele/incidentele din organizatie

instruire si constientizare IEEEEEEEEE—G—GG_ |7
testarea instrumentelor/sistemelor T |7
colectarea si pastrarea evidentei incidentelor IEEEEEEEEEEEEGGCGGGGGGEN S
escaladare I |5
raspuns I 3
evaluare si triere GGG )/
analiza I ()
detectare si raportare GGG ) 7

Tip activitate

0 5 10 15 20 25 30 35

Numar de furnizori respondenti

In cazul a 21 de furnizori, tratarea incidentelor cibernetice este realizatd in cadrul aceleiasi
echipe de raspuns la incidente si pentru 7 dintre furnizori, exista o echipa dedicata privind tratarea
incidentelor cibernetice. 3 furnizori nu trateaza incidentele cibernetice.

3. Schema de management al incidentelor®

Stabilirea unei scheme de management al incidentelor este utila pentru o gestionare/tratare
cat mai eficientd a incidentelor. Aceasta schema trebuie s3 fie in concordantda cu politica de
management al incidentelor. Pentru a fi eficiente, procesele si procedurile din cadrul schemei trebuie
sa defineasca fazele gestionarii incidentelor, oferind indrumari privind modul de detectare, analiza,
clasificare si prioritizare, raspuns la evenimente/incidente/vulnerabilitdti, precum si indicatii pentru
identificarea imbunatatirilor ce pot fi aduse intregului proces de management al incidentelor.

6 schema de management al incidentelor cuprinde procese si proceduri documentate, detaliate, menite s3 asigure detectarea,
analiza/evaluarea si raspunsul eficient la evenimente/incidente/vulnerabilitdti ce afecteaza sau pot afecta procesele si obiectivele afacerii,
implicit securitatea si integritatea retelelor si serviciilor de comunicatji electronice. Procesele privind managementul incidentelor vizeazad
activitatile ce trebuie desfdsurate pentru solutionarea incidentelor ce se petrec si pentru prevenirea aparitiei/reaparitiei acestora. Procedurile
documentate privind managementul incidentelor sunt acele proceduri intocmite pe baza proceselor de management al incidentelor,
care vizeaza activitdtile personalului implicat in detectarea, evaluarea, trierea, decizia si raspunsul la incidente, inclusiv prin alocarea rolurilor
si responsabilitdtilor corespunzatoare.
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Raspunsurile la chestionar au indicat faptul ca toti furnizorii chestionati detin o schema de
management al incidentelor. In general, schema de management al incidentelor trateaza etapele
gestionarii incidentelor, oferind indrumari privind modul de detectare, analiza, clasificare, prioritizare,
raspuns la evenimente, incidente, vulnerabilitati.

3.1 Procese corespunzatoare schemei de management al incidentelor

Sistemele utilizate pentru  managementul incidentelor sunt independente de
sisteme/echipamente implicate in furnizarea retelelor si serviciilor de comunicatii pentru 7 dintre
furnizori si sunt testate periodic (inclusiv testarea periodica a echipamentelor de rezerva - back-up) de
catre 21 de furnizori.

3.1.1 Detectare si raportare

Toti furnizorii chestionati au raportat ca exista un proces de detectare si raportare interna a
evenimentelor si incidentelor care afecteaza sau pot afecta securitatea si integritatea retelelor si
serviciilor de comunicatii electronice.

Procesul de detectare si raportare internd a evenimentelor/incidentelor cuprinde subprocese
precum:

Fig. 5 Procesul de detectare

realocarea unor evenimente catre alte docmenii dacad
este cazul si inchiderea evenimentelor nedirectionate [l 5
catre etapa urmatoare

directionarea evenimentelor si vulnerabilitatilor catre ||| | N T 14

evaluare, triere si decizie

b

primirea rapoartelor privind evenimente/vulnerabilitdti

I ¢

raportarea aparitiei evenimentelor/vulnerabilitatilor

identificarea/detectarea aparitiei || GG -

evenimentelor/vulnerabilitatilor

Subprocese detectare si raportare

I >

monitorizarea proactiva a indicatorilor specifici

0 10 20 30
Numar de furnizori

14 dintre furnizori au raportat ca in cadrul procesului de detectare si raportare, vulnerabilitatile
sunt luate in considerare.

Descrierea pe scurt a procesului de detectare si raportare a incidentelor a scos in evidenta
practici precum:

- detectarea incidentelor prin sisteme de monitorizare automata a disponibilitatii
echipamentelor si a parametrilor de functionare a echipamentelor, prin monitorizarea
traficului si a logurilor, prin accesul direct pe echipamentele de retea, pe baza informatiilor
primite de la personalul intern, de la terti si din sesizarile utilizatorilor finali;

- raportarea catre compartimentele/echipele responsabile, fie in mod automat de cdtre
sistemele de monitorizare, fie manual prin intermediul apelului telefonic, SMS-ului sau
email-ului;

- Inregistrarea incidentelor in mod automat, prin intermediul aplicatiei de ticketing a
organizatiei si manual, in centralizatoare ale incidentelor, pe suport electronic.
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3.1.2 Evaluare/triere si decizie

Procesul de evaluare/triere si decizie se refera la actiunile ce trebuie intreprinse dupa detectarea
evenimentelor/vulnerabilitatilor in vederea determinarii eventualelor incidente si asigurarii unui raspuns
rapid, eficient si organizat. Determinarea impactului incidentului asupra furnizarii retelelor si serviciilor
de comunicatii electronice, asupra proceselor afacerii pe baza incadrarii acestuia in anumite categorii
(de exemplu incidente minore, majore, critice) conduce, de reguld, la decizii asupra solutiilor de
remediere, modului de prioritizare a actiunilor de raspuns, asupra nivelelor necesare de escaladare a
raspunsului la incident.

Conform raspunsurilor primite, 27 de furnizori au afirmat cd, in cadrul propriilor organizatii,
exista un proces de evaluare/triere si decizie a evenimentelor/incidentelor care afecteaza/pot afecta
securitatea si integritatea retelelor si serviciilor de comunicatii electronice.

Procesul de evaluare/triere si decizie a evenimentelor/incidentelor cuprinde Numar
subprocese precum: raspunsuri
Analiza si evaluare initiala a evenimentelor/incidentelor/vulnerabilitatilor detectate; 23
Strangerea informatiilor despre incidente; 19
Diagnosticarea incidentelor (stabilirea cauzei); 23
Identificarea resurselor real sau potential afectate, precum si localizarea acestora; 25
Determinarea/evaluarea impactului incidentelor folosind o clasificare/scala agreata (bazata pe

definirea unor trepte de severitate) si clasificarea/incadrarea acestora in anumite categorii (de 10
exemplu incidente — minore, majore, critice);

Corelarea cu alte evenimente/incidente/vulnerabilitdti trecute sau in curs de desfasurare; 17
Prioritizarea incidentelor in vederea raspunsului; 22
Analiza posibilitatilor de raspuns si decizii asupra modului de raspuns la incidente, precum si 11
asupra nivelelor de escaladare;

Prioritizarea actiunilor de raspuns; 17
Directionarea incidentelor catre etapa/procesul de raspuns, realocarea unor evenimente unor

domenii externe procesului de management al incidentelor si inchiderea evenimentelor 7
nedirectionate cdtre etapa urmatoare, daca este cazul;

Evaluarea vulnerabilitatilor si luarea deciziilor privind tratarea lor. 12

Fig. 6 Determinarea impactului evenimentului/incidentului asupra
furnizarii retelelor si serviciilor de comunicatii

= numarul de conexiuni/utilizatori:

= durata evenimentelor/incidentelor;

= resursele (hardware, software etc.):
zonele geografice:

afectarea apelurilor de urgenta;

26 dintre furnizori au raportat ca realizeaza corelarea evenimentelor ad-hoc, 18 dintre acestia
afirmand ca realizeaza corelarea si prin sisteme automate.

Totodatd, 12 dintre furnziorii respondenti iau in considerare si vulnerabilitdtile in cadrul
procesului de evaluare, triere si decizie.
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Descrierea pe scurt a procesului de evaluare, triere si decizie asa cum este implementat in
cadrul organizatiei a evidentiat principalele activitati ale furnizorilor chestionati in aceasta privinta:

- analiza informatiilor despre incidente (alarme primite de la echipamente, notificdri
interne/externe primite etc.);

- evaluarea impactului incidentelor;

- evaluarea cauzei/cauzelor posibile a/ale incidentelor;

- clasificarea/trierea evenimentelor/incidentelor;

- identificarea serviciilor afectate;

- evaluarea resurselor ce sunt sau pot fi afectate de incidente;
- estimarea timpului de remediere;

- identificarea ariei de acoperire a incidentului.

3.1.3 Raspuns

Toti cei 31 de furnizori chestionati detin un proces de rdspuns la evenimente/incidente care
afecteaza/pot afecta securitatea si integritatea retelelor.

Numar
respondenti
Sunt alocate roluri si responsabilitati asociate raspunsului la incidente; 16
Se asigura raspunsul tehnic (asigurarea instrumentelor si a suportului tehnic) si managerial

In cadrul procesului de rispuns la evenimente/incidente:

(coordonarea activitatilor de raspuns); 29
Exista posibilitatea raspunsului imediat la incidente; 30
Exista posibilitatea raspunsului ulterior/pe termen lung la incidente; 23
Se realizeaza activitatile necesare in caz de urgentd/crizé (eventual prin escaladarea la

personalul  corespunzator) sau in cazul unui impact major/sever asupra 21
organizatiei/furnizarii retelelor si serviciilor de comunicatii electronice;

Existd un subproces de realocare a evenimentelor unor domenii externe procesului de 7

management al incidentelor daca este cazul si inchiderea raspunsului/incidentului;

Existd un subproces de corelare si monitorizare continud a activitdtilor de raspuns,
concomitent cu verificarea statusului incidentului in vederea stabilirii daca acesta este sau 10
nu tinut sub control;

Existd un subproces de monitorizare a retelei/sistemelor/serviciilor dupa restabilirea
functionarii acestora la parametri normali;

13

Fig. 7 Pentru situatiile generate de perturbari grave ale
functionarii retelei sau serviciului, organizatia detine:

= strategie pentru asigurarea
continuitatii furnizarii retelelor si
serviciilor de comunicatii electronice;

= capabilitati de implementare a
strategiei de mai sus;

= planuri de continuitate si de
recuperare;
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In descrierea subproceselor/activitatilor uzuale asociate raspunsului la evenimente/incidente,
furnizorii au punctat actiuni aferente intregului flux de management al incidentelor, de la detectare si
raportare internd, pana la remedierea/inchiderea incidentelor.

Astfel, printre categoriile de actiuni de raspuns imediat la incidente au fost mentionate:

- organizarea activitatilor de raspuns/activitati logistice (de exemplu organizarea echipelor de
interventie din punct de vedere al resurselor umane, al echipamentelor de interventie, aspectelor
referitoare la deplasare, dispecerizarea echipelor in teren pentru rezolvarea problemelor);

- utilizarea solutiilor de backup/alternative (de exemplu folosirea unor circuite de
rezerva/alternative, rerutarea serviciilor pe canale alternative, rerutarea traficului, alimentarea cu
energie electricd cu ajutorul generatoarelor);

- izolarea echipamentelor/segmentelor/sistemelor afectate;

- remedierea problemelor prin aplicarea unor masuri/solutii (de exemplu inlocuirea unor
echipamente defecte, refacerea traseului de cablu deteriorat, depanarea sistemelor informatice,
reconfigurarea/reinitializarea unor echipamente/sisteme software, reconfigurari de parametri,
interventia manuald, relocarea fizica, filtrarea IP-urilor, blocarea unor porturi);

- cooperarea cu alte parti - alti furnizori de retele si servicii de comunicatii electronice, furnizori
de utilitati, producatori de echipamente etc. (de exemplu cooperarea cu furnizori de energie electrica,
contactarea producatorilor de echipamente pentru escaladare).

Totodata, printre categoriile de actiuni de rdspuns ulterior/pe termen lung la incidente au fost
mentionate:

actiuni de remediere/restabilire completa a sistemelor/retelelor/serviciilor;
achizitionarea de echipamente pentru inlocuirea celor afectate;

- actualizarea proceselor, politicilor si procedurilor operationale;

- implementarea unor solutii de back-up;

- schimbarea tehnologiilor/solutiilor tehnice;

- modificari in configuratia retelei;

- cresterea capacitatii acumulatorilor;

- actualizarea instrumentelor software etc.

Conform rdspunsurilor primite, 12 furnizori iau in considerare vulnerabilitatile in cadrul
procesului de raspuns.

3.1.4 Escaladare

Figura 8 prezinta procesul escaladarii incidentelor/raspunsului la incidente in randul furnizorilor
chestionati.
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50 Fig. 8 Procesul de escaladare a evenimentelor/incidentelor
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Numar raspunsuri
(6]

0

1
W Existd un proces de escaladare a evenimentelor/incidentelor care afecteaza/pot afecta securitatea si
integritatea retelelor si serviciilor de comunicatii electronice;
B exista posibilitatea escaladarii ierarhice a incidentelor;

B exista posibilitatea escaladarii functionale a incidentelor;
sunt stabilite reguli, conditii si/sau optiuni de escaladare a incidentelor/raspunsului la incidente;
sunt definite praguri de escaladare a incidentelor/raspunsului la incidente;

sunt stabilite conditii si circumstante ale colaborarii partilor in cazul escaladarii
incidentelor/raspunsului la incidente.

In randul furnizorilor chestionati, necesitatea escaladarii incidentelor/raspunsului la incidente
depinde de:
- nivelul de impact al incidentului;

intervalul de timp alocat remedierii incidentelor;
- schimbarea prioritatii de rezolvare a incidentului;

- cazurile n care resursele solicitate echipei de interventie depdsesc resursele alocate sau
competentele atribuite. De reguld, furnizorii detin nivele de escaladare in functie de normele
interne;

- aria de expertiza a diverselor parti implicate;

- depasirea unor praguri de timp prestabilite si asociate severitatii incidentului, in functie de
nivelul afectarii SLA” etc.

3.1.5 Colectarea informatiilor despre incidente si pastrarea evidentei acestora

28 de furnizori au afirmat ca exista facilitati/sisteme/instrumente tehnice si operationale de
colectare a informatiilor despre evenimente/incidente si tin o evidenta a incidentelor petrecute in cadrul
propriilor organizatii. Dintre acestia, 23 de furnizori au oferit informatii in cadrul raspunsurilor la
chestionar despre incidentele petrecute in anul 2015. 12 furnizori au raportat ca pastreaza evidenta
incidentelor pe suport electronic, 6 furnizori atat pe suport fizic, cat si electronic si 6 furnizori pastreaza
evidenta doar pe suport fizic. 4 furnizori nu au mentionat metoda de pastrare a evidentei incidentelor.

Nr.
Respondenti

Centralizatorul contine informatii detaliate despre incidentele petrecute precum:

Impactul incidentului asupra proceselor afacerii, implicit asupra furnizarii retelelor si 9
serviciilor de comunicatii electronice

Momentele cheie ale incidentului (momentul producerii, detectarii, incheierii incidentului 2
etc.);

7 Service Level Agreement
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Cauza/cauzele ce au condus la producerea incidentului; 13
Locatia incidentului (aria geograficd afectatd, dar si identificarea locatiei resurselor 2
afectate);

Descrierea resurselor afectate; 13
Alte incidente/evenimente asociate/corelate; 7
Rezultatele evaluarii incidentului; 10
Deciziile luate in vederea raspunsului la incident; 11
Actiunile intreprinse in vederea remedierii incidentului/fluxul de lucru de la detectare pana 19
la remedierea incidentului;

Actiunile planificate pentru recuperarea integrala in urma incidentului si pentru prevenirea 8
altor incidente similare;

Comentarii ale personalului responsabil cu managementul incidentelor; 10
Informatii de contact ale partilor implicate — ale celui ce detecteazd/raporteaza incidentul si 12
ale celui/celor ce se ocupa de tratarea acestuia;

Statusul incidentului in diferite etape/momente de timp pe tot parcursul desfasurarii sale ce 2
va fi actualizat dupa fiecare proces/activitate;

Cuantificarea costurilor implicate de rezolvarea incidentului; 2
Este actualizat ori de cate ori se inregistreaza incidente. 15

In cazul a 16 dintre furnizori, sunt desemnate persoane responsabile cu colectarea informatiilor

despre incidente si pastrarea evidentei.

Vulnerabilitatile sunt luate in considerare in cadrul procesului de colectare a informatiilor despre

incidente si pastrarea evidentei acestora pentru 8 dintre furnizorii chestionati.

Printre activitatile asociate procesului de colectare a informatiilor despre incidente si pastrarea

evidentei acestora, se regasesc:

completarea unor formulare de raportare a incidentelor;
centralizarea informatiilor despre incidente;

- realizarea de rapoarte zilnice/lunare/saptamanale pentru incidentele din retea;

- arhivarea informatiilor despre incidente.

- Unii furnizori colecteaza informatii doar despre incidentele majore petrecute.

- Printre tipurile de incidente cel mai des intalnite, furnizorii au mentionat:
- fluctuatii sau intreruperi ale alimentarii cu energie electrica;
- incidente cauzate de fenomene naturale;

- sectionarea cablurilor (datorita unor erori umane, pomi sau stalpi cazuti sau furturilor);

- probleme software;
- echipamente defectate;
- virusi si furturi de identitate.

3.1.6 Automatizarea

In ceea ce priveste automatizarea proceselor de management al incidentelor, 11 furnizori au
raportat ca exista o automatizare a proceselor si 20 de furnizori au raportat ca nu exista procese

automatizate in cadrul managementului incidentelor.

In figura 9 se pot observa tipurile de procese automatizate de furnizori.
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Fig. 9 Procese automatizate

m detectare si raportare internd;
= evaluare/triere si decizie;
= raspuns;
. colectarea informatiilor despre incidente;

3.1.7 Incidente cibernetice

in cazul a 28 de furnizori, schema de management al incidentelor vizeaza si incidentele
cibernetice. In figura 10 sunt prezentate tipurile de incidente cibernetice tratate de cei 28 de furnizori.

Fig. 10 Incidente cibernetice tratate

o

Fig. 11 In cazul incidentelor cibernetice schema de management
al incidentelor cuprinde urmatoarele procese

20

B detectare si raportare interna; 1 W evaluare/triere si decizie;
W raspuns; escaladare;
colectarea informatiilor despre incidente;

= din reteaua internd a organizatiei;

= din reteaua de comunicatii electronice
destinata publicului;

= care afecteazd/pot afecta utilizatorii de
retele si servicii de comunicatii electronice.

30

75 24

20
15

10
10
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6 dintre furnizori au raportat ca detin o evidenta a incidentelor cibernetice petrecute in anul
2015.

3.2 Proceduri corespunzatoare schemei de management al incidentelor

Procedurile documentate corespunzatoare managementului incidentelor vizeaza incidente ce
afecteaza/pot afecta furnizarea retelelor si serviciilor de comunicatii electronice pentru 12 dintre
furnizorii chestionati. Pentru 7 furnizori, procedurile vizeaza si incidentele cibernetice si numai in cazul
a 3 furnizori, vizeaza si vulnerabilitatile detectate.

Procedurile privind managementul incidentelor acopera procesele de detectare si raportare
interna, evaluare/triere si decizie, raspuns, escaladare, colectare a informatiilor despre incidente si
pastrarea evidentei acestora. Figura 12 prezinta raspunsurile furnizorilor in acest sens:

Fig. 12 Procese acoperite de procedurile privind
managementul incidentelor
m detectare si raportare internd;
= evaluare/triere si decizie;
® raspuns;
escaladare;

colectare a informatiilor despre incidente
si pastrarea evidentei acestora.

Procedurile privind managementul incidentelor cuprind si definirea, respectiv alocarea rolurilor
si responsabilitatilor persoanelor adecvate pentru 9 furnizori.

In figura 13 sunt prezentate rdspunsurile furnizorilor chestionati privind tipul de incidente
acoperite de procedurile privind managementul incidentelor.

Fig. 13 Procedurile privind managementul incidentelor
acopera cazul incidentelor:

= frecvente;
= predictibile/potentiale/cunoscute;
‘ = exceptionale/necunoscute.

Doar in cazul a 2 furnizori procedurile privind managementul incidentelor cuprind definirea unor
riscuri ce pot interveni pe parcursul desfasurdrii activitatilor aferente managementului incidentelor, cu
precizarea modalitatilor in care se pot controla aceste riscuri.
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4. Evaluarea schemei de management al incidentelor si imbunatatiri

In vederea evaludrii schemei de management al incidentelor, acumularii lectiilor invitate si
identificarii imbunatatirilor ce pot fi aduse masurilor de securitate, 22 de furnizori au raportat ca existd
mecanisme pentru a determina, masura si monitoriza tipul si numarul incidentelor petrecute si dintre
acestia, doar 8 furnizori au raportat ca existda mecanisme pentru a determina, masura si monitoriza
costurile implicate in actiunile de raspuns si/sau prevenire a unor incidente similare.

4.1 Analiza incidentelor si organizarea unor intalniri

In ceea ce priveste analiza informatiilor din centralizatorul incidentelor, 22 dintre furnizorii
chestionati analizeaza periodic aceste informatii pentru a identifica tendintele incidentelor si domeniile
ce necesita atentie speciald, pentru a identifica masurile ce pot fi luate pentru prevenirea unor incidente
similare si pentru a determina si corecta deficientele proceselor si procedurilor de management al
incidentelor. 7 dintre acestia analizeza periodic vulnerabilitdtile. Totodatd, 20 de furnizori organizeaza
intalniri de diseminare a informatiilor dupd incidentele majore, iar 18 furnizori organizeaza intalniri
periodice de diseminare a incidentelor. La aceste intalniri, 21 dintre furnziori au raportat ca participa
atat personalul echipei de raspuns la incidente, cat si managementul organizatiei, doar 4 dintre acestia
afirmand ca la intalniri participa si alte persoane precum intregul personal tehnic, subcontractori,
asociati si parteneri externi.

Doar 8 furnizori intocmesc rapoarte anuale interne privind incidentele inregistrate. Aceste
rapoarte contin numarul incidentelor inregistrate, tipul serviciilor de comunicatii electronice afectate,
numarul utilizatorilor sau conexiunilor afectate, actiunile intreprinse pentru remediere, masuri luate
sau planificate pentru evitarea altor situatii asemandtoare si durata solutionarii diverselor tipuri de
incidente, insa pentru nici unul dintre furnizori, rapoartele nu trateaza si costurile implicate.

Furnizorilor li s-a solicitat sa selecteze dintr-o lista de 19 categorii de resurse ce pot fi afectate
de incidente, primele 3 categorii care sunt cel mai frecvent afectate. Astfel, cel mai frecvent afectate
categorii de resurse sunt cablurile (terestre, aeriene sau subterane), echipamentele auxiliare (de
alimentare/de backup cu energie electrica, sisteme de rdcire etc.) si routere si switch-uri IP.
Raspunsurile furnizorilor se pot observa in figura 14.

Fig. 14 Primele 3 categorii de resurse cel mai frecvent afectate
de incidente in anul 2015

OSS (Operations Support Systems) si BSS (Business "B
Support Systems)

servere de adresare Wl 1

puncte de interconectare NN 9

echipamente din reteaua de distributie a serviciilor de
retransmisie de programe media audiovizuale liniare

[
echipamente din headend I 2
echipamente din noduri de transmisiune [N 5

routere si switch-uri IP | N 10

echipamente auxiliare (de alimentare/backup cu
energie electricd, sisteme de racire etc.)

cabluri (terestre, aeriene sau subterane) INIIEEEEGGGGGGN 0

I 14

0 5 10 15 20 25
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Printre rezultatele ultimei intalniri periodice, in care s-au analizat incidentele din perioada
anterioara, furnizorii au mentionat masuri precum instalare UPS-uri, schimbdri tehnologice, inlocuire
sau modificare de echipamente.

4.2 Evaluarea schemei de management al incidentelor

In ceea ce priveste mésurarea periodicd a eficacitétii proceselor si procedurilor de management
al incidentelor, doar 9 dintre furnizori au raportat ca realizeaza aceasta madsurare. Metodele de
madsurare a eficacitdtii proceselor si procedurilor de management al incidentelor utilizate de cei 9
furnizori sunt ilustrate in figura 15.

Fig.15 Eficacitatea proceselor si procedurilor de management
al incidentelor este masurata prin:

verificare si testare periodicd pentru a
identifica problemele potentiale ce pot aparea
in timpul managementului incidentelor.

(6]

masurarea unor indicatori de performantd
operationald, organizatorica si a gradului de
indeplinire a indicatorilor si obiectivelor
prestabilite;
masurarea duratelor de remediere a
incidentelor in vederea diminudrii acestora, _ 8
inclusiv identificarea etapelor si echipelor

implicate cu un timp de raspuns mai mare...

)]

evaluarea fluxului de tratare a incidentelor cu
impact semnificativ;

(6]

o
N
N
[e)}
[0}

10

Nici unul dintre furnizori nu masoara eficacitatea proceselor si procedurilor de management al
incidentelor prin realizarea unor audituri interne SMSI® sau prin analize SMSI.

Printre rezultatele ultimei masurari a eficacitatii proceselor si procedurilor de management al
incidentelor mentionate de furnizori, se regdsesc rezultate precum: scaderea numarului de incidente
inregistrate anual, incadrarea in timpul asumat de rezolvare a incidentelor si necesitatea de
verificari/reconstruiri/modernizari ale retelelor de distributie servicii in zonele cu incidente multiple.

In urma masurérii eficacititii proceselor si procedurilor de management al incidentelor din
ultimul an, 2 dintre furnizori au mentionat ca au rezultat modificari asupra schemei de management al
incidentelor, precum revizuirea stocurilor cu echipamente de rezerva sau simplificarea procesului de
raportare a incidentelor catre echipele de interventie.

4.3 Imbunétatiri ale masurilor de securitate

Conform raspunsurilor primite de la furnizori, ultima analiza/evaluare a incidentelor si a schemei
de management al incidentelor a scos in evidenta aspectele prezentate in figura 16.

8 SMSI - Sistem de Management al Securitatii Informatiei
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Fig. 16 Rezultate in urma analizei/evaluarii incidentelor si a
schemei de management al incidentelor

imbunatatirea/suplimentarea masurilor de
securitate in urma incidentelor este de cele mai [ 2
multe ori de natura organizatorica;
Tmbunatatirea/suplimentarea masurilor de
securitate in urma incidentelor este de cele mai . 1
multe ori de natura tehnica;

necesitatea de introducere a unor noi masuri
: N :
de securitate;

necesitatea de imbunatatire a masurilor _ s
existente;

un nivel de securitate adecvat; - | EEEEEENENE s

0 5 10 15 20

Nici unul dintre furnizori nu a identificat vulnerabilitdti sau amenintari noi in urma
analizei/evaluarii incidentelor si a schemei de management al incidentelor.

Un singur furnizor documenteaza procesul de analiza/evaluare a incidentelor si a schemei de

management al incidentelor si verifica si testeaza schimbadrile asupra proceselor si procedurilor de
management al incidentelor.

I1. Sistem de detectare a incidentelor

Conform Deciziei nr.512/2013, furnizorii au obligatia sa stabileasca un sistem de detectare a

incidentelor.

Procesele si procedurile din cadrul schemei de management al incidentelor trebuie sa fie
sustinute de sisteme pentru detectarea, analiza, rezolvarea eficientd, in timp util a incidentelor care
afecteaza securitatea si integritatea retelelor si serviciilor de comunicatii electronice.

1. Sistem de detectare a incidentelor

Toti furnizorii chestionati detin un sistem de detectare a evenimentelor/incidentelor care
afecteaza sau pot afecta securitatea si integritatea retelelor si serviciilor de comunicatii electronice.
Pentru 9 dintre acestia, sistemul cuprinde capabilitati si pentru detectarea incidentelor cibernetice, iar
in cazul a 10 furnzori, incidentele cibernetice sunt detectate de catre un sistem dedicat.

Fig. 17 Sistemul detecteaza incidentele cibernetice:

m din reteaua interna a
organizatiei;

= din reteaua de comunicatii
electronice destinata publicului;

® care afecteazd/pot afecta
utilizatorii de retele si servicii de
comunicatii electronice;
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In urma detectsrii incidentelor si evenimentelor din diferite surse, 8 furnizori realizeazi o
corelare a acestora.

Pentru 11 dintre furnizori, activitdtile de detectare a incidentelor sunt realizate de catre parti
externe/organizatii subcontractate.

1.1 Primirea sesizarilor si notificarilor despre incidente din partea unor persoane

Pentru cea mai mare parte a furnizorilor chestionati, evenimentele/incidentele ce pot
afecta/afecteaza furnizarea retelelor si serviciilor de comunicatii electronice pot fi detectate si pe baza
unor sesizdri/informari din partea personalului organizatiei, din partea unor parti externe precum
organizatii de profil/parteneri de afaceri, altor furnizori de retele si servicii de comunicatii electronice,
precum si din partea utilizatorilor de retele si servicii de comunicatii electronice.

Fig. 18 Instrumente prin care se primesc sesizari si notificari
despre incidente

= Existd instrumente prin care parti externe
precum furnizori de servicii de securitate
informaticd, autoritdti publice competente, alti
furnizori de retele si servicii de comunicatii
electronice notificd evenimente si incidente.

m Exista instrumente prin care utilizatorii de
retele si servicii de comunicatii electronice
notifica evenimente si incidente

= Existd instrumente prin care personalul
organizatiei detecteaza evenimente/ incidente.

Printre instrumentele utilizate de catre furnizori prin care se primesc sesizari si notificari despre
incidente din partea unor persoane, se numdra comunicarea directa/verbala, e-mail, fax, telefon, prin
intermediul alarmelor, call center, folosind platforme de ticketing pentru Iinregistrarea
incidentelor/deschiderea unor sesizari, prin informarea MNOC-ului, a turelor de monitorizare a
functionarii sistemelor, a sefului direct.

1.2 Sisteme de monitorizare automata

Se pot utiliza sisteme, solutii si platforme menite sa asigure monitorizarea optima a elementelor
retelei de comunicatii electronice, a retelei interne, a locatiilor si a mediului in vederea detectarii oricarui
eveniment care poate afecta furnizarea retelelor si serviciilor de comunicatii electronice.

1.2.1 Monitorizarea retelelor si serviciilor de comunicatii electronice

In cadrul organizatiei trebuie s3 existe procese si activititi de monitorizare, analiza si control al
functionarii optime a retelei de comunicatii electronice. Detectarea evenimentelor, incidentelor si
vulnerabilitatilor se poate realiza automat, pe baza primirii unor informatii de la echipamente si sisteme,
sub forma unor alerte, notificari, rapoarte etc.

In cazul a 24 de furnizori, exista sisteme, solutii si platforme utilizate pentru monitorizarea

elementelor retelei de comunicatii electronice. In figura 19 se poate observa cum se realizeazd
monitorizarea retelei de comunicatii electronice.
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Fig. 19 Monitorizarea retelei
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W la nivel de retea in ansamblul sdu; 1

W pe baza divizarii retelei in mai multe segmente in functie de functionalitatile elementelor sale;
B la nivel de echipamente distincte;

la nivel de aplicatii distincte;

la nivel de elemente de retea critice;

Fig. 20 Monitorizarea se realizeaza:

= |ocal;

= |a distanta.

24 de furnizori au raportat ca monitorizarea retelei si serviciilor de comunicatii electronice este
realizata cu ajutorul unor sisteme, platforme si aplicatii specifice dedicate (fig.21).

Fig. 21 Solutia privind monitorizarea retelei si serviciilor
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In cazul a 15 dintre furnizorii respondenti, sunt stabiliti parametri si praguri predefinite la
atingerea carora sistemul/sistemele de monitorizare genereaza alerte, notificari si rapoarte.

Figura 22 prezinta sursa logurilor analizate de cdtre sistemele de monitorizare ale furnizorilor.

Fig. 22 Se analizeaza loguri generate de:
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Printre sistemele de monitorizare utilizate in cadrul organizatiilor furnizorilor au fost mentionate:
Wanguard, Cacti, Nagios, monitorizare GPS a echipelor de raspuns, SNMPC, NMS2, RADIUS, ITMS,
CRM, Zoho Operations Manager.

1.2.2 Monitorizarea retelei interne
19 furnizori au raportat ca monitorizeaza reteaua interna.

Majoritatea rdspunsurilor la intrebarea dedicatda descrierii procesului/modalitdtilor de
monitorizare a retelei interne a organizatiei au fost concentrate pe solutii de monitorizare specifice (de
exemplu aplicatie software dedicata cu alertare in cazul incidentelor, solutie integratd de monitorizare,
gateway prin care este administrata reteaua internd, soft-uri de management dedicate).

Raspunsurile au indicat faptul cd nu au existat cazuri in care afectarea/compromiterea retelei
interne sa conduca la afectarea furnizarii retelelor si serviciilor de comunicatii electronice.

In cazul a doi furnizori, solutiile de monitorizare a retelei interne sunt separate de solutiile de
monitorizare a retelei de comunicatii electronice.

Fig. 23 Solutiile de monitorizare a retelei interne
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12 dintre furnizori detin parametri si praguri predefinite la atingerea cdrora sistemul/sistemele
de monitorizare genereaza alerte, notificari si rapoarte.

Figura 24 prezintd sursa logurilor analizate de cdtre sistemele de monitorizare ale furnizorilor
in ceea ce priveste reteaua interna.

Fig. 24 Se analizeaza loguri generate de:
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Furnizorii au fost rugati sa bifeze situatiile aplicabile in ceea ce priveste sistemele/instrumentele
de detectare din cadrul propriilor organizatii si utilizarea acestora. Raspunsurile sunt ilustrate in figura
25.

Fig. 25 Sisteme de monitorizare a retelei interne utilizate
de catre furnizori
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Honeypots; mm 1
SIM/SEM/SIEM; 0
IDS/IPS/IDPS; mmmm 2
Antivirugi; T | 3
Firewalls; 1 ) 3

Asa cum se observa si din graficul anterior, majoritatea furnizorilor utilizeaza firewalls si
inregistrari la nivel de echipament de rutare, sistem, baza de date, aplicatie (router logs, system logs,
database logs) pentru detectarea evenimentelor/incidentelor. Interesul cel mai scazut apartine unor
sisteme/instrumente precum honeypots, sandboxes, spamtrap, IDS/IPS/IDPS si SIM/SEM/SIEM.

Printre incidentele care au afectat reteaua internd in anul 2015, furnizorii au mentionat

intreruperi in alimentarea cu energie electricd, defectiuni ale unor cabluri, servere sau switch-uri, virusi
si atacuri de tip DDOS.
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1.2.3 Monitorizarea accesului in locatii

Raspunsurile la chestionar indica existenta unor sisteme de detectare a incidentelor cauzate de
accesul neautorizat in cazul a 24 de furnizori. Figura 26 arata tipul zonelor monitorizate de catre
furnizori impotriva accesului neautorizat.

Fig. 26 Exista sisteme de detectare a incidentelor cauzate de
accesul neautorizat in:

0 5 10 15 20 25

zonele/cladirile/centrele de comunicatii ce
omiiatis contrae ge conal s aperorc. - N ::
comutatie, centrele de control si operare,

centrele de date);
incaperile (camerele cu echipamente ale retelei _ 16
de comunicatii, birouri etc.);

zonele de operare izolate (de exemplu
cabinetele stradale, shelterele/containerele,
tablourile de distributie, pilonii);

7

H -
locatiile unde se desfasoara actiuni de raspuns _

la incidente;

Figura 27 prezinta sistemele de detectare a incidentelor cauzate de accesul neautorizat in
interiorul zonelor/cladirilor/centrelor de comunicatii mentionate de furnizori.

Fig. 27 Sisteme de monitorizare folosite de furnizori
= sisteme de control acces sau antiefractie

cu ajutorul cdrora sa se poata descoperi
accesul neautorizat - detectare reactiva
sau tentativele de acces neautorizat -
detectare proactiva (de exemplu pe baza
de cartele, turnicheti, sisteme de
ncuietori etc.)

= sisteme de supraveghere (camere de
supraveghere, de exemplu de tip CCTV,
supraveghere electronicd cu senzori de
prezenta etc.);

® pazd cu agenti de securitate (contract
de servicii de monitorizare cu firme de
securitate sau paza proprie);

Din rdspunsurile furnizorilor se poate observa cd cel mai utilizate sisteme de detectare a
incidentelor cauzate de accesul neautorizat sunt sistemele de supraveghere, precum camere de
supraveghere, supraveghere pe baza de senzori etc.
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1.2.4 Monitorizarea mediului

In cazul a 10 furnizori, sunt utilizate sisteme de detectare, alarmare si alertare adecvate pentru
a reduce efectele dezastruoase ale aparitiei unor incidente severe cauzate de incendii, inundatii,
cutremure, explozii si alte forme de dezastre naturale sau provocate de oameni.

Potrivit raspunsurilor furnizorilor, printre conditile de mediu monitorizate se regasesc
temperatura, focul, fumul, umiditatea si gazele, iar sistemele cu ajutorul carora se realizeaza
monitorizarea sunt bazate pe senzori.

1.3. Detectare proactiva
21 de furnizori au raportat cd organizatia detine sisteme pentru detectarea proactivd a

evenimentelor, incidentelor si vulnerabilitatilor. Figura 28 prezinta raspandirea unor sisteme pentru
detectarea proactiva in randul furnizorilor.

Fig. 28 Siseme pentru determinarea proactiva

= analiza logurilor;
= analiza indicatorilor de trafic;

= urmarirea dezvoltdrii tehnologiei;

2. Evaluarea si actualizarea sistemului de detectare

Sistemul de detectare a incidentelor este evaluat si actualizat periodic si ori de cate ori este
nevoie in cazul a 22 de furnizori.

In cazul a 20 de furnizori, actualizarea sistemelor de detectare tine cont de schimbérile

inregistrate in cadrul retelei si de incidentele petrecute. 13 furnizori actualizeaza sistemele de detectare
tinand cont de modificdrile asupra proceselor afacerii.
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Fig. 29 Sistemele pentru detectarea incidentelor sunt evaluate pe
baza urmatoarelor criterii:

extensibilitatea (defineste abilitatea sistemului de a-si

extinde functionalitdtile — dezvoltarea unor module _ 6

suplimentare, a unor solutii software adaptate necesitatilor

scalabilitatea (caracterizeaza abilitatea sistemului de a face

fata cresterii volumului de date, respectiv maririi capacitatii _ 6

sau a dimensiunii retelei);

resursele implicate (descrie impactul implementarii din

punct de vedere financiar, tehnic, al resurselor umane _ 6

implicate etc.);
acoperirea (se refera la trei aspecte: partea de retea

monitorizata de sistem, infrastructura folosita pentru _ 7

monitorizare;
usurinta utilizarii (descrie cat de usor se poate accesa si _ 11
utiliza informatia furnizatd de sistem);
acuratetea detectarii (descrie calitatea informatiilor _ 11
furnizate de catre sistem);

promptitudinea detectarii (se referd la intervalul de timp

intre observarea evenimentului si transmiterea informatiilor _ 12

sau a alertelor);

0 5 10 15

Printre imbunatatirile aduse sistemelor de detectare a incidentelor, ca urmare a ultimei evaludri
a acestora, furnizorii au mentionat imbunatatiri precum:

e trecerea de la IP public la IP privat;

e upgrade-uri hardware si software;

e introducerea unor noi caracteristici precum alertare prin SMS;
e instalarea unor sisteme noi de detectie a fumului si focului;

e instalarea camerelor de supraveghere.

III1. Proceduri si planuri de comunicare a incidentelor

Conform Deciziei nr.512/2013, furnizorii au obligatia sa stabileasca o procedura adecvata de
raportare a incidentelor catre ANCOM, precum si cdtre alte autoritati responsabile si sa stabileasca

planuri de comunicare a incidentelor cdtre alte parti externe (furnizori de retele si servicii de
comunicatii electronice afectati. media. clienti. parteneri de afaceri etc.).

In ceea ce priveste procedurile si planurile de comunicare a informatiilor despre incidente, 22
de furnizori au afirmat ca detin un proces privind comunicarea informatiilor despre incidente unor parti
externe. Procesul de comunicare este sustinut de proceduri si/sau planuri de comunicare a informatiilor
despre incidente pentru 9 furnizori. Procedurile de comunicare a informatiilor despre incidente includ
formulare specifice pentru 2 furnizori. Aspecte despre aceste proceduri si planuri sunt prezentate grafic
in figura 30 pentru cei 22 de furnizori.
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Fig. 30 Proceduri si planuri de comunicare a incidentelor
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1. Proceduri de raportare a incidentelor catre ANCOM, precum si catre alte autoritati
responsabile

Potrivit raspunsurilor oferite, 16 furnizori au un proces de raportare a incidentelor catre ANCOM,

insa doar un furnizor detine proceduri specifice in care este detaliat acest proces si 4 furnizori pastreaza
o evidenta a incidentelor raportate catre ANCOM.

Fig. 31 Procesul de raportare a incidentelor
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m cdtre ANCOM. W cdtre alte autoritati responsabile.

In afard de ANCOM, 4 furnizori au mentionat c& transmit informatii despre incidente si altor
autoritati/institutii precum Politie, SRI, CNA, IGPR.

2. Planuri de comunicare catre alte parti

Figura 32 arata in ce proportie exista planuri de comunicare a incidentelor cdtre diferite grupuri
de interes in randul celor chestionati.
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Fig. 32 Exista planuri de comunicare a incidentelor catre:
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m furnizori de retele si servicii de comunidatii electronice ce pot fi afectati de incidente;
B mass-media;
W utilizatori de retele si servicii de comunicatii electronice;

parteneri de afaceri;

Comunicarea cu partile prezentate in figura 32 se face prin telefon, email, fax, SMS, comunicat
de presa sau anunt pe posturile tv/radio local.

Figura 33 prezinta situatia in randul respondentilor in ceea ce priveste elementele continute de
planurile privind comunicarea informatiilor despre incidente unor parti externe organizatiei.

Fig. 33 Planurile privind comunicarea informatiilor despre
incidente unor parti externe organizatiei contin

10 9

m rolurile si responsabilitatile privind comunicarea infolrmatiilor despre incidente, inclusiv alocarea acestora
personalului corespunzdtor; ) o )

B modalitdti de comunicare utilizate (comunicare ad-hoc sau prin intermediul unor formulare);

B mijloace de comunicare utilizate;
informatii privind tipul informatiilor comunicate;

fluxul de lucru ce trebuie urmat in vederea colectarii informatiilor necesare;

aspecte legate de intocmirea si pastrarea evidentei informatiilor/comunicarilor transmise.

In cazul a 3 furnizori, informatiile de interes pentru public in ceea ce priveste incidentele
petrecute se publicd si in cazul a 7 furnizori, unele informatii despre incidente sunt comunicate
nestandardizat, prin metode alese in functie de circumstantele incidentului (comunicare ad-hoc).

3. Evaluarea si actualizarea planurilor si procedurilor de comunicare sau raportare
a incidentelor

Evaluarea si actualizarea planurilor si procedurilor de comunicare sau raportare a incidentelor
este realizatd de doar 10 dintre furnizorii respondenti. Figura 34 se refera la procesul de evaluare si
actualizare a procedurilor si planurilor privind comunicarea sau raportarea informatiilor despre
incidente unor parti externe.
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Fig. 34 Evaluarea si actualizarea planurilor si procedurilor de
comunicare sau raportare a incidentelor
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B Evaluarea si actualizarea se realizeaza pe baza evaluarii rezultatelor si consecintelor raportarii
incidentelor.
B Evaluarea si actualizarea se realizeaza in urma modificarilor legislative.

B Evaluarea si actualizarea se realizeaza anual.

Nu exista indicatori de monitorizare si evaluare a procesului de comunicare externa pentru
masurarea eficientei, in cazul nici unui furnizor respondent.

IV. Alte informatii

1. Tipurile de incidente care sunt cel mai greu de detectat si remediat

a) Printre tipurile de incidente cel mai greu de detectat, furnizorii au mentionat:

incidentele cauzate de erori software;

decopertarea si identificarea exactd a segmentului de fibrd optica subterana
sectionata;

incidentele care nu genereaza alarme, performantele serviciului fiind in parametrii
normali;

incidentele de rutare, caz in care izolarea ariei de impact este mai dificil de realizat;

atacurile de tip DDoS orientate catre mai multe destinatii cu scopul congestionarii
retelei;

incidentele referitoare la vulnerabilitati de tip zero-day;
probleme intampinate in retransmisia programelor audiovizuale;

erorile de configuratie care nu sunt evidente, dar care afecteaza buna functionare a
echipamentelor;

reclamatiile de la clienti care nu contin informatii necesare identificarii cauzei.

b) Printre incidentele cel mai greu de remediat, furnizorii au mentionat:

incidente cauzate de erori software;
incidente cauzate de sectionarea fibrei optice situate subteran;

atacuri de tip DDoS orientate catre mai multe destinatii cu scopul congestionarii
retelei;

incidente care afecteaza echipamente fara update de firmware;
incidente cibernetice;

incidente care presupun acces fizic la locatie;

incidente care implica resurse ce nu sunt sub controlul furnizorului;
incidente produse in locatii izolate;
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incidente cauzate de conditii meteorologice nefavorabile;

incidente ce necesita interventia unor echipe suplimentare, eventual din afara
organizatiei, in vederea solutionarii.

2. Probleme frecvente cu care se confrunta furnizorii

a) Printre problemele frecvente cu care se confruntd furnizorii in privinta detectarii si
raportdrii evenimentelor, incidentelor si vulnerabilitdtilor, se regasesc:

resursele umane greu de instruit;

colaborarea intre diferite parti;

erori umane;

lipsa de informatii privind unele incidente cibernetice.

b) Printre problemele frecvente cu care se confrunta furnizorii in privinta analizei, evaluarii
si trierii incidentelor, se regdsesc:

resursele umane insuficient pregatite;

timp si resurse umane limitate;

erorile umane;

incidentele multiple cauzate de fenomene naturale.

¢) Printre problemele frecvente cu care se confrunta furnizorii in privinta raspunsului la
incidente, inclusiv escaladarea, se regdsesc:

situatiile n care este atribuitd unui incident o echipa de rdaspuns care nu este abilitata
sa rezolve respectivul incident in mod direct;

indisponibilitatea echipei in cazul incidentelor multiple;

incidentele cauzate de fenomene naturale care impiedica accesul la locatia
incidentului.

d) Printre problemele frecvente cu care se confruntd furnizorii in privinta colectdrii
informatiilor despre incidente si pastrarii evidentei acestora, se regasesc:

informatii insuficiente despre incident;

colectarea informatiilor si pastrarea evidentei pe suport fizic;
resursele umane limitate;

timpul limitat;

lipsa unei aplicati care sa centralizeze toate informatiile despre
evenimente/incidente/vulnerabilitati.

e) Printre problemele frecvente cu care se confrunta furnizorii in privinta comunicdrii
informatiilor despre incidente unor parti externe, se regasesc:

inexistenta unor formulare standardizate pentru comunicare;
imposibilitatea automatizarii procesului de comunicare;
colaborarea dificila cu anumite parti;

timpul limitat.

3. Standardele/recomandarile sau alte documente/publicatii de standardizare
europene si/sau internationale utilizate de furnizori pentru implementarea unor
masuri in domeniul managementului incidentelor

Printre standardele mentionate de furnizori se regasesc:

ISO 27001
ISO 27002
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e ISO 27011
o ITIL
e ISO 27035

4. iIn privinta certificarilor, nici unul dintre furnizorii respondenti nu a raportat ca
detine certificari in domeniul Managementul incidentelor.

5. Incidente inregistrate de furnizori in anul 2015

28 de furnizori au afirmat ca exista facilitati/sisteme/instrumente tehnice si operationale de
colectare a informatiilor despre evenimente/incidente si tin o evidenta a incidentelor petrecute in cadrul
propriilor organizatii pe suport fizic sau/si electronic. Dintre acestia, 23 de furnizori au oferit informatii
in cadrul rdspunsului la chestionar despre incidentele petrecute in anul 2015.

Furnizorii respondenti au declarat un numar total de 35.383 de incidente petrecute si
inregistrate in 2015, cu o medie de 1.538 de incidente per furnizor. Figura 35 ilustreazda numarul de
incidente total raportat de cei 23 de furnizori in functie de localizarea acestora in cadrul retelei de
comunicatii electronice. Mentionam ca numarul de incidente raportate de fiecare furnizor variaza foarte
mult, anumiti furnizori detectdnd un numar mare de incidente, iar altii inregistrand doar cateva.

Fig. 35 Care este numarul total de incidente care au afectat:

= reteaua de acces
= reteaua centrald

® altd parte a retelei

Figura 36 prezintda numarul total de incidente raportate de furnizori in cadrul raspunsului la
chestionar, in functie de cauza acestora. Cativa dintre furnizori nu au oferit informatii si despre numarul
total de incidente inregistrate in 2015 in functie de cauza.

Fig. 36 Numarul total de incidente cauzate de
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9 furnizori au oferit informatii privind incidentele cibernetice inregistrate in 2015. Numarul total
al acestora este de 3.992, cu o medie de 444 de incidente per furnizor. Si in cazul acestor incidente se
observa o diferentd intre numarul de incidente inregistrate de fiecare dintre cei 9 furnizori respondenti.

In ceea ce priveste evaluarea impactului incidentelor, 17 furnizori au prezentat informatii legate
de modul cum evalueaza impactul si cate incidente se incadreaza in categoriile de incidente cu impact
mic, mediu si mare. Astfel, cei mai multi furnizori evalueaza impactul unui incident in functie de numarul
de abonati/clienti sau conexiuni afectate de acel incident si folosesc praguri precum:

- impact mic: incidente care afecteaza pana la 5, 10, 200 sau 500 de conexiuni.

- impact mediu: incidente care afecteaza un numar de conexiuni intre 5 si 20, intre 10 si 20,
intre 50 si 200, intre 50 si 500 si intre 500 si 1000.

- impact mare: incidente care afecteaza mai mult de 20, 50 200, 500 sau 1000 de conexiuni.

Alti parametri utilizati de furnizori pentru a estima impactul (mic, mediu sau mare) sunt: numar
de canale TV ce nu se receptioneaza la clienti, numar de noduri de retea, POP-uri nefunctionale, numar
de localitati afectate sau afectarea unor echipamente principale predefinite (switch-uri, routere sau
tronsoane de fibra optica).

Durata medie a incidentelor raportate de furnizori in cadrul raspunsului la chestionar pentru
anul 2015 este de 4,32 ore. In figura 37 se pot observa duratele medii ale incidentelor in functie de
cauzele acestora.

Fig. 37 Durata medie a incidentelor per categorie de cauze
exprimata in ore
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Numarul mediu de conexiuni afectate calculat pentru cei 18 furnizori care au oferit informatii
este de 1.126 de conexiuni. In figura 38 se pot observa numarul mediu de conexiuni raportat de
furnizori in functie de cauza. Mentionam faptul ca nu toti cei 18 furnizori care au oferit informatii privind
numarul mediu de conexiuni afectate de un incident au furnizat informatii si despre durata medie a
unui incident per categorie de cauza.

Fig. 38 Numar mediu de conexiuni afectate per cauza
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V. Concluzii

Prezentul raport trateaza managementul incidentelor din perspectiva masurilor de securitate pe
care furnizorii trebuie sa le implementeze in vederea asigurarii securitdtii si integritdtii retelelor si
serviciilor de comunicatii electronice, conform obligatiilor legale: stabilirea de procese si proceduri
pentru managementul incidentelor, sisteme de detectare a incidentelor, proceduri si planuri de
comunicare a incidentelor.

Raportul reflecta abordarile si practicile celor 31 de furnizori chestionati in ceea ce priveste
managementul incidentelor. Prin intermediul acestuia, ANCOM fisi propune sa sprijine furnizorii
chestionati prin diseminarea informatiilor referitoare la bunele practici existente in domeniul
managementului incidentelor, asa cum rezulta din raspunsurile oferite la chestionar.

In urma centralizarii si analizei raspunsurilor la chestionar se pot desprinde urmatoarele
concluzii:

1. Managementul incidentelor

e 50% din furnizorii chestionati au o politica de management al incidentelor;

e 100% din furnizorii chestionati au o echipd care se ocupd cu managementul
incidentelor;

o In cazul a 19 furnizori (61%) echipele de réspuns la incidente sunt disponibile in timp
real, 24/7;

e Serviciul de management al incidentelor este total externalizat in cazul a 2 furnizori
(6,5%) si partial externalizat in cazul a 11 furnizori (35,5%).

2. Servicii acoperite de furnizori

e 31 de furnizori se axeaza pe servicii reactive (100%);
e 24 de furnizori realizeaza si servicii proactive (77%);
e 18 furnizori realizeaza si servicii privind managementul calitatii si securitatii (58%).

3. Schema de management al incidentelor

100% dintre furnizori declara ca detin o schema de management al incidentelor mai mult sau mai putin
dezvoltata si care trateaza toate procesele sau doar o parte din acestea:

e Detectare - 31 de furnizori (100%);

e Evaluare - 27 de furnizori (87%);

e Corelare - 26 de furnizori (83,9%);

e Raspuns - 31 de furnizori (100%);

e Escaladare - 15 furnizori (48,4%);

e Colectare - 28 de furnizori (90,3%);

e Exista procese automatizate in cazul a 11 furnizori (35,5%).

4. Proceduri corespunzatoare schemei de management al incidentelor
e 12 furnizori (38,7%) declarda ca au implementate proceduri privind unele dintre
procesele acoperite;

e Marea majoritate a furnizorilor care au proceduri trateaza in cadrul acestora
procesele de detectare si raspuns;

o In general, procedurile trateazd cazurile incidentelor frecvente si doar 50% dintre
furnizorii ce detin proceduri, trateazda si incidentele predictibile, potentiale,
exceptionale, cunoscute sau necunoscute.
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5. Vulnerabilitati

Mai putin de 50% din respondenti declara ca trateaza vulnerabilitdtile in cadrul proceselor. Mai exact,
in functie de proces, avem urmatoarele statistici:

o Detectare si raportare - 14 furnizori (54%) trateaza vulnerabilitatile in cadrul
procesului;
e Evaluare - 12 furnizori (38,7%) trateaza vulnerabilitdtile in cadrul procesului;
e Raspuns - 12 furnizori (38,7%) trateaza vulnerabilitatile in cadrul procesului;
o Colectare - 8 furnizori (25,8%) trateaza vulnerabilitatile in cadrul procesului;
o 3 furnizori (9,7%) declara ca trateaza vulnerabilitatile si in cadrul procedurilor;
e 7 furnizori (22,6%) evalueaza periodic vulnerabilitatile.
6. Incidente cibernetice

e 28 de furnizori (90,3%) declara ca trateaza incidentele cibernetice predominant din
punctul de vedere al detectdrii si raspunsului la acestea;

e Doar 14 furnizori (45%) din cei ce trateaza incidentele cibernetice detin si o politica
in acest sens;

e 19 furnizori (61%) detin un sistem de detectare a incidentelor cibernetice; dintre
acestia, 10 furnizori detin un sistem dedicat detectdrii incidentelor cibernetice;

e 21 de furnizori (67,7%) au mentionat ca echipa de raspuns la incidente se ocupa si
de incidentele cibernetice si doar 7 furnizori (22,6%) au echipa dedicata;

e 7 furnizori (22,6%) documenteaza incidentele cibernetice in cadrul procedurilor;
e 6 furnizori (19%) mentin o evidenta a incidentelor cibernetice inregistrate;
e 9,7% dintre furnizori nu trateaza astfel de incidente.

7. Evaluarea schemei de management al incidentelor si analiza incidentelor

Desi 71 % dintre furnizorii chestionati declard ca analizeaza periodic informatiile despre incidente
pentru a identifica tendinte si domeniile ce necesita atentie speciald, pentru a identifica masurile ce
pot fi luate pentru prevenirea unor incidente similare si pentru a determina si corecta deficientele
proceselor si procedurilor de management al incidentelor, doar 26% dintre furnizori intocmesc rapoarte
anuale interne privind incidentele inregistrate. Nici unul dintre furnizori nu trateaza in rapoarte si
costurile implicate.

Asadar, se poate spune ca in randul furnizorilor se manifesta un interes scdzut in ceea ce priveste
documentarea analizei incidentelor, desi astfel de rapoarte pot oferi o imagine de ansamblu in ceea ce
priveste nivelul global al securitdtii retelelor si serviciilor de comunicatii electronice in cadrul
organizatiei, pot sprijini procesul de management al incidentelor si pot reprezenta un punct de plecare
in implementarea unor noi masuri de securitate.

Conform informatiilor primite privind analiza incidentelor, cel mai frecvent afectate categorii de resurse
sunt cablurile (terestre, aeriene sau subterane), echipamentele auxiliare (de alimentare/de backup cu
energie electricd, sisteme de rdcire etc.) si routere si switch-uri IP.

In ceea ce priveste mésurarea periodica a eficacittii proceselor si procedurilor de management al
incidentelor, doar 29% dintre furnizori au raportat ca realizeaza aceasta masurare si nici unul dintre
furnizori nu masoara eficacitatea proceselor si procedurilor de management al incidentelor prin
realizarea unor audituri interne SMSI sau prin analize SMSI.

8. Sisteme de detectare a incidentelor

Exista sisteme, platforme si aplicatii specifice dedicate:
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e monitorizarii retelei si serviciilor de comunicatii electronice - 24 de furnizori (77,4%).

e 48% dintre furnizorii respondenti declara cd au stabilit parametri si praguri
predefinite la atingerea cdrora sistemul/sistemele de monitorizare genereaza alerte,
notificari si rapoarte.

e monitorizarii retelei interne - 19 furnizori (61%). Raspunsurile au indicat faptul ca nu
au existat cazuri in care afectarea/compromiterea retelei interne sa conduca la
afectarea furnizarii retelelor si serviciilor de comunicatii electronice.

e monitorizarii accesului neautorizat - 24 de furnizori (77,4%). Se poate observa din
raspunsurile furnizorilor ca cele mai utilizate sisteme de detectare a incidentelor
cauzate de accesul neautorizat sunt sistemele de supraveghere, precum camere de
supraveghere, supraveghere pe baza de senzori etc.

e monitorizarii mediului — 10 furnizori (32,3%).

9. Proceduri si planuri de comunicare a incidentelor

16 furnizori (51,6%) au un proces de raportare a incidentelor catre ANCOM, insa doar un furnizor
detine proceduri specifice in care este detaliat acest proces si 4 furnizori tin o evidenta a incidentelor
raportate cdtre ANCOM.
Existd planuri de comunicare catre:

o furnizori de retele si servicii de comunicatii electronice — 16 furnizori (51,6%),

e utilizatori — 11 furnizori (35,5%),
o parteneri de afaceri — 8 furnizori (26%),
e mass-media — 3 furnizori (10%).

Raspunsurile la Chestionarul privind implementarea masurilor de securitate in domeniul
managementului incidentelor au scos in evidenta faptul ca in randul furnizorilor chestionati exista o
preocupare in ceea ce priveste managementul incidentelor preponderent din punctul de vedere al
proceselor de detectare si raspuns la incidente. O preocupare ceva mai scazuta exista din punctul de
vedere al politicii privind managementul incidentelor si al procedurilor documentate in care sa fie tratate
procesele.

Raspunsurile au scos in evidenta un interes scazut in ceea ce priveste madsurarea si
monitorizarea costurilor implicate in actiunile de rdspuns si/sau prevenire a unor incidente similare.
Desi 8 furnizori au raportat ca existd mecanisme pentru a determina, masura si monitoriza costurile
implicate in actiunile de raspuns si/sau prevenire a unor incidente similare, conform raspunsurilor, doar
2 furnizori tin evidenta acestor informatii in cadrul centralizatorului.
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VI. ANEXA - Lista furnizorilor citre care s-a transmis chestionarul

AKTA TELECOM S.A. (FOSTA ALT VAL NEW DIGITAL S.R.L.)
AMBRA S.R.L.

BANAT TELECOM SATELIT S.R.L. (FOSTA BALEANU SERVCOM S.R.L.)
CABEL TV SISTEM S.R.L.

CANAL S S.R.L.

DIGI COMMUNICATION S.R.L.
DIGITAL CATV S.R.L.

ELECTROSIM S.R.L.

ENIASAN S.R.L.

EXPERTNET S.R.L.

FAVORIT S.R.L.

FOCUS SAT ROMANIA S.R.L.

GLIGA COMIMPEX S.R.L.

INES GROUP S.R.L.

INTERSAT S.R.L.

LIDAS PROD S.R.L.

LYCAMOBILE S.R.L.

MAGNAVOX COM FILIALA CRAIOVA S.R.L.
MAGNOAVOX COM

MEDIA SUD S.R.L.

MILLENNIUM IT S.R.L.
MULTIMEDIA NETWORK S.R.L.

N & B TV SAT S.R.L.

NORBERT COMUNICATION-IT S.R.L.
NOVA SAT S.R.L.

PRODCOMSERV VESZI S.R.L.
TANGENT ELECTRO TRADE S.R.L.
TELESAT S.R.L.

TELESON S.R.L.

TV ADLER-TRADING S.R.L.

TV SAT 2002 S.R.L.
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