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Introducere

in vederea asigurarii unor comunicatii fiabile si sigure prin intermediul retelelor publice de
comunicatii electronice, potrivit dispozitiilor art. 46 din Ordonanta de urgenta a Guvernului nr.
111/2011 privind comunicatiile electronice aprobata, cu modificari si completari, prin Legea nr.
140/2012, cu modificarile si completarile ulterioare, furnizorii de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate publicului trebuie sa adopte si sa
implementeze toate masurile adecvate, de ordin tehnic si organizatoric, in vederea administrarii
riscurilor la adresa securitatii si integritatii retelelor si serviciilor de comunicatii electronice.

In acest sens, art. 3 din Decizia presedintelui Autoritdtii Nationale pentru Administrare si
Reglementare in Comunicatii nr. 512/2013 privind stabilirea masurilor minime de securitate ce
trebuie luate de cdtre furnizorii de retele publice de comunicatii electronice sau de servicii de
comunicatii electronice destinate publicului si raportarea incidentelor cu impact semnificativ asupra
furnizarii retelelor si serviciilor de comunicatii electronice! prevede urmatoarele:

JArt. 3. — (1) Furnizorii de retele publice de comunicatii electronice sau de servicii de
comunicatii electronice destinate publicului au obligatia de a lua toate masurile de securitate
adecvate pentru a administra riscurile la adresa securitatii retelelor si serviciilor de comunicatii
electronice, astfel incat sa asigure un nivel de securitate corespunzator riscului identificat si sd
prevind sau sd minimizeze impactul incidentelor de securitate asupra utilizatorilor si retelelor
interconectate, avénd in vedere cele mai noi tehnologii si, acolo unde este cazul, de a colabora cu
alti furnizori pentru implementarea acestor masuri.

(2) Furnizorii de retele publice de comunicatii electronice au obligatia de a lua toate mdasurile
de securitate necesare pentru a administra riscurile la adresa integritatii retelelor si serviciflor de
comunicatii electronice, in scopul garantarii integritatii retelelor si al asigurarii continuitatii furnizarii
serviciilor prin intermediul acestor retele si, acolo unde este cazul, de a colabora cu alfi furnizori
pentru implementarea acestor masuri,

(3) Masurile minime de securitate pe care trebuie sd le stabileascad si sa le implementeze
furnizorij, astfel incat sa indeplineasca obligatia prevazuta la alin. (1) si, dupa caz, cea prevazuta la
alin. (2) vor viza cel putin domeniile identificate in anexa nr. 1.

(4) Furnizorii au obligatia de a evalua si, daca este cazul, de a actualiza masurile prevazute
la alin. (3) ori de céte ori este necesar, insd cel putin o data la 12 luni.”

In vederea monitorizarii implementarii prevederilor Deciziei nr.512/2013, ANCOM a elaborat
Raportul privind implementarea masurilor de securitate in domeniul managementului incidentelor,
avand drept scop evaluarea securitatii si integritatii retelelor si serviciilor de comunicatii electronice
din perspectiva masurilor de securitate implementate de furnizori in acest domeniu, conform
prevederilor legale.

Pentru a evalua stadiul de implementare a masurilor de securitate in domeniul
managementului incidentelor, ANCOM a transmis catre 16 furnizori’> de retele si servicii de
comunicatii electronice un chestionar privind implementarea masurilor de securitate in domeniul
managementului incidentelor3. Furnizorii chestionati au fost cei cu mai mult de 100.000 de abonati,
precum si cei care detin o retea nationald de comunicatii electronice.

In cadrul acestui chestionar, managementul incidentelor implica stabilirea/dezvoltarea/
implementarea unor planuri de actiune, a unui set de procese si proceduri consistente, repetabile,

! Decizia presedintelui Autoritétii Nationale pentru Administrare si Reglementare in Comunicatji nr. 512/2013 privind stabilirea m&surilor
minime de securitate ce trebuie luate de catre furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului si raportarea incidentelor cu impact semnificativ asupra furnizarii retelelor si serviciilor de comunicatii
electronice poate fi consultatd aici: http://www.ancom.org.ro/formdata-1130-48-1703

2 Lista furnizorilor catre care s-a transmis chestionarul se regaseste in anexa la prezentul raport.

3 Chestionarul transmis furnizorilor este disponibil n format electronic pe pagina de internet a ANCOM la adresa:
www.ancom.org.ro/uploads/links files/Chestionar masuri de securitate in domeniul managementului incidentelor.doc

Adresa de inaintare se gdseste aici:

http://www.ancom.org.ro/uploads/links files/Adresa _masuri_de securitate in domeniul _managementului_incidentelor.pdf
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masurabile si utilizarea unor mijloace adecvate de natura administrativa, manageriald, tehnica sau
juridica in vederea detectdrii, analizei si raspunsului la incidentele ce au loc in cadrul organizatiei si
care afecteaza sau pot afecta furnizarea retelelor si serviciilor de comunicatii electronice. Totodata,
in cadrul prezentului chestionar se aplica definitiile mentionate in Decizia presedintelui Autoritatii
Nationale pentru Administrare si Reglementare in Comunicatii nr.512/2013.

De asemenea, furnizorilor li s-a solicitat sa ataseze/anexeze chestionarului documente
relevante (in limba romana sau engleza) care sa sustina raspunsurile oferite.

In urma centralizérii si analizei raspunsurilor la chestionar, au fost identificate aspectele
prezentate in cele ce urmeaza.

I. Procese si proceduri privind managementul incidentelor

Conform Deciziei nr.512/2013, furnizorii de retele publice de comunicatii electronice sau de
servicii de comunicatii electronice destinate publicului au obligatia sa stabileasca procese si proceduri
pentru managementul incidentelor care afecteaza securitatea si integritatea retelelor si serviciilor de
comunicatii electronice (care sa vizeze raportarea interna, evaluarea, raspunsul la incidente si
escaladarea acestuia), inclusiv prin definirea rolurilor si responsabilitatilor.

1. Politica de management al incidentelor

Politica de management al incidentelor reprezintd acel document care traseaza o directie
clard a organizatiei in domeniul managementului incidentelor si la baza cdruia stau procesele si
procedurile aferente acestui domeniu, precum si resursele/mecanismele/capabilitatile (tehnice,
operationale etc.) ce sustin aceste procese si proceduri.

Aceasta poate sa abordeze/sa cuprindd aspecte precum:

- importanta procesului de management al incidentelor pentru organizatie si angajamentul
conducerii organizatiei in sprijinirea managementului incidentelor;

- scopul, obiectivele si domeniul de aplicare a politicii (cui se aplica, in ce conditii etc.);
- definirea unor termeni specifici, incadrabili in contextul managementului incidentelor;

- descrierea proceselor de detectare, raportare si colectare a informatiilor despre
evenimentele ce afecteazd/pot afecta securitatea, inclusiv prin corelarea acestor procese cu tipuri
de incidente frecvente/predictibile;

- modul de analiza, evaluare (incluzand triere, prioritizare) a incidentelor;
- activitatile ce trebuie intreprinse in vederea remedierii incidentelor/raspunsului la acestea;

- inregistrarea tuturor activitatilor desfasurate in vederea unor analize ulterioare si pastrarea
sigurd a evidentei electronice privind incidentele inregistrate;

- activitati post-incident incluzand evaluarea incidentelor si imbundtatirea proceselor si
procedurilor din cadrul schemei de management al incidentelor;

- aspecte referitoare la raportarea si tratarea vulnerabilitatilor;
- aspecte privind proceduri operationale, formulare de raportare a incidentelor etc.;

- descrierea personalului care se ocupa de managementul incidentelor/echipei de raspuns la
incidente, inclusiv prin descrierea rolurilor si responsabilitatilor aferente;

- informatii privind mecanismele/resursele/capabilitatile ce asigura suportul tehnic,
operational etc.;

- aspecte privind diseminarea informatiilor despre incidente unor parti externe;
- actele normative ce trebuie respectate si alte aspecte legale ce trebuie luate in considerare.
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Graficul urmator ilustreaza situatia furnizorilor chestionati in ceea ce priveste existenta unei
politici de management al incidentelor/unui document privind politica de management al incidentelor
in cadrul propriilor organizatii.

Fig.1 Politica de management al incidentelor

B existd un document distinct privind politica de
management al incidentelor/separat de alte
documente

B documentul privind politica de management al
incidentelor este integrat in documentul politicii de
securitate a organizatiei sau in alte documente
interne

alte situatii

Astfel, pentru 5 furnizori existd un document distinct privind politica de management al
incidentelor/separat de alte documente, documentul privind politica de management al incidentelor
este integrat in documentul politicii de securitate a organizatiei sau in alte documente interne pentru
alti 7, restul furnizorilor chestionati (4) avand un set de documente care reglementeaza modul de
identificare, tratare si raportare a incidentelor, inclusiv responsabilitatile asociate acestor activitati.

Conform raspunsurilor primite, aceasta politicda de management al incidentelor/documentul
privind politica de management al incidentelor vizeaza si incidentele cibernetice* pentru 10 dintre
furnizorii chestionati, 5 furnizori detin o politica distincta (un alt document de politica) privind aceste
incidente, iar un furnizor a afirmat ca aspectele referitoare la incidentele cibernetice nu se aplica in
cazul sau datorita specificului retelei de comunicatii electronice.

Furnizorilor li s-a solicitat sd descrie politica de management al incidentelor, dar si
politica/planul de raspuns la incidente, punctand elementele continute de acestea. Descrierile au
scos in evidenta faptul ca in randul majoritatii furnizorilor nu exista o distinctie clara intre documentul
politicii de management al incidentelor, politica/planul de raspuns la incidente si procedurile
documentate asociate acestui domeniu. Astfel, in randul furnizorilor chestionati existéa diverse
abordari in ceea ce priveste documentatia aferenta managementului incidentelor si mai multe tipuri
de documente/modalitati de prezentare a proceselor, rolurilor si responsabilitdtilor asociate
managementului incidentelor. Abordarile si/sau modalitdtile in care sunt prezentate aspectele
referitoare la managementul incidentelor variaza de la un furnizor la altul in functie de normele
interne ale organizatiei.

Conform raspunsurilor la chestionar, in cadrul documentelor interne (politici, proceduri,
metodologii etc.) privind managementul incidentelor sunt stabilite principiile, etapele si actiunile
aferente identificarii, evaluarii si rezolvarii incidentelor, inclusiv escaladarii acestora si sunt descrise
rolurile persoanelor implicate in activitdtile aferente. Aceste documente constau de obicei in
descrierea  proceselor/etapelor/activitatilor — asociate  gestionarii  diverselor  tipuri  de
evenimente/incidente in functie de impactul lor, resurse implicate, persoane/echipe responsabile de
tratare etc..

De regula, politica, procesele si procedurile de management al incidentelor sunt
comunicate/vizibile intregului personal al organizatiei si se adreseaza cu precadere personalului cu

4 Conform Hotararii Guvernului Romaniei nr. 271/2013 pentru aprobarea Strategiei de securitate cibernetica a Romaniei si a Planului de
actiune la nivel national privind implementarea Sistemului national de securitate ciberneticd, incidentul cibernetic este acel eveniment
survenit in spatiul cibernetic ale carui consecinte afecteaza starea de normalitate rezultata in urma aplicdrii unui ansamblu de masuri
proactive si reactive prin care se asigura confidentialitatea, integritatea, disponibilitatea, autenticitatea si nonrepudierea informatiilor in
format electronic, a resurselor si serviciilor publice sau private, din spatiul cibernetic.
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atributii de specialitate in domeniu (personalului tehnic implicat/entitatilor participante in procesele
de detectare, rezolvare, inchidere a incidentelor). O parte dintre furnizorii chestionati au mentionat
si alte parti carora li se adreseaza aceste documente, de exemplu colaboratorilor si reprezentantilor
partenerilor contractuali care au acces autorizat pentru desfasurarea de activitati specifice.

2. Compartimentul de tratare a incidentelor

In ceea ce priveste existenta unui compartiment dedicat activitatilor de tratare/management
al incidentelor, raspunsurile la intrebarea dedicatd au scos in evidentd urmatoarele aspecte:

- 8 furnizori au precizat ca existd un compartiment/departament dedicat activitatilor de
tratare/management al incidentelor, cu echipa de raspuns la incidente in cadrul propriilor organizatii;
dintre acestia 8, un furnizor a mentionat ca echipa este in curs de formare, existand la acest moment
mai multe echipe separate, dedicate anumitor tipuri de incidente, iar altul a tinut sa precizeze ca pe
langa acest compartiment dedicat, exista si alte compartimente/persoane cu responsabilitati in
domeniu, cu roluri specifice in procesul transversal de gestionare a incidentelor (compartimente cu
responsabilitdti in ceea ce priveste relatiile cu clientii, supervizarea retelei de comunicatii electronice,
monitorizarea si mentenanta serviciilor, operare in teren etc.); conform rdspunsurilor la o alta
intrebare din chestionar, pentru 3 dintre acesti 8 furnizori, activitdtile de monitorizare a
retelei/serviciilor/echipamentelor/aplicatiilor sunt realizate de personalul organizatiei si de parti
subcontractate;

- 5 furnizori au afirmat cd nu exista un astfel de compartiment, dar sunt desemnate persoane
care sa se ocupe de managementul/tratarea incidentelor;

- 3 furnizori au un contract de prestari servicii in acest sens/aceste servicii sunt externalizate,
dar in cazul lor exista si structuri interne dedicate activitatilor de tratare a incidentelor.

Printre tipurile de incidente mentionate de furnizori si care intrd in aria de
competentd/activitate a compartimentului de tratare a incidentelor/echipei de raspuns la incidente
se afla acele evenimente care pot afecta resursele, procesele sau obiectivele organizatiei, incidente
ce afecteaza functionarea retelelor si serviciilor de comunicatii electronice, incidente de securitate
cibernetica.

Dintre tipurile de incidente care afecteaza functionarea retelelor si serviciilor de comunicatii
electronice, au fost precizate:

- incidente privind disponibilitatea retelei;

- incidente privind frauda pentru servicii de voce;
- lipsa energiei electrice;

- distrugerea fibrei optice;

- incendii, explozii sau inundat;i;

- furt de echipamente;

- dezactivarea sistemelor de control de securitate;
- erori ale aplicatiilor;

- probleme de peering, pierderi de pachete etc..

Incidentele de securitate fizicd (acces neautorizat in incinta organizatiei etc.) au fost
mentionate frecvent in randul furnizorilor chestionati. De asemenea, au fost precizate si tipuri de
incidente cibernetice care pot afecta functionarea retelelor si serviciilor de comunicatii electronice,
precum:

- incercari repetate de acces sau acces/utilizare neautorizat/a a sistemelor informatice ale
organizatiei;

- pierderea fizica, furtul, coruperea sau distrugerea neautorizata a resurselor informatice;
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- infiltrarea de virusi, viermi, troieni sau alte software-uri malitioase in sistemele informatice;
- caderi ale sistemului informatic sau ale serviciilor acestuia;

- divulgarea neautorizatda, modificarea sau utilizarea gresitd sau necorespunzdtoare a
resurselor informatice;

- compromiterea conturilor utilizatorilor sau a parolelor;
- sisteme care lucreaza lent, sunt instabile sau inaccesibile;
- atacuri DDoS".

Furnizorii au descris succint principalele activitati ale compartimentului de tratare a
incidentelor/echipei de rdspuns la incidente. Dupa caz, unii furnizori au precizat activitati desfasurate
in cadrul NOC-uluf, altii au punctat activitdtile unor echipe dedicate diverselor procese asociate
managementului incidentelor, inclusiv activitati ale personalului implicat in servicii de relatii cu
clientii. Conform descrierilor, principalele activitati includ:

- monitorizarea elementelor de retea;

- analiza alarmelor provenite de la echipamentele de monitorizare a serviciilor;

- preluarea, analiza si solutionarea sesizarilor primite de la abonati;

- inregistrarea incidentelor in sistemul de ticketing al organizatiei;

- incadrarea incidentelor in functie de clasificarile/nivelele de severitate agreate;
- stabilirea impactului incidentelor;

- notificarea managementului in cazul incidentelor cu prioritate ridicata;

- escaladarea catre nivele superioare de operare;

- tratarea incidentelor conform bunelor practici din domeniu si conform experientei
tehnicienilor si inginerilor din echipele de suport tehnic;

- urmarirea rezolvarii si inchiderea incidentelor.

Pentru 7 dintre furnizori, compartimentul de tratare a incidentelor/echipa de raspuns la
incidente are roluri si responsabilitati privind tratarea/managementul incidentelor cibernetice, 6
furnizori au o echipa dedicatd tratdrii/managementului incidentelor cibernetice, iar pentru alti 3
respondenti sunt valabile alte situatii, precum: tratarea incidentelor cibernetice este realizata de o
echipa mixta, echipa de raspuns la incidente are la acest moment si rol in tratarea si managementul
incidentelor cibernetice, urmand ca in viitor sa existe o echipa separatd/dedicata.

Figura 2 ilustreaza tipul incidentelor cibernetice tratate de compartimentul de tratare a
incidentelor/echipa de raspuns la incidente sau de echipa dedicata.

Fig.2 Compartimentul de tratare a incidentelor/echipa de raspuns la

incidente sau dupa caz echipa dedicata trateaza incidentele cibernetice:
20

15

10

Numar de furnizori

= din reteaua interna a organizatiei
= din reteaua de comunicatii electronice destinata publicului
care afecteazd/pot afecta utilizatorii de retele si servicii de comunicatii electronice

5 Distributed Denial of Service
6 Network Operations Center
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Pentru 8 dintre furnizori, compartimentul de tratare a incidentelor/echipa de raspuns la
incidente sau dupa caz, echipa dedicatd, trateaza incidentele cibernetice din reteaua interna a
organizatiei, din reteaua de comunicatii electronice destinata publicului, dar si acele incidente care
afecteaza/pot afecta utilizatorii de retele si servicii de comunicatii electronice. Pentru alti 5 furnizori
sunt tratate doar incidentele cibernetice din reteaua interna a organizatiei si cele din reteaua de
comunicatii electronice destinata publicului. Un furnizor trateaza numai incidentele cibernetice din
reteaua internd a organizatiei si pe cele care afecteazd/pot afecta utilizatorii de retele si servicii de
comunicatii electronice, altul doar pe cele din reteaua interna a organizatiei.

3. Schema de management al incidentelor’

Stabilirea unei scheme de management al incidentelor este utila pentru o gestionare/tratare
cat mai eficientd a incidentelor. Aceasta schema trebuie sa fie in concordanta cu politica de
management al incidentelor. Pentru a fi eficiente, procesele si procedurile din cadrul schemei trebuie
sa defineasca fazele gestionarii incidentelor, oferind indrumari privind modul de detectare, analiza,
clasificare si prioritizare, raspuns la evenimente/incidente/vulnerabilitati, precum si indicatii pentru
identificarea imbunatatirilor ce pot fi aduse intregului proces de management al incidentelor.

Raspunsurile la chestionar au indicat ca furnizorii detin o schema de management al
incidentelor. In general, schema de management al incidentelor trateazd etapele gestionarii
incidentelor, oferind indrumari privind modul de detectare, analiza, clasificare, prioritizare, raspuns
la evenimente/incidente/vulnerabilitati.

Schema de management al incidentelor vizeaza si incidentele cibernetice pentru 9 furnizori,
pentru alti 5 furnizori exista procese si proceduri specifice acestui tip de incidente, 1 furnizor nu a
raspuns la intrebarea dedicatd, iar pentru altul contextul este diferit avand in vedere specificul retelei
de comunicatii electronice.

3.1 Procese corespunzatoare schemei de management al incidentelor

Figura 3 ofera o imagine asupra automatizarii proceselor privind managementul incidentelor
in randul furnizorilor chestionati.

Fig.3 Automatizarea proceselor de management al incidentelor

nu exista procese automatizate in cadrul managementului _ 4
incidentelor

existd o automatizare pentru colectarea informatiilor despre _ 6

incidente

existd o automatizare pentru raspuns - 2
existd o automatizare pentru evaluare/triere si decizie [N 4

existd o automatizare pentru detectare si raportare interna _ 12
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" Schema de management al incidentelor cuprinde procese si proceduri documentate, detaliate, menite s asigure detectarea,
analiza/evaluarea si raspunsul eficient la evenimente/incidente/vulnerabilitati ce afecteaza sau pot afecta procesele si obiectivele afacerii,
implicit securitatea si integritatea retelelor si serviciilor de comunicatii electronice. Procesele privind managementul incidentelor
vizeaza activitdtile ce trebuie desfasurate pentru solutionarea incidentelor ce se petrec si pentru prevenirea aparitiei/reaparitiei acestora.
Procedurile documentate privind managementul incidentelor sunt acele proceduri intocmite pe baza proceselor de management
al incidentelor, care vizeaza activitatile personalului implicat in detectarea, evaluarea, trierea, decizia si raspunsul la incidente, inclusiv
prin alocarea rolurilor si responsabilitatilor corespunzatoare.
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Procesul de detectare si raportare internd este automatizat pentru 12 dintre furnizorii
chestionati. Automatizarea pentru acest proces se refera de regula la existenta unor sisteme de
monitorizare a elementelor retelei de comunicatii electronice (monitorizarea alarmelor generate de
elementele de retea). Celelalte procese de management al incidentelor (evaluare/triere si decizie,
raspuns, colectare a informatiilor despre incidente) sunt automatizate in randul unui numar restrans
de furnizori. Pentru 4 furnizori nu exista procese automatizate in cadrul managementului
incidentelor.

3.1.1 Detectare si raportare

Descrierea  subproceselor/activitatilor ~ uzuale asociate detectarii si  raportarii
evenimentelor/incidentelor/vulnerabilitatilor in randul furnizorilor chestionati a scos in evidentd
practici precum:

- detectarea incidentelor prin sistemele de monitorizare si raportarea catre
compartimentele/echipele responsabile;

- monitorizarea alarmelor din retea;
- monitorizarea traficului si a logurilor;

raportarea/notificarea evenimentelor de catre angajati sau terti;

identificarea incidentelor prin accesul direct pe echipamentele de retea;

urmarirea retelei prin intermediul unor sisteme software dedicate;

primirea in mod automat a unor informatii provenite de la senzori, roboti.
10 furnizori iau in considerare vulnerabilitdtile in cadrul procesului de detectare si raportare.

Capitolul II. Sistem de detectare a incidentelor ofera mai multe informatii cu privire la
procesul de detectare a incidentelor, la mijloacele/instrumentele utilizate in acest proces.

3.1.2 Evaluare/triere si decizie

Procesul de evaluare/triere si decizie se refera la actiunile intreprinse dupa detectarea
evenimentelor/incidentelor in vederea asigurdrii unui rdspuns rapid, eficient si organizat.
Determinarea impactului incidentului asupra furnizdrii retelelor si servicilor de comunicatji
electronice, asupra proceselor afacerii pe baza incadrarii acestuia in anumite categorii (de exemplu
incidente minore, majore, critice) conduce, de reguld, la decizii asupra solutiilor de remediere,
modului de prioritizare a actiunilor de raspuns, asupra nivelelor necesare de escaladare a raspunsului
la incident.

Descrierea subproceselor uzuale asociate evaluarii/trierii evenimentelor/incidentelor si
deciziei asupra modului de rdspuns/tratare a incidentelor a evidentiat principalele activitdti ale
furnizorilor chestionati in aceasta privinta:

- analiza informatiilor despre incidente (alarme primite de la echipamente, notificari
interne/externe primite etc.);

- evaluarea impactului incidentelor;

- evaluarea cauzei/cauzelor posibile a/ale incidentelor;

- clasificarea/trierea evenimentelor/incidentelor;

- identificarea serviciilor afectate;

- evaluarea resurselor ce sunt sau pot fi afectate de incidente;
- estimarea timpului de remediere;

- identificarea ariei de acoperire a incidentului.
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Asa cum se observa din graficul de mai jos, impactul evenimentelor/incidentelor asupra
furnizarii retelelor si serviciilor de comunicatii electronice se determind de reguld tinand cont de
numarul de conexiuni/utilizatori ce sunt afectati, durata evenimentelor/incidentelor, resursele si
zonele geografice ce sunt afectate.

Fig.4 Determinarea impactului evenimentului/incidentului asupra
furnizarii retelelor si serviciilor de comunicatii electronice tine cont de:
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Pentru estimarea numarului de conexiuni/utilizatori afectate/afectati de un incident, furnizorii
au indicat metode diferite, in functie de tipul serviciilor de comunicatii electronice furnizate (fixe sau
mobile). Pentru estimarea numarului de conexiuni mobile afectate de un incident, unii furnizori au
mentionat metoda impusa de ANCOM prin Decizia nr.512/2013 (compararea traficului afectat la
momentul incidentului cu traficul inregistrat in acelasi interval de timp, in perioada anterioard).
Pentru estimarea numarului de conexiuni fixe afectate de un incident, metodele descrise de furnizorii
chestionati implica:

- utilizarea unor instrumente de monitorizare prin care se identifica clientii impactati si
corelarea cu raspandirea geografica a clientilor care apeleaza serviciile de call center;

- existenta unei legdturi software intre sistemul de facturare si cel de monitorizare, astfel
incat la fiecare moment se cunoaste numarul de clienti deserviti de fiecare element de retea;

- identificarea zonei geografice afectate de un incident prin intermediul sistemului de
monitorizare a retelei si ulterior identificarea numarului de clienti afectat;;

- calculul unor medii de clienti afectati in functie de categoria de retea, aria geografica si
tehnologia afectate.

Pentru estimarea impactului incidentelor cibernetice, furnizorii folosesc metode similare celor
utilizate pentru estimarea impactului incidentelor de retea.

Toti furnizorii chestionati au un proces de clasificare/triere a evenimentelor/incidentelor
petrecute in cadrul organizatiei.

Clasificarea evenimentelor/incidentelor este utila pentru determinarea nivelului de severitate
a acestora si implicit pentru stabilirea actiunilor de remediere necesare. Cei mai multi furnizori au
indicat numarul utilizatorilor afectati ca fiind criteriul dupa care se realizeaza clasificarea
evenimentelor/incidentelor. Abordarea in privinta clasificarii evenimentelor/incidentelor este
simplificata (de exemplu cu 3 nivele) pentru unii furnizori sau ampla (de exemplu cu 5 nivele) pentru
altii.
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9 furnizori (din cei 16 chestionati) detin o situatie a evenimentelor/incidentelor inregistrate
pe parcursul anului 2014 pentru fiecare categorie corespunzatoare clasificarilor precizate.

Pentru cei mai multi dintre furnizorii chestionati, prioritizarea evenimentelor/incidentelor in
vederea raspunsului atunci cand se inregistreaza mai multe evenimente simultan se bazeaza pe
nivelul lor de severitate/criticitate, realizandu-se in functie de impactul asupra utilizatorilor
afectati/serviciilor afectate.

Pentru a prioritiza eforturile echipei de raspuns, poate fi necesara corelarea
evenimentelor/incidentelor (verificarea dependentei de alte incidente). Corelarea evenimentelor este
utild de exemplu in cazul evenimentelor provenite de la mai multe surse, pentru gasirea cauzei
comune a unor incidente similare, in cazul incidentelor repetitive, al caror impact individual nu este
unul puternic, insa prin repetarea acestora impactul cumulat se accentueaza, atingand amploarea
unui incident major.

Furnizorii coreleaza evenimentele/incidentele trecute sau in curs de desfasurare. 12 furnizori
coreleaza evenimentele/incidentele prin sisteme automate, dar si ad-hoc, iar 3 furnizori folosesc
numai metode ad-hoc de corelare (figura 5).

Fig.5 Cum corelati evenimentele?

ad-hoc;

prin sisteme automate;

m ad-hoc si prin sisteme automate;

® nu se aplica datorita specificului
retelei de comunicatii electronice

Corelarea evenimentelor se realizeaza:

- prin utilizarea unor platforme de management, aplicatii de trouble ticketing;

- prin observarea simultana a alarmelor provenite de la diverse sisteme de monitorizare;
- utilizand sistemele de monitorizare corelate cu sistemul de cal/ center;

- la nivelul elementelor de agregare a traficului pentru unele servicii de comunicatii
electronice;

- prin utilizarea unor instrumente dedicate analizei logurilor de pe echipamente;

- pe baza informatiilor primite de la sistemele de management centralizat si de la
dispeceratele regionale;

- ad-hoc de catre personalul responsabil etc..

9 furnizori iau in considerare vulnerabilitatile in cadrul procesului de evaluare/triere si decizie.

3.1.3 Raspuns
In descrierea subproceselor/activitatilor uzuale asociate raspunsului la evenimente/incidente,

furnizorii au punctat actiuni aferente intregului flux de management al incidentelor, de la detectare
si raportare internd, pana la remedierea/inchiderea incidentelor.
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Pentru 10 furnizori procesul de rdspuns la evenimente/incidente vizeazd si incidentele
cibernetice. In cazul majoritatii celorlalti furnizori exista un proces distinct de raspuns la astfel de
incidente.

Estimarea perioadei de timp necesare restabilirii serviciilor de comunicatii electronice afectate
in parametrii normali de functionare se realizeaza in functie de factori precum: resursa afectata,
informatiile primite de la echipele din teren precum si de la terti, capacitatea echipei de rdspuns,
necesitatea deplasarii in teren/accesul fizic pentru solutionare/distanta pana la locatie, conditiile
meteorologice, masurile ce trebuie luate pentru remedierea incidentului, localizarea elementului
afectat, clasificarea incidentului, tipul si gravitatea evenimentului, rezultatul analizei ad-hoc pentru
fiecare incident, evaluarea sistemelor/infrastructurii afectate, baremul intern impus pentru fiecare
prioritate.

Toti furnizorii chestionati dispun de posibilitatea raspunsului imediat la incidente. Totodata,
acestia dispun si de posibilitatea raspunsului ulterior/pe termen lung la incidente.

Printre cel mai frecvent utilizate categorii de actiuni de raspuns imediat la incidente au fost
mentionate:

- organizarea activitatilor de raspuns/activitati logistice (de exemplu organizarea echipelor de
interventie din punct de vedere al resurselor umane, al echipamentelor de interventie, aspectelor
referitoare la deplasare, dispecerizarea echipelor in teren pentru rezolvarea problemelor);

- utilizarea solutiilor de backup/alternative (de exemplu folosirea unor circuite de
rezerva/alternative, rerutarea serviciilor pe canale alternative, rerutarea traficului, alimentarea cu
energie electrica cu ajutorul generatoarelor);

- izolarea echipamentelor/segmentelor/sistemelor afectate;

- remedierea problemelor prin aplicarea unor masuri/solutii (de exemplu inlocuirea unor
echipamente defecte, refacerea traseului de cablu deteriorat sau alte interventii in cazul
distrugerilor/furturilor de suport de comunicatii, depanarea sistemelor informatice,
reconfigurarea/reinitializarea unor echipamente/sisteme software, reconfigurari de parametri,
interventia manuala, relocarea fizica);

- cooperarea cu alte parti - alti furnizori de retele si servicii de comunicatii electronice,
furnizori de utilitati, producatori de echipamente etc. (de exemplu cooperarea cu furnizori de energie
electricd, contactarea producatorilor de echipamente pentru escaladare).

Printre cel mai frecvent utilizate categorii de actiuni de raspuns ulterior/pe termen lung la
incidente au fost mentionate:

- actiuni de remediere/restabilire completa a sistemelor/retelelor/serviciilor;

- implementarea unor masuri tehnice si organizatorice pentru prevenirea altor incidente
similare/actualizarea masurilor tehnice existente (de exemplu achizitionarea de echipamente pentru
inlocuirea celor afectate, actualizarea proceselor, politicilor si procedurilor operationale,
implementarea unor solutii de back-up, schimbarea tehnologiilor/solutiilor tehnice, contractarea unor
servicii, modificari in configuratia retelei pentru minimizarea impactului unui potential
incident/redesign al solutiei/platformei/cluster-ului de retea, imbunatdtirea mecanismelor de
detectare a incidentelor, implementarea unor masuri de securitate fizica, implementarea de noi
platforme de servicii sau elemente de retea, schimbarea vendorului de echipamente de
retea/platforme de servicii);

- analize post-incident si verificarea/monitorizarea sistemelor/retelelor/serviciilor (de exemplu
analiza post-incident care contine cauza incidentului, modul de solutionare si actiuni post-incident
pentru evitarea incidentelor de acelasi tip, testarea preventiva a sistemelor neafectate, simulari de
atacuri  cibernetice, evaluarea  riscurilor, urmarirea modului de functionare a
sistemelor/echipamentelor implicate pe o anumita perioada de timp, monitorizarea solutiilor
adoptate pentru raspunsul la incidente).
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14 furnizori detin un proces de raspuns in caz de urgentd/criza in care sunt identificate optiuni
de tratare a unor incidente ce cauzeaza perturbari grave ale functionarii retelei sau serviciului de
comunicatii electronice.

9 furnizori iau in considerare vulnerabilitatile in cadrul procesului de rdspuns.

3.1.4 Escaladare

Figura 6 prezinta procesul escaladarii incidentelor/raspunsului la incidente in randul
furnizorilor chestionati.

Fig.6 Escaladarea incidentelor/raspunsului la incidente
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M existd posibilitatea escaladarii functionale a incidentelor
sunt stabilite reguli/conditii/optiuni de escaladare a incidentelor/raspunsului la incidente
sunt definite praguri de escaladare a incidentelor/raspunsului la incidente

B sunt stabilite conditii si circumstante ale colaborarii partilor in cazul escaladarii
incidentelor/raspunsului la incidente

Astfel, pentru majoritatea furnizorilor escaladarea incidentelor/raspunsului la incidente este
un proces caruia i se acordd atentie, existand atat posibilitatea escaladarii ierarhice®, cat si
posibilitatea escaladarii functionale a incidentelor®.

In randul furnizorilor chestionati, necesitatea escaladarii incidentelor/réspunsului la incidente
depinde de intervalul de timp alocat remedierii incidentelor, de schimbarea prioritatii de rezolvare a
incidentului. In unele cazuri, escaladarea are loc atunci cand resursele solicitate echipei de
interventie depdsesc resursele alocate sau competentele atribuite. De regula, furnizorii detin nivele
de escaladare in functie de normele interne. Astfel, escaladarea functionald se realizeaza in functie
de aria de expertiza a diverselor parti implicate (de exemplu, exista 4 nivele de escaladare
functionala: nivelul 1 — incidente ce pot fi tratate si remediate de echipa care le-a detectat, nivelul 2
— incidente ce pot fi tratate de echipe de experti, nivelul 3 — incidente ce pot fi tratate de echipe din
teren, nivelul 4 - incidente ce pot fi tratate de furnizorii de echipamente). Escaladarea ierarhica se
realizeaza la depasirea unor praguri de timp prestabilite si asociate severitdtii incidentului, in functie
de nivelul afectarii SLA etc. Pe de alta parte, escaladarea ierarhica este utilizata de unii furnizori in
cazul incidentelor critice.

8 Escaladarea ierarhici poate insemna escaladarea in luarea deciziilor privind modul de incadrare a evenimentelor in anumite categorii
prestabilite, de prioritizare a activitatilor de raspuns pentru un anumit incident sau in ceea ce priveste tipul actiunilor de remediere/rdspuns.
9 Escaladarea functionald poate insemna transferul unui incident/eveniment citre o echipé tehnicd cu un alt nivel de expertizd pentru a
asista in raspunsul la incident.

10 Service Level Agreement
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3.1.5 Colectarea informatiilor despre incidente si pastrarea evidentei acestora

Toti furnizorii chestionati au afirmat cd au o evidentd a incidentelor petrecute in cadrul
propriilor organizatii. Astfel, 13 furnizori pastreaza evidenta incidentelor pe suport electronic, 2
furnizori atat pe suport fizic, cat si electronic si 1 furnizor pe suport fizic.

Toti furnizorii au o evidentd/inregistrari privind incidentele petrecute in anul 2014.

12 furnizori dintre cei chestionati au o evidenta a incidentelor cibernetice petrecute in cadrul
organizatiei.

Din graficul de mai jos reiese interesul acordat de furnizori pentru procesul de colectare a
informatiilor despre incidente si pastrarea evidentei acestora.

Fig.7 Colectarea informatiilor despre incidente si pastrarea evidentei
acestora
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Vulnerabilitatile sunt luate in considerare in cadrul procesului de colectare a informatiilor
despre incidente si pastrarea evidentei acestora pentru 9 dintre cei chestionati.

Momentul producerii incidentului, cauza incidentului, locatia incidentului (aria geografica
afectatd, dar si identificarea locatiei resurselor afectate) sunt cateva dintre informatiile continute in
baza de date/centralizatorul incidentelor pentru majoritatea furnizorilor (figura 8).

Alte informatii stocate se refera la: descrierea resurselor afectate (echipamente etc.), corelarea cu
alte incidente/evenimente asociate (daca este cazul), rezultatele analizei/evaluarii incidentului,
respectiv deciziile luate in vederea remedierii sale, actiunile intreprinse in vederea remedierii
incidentului, actiunile planificate pentru recuperarea integrald in urma incidentului si pentru
prevenirea altor incidente similare, informatii de contact ale partilor implicate — ale celui ce
detecteaza/raporteaza incidentul si ale celui/celor ce se ocupa de tratarea acestuia, statusul
incidentului in diferite etape/momente de timp pe tot parcursul desfasurdrii sale, estimarea
impactului incidentului asupra proceselor afacerii, implicit asupra furnizarii retelelor si serviciilor de
comunicatii electronice, comentarii ale personalului responsabil cu managementul incidentelor,
prioritatea rezolvarii incidentelor.
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Fig.8 Informatii continute in baza de date/centralizatorul incidentelor
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Printre activitdtile asociate procesului de colectare a informatiilor despre incidente si
pastrarea evidentei acestora se regdsesc:

- completarea unor formulare de raportare a incidentelor;

- centralizarea informatiilor despre incidente;

- realizarea de rapoarte zilnice/lunare/sdaptamanale pentru incidentele din retea;
- arhivarea informatiilor despre incidente.

Unii furnizori colecteaza informatii doar despre incidentele majore petrecute.

Pentru o parte dintre furnizori nu este stabilita o perioada de pastrare a evidentei incidentelor,
altii precizeaza perioade de minim 6 luni, 2 ani, 3 ani, 5 ani. Exista si categoria celor care afirma ca
evidenta incidentelor se pastreaza pe perioada nelimitata.

3.2 Proceduri corespunzatoare schemei de management al incidentelor

Procedurile documentate corespunzatoare managementului incidentelor vizeaza incidente ce
afecteaza/pot afecta furnizarea retelelor si serviciilor de comunicatii electronice pentru toti furnizorii
chestionati. Pentru 15 dintre acestia, procedurile vizeaza si evenimente ce afecteaza/pot afecta
furnizarea retelelor si serviciilor de comunicatii electronice, iar doar pentru 4 dintre acestia, vizeaza
si vulnerabilitatile detectate.

Procedurile pentru managementul evenimentelor/incidentelor/vulnerabilitatilor vizeaza si
incidentele cibernetice in cazul a 11 furnizori, pentru alti 4 furnizori exista proceduri distincte pentru
astfel de incidente.

In majoritatea cazurilor, procedurile privind managementul incidentelor acoperd procesele
de detectare si raportare internd, evaluare/triere si decizie, raspuns, escaladare, colectare a
informatiilor despre incidente si pastrarea evidentei acestora. 2 furnizori au afirmat ca procedurile
nu acopera procesul de raspuns.

Procedurile privind managementul incidentelor cuprind si definirea, respectiv alocarea
rolurilor si responsabilitatilor persoanelor adecvate pentru 15 furnizori.

In randul celor 16 furnizori chestionati, procedurile privind managementul incidentelor

acopera cazul incidentelor frecvente pentru 15 furnizori, predictibile/potentiale/cunoscute pentru 14
furnizori si exceptionale/necunoscute pentru 11 furnizori (figura 9). Conform raspunsurilor primite,

14/35



aceste proceduri acopera toate cele 3 cazuri (incidente frecvente, predictibile/potentiale/cunoscute
si exceptionale/necunoscute) pentru 9 furnizori.

Fig.9 Procedurile privind managementul incidentelor acopera cazul
incidentelor:
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Potrivit rdspunsurilor primite, procedurile privind managementul incidentelor stabilite in
cadrul organizatiilor furnizorilor chestionati descriu procesele si fluxurile ce trebuie aplicate/urmate
in cazul aparitiei incidentelor.

De reguld, procedurile delimiteaza diferite tipuri de evenimente/incidente in functie de nivelul
de criticitate, de resursele ce pot fi afectate sau de partile implicate in tratarea/remedierea acestora
(deranjamente aparute in infrastructura de comunicatii electronice, incidente de securitate a
informatiilor, incidente critice/majore, incidente aparute pe sisteme IT interne sau externalizate,
sesizdri primite din partea clientilor, incidente a caror rezolvare necesita implicarea furnizorilor de
echipamente etc.).

4. Evaluarea schemei de management al incidentelor si imbunatatiri
Toti furnizorii detin metode/instrumente/mecanisme pentru determinarea/masurarea si
monitorizarea  tipului incidentelor petrecute. Doar 4 furnizori au instrumente de

determinare/masurare si monitorizare a costurilor implicate in actiunile de raspuns si/sau prevenire
a unor incidente similare (figura 10).

Fig.10 Exista metode/instrumente/ mecanisme pentru a
determina/masura si monitoriza:
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= tipul incidentelor petrecute
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costurile implicate in actiunile de rdspuns si/sau prevenire a unor incidente similare
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Astfel de instrumente constau de exemplu in rapoarte periodice privind incidentele, sisteme
de ticketing electronic ce permit urmarirea tuturor incidentelor de la aparitie pana la remediere,
analize statistice, software dedicat pentru managementul incidentelor.

Durata medie a incidentelor este un bun indicator al impactului lor. Valoarea medie a acestui
indicator calculata pentru 11 furnizori care au oferit informatii relevante in acest sens este de 5 ore
si 30 de minute.

Printre cauzele frecvente ale incidentelor au fost mentionate: probleme de alimentare cu
energie electrica/lipsa tensiunii in retea/intreruperi si defectiuni ale surselor de alimentare cu energie
electrica, conditii meteorologice nefavorabile, lucrari efectuate de terti, defectarea unor echipamente
la nivel hardware, blocarea unor echipamente din cauza variatiilor tensiunii electrice, vandalism,
furturi si distrugeri ale cablurilor de cupru si fibra opticd, erori umane (configurare de echipamente),
infiltrarea unor virusi. Cea mai frecventa cauza a incidentelor este reprezentata de problemele
referitoare la alimentarea cu energie electricd, astfel de probleme fiind mentionate de 13 dintre
furnizorii chestionati.

Furnizorilor li s-a solicitat sa selecteze dintr-o lista de 19 categorii de resurse ce pot fi afectate
de incidente, primele 5 categorii care sunt cel mai frecvent afectate. Astfel, cel mai frecvent afectate
categorii de resurse sunt echipamente auxiliare (de alimentare/de backup cu energie electrica,
sisteme de rdcire etc.), routere si switch-uri IP, cabluri (terestre, aeriene sau subterane).

Statiile de baza si controlerele mobile, precum si echipamentele din noduri de transmisiune sunt de
asemenea frecvent afectate de incidente (figura 11).

Fig.11 Categoriile de resurse afectate frecvent de incidente
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Categorii de resurse afectate

4.1 Analiza incidentelor si organizarea unor intalniri

In ceea ce priveste analiza evenimentelor/incidentelor/vulnerabilitatilor, 14 organizatii
analizeaza periodic informatiile din rapoartele individuale/baza de date ale/a incidentelor pentru a
identifica tendintele incidentelor si domeniile ce necesita atentie speciala si pentru a evalua masurile
ce pot fi luate pentru prevenirea unor incidente similare, 10 organizatii analizeaza periodic
vulnerabilitatile si numai 3 organizatii intocmesc rapoarte anuale cu situatia incidentelor petrecute.
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Frecventa analizei informatiilor despre incidente pe parcursul lui 2014 variaza in randul
furnizorilor. Astfel, acestia analizeaza informatiile din rapoartele individuale/baza de date ale/a
incidentelor saptamanal, lunar, trimestrial sau ori de cate ori se inregistreaza evenimente speciale.

Cei mai multi furnizori organizeaza intalniri ad-hoc, in urma incidentelor majore, intre membrii
echipei de rdspuns/personalul responsabil cu managementul/tratarea incidentelor, in care se
analizeaza incidentul respectiv. 12 furnizori organizeaza intalniri periodic, cel putin anual, intre
membrii echipei de raspuns/personalul responsabil cu managementul/tratarea incidentelor, in care
analizeaza incidentele inregistrate pe o anumitd perioadda anterioara si 8 furnizori organizeaza
intalniri periodic, cel putin anual, intre membrii echipei de raspuns/personalul responsabil cu
managementul/tratarea incidentelor, in care analizeazd vulnerabilitdtile detectate. Conform
raspunsurilor primite, printre intalnirile organizate in scopul analizei incidentelor se afla si intalniri de
tipul: intalniri operationale saptamanale, intalniri cu vendorii de echipamante, cu echipele de
inginerie, intalniri organizate imediat dupa incident, precum si lunar in cadrul carora se fac analize
si planuri de masuri pentru evitarea repetarii unor incidente similare, intalniri interdepartamentale
(figura 12).

Fig.12 Intalniri in urma incidentelor
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4.2 Deprinderea unor lectii in urma incidentelor si imbunatatiri asupra masurilor
de securitate

Graficul de mai jos prezintd o imagine de ansamblu asupra necesitatii de imbunatatire a
masurilor de securitate in urma incidentelor, in randul furnizorilor chestionati.

Fig. 13 Imbunététiri asupra masurilor de securitate
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Managementul operatiunilor este domeniul ce necesita de cele mai multe ori imbunatatiri in
urma incidentelor, urmat de domeniul managementului incidentelor (figura 14).

Fig.14 De obicei, imbunatatirile necesare in urma incidentelor apartin
unor domenii precum:
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Printre exemplele de imbunatatiri/masuri ce au fost aplicate de furnizorii chestionati pe
parcursul anului curent au fost mentionate urmatoarele:

- revizuirea unor politici si/sau proceduri ale organizatiei;

- ajustarea/revizuirea modelelor de raportare;

- conditii noi pentru testarea si verificarea candidatilor pentru angajare;

- schimbarea politicii parolelor;

- limitarea accesului in cadrul organizatiei;

- clasificarea drepturilor de acces la baze de date in functie de ierarhie si organigrama;
achizitionarea de echipamente de backup;

instalarea unor sisteme de securitate;

- intocmirea unui plan de continuitate a afacerii;
- implementarea de noi standarde de securizare a echipamentelor;
- verificarea securitatii echipamentelor existente;

- imbunatatirea securitatii site-urilor prin aplicarea de masuri anti-vandalizare, sisteme
redundante pentru alimentarea cu energie electrica, optimizarea rutelor de transport;

- intalniri lunare intre managerii regionali si managerii de la nivel central;

- definirea unui nou mod de lucru pentru a asigura un SLA mai bun in rezolvarea incidentelor;
- refacerea politicii de acces remote pentru tot personalul tehnic;

- implementarea unei aplicatii pentru managementul incidentelor;

- masuri privind continuitatea afacerii (de exemplu multiplicarea unor resurse centralizate
pentru asigurarea functionarii serviciilor in cazul evenimentelor majore din datacenter-ul
organizatiei);
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- dotarea headend-urilor cu echipamente de aer conditionat;

- detalierea activitatilor desfasurate in teren de catre subcontractori;
- dezvoltarea unor aplicatii interne de monitorizare;

- asigurarea politicii de health and safety;

- efectuarea de audituri tehnice in retea;

- securizarea mecanica suplimentara a suportilor de comunicatii.

11 furnizori au afirmat cd existd/au existat imbunatatiri/masuri de securitate specifice
incidentelor cibernetice.

10 furnizori au dat exemple de masuri specifice incidentelor cibernetice, aplicate in cadrul
propriilor organizatii. Astfel de masuri au vizat:

- imbunatatirea proceselor de autentificare pe echipamente;
- campanii de congstientizare a amenintarilor;

- implementarea unei platforme dedicate pentru monitorizarea traficului de internet si
detectarea de atacuri de tip Denial of Service (DoS);

- restrictionarea accesului in sisteme;

- modificarea pragurilor de detectie si a parametrilor de minimizare a impactului pentru
atacurile de tip DDoS;

- monitorizarea alertelor de la antivirusi, a logurilor de la firewall etc.;
- crearea unor noi reguli in cadrul sistemului de intrusion/prevention;,
- Update-uri de securitate pe sistemele expuse public;

- scanarea periodicd a vulnerabilitdtilor etc..

Graficul de mai jos ilustreaza preocuparea furnizorilor asupra evaludrii si masurarii eficientei
proceselor si procedurilor privind managementul incidentelor.

Fig.15 Masurarea eficientei/eficacitatii managementului incidentelor
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Majoritatea furnizorilor au descris pe scurt metoda/mecanismul de masurare a eficacitatii
proceselor si procedurilor de management al incidentelor.

Printre metodele mentionate se regasesc urmatoarele:

- urmarirea rapoartelor incidentelor, monitorizarea repetabilitatii cauzei pentru incidentele
viitoare, eliminarea repetabilitatii unor incidente similare si evitarea aparitiei altor incidente corelate;
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- masurarea timpilor de remediere a incidentelor in vederea diminudrii acestora, inclusiv
identificarea etapelor/echipelor implicate cu un timp de rdspuns mai mare decat cel agreat sau cu
variatii de la procesul agreat;

- masurarea unor indicatori de performanta operationald, organizatorica, administrativa si a
gradului de indeplinire a indicatorilor/obiectivelor prestabilite;

- organizarea unor Iintalniri pentru analiza eficientei proceselor, analiza rapoartelor
incidentelor si dispunerea unor masuri de corectie/modificare a proceselor si procedurilor;

- audit intern SMSF si analiza SMSI.

Figura 16 prezinta interesul manifestat de furnizori in ceea ce priveste evaluarea si
actualizarea managementului incidentelor.

Fig.16 Evaluarea si actualizarea managementului incidentelor
schimbarile asupra proceselor si procedurilor sunt
verificate/testate inainte de aplicare
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Din grafic se observd un interes scazut din partea furnizorilor asupra documentarii
rezultatelor evaluarii procesului de management al incidentelor.

Majoritatea furnizorilor evalueaza si actualizeaza procesele si procedurile de management al
incidentelor ori de cdte ori este necesar, 4 furnizori au afirmat ca frecventa actualizarilor este anuala.

I1. Sistem de detectare a incidentelor

Conform Deciziei nr.512/2013, furnizorii au obligatia sa stabileasca un sistem de detectare a
incidentelor.

Furnizorii au fost rugati s3 enumere sistemele de detectare a evenimentelor/incidentelor ce
afecteaza/pot afecta furnizarea retelelor si serviciilor de comunicatii electronice. Majoritatea
furnizorilor au indicat sisteme specifice pentru monitorizarea si managementul retelelor. Unii furnizori
au enumerat si sisteme ce contribuie la sporirea securitatii fizice. Printre sistemele enumerate se
regasesc:

- sisteme de monitorizare si alertare pentru retele, servicii, echipamente, aplicatii (de
exemplu sisteme de monitorizare a echipamentelor active de retea acces si backbone, aplicatii
interne de tip OSS (Operational Support Systems), instrumente de monitorizare a performantei
retelei, aplicatii de masurare a traficului de retea, sisteme de monitorizare a platformelor specifice
diferitelor tehnologii,

sistem de monitorizare a fibrei optice si a echipamentelor pentru transport radio etc.);

11 Sistem de Management al Securitatii Informatiei
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- utilizarea de senzori, robotj;
- sisteme software de corelare a evenimentelor;
- sisteme de monitorizare/control al accesului fizic la data centere, site-uri etc.;

- sisteme auxiliare (pentru monitorizarea prezentei energiei electrice, de climatizare, pentru
stingerea incendiilor etc.);

- sisteme de securitate (firewall, detectare spam-uri, detectare atacuri de tip DDoS).

Majoritatea furnizorilor detin capabilitati pentru detectarea incidentelor cibernetice. Aceste
capabilitati sunt cuprinse in cadrul sistemelor de detectare a evenimentelor/incidentelor din cadrul
organizatiei (pentru 7 dintre furnizorii chestionati) sau sunt separate in sisteme dedicate acestui tip
de incidente (figura 17).

Fig. 17 Sisteme pentru detectarea incidentelor cibernetice
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exista un sistem dedicat detectarii incidentelor cibernetice care afecteaza/pot afecta utilizatorii de retele si servicii de
comunicatii electronice

1. Tipuri de detectare

Din punct de vedere al momentului detectdrii (inainte sau dupa producerea
evenimentului/incidentului), majoritatea furnizorilor au sisteme/instrumente atat pentru detectarea
proactivd, cat si pentru detectarea reactivd a evenimentelor/incidentelor. Astfel, 4 furnizori au
afirmat ca detin sisteme/instrumente doar pentru detectarea reactiva a evenimentelor/incidentelor
si 12 furnizori au afirmat cd in cadrul organizatiilor lor existd sisteme/instrumente atat pentru
detectarea reactiva, cat si pentru detectarea proactiva a evenimentelor/incidentelor.

In unele cazuri, aceleasi sisteme au capabilititi pentru ambele tipuri de detectare.
Printre  sistemele/instrumentele  enumerate  pentru  detectarea  proactiva a

evenimentelor/incidentelor, se regdsesc:

- sisteme/instrumente de monitorizare/supervizare a retelelor, serviciilor, echipamentelor,
aplicatiilor, pentru monitorizarea parametrilor de performanta/calitate a retelelor si/sau serviciilor
etc;

- senzori, robot;i;
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- instrumente de monitorizare a utilitdtilor (de exemplu monitorizarea temperaturii si/sau
umiditdtii, monitorizarea functionarii UPS-urilor si alarmare in cazul lipsei tensiunii de alimentare a
acestor sisteme);

- sisteme de monitorizare a incdrcarii retelei, a capacitatii de procesare a echipamentelor.

Detectarea proactiva a evenimentelor/incidentelor implica si actiuni precum:
- verificari periodice ale starii nodurilor retelei;

- verificarea notificarilor primite de la vendori cu posibile erori;

- analize de trend ale problemelor detectate reactiv.

in continuare se regdsesc exemple de sisteme/instrumente enumerate de furnizori pentru
detectarea reactiva a evenimentelor/incidentelor:

- sisteme de supervizare si management al retelei (de exemplu sisteme ,tip umbreld” de
management al retelei);

- aplicatii interne pentru monitorizare si alertare (de tip 0SS, Cacti, solutii O&M etc.);
- sisteme de detectare a unor tipuri de atacuri (DDoS, flood);

- aplicatia de ticketing a organizatiei;

- unelte de evaluare a parametrilor de calitate a serviciilor;

- reclamatiile abonatilor.

2. Monitorizarea functionarii retelelor si serviciilor de comunicatii electronice
2.1. Necesitatea monitorizarii/resurse monitorizate

Printre resursele ce sunt monitorizate (atat din punct de vedere fizic, cat si logic) in vederea
detectarii incidentelor ce pot afecta furnizarea retelelor si serviciilor de comunicatii electronice, se
numara:

- locatii ce apartin organizatiei (de exemplu centre de date);

- echipamente ale retelelor de comunicatii electronice (de exemplu echipamente active ale
retelei de acces, echipamente de tip backbone - switch-uri, routere, servere etc.);

- componente ale unor echipamente (resurse de procesare, memorie etc.);
- echipamente instalate la client (CPE);
- resurse informatice precum baze de date, aplicatii, sisteme de operare;

- echipamente conexe sau auxiliare care permit functionarea retelelor (de exemplu
monitorizarea prezentei energiei electrice/ UPS-uri, sisteme de climatizare, sisteme pentru stingerea
incendiilor, monitorizarea temperaturii site-urilor);

- cabluri.

2.2. Primirea sesizarilor/indiciilor/notificarilor despre incidente din partea unor
persoane

Pentru cea mai mare parte a furnizorilor chestionati, evenimentele/incidentele ce pot
afecta/afecteaza furnizarea retelelor si serviciilor de comunicatii electronice pot fi detectate si pe
baza unor sesizari/informdri din partea personalului organizatiei, din partea unor parti externe
precum organizatii de profil/parteneri de afaceri, altor furnizori de retele si servicii de comunicatii
electronice, precum si din partea utilizatorilor de retele si servicii de comunicatii electronice.

Evenimentele/incidentele/vulnerabilitdtile sunt notificate intern prin intermediul comunicarii
directe/verbale, prin e-mail, fax, telefon, prin intermediul alarmelor, folosind platforme de ticketing

22/35



pentru inregistrarea incidentelor/deschiderea unor sesizari, prin informarea NOC-ului, a turelor de
monitorizare a functionarii sistemelor, a sefului direct. Unii furnizori au mentionat ca informari
succinte despre aparitia incidentelor sunt transmise si departamentului organizatiei responsabil cu
informarea utilizatorilor de servicii de comunicatii electronice.

De cele mai multe ori, partile externe indica/notifica evenimente/incidente/vulnerabilitati
telefonic si/sau prin e-mail. Unii furnizori au indicat sistemul de ticketing, informarea NOC-ului sau
serviciul de relatii cu clientii ca modalitati utilizate in acest scop.

In randul furnizorilor chestionati, utilizatorii de retele si servicii de comunicatii electronice
indicd/sesizeaza evenimente/incidente/vulnerabilitdti telefonic (de reguld prin intermediul serviciului
de relatii cu clientii — call center) si prin e-mail. Alte mijloace mentionate in acest sens sunt faxul,
posta, mediul online (de exemplu retelele de socializare).

2.3. Primirea sesizarilor/indiciilor/notificarilor despre incidente de Ia
echipamente/sisteme

2.3.1 Monitorizarea retelei interne/sistemelor informatice

In cadrul chestionarului s-a facut distinctia intre reteaua de comunicatii electronice si reteaua
interna a organizatiei. Furnizorii au afirmat ca monitorizeaza reteaua interna a organizatiei.
Majoritatea rdspunsurilor la intrebarea dedicata descrierii procesului/modalitatilor de monitorizare a
retelei interne a organizatiei au fost concentrate pe solutii de monitorizare specifice (de exemplu
aplicatie software dedicata cu alertare in cazul incidentelor, solutie integratd de monitorizare,
gateway prin care este administrata reteaua internd, soft-uri de management dedicate).

Raspunsurile au indicat faptul ca nu au existat cazuri in care afectarea/compromiterea retelei
interne sa conduca la afectarea furnizarii retelelor si serviciilor de comunicatii electronice.

Furnizorii au fost rugati sa bifeze situatile aplicabile in ceea ce priveste
sistemele/instrumentele de detectare din cadrul propriilor organizatii si utilizarea acestora.
Raspunsurile sunt ilustrate in figura 18.

Fig.18 Sisteme/instrumente de detectare si utilizarea acestora
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Asa cum se observa si din graficul anterior, toti furnizorii chestionati utilizeaza firewalls,
antivirus si inregistrari la nivel de echipament de rutare, sistem, baza de date, aplicatie (router logs,
system logs, database logs, application logs) pentru detectarea evenimentelor/incidentelor. 12
furnizori utilizeaza IDS/IPS/IDPS* si 1 furnizor a utilizat in trecut astfel de sisteme, dar a renuntat
la ele. Doar 5 furnizori utilizeaza sisteme de tipul SIM/SEM/SIEM?, insa alti 4 intentioneaza sa
implementeze in viitor sisteme de acelasi tip. Sisteme precum proxy logs si netflow’* au un grad
ridicat de utilizare, 11 dintre furnizori avand implementate astfel de sisteme. Pe langa instrumentele
oferite drept exemple in cadrul chestionarului, 6 respondenti au mentionat si alte sisteme
intrebuintate in acelasi scop. Interesul cel mai scazut apartine unor sisteme/instrumente precum
honeypots’” si sandboxes?’®.

2.3.2 Monitorizarea elementelor retelei de comunicatii electronice

Monitorizarea retelei de comunicatii electronice se realizeaza atat la nivel de retea/serviciu,
la nivel de echipamente distincte, cat si la nivel de aplicatii distincte pentru 11 dintre furnizorii
chestionati. In cazul a 3 furnizori, monitorizarea retelei de comunicatii electronice se realizeaza doar
la nivel de echipamente distincte, iar pentru ceilalti 2 furnizori chestionati monitorizarea se realizeaza
la nivel de retea/serviciu si la nivel de echipamente distincte.

Pentru 12 dintre furnizori exista un proces de corelare a rezultatelor monitorizarii
echipamentelor/aplicatiilor distincte.

Activitatile de monitorizare a retelei/serviciilor/echipamentelor/aplicatiilor sunt realizate de
personalul organizatiei pentru 10 furnizori. Pentru ceilalti 6 furnizori aceste activitati sunt realizate
de personalul organizatiei si de alte parti subcontractate.

Monitorizarea retelei si/sau a elementelor/echipamentelor retelei de comunicatii electronice
se realizeaza local si la distantd in cazul a 12 furnizori, pe cand 4 furnizori desfasoara activitatile de
monitorizare numai la distanta.

Solutiile/sistemele/aplicatiile utilizate de furnizorii respondenti pentru monitorizarea
elementelor/echipamentelor retelei de comunicatii electronice se refera in principiu la sisteme de
management integrate in sisteme de tip “umbreld”, de tip 0SS, NMS etc.. Conform raspunsurilor,
solutiile de monitorizare au fost achizitionate de la diferiti producatori sau au fost dezvoltate intern.

Actiunile de monitorizare si gestionare a incidentelor din cadrul retelei de comunicatii
electronice sunt realizate de catre Centrul de Operatiuni de Retea (NVOC) al fiecarei organizatii pentru
majoritatea furnizorilor chestionati.

Monitorizarea retelei de  comunicatii  electronice in  vederea  detectdrii
evenimentelor/incidentelor ce afecteazd/pot afecta procesul furnizdrii retelelor si serviciilor de
comunicatii electronice este o atributie considerabild/centrald in sfera de activitate a unui NOC.

2 Un IDS este un sistem informatic utilizat pentru identificarea unor incercdri de intruziuni, intruziuni ce au sau au avut loc si eventual
pentru raspunsul la intruziuni in retele si sisteme informatice. Un IPS este similar cu un IDS, dar lucreaza de obicei in modul activ — este
capabil sa blocheze comportamentul malitios. Sistemele IDPS sunt sisteme hibride ce inglobeaza capacitdti de detectare si prevenire (IDS
si IPS).

13 SIEM (Security Information and Event Management) reprezinta acel software de analiza a evenimentelor de securitate si a
comportamentelor anormale din retea ce sunt extrase din jurnalele aplicatiilor, sistemelor si echipamentelor din retea. SIEM implicd
colectarea, arhivarea, analiza, corelarea si raportarea informatiilor obtinute de la toate resursele eterogene ale retelei. Tehnologia SIEM
se afla la intersectia dintre SIM (Security Information Management) si SEM (Security Event Management).

4 NetFlow este un protocol de retea dedicat colectarii, monitorizarii si analizei traficului IP in vederea identificarii incidentelor potentiale,
permitand detectarea proactiva a incidentelor.

15 Un honeypot reprezintd o capcana pentru detectarea si urmarirea incercarilor de utilizare neautorizata a serviciilor retelei sau a intreg
sistemului de operare. Poate fi o parte izolatd a unui sistem de operare (de exemplu server SSH) sau un sistem (de exemplu virtualizat).
Se comportd ca un sistem de avertizare timpurie si colecteaza informatiile privind tendintele atacurilor.

6 Sandbox este un mediu in care un cod suspicios sau o aplicatie pot rula izolat fard sa afecteze un sistem de operare (mediul acesta
este separat de sistemul de operare).
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Conform raspunsurilor primite, printre actiunile/activitatile principale ale NOC-ului in ceea ce
priveste managementul incidentelor, inclusiv din punct de vedere al monitorizarii retelei de
comunicatii electronice si a infrastructurii asociate, se numara:

- monitorizarea sistemelor de management al retelei 24/7/365 (monitorizarea segmentelor
de backhaul si a statiilor de baza, monitorizarea echipamentelor de backbone si a liniilor de
fibra optica etc.);

- monitorizarea sistemelor ce asigura alimentarea electrica;
- identificarea tendintelor traficului sau al incarcarii nodurilor;
- detectarea, analiza si urmarirea alarmelor prin sistemele de management;

- detectarea evenimentelor/incidentelor din retea si diagnosticarea acestora prin investigarea
cauzelor;

- evaluarea impactului evenimentelor asupra eventualelor servicii afectate;

- notificarea interna a evenimentelor/incidentelor (de exemplu notificarea departamentelor
de suport prin deschiderea de tichete ce sunt aduse la cunostinta celor vizati prin SMS, e-
mail si telefonic);

- comunicarea problemelor catre alte parti interesate;
- consemnarea evenimentelor in sistemul de tichetare, de unde sunt dispecerizate;

- urmdrirea modului de rezolvare pana la inchiderea incidentului cu consemnarea etapelor
urmate;

- managementul modificarilor in reteaua de comunicatii;

- remedirerea incidentului sau escaladerea rezolvarii catre departamentul specializat (tehnic,
IT etc.);

- aplicarea unor solutii temporare sau finale in vederea restaurdrii serviciilor;

- documentare in privinta incidentului (intocmirea raportului incidentului);

- propuneri pentru prevenirea incidentelor similare;

- rezolvarea incidentelor inclusiv cu posibile interventii in teren sau cu suport din partea altor
parti;

- investigatii ale echipamentelor.

2.3.3 Monitorizarea locatiilor

Raspunsurile la chestionar indica existenta unor sisteme de detectare a incidentelor cauzate
de accesul neautorizat in interiorul zonelor/cladirilor/centrelor de comunicatii’ in randul furnizorilor
chestionati. Figura 19 arata ca un numar ridicat de furnizori au implementate masuri in acest scop.

Fig.19 Masuri pentru detectarea incidentelor cauzate de accesul
neautorizat in interiorul zonelor/cladirilor/centrelor de comunicatii
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comunicatii electronice. Centrele de comunicatii sunt cladiri in care sunt concentrate echipamente esentiale in procesul de furnizare a
retelelor si serviciilor de comunicatii electronice, ca de exemplu, centrele de comutatie, centrele de control si operare.
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O masura de securitate predominanta in randul furnizorilor si care sprijina procesul detectarii
incidentelor cauzate de accesul neautorizat in incinta organizatiei este reprezentatd de
monitorizarea/supravegherea video. Astfel, printre sistemele de detectare a incidentelor cauzate de
accesul neautorizat in interiorul zonelor/cladirilor/centrelor de comunicatii au fost mentionate:

- sisteme de supraveghere (camere de supraveghere, de exemplu de tip CCTV%,
supraveghere electronica cu senzori de prezenta etc.);

- paza cu agenti de securitate (contract de servicii monitorizare cu firme de securitate sau
paza proprie);

- sisteme de control acces/antiefractie (de exemplu pe baza de cartele, turnichete, sisteme
de incuietori specifice, sisteme bazate pe senzori, sisteme de avertizare sonora, de monitorizare cu
alarma);

Potrivit raspunsurilor, unele sisteme mai complexe sunt instalate doar in anumite locatii (sedii
tehnice, centre de date, PoP**-uri mari).

Potrivit raspunsurilor, 10 furnizori monitorizeaza si alte locatii in care se afla resurse ale
organizatiei in afara de zone/cladiri/centre de comunicatii.

Printre alte locatii indicate se numara zone izolate unde sunt amplasate sheltere, locatii de
tip outdoor, magazine din reteaua de vanzari directe, sedii administrative.

Graficul urmator indica existenta unor masuri pentru reducerea efectelor/declansarii/aparitiei
unor fenomene severe pentru un numar ridicat de furnizori chestionati.

Fig.20 Masuri pentru a reduce efectele declansarii/aparitiei
unor fenomene severe
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3. Evaluarea si actualizarea sistemului de detectare

7 furnizori au afirmat ca evaluarea si actualizarea sistemului de detectare a
evenimentelor/incidentelor se realizeaza anual. Ceilalti furnizori au mentionat o frecventa
trimestriald, bianuald sau anuald, in timp real, lunar si trimestrial, zilnic si sdptdamanal sau ori de cate
ori este nevoie.

Actualizarea sistemului/sistemelor de detectare tine cont de schimbarile inregistrate in cadrul
retelei si de incidentele petrecute pentru 12 furnizori. 3 furnizori actualizeaza sistemul/sistemele de
detectare tinand cont doar de schimbarile inregistrate in cadrul retelei, iar in acelasi scop, un furnizor
are in vedere doar incidentele petrecute.

Din totalul incidentelor inregistrate in anul 2014, furnizorii au precizat ca majoritatea
incidentelor au fost detectate de sistemele/instrumentele de detectare proprii organizatiei si doar o
mica parte a fost descoperita prin intermediul sesizarilor primite de la utilizatorii de retele si servicii
de comunicatii electronice.

III. Proceduri si planuri de comunicare a incidentelor

Conform Deciziei nr.512/2013, furnizorii au obligatia sa stabileasca o procedura adecvata de
raportare a incidentelor catre ANCOM, precum si catre alte autoritati responsabile si sa stabileascd
planuri de comunicare a incidentelor catre alte parti externe (furnizori de retele si servicii de
comunicatii electronice afectati, media, clienti, parteneri de afaceri etc.).

In ceea ce priveste procedurile si planurile de comunicare a informatiilor despre incidente,
15 furnizori au afirmat ca detin un proces privind comunicarea informatiilor despre incidente unor
parti externe. Procesul de comunicare este sustinut de proceduri si/sau planuri de comunicare a
informatiilor despre incidente pentru 12 furnizori. Procedurile de comunicare a informatiilor despre
incidente includ formulare/template-uri specifice pentru 6 furnizori. Alte aspecte despre aceste
proceduri si planuri sunt prezentate grafic in continuare.

Fig.21 Proceduri si planuri de comunicare a incidentelor
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procedurile/planurile de comunicare fac delimitarea diferitelor parti care trebuie notificate cu privire la existenta
incidentelor
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1. Proceduri de raportare a incidentelor catre ANCOM, precum si catre alte
autoritati responsabile

Potrivit raspunsurilor oferite, majoritatea furnizorilor (14) au un proces de raportare a
incidentelor catre ANCOM, insa un numar restrans (6) detine proceduri specifice in care este detaliat
acest proces.

Unii furnizori au descris succint procesul de raportare a incidentelor catre ANCOM, punctand
elementele principale ale procedurii de raportare stabilite de Autoritate prin Decizia nr.512/2013,
altii doar au indicat acest act normativ drept document de referinta in privinta procesului de
raportare. 7 furnizori au oferit informatii privind compartimentele sau persoanele din cadrul
organizatiei responsabile de raportarea incidentelor catre ANCOM.

Conform raspunsurilor primite, dintre incidentele inregistrate pe parcursul anului 2014, 338
de incidente s-au incadrat pentru raportare catre ANCOM (in total, pentru toti furnizorii chestionati),
ludndu-se in calcul incidentele petrecute de la inceputul anului pana la momentul elaborarii
raspunsului la chestionar. Majoritatea respondentilor au tinut sa precizeze ca raportarea s-a realizat
in conditiile stabilite prin Decizia presedintelui ANCOM nr.512/2013. ANCOM detine evidenta
incidentelor raportate de furnizori pe parcursul anului 2014, informatii in acest sens vor fi publicate
in Raportul privind incidentele care au afectat securitatea si integritatea retelelor si serviciilor de
comunicatif electronice in anul 2014.

In afard de ANCOM, 5 furnizori au mentionat c& transmit informatii despre incidente si altor
autoritati/institutii precum ANSPDCP?° in cazul incidentelor care afecteaza integritatea datelor cu
caracter personal (3 furnizori), CERT-RO?' in cazul incidentelor cibernetice (1 furnizor) sau la
solicitarea autoritatilor competente.

2. Planuri de comunicare catre alte parti privind incidentele

Urmatorul grafic aratd in ce proportie existd planuri de comunicare a incidentelor catre
diferite grupuri de interes in randul celor chestionati.

Fig.22 Exista planuri de comunicare a incidentelor catre:
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Cu toate ca doar 10 furnizori au afirmat ca in cadrul propriilor organizatii procedurile/planurile
de comunicare fac delimitarea diferitelor parti care trebuie notificate cu privire la existenta
incidentelor, 15 furnizori au informat asupra existentei unor planuri de comunicare a incidentelor
catre clienti/utilizatori de retele si servicii de comunicatii electronice.

Figura 23 prezinta o situatie in randul respondentilor a elementelor continute de planurile
privind comunicarea informatiilor despre incidente unor parti externe organizatiei.

Fig.23 Planurile privind comunicarea informatiilor despre incidente unor
parti externe organizatiei contin:
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rolurile si responsabilitatile privind comunicarea incidentelor, inclusiv alocarea acestora personalului corespunzator
modul de colectare a informatiilor ce vor fi comunicate
= aspecte privind evidenta comunicarilor transmise
alte informatii

Pentru majoritatea furnizorilor chestionati, descrierea planurilor de comunicare a incidentelor
catre parti externe a constat in oferirea de informatii in ceea ce priveste elementele continute in
cadrul informadrilor si modalitdtile de informare intrebuintate. Printre elementele planurilor de
comunicare se regasesc serviciile afectate, zona afectata, durata, cauza, timpul estimat de rezolvare.

Conform raspunsurilor, furnizorii nu au comunicat informatii despre incidente altor furnizori
de retele si servicii de comunicatii electronice, mass-mediei si nici partenerilor de afaceri pe parcursul
lui 2014 sau nu detin date statistice/o evidenta cu privire la acest aspect.

Majoritatea furnizorilor chestionati (13 dintre acestia) nu au indicat numarul informarilor
transmise utilizatorilor de retele si servicii de comunicatii electronice in anul 2014 privind incidentele
ce au afectat securitatea si integritatea retelelor si serviciilor de comunicatii electronice.

De regula utilizatorilor le sunt comunicate incidentele cu prioritate mare (de exemplu caderile
de serviciu care depdsesc 24 de ore, incidentele majore/critice).

Printre informatijile ce sunt comunicate utilizatorilor in ceea ce priveste existenta unor
incidente se regasesc data producerii incidentului, durata de nefunctionare a serviciului/termenul
estimativ pentru remediere, tipul serviciilor afectate, aria geografica afectata de incident, informatii
privind aparitia unor vulnerabilitdti de securitate in reteaua de comunicatii electronice, masurile ce
trebuie luate de utilizatori in cazul incidentelor.

3. Modalitati/instrumente de comunicare

Referitor la modalitatile/instrumentele de comunicare a informatiilor despre incidente
diverselor parti externe, cei mai multi furnizori (12) comunicd unele informatii despre incidente
nestandardizat, prin metode alese in functie de circumstantele incidentului (comunicare ad-hoc). 7
furnizori utilizeaza formulare/template-uri specifice pentru facilitarea comunicarii informatiilor despre
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incidente unor parti externe. 4 furnizori au afirmat ca au template-uri dedicate fiecarui gup tinta
caruia 1i pot fi adresate informarile despre incidente. Un singur furnizor disemineaza informatiile
privind incidentele si prin participarea personalului desemnat la conferinte, intalniri, dezbateri publice
cu tematici in domeniu, iar 3 furnizori publica informatii de interes pentru public in ceea ce priveste
incidentele petrecute.

Printre mijloacele de informare a diverselor parti externe se numara e-mailul, telefonul,
website-ul organizatiei, IVR-ul sau mass media dupa caz.

Pentru comunicarea informatiilor despre incidente utilizatorilor de retele si servicii de
comunicatii electronice, furnizorii utilizeaza cel mai des mijloace/instrumente precum ca// center-ul,
apelul telefonic, 7VR-ul, e-mailul, SMS-ul. In cazul sesizarilor utilizatorilor finali comunicarea se
realizeaza telefonic sau in scris; de cele mai multe ori, clientii pot solicita informatii despre un anumit
incident telefonic, prin intermediul departamentului de relatii cu client;ii.

4. Evaluarea si actualizarea planurilor si procedurilor de comunicare/raportare a
incidentelor

Figura 24 se refera la procesul de evaluare si actualizare a procedurilor si/sau planurilor
privind comunicarea/raportarea informatiilor despre incidente unor parti externe.

Fig.24 Exista un proces de evaluare si actualizare a procedurilor si/sau
planurilor privind comunicarea/raportarea informatiilor despre incidente
unor parti externe?
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incidentelor
da, evaluarea si actualizarea se realizeaza in functie de alti factori

2 furnizori au mentionat ca evaluarea si actualizarea procedurilor si/sau planurilor privind
comunicarea/raportarea informatiilor despre incidente unor parti externe se realizeaza pe baza
rezultatelor auditurilor interne si externe ale proceselor.

IV. Alte informatii

In cadrul chestionarului, ANCOM a solicitat si alte informatii furnizorilor chestionati.
Informatiile de interes pentru Autoritate s-au referit la:

- tipurile de incidente care sunt cel mai greu de detectat si remediat;

- problemele frecvente n ceea ce priveste detectarea si  raportarea
evenimentelor/incidentelor/vulnerabilitatilor, analiza, evaluarea, trierea incidentelor, raspunsul la
incidente, inclusiv escaladarea, colectarea informatiilor despre incidente si pastrarea evidentei
acestora, comunicarea informatiilor despre incidente unor parti externe;

- tipurile de incidente cel mai des intalnite in randul furnizorilor chestionati;
- standardele/recomandarile sau alte documente/publicatii de standardizare europene si/sau
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internationale utilizate de furnizori pentru implementarea unor masuri in domeniul managementului
incidentelor si modul/gradul de utilizare a acestor documente.

Printre tipurile de incidente cel mai greu de detectat se numara:

- incidentele care nu genereaza alarme, performantele serviciului fiind in parametrii normali;
- incidentele de rutare, caz in care izolarea ariei de impact este mai dificil de realizat;

- atacurile de tip DDoS orientate catre mai multe destinatii cu scopul congestionarii retelei;
incidentele care se manifesta doar prin testarea intrusiva asupra serviciului;

incidentele referitoare la vulnerabilitati de tip zero-day,

incidentele care se manifesta intermitent;

incidentele care se pot identifica doar la fata locului;

incidentele de tip APT (Advanced Persistent Threats);

probleme intampinate in retransmisia programelor audiovizuale;

- deviatiile de calitate in cazul serviciilor mobile (este dificil s3 se identifice proactiv toate
zonele unde pot aparea deviatii de la calitate datorita specificului reliefului);

- defectarea unor echipamente sau linii de transmisie care nu se pot monitoriza sau nu
genereaza alarme;

- erorile de configuratie care nu sunt evidente, dar care afecteazd buna functionare a
echipamentelor;

- mdsurarea cu acuratete a nivelului de zgomot si detectarea sursei;
- reclamatiile de la clienti care nu contin informatii necesare identificarii cauzei.

Printre incidentele cel mai greu de remediat, se numara:

incidentele care presupun acces fizic la locatie;

incidentele care implica resurse ce nu sunt sub controlul furnizorului;
incidentele produse in locatii izolate;

incidentele cauzate de conditii meteorologice nefavorabile;

incidentele ce necesita interventia unor echipe suplimentare, eventual din afara organizatiei,
in vederea solutionarii;

- incidentele cauzate de distrugerea fibrei optice;

- incidentele cauzate de lipsa alimentdrii cu energie electrica in conditii de calamitate sau in
conditii meteorologice nefavorabile.

6 furnizori au oferit informatii privind problemele frecvente cu care se confruntd in ceea ce
priveste detectarea si raportarea evenimentelor/incidentelor/vulnerabilitatilor.
Printre acestea se regdsesc lipsa automatizarii, dificultatea localizarii incidentului, degradarea
punctuald a calitatii unui serviciu, eterogenitatea sistemelor atat din perspectiva tehnologiilor, cat si
a vendorilor care fac necesara existenta procedurilor dependente de echipamente pentru detectarea
aceluiasi tip de incident, lipsa unui domeniu actualizat in care sa se regdseasca metode si proceduri
de detectare a posibilelor vulnerabilitati/incidente.

4 furnizori au oferit informatii privind problemele frecvente cu care se confruntd in ceea ce
priveste analiza, evaluarea, trierea incidentelor. Necesitatea stabilirii impactului inainte de analiza
detaliata a incidentului sau probleme legate de resursele umane implicate sunt exemple mentionate
de furnizori in acest sens.

In ceea ce priveste réspunsul la incidente, inclusiv escaladarea, 8 furnizori au oferit informatji
referitoare la problemele cu care se confrunta. Printre problemele prezentate, se numara:
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- necesitatea estimdrii unui termen de remediere inainte de a avea informatii de la fata locului
(pentru incidente care necesita interventie in teren in vederea solutionarii);

- aspecte legate de resursele umane implicate;

- Intarzieri in procesul de rdspuns prin faptul cd prima echipa selectatda automat nu este
abilitata sa rezolve problema direct;

- reveniri si escaladari administrative pentru a face ca raspunsurile/cauza sa fie comunicate;
- dependenta de terti/alti furnizori care ofera infrastructura;

- dificultati legate de realizarea sincronizarii tuturor participantilor la incidentele produse (de
exemplu trebuie convocate si echipe din afara organizatiei).

3 furnizori au mentionat problemele cu care se confruntd in privinta colectdrii informatiilor
despre incidente si pastrarii evidentei acestora. Acestea se refera la insuficienta informatiilor pentru
urmarirea facila a istoricului incidentelor, decelarea intre evenimentele existente in retea ca status
normal si cele care pot conduce la incidente in cazul netratarii proactive, resursele umane implicate.

Referitor la comunicarea informatiilor despre incidente unor parti externe, 4 furnizori au
precizat problemele pe care le intampina: lipsa de contacte, inexistenta unui model standard pentru
comunicare, lipsa de reactivitate la solicitdrile organizatiei.

Furnizorilor li s-a cerut sa prezinte particularitdtile tipului de incident cel mai des intalnit
(avand caracteristici similare altor incidente in ceea ce priveste cauza producerii incidentului,
resursele afectate sau alte considerente ce pot incadra mai multe incidente intr-o anumita tipologie)
in cadrul propriilor organizatii pe parcursul anului 2014.

Raspunsurile primite au scos in evidentd cauza cel mai des intalnita a incidentelor si anume
probleme privind alimentarea cu energie electricd, 8 furnizori mentionand incidentele provocate de
aceastd cauza ca fiind cel mai des intalnite tipuri de incidente. Alti 4 furnizori au mentionat incidentele
legate de sectiondri/ruperi accidentale/distrugeri si/sau furturi ale cablurilor (subterane sau aeriene,
de cupru sau de fibra opticd) ca fiind cele mai frecvente incidente inregistrate pe parcursul anului
2014. Alte incidente des intalnite au fost cele cauzate de conditii meteorologice nefavorabile, atacuri
de tip DDoS, atacuri cibernetice asupra unor sisteme de calcul.

Furnizorii au fost rugati sa mentioneze standardele/recomandarile sau alte
documente/publicatii de standardizare europene si/sau internationale utilizate de propriile organizatii
pentru implementarea unor madsuri in domeniul managementului incidentelor, specificand si
modul/gradul de utilizare (de exemplu partial, total, adaptat) a acestor documente.

13 respondenti (3 furnizori nu au raspuns) au mentionat standardul ISO/IEC 27001
Information technology - Security techniques - Information security management systems -
Requirements. Dintre acestia, 7 furnizori au mentionat si alte documente de referintda precum
IS027002:2005 Information technology - Security techniques - Code of practice for information
security management, ISO 9001 Quality management systems - Requirements, ISO 14001
Environmental management systems - Requirements with guidance for use, BS OHSAS 18001
Occupational Health and Safety Management, ISO 22301 Societal security - Business continuity
management systems - Requirements, standarde NIST (National Institute of Standards and
Technology), ghiduri ISACA (Information Systems Audit and Control Association), ghiduri ENISA
(European Union Agency for Network and Information Security), standarde si recomandari e70M,
ITIL. Nu au fost oferite informatii relevante privind modul/gradul de utilizare a documentelor
mentionate.
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V. Concluzii

Prezentul raport trateaza managementul incidentelor din perspectiva masurilor de securitate
pe care furnizorii trebuie sa le implementeze in vederea asigurarii securitatii si integritatii retelelor si
serviciilor de comunicatii electronice, conform obligatiilor legale: stabilirea de procese si proceduri
pentru managementul incidentelor, sisteme de detectare a incidentelor, proceduri si planuri de
comunicare a incidentelor.

Raportul reflecta abordarile si practicile celor 16 furnizori chestionati in ceea ce priveste
managementul incidentelor. Prin intermediul acestuia, ANCOM fisi propune sa sprijine furnizorii
chestionati prin diseminarea informatiilor referitoare la bunele practici existente in domeniul
managementului incidentelor, asa cum rezulta din raspunsurile oferite la chestionar.

Raspunsurile la Chestionarul privind implementarea masurilor de securitate in domeniul
managementului incidentelor au scos in evidenta faptul ca in randul furnizorilor chestionati existd o
preocupare activa in ceea ce priveste managementul incidentelor.

In urma centralizérii si analizei réspunsurilor la chestionar se pot desprinde urmatoarele
concluzii:

1. In randul furnizorilor chestionati exista diverse abordari in ceea ce priveste documentatia
aferentda managementului incidentelor si mai multe tipuri de documente/modalitdti de prezentare a
proceselor, rolurilor si responsabilitatilor asociate managementului incidentelor, alese in functie de
normele interne ale organizatiei.

2. Referitor la compartimentul/echipa dedicatd activitatilor de management al incidentelor,
existd mai multe situatii: unii furnizori au un compartiment/departament dedicat acestor activitati,
cu o echipa de raspuns la incidente in cadrul propriilor organizatii, altii au persoane desemnate care
sa se ocupe de managementul/tratarea incidentelor, alti furnizori au un contract de prestari servicii
in acest sens/aceste servicii sunt externalizate, dar in cazul lor exista si structuri interne dedicate
activitatilor de tratare a incidentelor.

3. Printre tipurile de incidente mentionate de furnizori care intrda in aria de
competentd/activitate a compartimentului de tratare a incidentelor/echipei de raspuns la incidente
se afla acele evenimente care pot afecta resursele, procesele sau obiectivele organizatiei, incidente
ce afecteaza functionarea retelelor si serviciilor de comunicatii electronice, incidente de securitate
cibernetica.

4. Raspunsurile la chestionar au indicat ca furnizorii detin o schema de management al
incidentelor. In general, schema de management al incidentelor trateaza etapele gestionarii
incidentelor, oferind indrumari privind modul de detectare, analiza, clasificare, prioritizare, raspuns
la evenimente/incidente/vulnerabilitati.

5. Toti furnizorii chestionati au afirmat cd au o evidenta a incidentelor petrecute in cadrul
propriilor organizatii.

6. in majoritatea cazurilor, procedurile privind managementul incidentelor acoperd procesele
de detectare si raportare internd, evaluare/triere si decizie, raspuns, escaladare, colectare a
informatiilor despre incidente si pastrarea evidentei acestora. Procedurile privind managementul
incidentelor cuprind si definirea, respectiv alocarea rolurilor si responsabilitatilor persoanelor
adecvate.

7. Toti furnizorii detin metode/instrumente/mecanisme pentru determinarea/masurarea si
monitorizarea tipului incidentelor petrecute.

8. Cea mai frecventa cauza a incidentelor este reprezentata de problemele referitoare la
alimentarea cu energie electrica.

9. In cazul incidentelor, cel mai frecvent afectate categorii de resurse sunt echipamente
auxiliare (de alimentare/de backup cu energie electrica, sisteme de racire etc.), routere si switch-uri
IP, cabluri (terestre, aeriene sau subterane).
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10. Cei mai multi furnizori organizeaza intalniri ad-hoc, in urma incidentelor majore, intre
membrii echipei de raspuns/personalul responsabil cu managementul/tratarea incidentelor, in care
se analizeaza incidentul respectiv.

11. Majoritatea furnizorilor au sisteme/instrumente atat pentru detectarea proactivd, cat si
pentru detectarea reactivd a evenimentelor/incidentelor.

12. Evenimentele/incidentele ce pot afecta/afecteaza furnizarea retelelor si serviciilor de
comunicatii electronice pot fi detectate prin instrumente/sisteme automate si pe baza unor
sesizari/informari din partea personalului organizatiei, din partea unor parti externe precum
organizatii de profil/parteneri de afaceri, alti furnizori de retele si servicii de comunicatii electronice,
precum si din partea utilizatorilor de retele si servicii de comunicatii electronice.

13. Monitorizarea retelei de comunicatii electronice se realizeazd atat la nivel de
retea/serviciu, la nivel de echipamente distincte, cat si la nivel de aplicatii distincte.
Solutiile/sistemele/aplicatiile  utilizate de furnizorii  respondenti pentru  monitorizarea
elementelor/echipamentelor retelei de comunicatii electronice se refera in principiu la sisteme de
management/monitorizare de tip OSS, NMS.

14. Furnizorii chestionati monitorizeaza si reteaua interna a organizatiei.
15. In ceea ce priveste procedurile si planurile de comunicare a informatjiilor despre incidente,

furnizorii detin un proces privind comunicarea informatiilor despre incidente unor parti externe.
Procesul de comunicare este sustinut de proceduri si/sau planuri de comunicare a informatiilor
despre incidente pentru multi dintre furnizori, majoritatea furnizorilor chestionati au un proces de
raportare a incidentelor catre ANCOM, insa un numar restrans detine proceduri specifice in care este
detaliat acest proces.

16. De regula utilizatorilor le sunt comunicate incidentele majore/critice.

17. Printre mijloacele/instrumentele cel mai des utilizate de furnizori pentru comunicarea
informatiilor despre incidente utilizatorilor de retele si servicii de comunicatii electronice se regdsesc
call center-ul, IVR-ul, e-mailul, SMS-ul.

18. Cei mai multi furnizori comunica diverselor parti externe unele informatii despre incidente
nestandardizat, prin metode alese in functie de circumstantele incidentului (comunicare ad-hoc).

19. Dintre documentele de standardizare europene si/sau internationale utilizate pentru
implementarea unor masuri in domeniul managementului incidentelor, majoritatea furnizorilor au
mentionat standardul ISO/IEC 27001 Information technology - Security techniques - Information
security management systems - Requirements.

Avand in vedere potentialul impact al incidentelor asupra propriei organizatii si asupra
utilizatorilor finali, furnizorii trebuie sa accentueze importanta oferitd managementului incidentelor.

Implementarea unor masuri corespunzadtoare pentru protectia retelelor si serviciilor de
comunicatii electronice, acoperind resurse hardware, software (echipamente de retea, sisteme,
aplicatii etc.) si alte tipuri de resurse ce pot fi implicate in procesul furnizarii retelelor si serviciilor de
comunicatii electronice trebuie sa conduca la reducerea frecventei de aparitie a incidentelor in cadrul
organizatiei. Prevenirea incidentelor este de reguld mult mai eficientad si mai putin costisitoare decat
raspunsul/reactia la acestea. Astfel, se recomanda ca organizatia sa-si orienteze activitatile de tratare
a incidentelor nu numai spre actiuni reactive, ci si spre eforturi proactive.

ANCOM are in vedere si elaborarea unui Ghid de implementare a masurilor de securitate in
domeniul managementului incidentelor conform prevederilor Deciziei nr.512/2013. Ghidul se va
adresa tuturor furnizorilor de retele si servicii de comunicatii electronice si va oferi
indrumari/recomandari pentru implementarea anumitor masuri in acest domeniu.

34/35



VI. Anexa

Lista furnizorilor catre care s-a transmis chestionarul

Nr. | Furnizor

1 | DIGITAL CABLE SYSTEMS S.A.

2 | EUROWEB ROMANIA S.A.

3 | FOCUS SAT ROMANIA S.R.L.

4 | GTS TELECOM S.R.L.

5 | NEXTGEN COMMUNICATIONS S.R.L.

6 | ORANGE ROMANIA S.A.

7 | PRIME TELECOM S.R.L.

8 | RCS & RDS S.A.

SOCIETATEA CAOMERCIALA PENTRU SERVICII DE TELECOMUNICATII SI TEHNOLOGIA
9 | INFORMATIEI IN RETELE ELECTRICE DE TRANSPORT \"TELETRANS\" S.A.

10 | SOCIETATEA NATIONALA DE RADIOCOMUNICATII S.A.

11 | TELECOMUNICATII C.F.R. S.A.

12 | TELEKOM ROMANIA COMMUNICATIONS S.A. (FOSTA ROMTELECOM S.A.)

TELEKOM ROMANIA MOBILE COMMUNICATIONS S.A. (FOSTA COSMOTE ROMANIAN
13 | MOBILE TELECOMMUNICATIONS S.A.)

14 | TELEMOBIL S.A.

15 | UPC ROMANIA S.R.L.

16 | VODAFONE ROMANIA S.A.
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