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Calitatea si securitatea retelelor — premisa esentiala
pentru dezvoltarea serviciilor de internet

Masuri pentru dezvoltarea retelelor si serviciilor de comunicatii in banda larga

e eliberarea si punerea la dispozitia industriei a resurselor de spectru necesare pentru dezvoltarea
de retele mobile de banda larga: 485 MHz in benzile de 800, 900, 1800 si 2600 MHz;

e reducerea tarifelor de interconectare pentru intensificarea concurentei pe piata serviciilor de
telefonie mobila, cu impact asupra pietei serviciilor de internet la puncte mobile;

Masuri de minimizare a riscurilor de securitate

e stabilirea unor masuri minime de securitate pentru retelele si servicile de comunicatii
electronice;

e stabilirea unei proceduri de raportare de catre furnizori a incidentelor cu impact semnificativ;

e monitorizarea masurilor implementate si a incidentelor raportate de furnizori.
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Evolutia serviciilor de acces la internet in Romania

3,8 milioane conexiuni de acces la internet in banda larga la puncte fixe (+7%
fata de 2012, +15% fata de 2011)

9,6 milioane conexiuni de acces la internet in banda larga la puncte mobile
(+35% fata de 2012, +129% fata de 2011)
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Internet fix de mare viteza

e 3,67 milioane conexiuni de acces la internet fix prin intermediul tehnologiilor FTTx

(FTTH/FTTB/FTTC/FTTN) (+16% fata de 2012, +59% fata de 2009)

e tehnologiile ce implica utilizarea fibrei optice pana la un punct din apropierea
utilizatorului final sau chiar pana la domiciliul acestuia fac posibila oferirea unor viteze
ridicate de transfer al datelor, de peste 30 Mbps

Evolutia numarului de conexiuni de acces la internet in banda larga furnizate la puncte fixe, in functie de vitezele
best-effort”] in perioada 2011 — 2013
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Internet mobil de mare viteza

8,2 milioane conexiuni active la internet mobil in banda larga de mare
viteza (+39% anual)

e 11,1 milioane terminale/cartele SIM care permit accesul la internet mobil
prin intermediul EV-DO, 3G/3G+, 4G (+27% anual)

e 61% din conexiunile prin telefonul mobil sunt “cu plata unei sume lunare de
bani” vs. 25%0 cu plata “pe unitatea de consum”
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Demersuri ANCOM in domeniul securitatii si integritatii
retelelor si serviciilor de comunicatii electronice

\ Asigurarea unui sistem functional de raportare in ceea ce priveste
V incidentele ce afecteaza securitatea si integritatea retelelor si serviciilor de
Y comunicatii electronice

practici, reglementari tehnice)
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(‘ Utilizarea unor instrumente adecvate (rapoarte, ghiduri, cele mai bune
i1 U
L

r ﬂ] Dezvoltarea expertizei prin implicarea in activitdti relevante nationale si
internationale
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Analiza pietei telecom romanesti din punct de vedere
al securitatii retelelor

e Studiu privind incidentele din 2011

e Raport privind incidentele din 2012

Studii/ e Raport privind masurile implementate de furnizori

Tl * Raport privind incidentele cauzate de furturi inregistrate in 2012

e Obligatii privind raportarea incidentelor cu impact semnificativ

Legislatic | Obligatii privind masurile minime de securitate

secundara

g ) __J ___J

e Rapoarte anuale privind incidentele care au afectat securitatea si integritate
retelelor si serviciilor de comunicatii electronice

e Rapoarte anuale privind masurile implementate de furnizori pentru asigurarea
securitatii si integritatii retelelor si serviciilor de comunicatii electronice

e Ghiduri de implementare a Deciziei nr.512/2013

Implementare
legislatie

)




Decizia ANCOM nr.512/2013

e Raportarea incidentelor cu impact semnificativ asupra furnizarii
retelelor si serviciilor de comunicatii electronice

e Incident cu impact semnificativ — acel incident care afecteaza un numar mai
mare de 5.000 de conexiuni, timp de cel putin 60 de minute

e Furnizorii de retele sau servicii de comunicatii electronice destinate publicului au
obligatia de a transmite ANCOM o notificare initiala privind existenta unui
incident cu impact semnificativ asupra securitatii si integritatii retelelor si serviciilor
de comunicatii electronice pana cel tarziu la ora 13:00 a zilei lucratoare
urmatoare celei in care a fost detectat incidentul, prin intermediul postei
electronice

e Furnizorii de retele sau servicii de comunicatii electronice destinate publicului au
obligatia de a transmite ANCOM o notificare finala privind existenta unui
incident cu impact semnificativ asupra securitatii si integritatii retelelor si serviciilor
de comunicatii electronice in doua saptamani de la detectarea acestuia
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Incidente cu impact semnificativ in 2013

6 furnizori de retele sau servicii de comunicatii electronice destinate
publicului au raportat ANCOM incidente cu impact semnificativ ce au
avut loc in anul 2013

e numarul total de incidente cu impact semnificativ raportate: 253;
e numarul mediu de conexiuni afectate de un incident: 78.960;

e durata minima a unui incident: 1 ora;

e durata maxima a unui incident: 42 ore;

e durata medie a unui incident: aproximativ 5 ore.
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Incidentele cu impact semnificativ care au avut loc
in 2013

Numar de incidente per serviciu

Telefonie fixa — 118

Telefonie mobila - | 125

Intemet fix si transmisiuni date la puncte
fixe

Internet mobil si transmisiuni date mobile _ 167

Retransmisia programelor media F 3

audiovizuale
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Incidentele cu impact semnificativ care au avut loc
in 2013

Numar de conexiuni afectate per serviciu

Telefonie fixa _ 2,313,533

Intemet fix si transmisiuni date la puncte fixe 612,879

Intermet mobil si transmisiuni date mobile 7,552,158

Retransmisia programelor media audiovizuale | 55,902
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Actiuni viitoare ale ANCOM in domeniul securitatii
retelelor

e analiza incidentelor care genereaza intreruperi in furnizarea serviciilor
de comunicatii electronice;

e claborarea de rapoarte anuale privind securitatea si integritatea
retelelor si serviciilor de comunicatii electronice;

e transmiterea anuala a unui raport privind incidentele cu impact
semnificativ din Romania catre ENISA (Agentia Europeana pentru
Securitatea Retelelor Informatice si a Datelor) si Comisia Europeana;

e elaborarea unui ghid de implementare privind masurile minime de
securitate;

e elaborarea unui ghid de raportare a incidentelor cu impact semnificativ;

e realizarea unei structuri tip CERT sectorial telecom.
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Va multumesc pentru atentie!

eduard.lovin@ancom.org.ro
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