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1. Context legal

Potrivit dispozitiilor Art. 46-48 din Ordonanta de urgenta a Guvernului nr. 111/2011 privind
comunicatiile electronice (denumita in continuare ,OUG nr. 111/2011") aprobata, cu modificari si
completari, prin Legea nr. 140/2012, cu modificarile si completarile ulterioare, furnizorii de retele
publice de comunicatii electronice sau de servicii de comunicatii electronice destinate publicului au
obligatia de a lua toate masurile tehnice si organizatorice adecvate, obiective si proportionale pentru
a gestiona In mod corespunzator riscurile la adresa securitatii retelelor si serviciilor de comunicatii
electronice. De asemenea, potrivit acelorasi dispozitii, furnizorii au obligatia de a notifica ANCOM cu
privire la incidentele de securitate care are un impact semnificativ asupra retelelor sau serviciilor.

Obligatiile anterior amintite au fost detaliate in Decizia presedintelui ANCOM nr. 512/2013! privind
stabilirea masurilor minime de securitate ce trebuie luate de catre furnizorii de retele publice de
comunicatii electronice sau de servicii de comunicatii electronice destinate publicului si raportarea
incidentelor cu impact semnificativ asupra furnizarii retelelor si serviciilor de comunicatii electronice
(denumitad in continuare ,Decizia nr. 512/2013"). Conform acesteia, securitatea [..] retelelor si
serviciilor de comunicatii electronice reprezintd capacitatea unei retele sau a unui serviciu de
comunicatii electronice de a rezista evenimentelor, accidentale sau rau-intentionate, care pot
compromite sau afecta continuitatea furnizarii retelelor si serviciilor la un nivel de performanta
echivalent cu cel anterior producerii evenimentului.

Potrivit Art. 4 al Deciziei nr. 512/2013, furnizorii au obligatia de a notifica ANCOM cu privire la
existenta unui incident cu impact semnificativ, acesta fiind definit ca ace/ incident care afecteaza un
numar mai mare de 5.000 de conexiuni, timp de cel putin 60 de minute.

1 https://www.ancom.ro/uploads/forms_files/decizie 2013 5121381320491.pdf
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2. Analiza succinta a incidentelor raportate

Acest capitol prezinta o analiza condensata a incidentelor raportate de furnizori, cu scopul de a oferi
o imagine de ansamblu asupra naturii si impactului incidentelor petrecute in anul 2022, ajutand si la
intelegerea cauzelor producerii acestor incidente. Astfel:

e numarul incidentelor este in continuare in scadere fata de anii anteriori — 341 de
incidente, comparativ cu 410 in 2021, respectiv 575 in 2020; se constata o scadere de
aproximativ 17% fata de anul precedent;

e cele mai afectate servicii sunt, in continuare, serviciile de telefonie mobild si SMS (3,9
milioane de conexiuni afectate), precum si cele de internet mobil si transmisiuni de date mobile
(2,6 milioane de conexiuni afectate);

e desi numarul de incidente a scdzut, nu se poate spune acelasi lucru si despre numarul
mediu al conexiunilor afectate de un incident care este in usoara crestere (20.131 fatd de 18.577
conexiuni afectate de un incident in anul 2021);

e cele mai afectate resurse fac parte din categoriile: Medii de transmisiune (185 de
incidente), Statii de bazd si controlere mobile (126 de incidente), Echipamente din noduri de
transmisiune (22 incidente) si Routere si switch-uri IP (17 incidente);

e din punct de vedere al nivelurilor la care au fost afectate resursele, nivelul suport a fost
afectat cu un numar de 140 incidente, nivelul logic cu 171 incidente, iar cel fizic cu 33 incidente;

e din punctul de vedere al distributiei incidentelor la nivel national, intr-un singur judet s-au
inregistrat peste 40 de incidente in decursul intregului an (42); 181 incidente au afectat cate un
judet, 154 incidente au afectat intre 2 si 10 judete simultan, 3 incidente au afectat
intre 11 si 30 de judete si 3 incidente au avut impact la nivel national;

e cauza principald a incidentelor rdmane cauza externd (298 de incidente) si in cea mai
mare parte a acestora (pentru 286 de incidente) cauza nu poate fi asociata cu vreo alta cauzd;

e din punct de vedere calendaristic cele mai multe incidente s-au petrecut in lunile iulie si
august, iar incidentele cu cel mai mare numar de conexiuni afectate au fost cele din luna februarie.
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3. Analiza detaliata a incidentelor raportate

In anul 2022, ANCOM a primit raportari pentru 341 de incidente de la cei mai mari 5 furnizori de
servicii de comunicatii interpersonale bazate pe numere, in scadere comparativ cu cele 410 raportate
in anul 2021.

In continuare vom detalia incidentele raportate din punct de vedere al impactului pe care I-au avut
asupra serviciilor, resurselor, conexiunilor sau al cauzelor principale ale producerii acestora. Vor fi
evidentiate, de asemenea, comparatii cu anii precedenti astfel incat sa fie mai usor de observat
modificarile de la an la an.

NOTA: Conform Deciziei nr. 512/2013, in cazul serviciilor furnizate prin intermediul unor retele
publice mobile terestre, furnizorul estimeaza numarul de conexiuni afectate. Conform instructiunilor
de completare a formularului de raportare, metoda de estimare a numarului de cartele SIM afectate
ia In calcul traficul total pierdut la nivelul tuturor celulelor afectate’ pe fiecare serviciu (voce si date),
traficul total inregistrat la nivelul retelef si numarul de cartele SIM active pe respectivul serviciu la
nivelul furnizorului.

Afectarea serviciilor

Similar anilor precedenti, in anul 2022 cele mai afectate servicii au fost serviciile de telefonie mobila
si SMS, urmate de serviciile de internet mobil si transmisiuni de date mobile®.

Analizand situatia conexiunilor afectate, putem observa o scadere semnificativa in cazul serviciilor
fixe fatd de anul 2021, atat la telefonie (cu peste 80% mai putine conexiuni afectate), cat si la
internet fix si transmisiuni de date fixe (cu peste 76% mai putine conexiuni afectate). Mai mult, in
cazul serviciilor de retransmisie a programelor media audiovizuale, numarul conexiunilor afectate a
fost cu 94% mai mic decat in anul 2021.

Conform Raportului ANCOM privind datele statistice pentru semestrul IT 2022, numarul de conexiuni
la nivel national este apropiat de cel aferent aceleiasi perioade a anului anterior pentru toate
serviciile. In cazul serviciilor care au avut o scadere a numarului de conexiuni afectate amintite
anterior (si anume la serviciile fixe si cele de retransmisie a programelor media audiovizuale), putem
observa ca au inregistrat, in general, un procent in scadere al numarului de conexiuni afectate in
raport cu numarul total de conexiuni per serviciu®. Ca exemplu, in cazul serviciilor de telefonie fixa,
conexiunile afectate de incidente in anul 2022 reprezinta doar 8% din totalul conexiunilor de
telefonie fixa la nivel national.

Numarul mai mic de incidente comparativ cu anul precedent se reflecta si in numarul de incidente
pe fiecare tip de serviciu in parte. Pentru serviciile de telefonie mobild, internet mobil si transmisiuni
de date mobile au fost raportate cu aproximativ 10% mai putine incidente. Pentru serviciile de
telefonie fixa, internet fix si transmisiuni de date fixe au fost raportate cu aproximativ 60% mai
putine incidente, iar pentru serviciile de retransmisie a programelor media audiovizuale au fost
raportate doar 2 incidente, comparativ cu 28 de incidente raportate anul anterior®.

Numarul total de conexiuni afectate este de aproximativ 6,9 milioane, iar valoarea medie generala
este de 20.131 de conexiuni afectate de un incident. Raportand numarul total de conexiuni afectate
pe fiecare serviciu in parte la numarul de incidente ce au afectat acele servicii, se poate determina
numarul mediu de conexiuni afectate. Defalcat pe servicii ins3, situatia indica o usoara crestere a

2 Conform art. 47 alin. (4) din Ordonanta de Urgentd a Guvernului nr. 111/2011 privind comunicatiile electronice, aprobatd
cu modificari si completari, prin Legea nr. 140/2012, cu modificarile si completdrile ulterioare

3 Traficul total inregistrat la nivelul retelei se considera a fi suma traficului din toate celulele din retea in intervalul de timp
respectiv, in saptdmana anterioara.

4 Pentru detalii vezi Figura 1

> Pentru detalii vezi Figura 2

6 Pentru detalii vezi Figura 3
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numarului mediu de conexiuni afectate in cazul serviciilor mobile si o scadere importanta in cazul
serviciilor fixe si a celor de retransmisie a programelor media audiovizuale ’.

Afectarea resurselor

In ceea ce priveste resursele afectate, conform raportarilor primite, cele mai multe incidente au
afectat mediile de transmisiune (185 de incidente), urmate de statiile de baza si controlerele mobile
(126 de incidente)®.

Din totalul de 341 de incidente, 11 dintre ele au afectat mai multe resurse in acelasi timp. Aceste
incidente au fost, in cea mai mare masura, cauzate de evenimente externe retelei precum intreruperi
de fibra optica in retelele partenerilor sau intreruperi ale alimentarii cu energie electrica in retelele
acestora.

De mentionat este si faptul ca 4 din cele 11 incidente au afectat simultan doi furnizori. Exemplificand,
problemele de alimentare cu energie electrica (provocate de probleme in reteaua distribuitorului de
energie) intampinate de un furnizor au afectat si buna functionare a echipamentelor furnizorului
partener ce se bazau pe functionarea echipamentelor ramase fara energie electrica.

La fel ca si in ultimii ani, primele patru cele mai afectate resurse raman cele din categoriile: Medli
de transmisiune, Statii de baza si controlere mobile, Echipamente din noduri de transmisiuni, precum
si Routere si switch-uri IP. Numarul total mai mic de incidente raportate, comparativ cu anii
precedenti, se reflecta si in reducerea numarului de incidente ce au afectat individual aceste categorii
de resurse®.

Resursele cele mai afectate de incidente (cu cel mai mare numar mediu de conexiuni afectate) sunt
cele din categoria Echipamente din noduri de transmisiuni®. Pentru aceste cazuri, numarul mediu
de conexiuni afectate este de 17.806, in timp ce in anul precedent media pentru aceste resurse a
fost de de 24.276 de conexiuni afectate.

Afectarea pe niveluri

In cadrul unui incident diverse resurse si implicit componentele din care sunt constituite pot fi
afectate la diverse niveluri. Conform Ghidului de raportare a incidentelor, ANCOM a stabilit 3 tipuri
de niveluri:

e Nivelul suport — aici sunt incadrate componentele suport ale echipamentelor, ca de
exemplu cele utilizate pentru alimentarea cu energie electricd, echipamente auxiliare de
backup in alimentarea cu energie electrica (grup electrogen, baterie/UPS), sisteme de
monitorizare si control al temperaturii (cooler, aer conditionat etc.), instalatii electrice
(cabluri electrice, sigurante, intrerupatoare, transformatoare etc., detinute de furnizor)
etc.;

e Nivelul fizic — aici sunt incadrate componentele hardware ale echipamentelor si/sau
resurselor;

e Nivelul logic — aici sunt incadrate elementele software ale echipamentelor si/sau
resurselor.

In anul 2022, ponderea incidentelor corespunzitoare fiecrui tip de nivel indic3, la fel ca si in anii
precedenti, un numar mai mare de incidente la nivel logic (168 de incidente) si un numar mai mic
de incidente la nivel fizic (doar 31 de incidente). La nivel suport se observa o crestere a numdrului
de incidente (139 de incidente), fiind singurul nivel unde se constata aceastd tendinta!!. In plus, au
existat si 3 incidente care au afectat doua niveluri simultan.

7 Pentru detalii vezi Figura 4
8 Pentru detalii vezi Figura 5
9 Pentru detalii vezi Figura 6
10 pentru detalii vezi Figura 7
11 pentru detalii vezi Figura 8
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Este importanta obtinerea unei imagini si asupra impactului pe care I-au avut incidentele ca numar
de conexiuni afectate, corespunzator fiecaruia dintre aceste niveluri. Astfel, in anul 2022 cele mai
multe conexiuni afectate sunt la nivel logic si suport (aproximativ 2,8 milioane de conexiuni afectate
la nivelul logic si aproximativ 2,7 milioane de conexiuni afectate la nivelul suport), la nivel fizic fiind
mai putine conexiuni afectate (1,4 milioane de conexiuni)!. La nivel suport, cele mai afectate resurse
fac parte din categoria Statii de baza si controlere mobile, iar la nivel fizic si logic din categoria Medii
de transmisiune'3.

Afectarea din punct de vedere al distributiei geografice

Incidentele pot afecta unul sau mai multe judete simultan, iar in 2022 se constata o distributie similara
anului precedent din acest punct de vedere!®. Astfel, 181 incidente au afectat cate un judet in
momentul producerii, 154 au afectat intre 2 si 10 judete, 3 au afectat intre 11 si 30 de judete, iar 3
incidente au avut impact la nivel national.

Pentru a avea o imagine vizuala mai clard, s-a realizat o statistica privind numarul de incidente
petrecute in fiecare judet in parte!®. Astfel, judetul in care s-au petrecut peste 40 de incidente a fost
Teleorman (42 de incidente), iar la polul opus, judetele in care au avut loc cele mai putine incidente
au fost Brdila (1 incident) si Vaslui (2 incidente). In anul 2021, judetele in care s-au petrecut cele
mai multe incidente (peste 40 de incidente) au fost Dambovita si Teleorman, iar la polul opus,
judetele in care au avut loc cele mai putine incidente (4 — 6) au fost Tulcea si Brdila.

Afectarea din punct de vedere al cauzelor

Furnizorii de retele si servicii de comunicatii electronice au raportat incidentele, conform
reglementarilor in vigoare, in functie de cele 5 cauze ale incidentelor: actiune rau intentionata, cauza
externd/parte tertd, eroare de sistem, eroare umana si fenomen natural. Cele mai multe incidente
raman cele din categoria cauza externd/parte tertd (298 de incidente). Urmdtoarea categorie, la fel
ca in anii precedenti, este cea a incidentelor avand drept cauza eroarea de sistem (34 de incidente),
iar cele mai putine sunt cele provocate de o actiune rau intentionatd (un singur incident in anul
2022)%,

Asa cum s-a mentionat in paragraful anterior, cauza externa ramane cea mai frecventd cauza de
producere a incidentelor mentionata de furnizori, iar pentru o parte dintre incidente, cauza externa
poate fi corelata cu una dintre celelalte 4 categorii de cauze. Astfel, exista incidente care fac parte
din categoria cauza externa si totodata se asociaza cu eroarea umana (11 incidente) sau cu eroarea
de sistem (1 incident). Raman insd multe incidente (286 de incidente!’) a caror cauza nu se poate
asocia cu nicio alta, iar acestea s-au datorat fie problemelor de functionare a unor echipamente in
cadrul retelelor partenere, fie s-au datorat problemelor de alimentare apdrute in reteaua furnizorului
de energie electrica.

Din analiza incidentelor si a numarului acestora din perspectiva resurselor unic afectate, a reiesit
faptul ca statiile de baza si controlerele mobile (111 incidente), precum si mediile de transmisiune
(175 de incidente) sunt cel mai des unic afectate resurse in cadrul incidentelor datorate unor cauze
externe.

Mediile de transmisiune au fost afectate in principal in urma problemelor inregistrate la nivelul
retelelor partenere (lucrari efectuate de terti, tdieri accidentale de fibra optica sau probleme cu
furnizarea energiei electrice catre echipamente ale retelei terte), iar Statiile de baza si controlerele
mobilein urma problemelor de alimentare cu energie electrica (intreruperi in alimentarea cu energie
electrica furnizata de retelele de distributie nationald). Numarul incidentelor care au afectat mediile
de transmisiune a inregistrat o scadere, iar al celor ce au afectat statiile de baza si controlerele

12 pentru detalii vezi Figura 9

13 pentru detalii vezi Figurile 10, 11, 12
14 pentru detalii vezi Figura 13

15 pentru detalii vezi Figura 14

16 pentru detalii vezi Figura 15

17 Pentru detalii vezi Figura 16
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mobile a rdmas constant. Aceste elemente au ramas insa printre cele mai afectate categorii de
resurse’®,

Similar statisticii cu incidentele din categoria cauza externd/parte terta, s-au analizat incidentele care
fac parte din categoriile de cauze: fenomen natural, eroare de sistem, eroare umana si actiune rau
intentionatd, in functie de categoria de resurse afectate in fiecare caz in parte. Resursele din
categoriile Echjpamente din noduri de transmisiuni i Routere si switch-uri IP au fost cele mai
afectate in cazul incidentelor avand drept cauza eroarea de sistem. Spre deosebire de anul 2021,
fenomenele naturale au provocat in 2022 mai multe incidente in cazul resurselor din categoria Statii
de baza si controlere mobile®®.

Indiferent de cauza, cele mai afectate servicii sunt serviciile de telefonie mobila (325 de incidente),
internet mobil si transmisiuni de date mobile (323 de incidente). In cea mai mare parte cauza
acestora este una externd?®, mai precis probleme provenite din reteaua partenera furnizorului de
servicii de comunicatii electronice care a raportat incidentul.

Incidentele din cauza externa au afectat aproximativ 4 milioane de conexiuni, iar cele provocate de
o eroare de sistem au afectat doar 1,3 milioane de conexiuni?!. Pe de altd parte, dacd ne raportam
la numarul mediu de conexiuni afectate de un incident, situatia este complet diferita. Incidentele
cauzate de o eroare de sistem au o medie de aproximativ 40.000 de conexiuni afectate, in timp ce
incidentele datorate unor cauze externe au o medie de doar 13.000 de conexiuni afectate.?

Afectarea din punct de vedere a momentului aparitiei si duratei

Un pas important in reducerea impactului incidentelor este descoperirea la timp a acestora astfel
incat sa se poata aplica masuri remediale cat mai repede cu putintd. Durata unui incident reprezinta
intervalul de timp dintre momentul in care furnizorul observa ca serviciul incepe sa se degradeze
sau s-a intrerupt si momentul in care acesta este restabilit la parametrii initiali.

In anul 2022 durata total3 a incidentelor raportate a fost de 2.657 de ore si 27 de minute, in crestere
fata de anul 2021 cand aceastd duratd a fost de 2.276 de ore si 44 de minute. Desi numarul de
incidente a fost mai mic in 2022, durata totala a fost mai mare deoarece au existat incidente, precum
cele cauzate de fenomene meteo, pentru a caror rezolvare a fost necesar un interval mai mare de
timp; de asemenea, in anul 2022 a fost raportat un incident care a durat aproximativ 10 zile
calendaristice, cauzat de un atac cibernetic indreptat asupra unui partener al furnizorului de
comunicatii din Romania.

Durata medie a unui incident a fost de aproximativ 8 ore, in crestere semnificativa fata de anul
anterior, cand durata medie a fost de aproximativ 5 ore si 30 de minute. Incidentele care au durat
cel mai mult au fost cele produse din cauza fenomenelor naturale (medie de 18 ore si 38 de minute).
Urmatorul tip de incident de duratd mare este cel cauzat de actiunea rau intentionatd, cu o valoare
de 10 ore si 28 de minute (1 incident). Similar, in anul 2021 s-a produs un singur incident in urma
unei actiuni rau intentionate, dar care a durat 1 ora si 30 de minute?.

La fel ca in anii precedenti, cele mai multe incidente au fost descoperite in momentul producerii lor
(256) si 79 de incidente au fost descoperite in primele 10 minute de la producerea lor. Doua incidente
a fost descoperite la mai mult de o ora de la debutul acestora, unul dintre ele chiar la aproximativ 2
ore de la debut?*. Referitor la ultimele incidente mentionate, acestea au fost raportate de un furnizor,
dar au fost provocate de un furnizor partener.

18 pentru detalii vezi Figura 17
19 pentru detalii vezi Figura 18
20 pentru detalii vezi Figura 19
21 pentru detalii vezi Figura 20
22 pentru detalii vezi Figura 21
2 Pentru detalii vezi Figura 22
24 pentru detalii vezi Figura 23
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Afectarea din punct de vedere calendaristic

Pentru a vedea tendinta de crestere sau de scadere a numarului de incidente, in diversele perioade
ale anului, s-a realizat statistica ce evidentiaza numarul de incidente defalcat pe luni calendaristice.
Lunile cu cele mai multe incidente au fost iulie si august, cu 42, respectiv 40 de incidente, iar cele
mai putine incidente s-au produs in luna februarie (15 incidente). Situatia variaza de la an la an,
nefiind sesizabil un trend ce este urmat anual®.

Numadrul de ore-utilizator este un parametru ce se obtine ca produs dintre durata unui incident (in
ore) si numarul de conexiuni afectate in cadrul acelui incident. In contextul distributiei incidentelor
din punct de vedere calendaristic, vom evidentia si care a fost impactul real, ca numdr mediu de
ore-utilizator, pe parcursul anului. In luna februarie s-a inregistrat cea mai ridicata valoare, iar
aceasta luna a corespuns incidentului cibernetic major unde au fost, in medie, peste 600.000 ore-
utilizator pierdute. In luna mai a fost de asemenea observata o valoare crescuta a parametrului ore-
utilizator, deoarece au existat doua incidente cauzate de conditii meteo extreme si un incident pentru
a carui rezolvare a fost nevoie de aprobdri de sdpaturi si modificari structurale ce au necesitat
interventia autoritatilor locale?®. Cumulat, incidentele din aceastad luna au atins valoarea medie de
peste 350.000 de ore-utilizator.

In anul 2022 valoarea cumulats a parametrului ore-utilizator (suma impactului tuturor celor 341 de
incidente masuratd in ore-utilizator pierdute) a fost in scadere cu 25% fata de valoarea anului
anterior (aproximativ 53 milioane ore-utilizator in 2022 fata de 71 de milioane ore-utilizator in 2021),
in timp ce scaderea numarului de incidente a fost de doar 17%. Aceste valori indicd o scddere a
afectarii utilizatorilor, per total, si continuarea trendului descrescator?’.

~

Indeplinirea altor obligatii

Situatia afectérii accesului utilizatorilor la serviciile de urgentd este identica de la an la an. In cazul
a 97% dintre incidente serviciile de urgenta nu au putut fi accesate prin retelele proprii, dar in cele
mai multe cazuri furnizorii au afirmat ca ,,acestea au putut fi preluate de alte retele cu acoperire in
zond”. Altfel spus, utilizatorii serviciilor de telefonie mobild au putut apela numarul unic pentru
apeluri de urgentda 112 daca zona din care s-a initiat apelul a fost acoperita de alte statii de baza
apartinand altui furnizor de telefonie mobild, neafectate de incident.

Legat de obligatia furnizorilor de a raporta in cuprinsul notificarii finale actiunile de raspuns la
incident (actiunile intreprinse si masurile adoptate in scopul de a restabili serviciul la parametrii
initiali), se observa o situatie similara anilor precedenti. Astfel, printre actiunile cele mai frecvente
se numara: identificarea cauzei incidentului, informarea echipei tehnice responsabile, dispecerizarea
incidentului catre echipa din teren si deplasarea acesteia la locul incidentului pentru remedierea
incidentului (resetarea statiei de alimentare sau inlocuirea/suplimentarea bateriilor; restabilirea
traseului de fibra optica; reconfigurarea echipamentelor sau repornirea acestora; inlocuirea si, acolo
unde este posibil, repararea echipamentelor defectate etc.).

In ceea ce priveste raportarea, in cuprinsul notificarii finale, a mésurilor luate sau planificate pentru
a impiedica producerea unui incident similar, in cele 226 de incidente ce au avut drept cauza
probleme de la un furnizor partener (fie el partener de retea de comunicatii electronice sau de retea
de alimentare cu energie electrica), furnizorii au specificat ca ,natura incidentului nu a permis
adoptarea de masuri specifice in vederea preintdmpinarii aparitiei de noi incidente”.

% pentru detalii vezi Figura 24
26 pentru detalii vezi Figura 25
27 Pentru detalii vezi Figura 26
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4. Analiza incidentelor provocate de lipsa alimentarii cu energie
electrica

Asa cum s-a mentionat in capitolele anterioare, problemele de alimentare cu energie electrica
reprezinta un neajuns major pentru furnizorii de retele si servicii de comunicatii electronice si, in
definitiv, o problema reala pentru utilizatorii acestor servicii.

In anul 2022, din cele 341 incidente raportate, 188 au avut drept factor declansator o problema de
alimentare cu energie electrica. Impactul semnificativ al acestei categorii de incidente este intalnit
in fiecare an, valoarea procentuald a numarului de incidente (denumite in continuare /ncidente
electrice) fiind in 2022 de 55% (ramanand in jurul valorii de 50%). In ceea ce priveste valoarea
absolutd, se poate observa ca numarul este in scadere an de an, incepand cu anul 2019.

Modul de raportare curent nu permite furnizorilor sa selecteze un camp relationat, in vreun fel, cu
problemele de alimentare cu energie electricd, motiv pentru care cele mai multe incidente sunt
raportate ca avand o cauza externd. Din descrierea detaliata a incidentului rezultd insa adevarata
cauza, iar centralizarea se face conform acestor detalii.

Din cele 188 de incidente electrice, 110 s-au petrecut in reteaua furnizorului care a raportat
incidentul (denumite in continuare /ncidente proprii); echipamentele proprii nu au fost alimentate cu
energie si implicit serviciile nu au mai putut fi furnizate utilizatorilor finali.

Din restul de incidente, 72 au fost clasificate ca fiind incidente din cauza externa si s-au petrecut in
retelele partenere, adica in retelele altor furnizori de retele si servicii de comunicatii electronice
(denumite in continuare incidente de la parteneri), care la randul lor au suferit discontinuitati in
alimentarea cu energie electricd. Au fost afectate fie site-uri intregi, fie doar un singur
echipament/element (router, switch, redresor, chiar contor electric etc.).

Au existat si 5 incidente, notificate ca fiind provocate de fenomene naturale, mai precis incidente
aparute in urma unor fenomene meteo extreme (in special vant puternic) si care au dus in cele din
urma la rupturi de cabluri de alimentare cu energie electrica. Si acestea au fost incluse in statistica
incidentelor electrice. Un ultim incident a avut drept cauza generald eroarea de sistem si a rezultat
din cauza unei probleme de alimentare a unui router; una dintre cele doua surse de alimentare s-a
defectat blocand si a doua sursa de alimentare. Aceste 6 incidente sunt denumite in continuare
incidente asociate altei cauze.

Din punct de vedere al resurselor afectate de incidentele electrice, acestea fac parte, in cea mai
mare masurd, din categoria Statii de baza si controlere mobile (la incidentele proprii) sau Medii de
transmisiune (la /incidentele de /la partener).

Ca procent din numarul total de incidente raportate de toti furnizorii in decursul anului
2022 (din 341 de incidente), incidentele cauzate de probleme de alimentare cu energie
electrica totalizeaza valoarea de 55% (188 de incidente), mai ridicata decat anul
anterior (47,5%).

Urmatoarele grafice ilustreaza variatiile numarului de incidente, respectiv procentul de incidente
cauzate de problemele de alimentare cu energie electricd in raport cu numarul total de incidente
raportate in intervalul 2018-2022.
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Numarul incidentelor datorate Procentul de incidente datorate

lipsei de alimentare cu energie lipsei de alimentare cu energie
electrica in ultimii 5 ani electrica in ultimii 5 ani
57% 9
400 360 356 60% ° e O
45% 6
300 29 50%  41%
6 195 188 40%
200 30%
20%
0 0%
2018 2019 2020 2021 2022 2018 2019 2020 2021 2022

Din punct de vedere al numarului mediu de conexiuni afectate, situatia arata ca, in cazul /ncidentelor
proprii, furnizorii au avut un numar mediu de 12.204 conexiuni afectate, pe cand in cazul incidentelor
de la parteneri acest numar a ajuns la valoarea de 9.343 conexiuni. Este de notat faptul ca, in
statistica ce reprezinta numarul mediu total de conexiuni afectate din cauza lipsei alimentarii cu
energie electrica?®, este cumulat si numarul conexiunilor /incidentelor asociate altei cauze. Aceste
ultime incidente produc un numar mare de conexiuni afectate, cauzate, in cea mai mare proportie,
de fenomene meteo care limiteazd accesul in anumite locatii pentru remedierea incidentelor
electrice. Per total, valoarea medie pentru anul 2022 a fost de 14.486 conexiuni afectate din cauza
lipsei de alimentare cu energie electrica.

Pentru comparatie a fost realizat un grafic similar celui de mai sus, cu evolutia numarului de
conexiuni afectate in ultimii 5 ani.

Numarul mediu de conexiuni Procentul de conexiuni
afectate in cazul incidentelor afectate in cazul incidentelor
datorate lipsei de alimentare cu datorate lipsei de alimentare
energie electrica Tn ultimii 5 ani cu energie electrica in ultimii 5
18,761 ani
20,000 16,483
13,771 14,486 60%
15,000 12,170 ’ 45%
’ . 39%
10.000 40% — 31% 34%
19%
5,000 20% I
0 0%
2018 2019 2020 2021 2022 2018 2019 2020 2021 2022

Din punct de vedere al duratei cumulate a incidentelor din anul 2022 analizate in acest capitol®®,
putem afirma cd, din cauza problemelor de alimentare cu energie electrica (in reteaua proprie, in
retelele partenerilor sau din cauze externe asociate), retelele si serviciile nu au functionat timp de
1215 ore, in crestere cu 21% fata de anul 2021. Nici in cazul acestei statistici nu se poate determina
un trend pe ultimii 5 ani, valorile variind neuniform. Durata medie a incidentelor produse din cauza
problemelor de alimentare cu energie electrica a fost de 6 ore si 28 de minute, reprezentand cea
mai mare valoare din ultimii 5 ani, dupa cum se poate vedea si din graficul de mai jos. Desi numarul
de incidente cauzate de probleme de alimentare cu energie electrica a scazut usor, durata acestora
a crescut semnificativ.

28 pentru detalii vezi Figura 27
2 pentru detalii vezi Figura 28
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Din punct de vedere al resurselor afectate, acestea se gdsesc in diverse categorii, in functie de
reteaua in care s-a petrecut intreruperea de alimentare. Astfel, incidentele de la parteneriau afectat,
in cea mai mare masurad, resurse din categoria Medii de transmisiune la nivel logic (de exemplu ca
urmare a defectdrii unui switch sau a unui redresor ori a blocarii unui controler din refeaua partenerd,
statiile de baza deservite de acesta au devenit nefunctionale). In cazul /ncidentelor proprii, au fost
afectate resurse din categoria Statii de baza si controlere mobile la nivel suport (intreruperi ale
alimentdrii cu energie electricd, avarii inregistrate la furnizorul de energie electrica si defectiuni ale
cablurilor de alimentare, in urma cdrora au fost scoase din functiune diferite echipamente sau chiar
site-uri intregi).

Asa cum am analizat distributia incidentelor la nivel national, la modul general, consideram necesara
si evidentierea numarului de /ncidente electrice raportate la nivelul fiecarui judet. Astfel, judetul
Teleorman, ca si in anul 2021, este judetul cu cele mai multe astfel de incidente, 31 la numadr, urmat
de Dolj cu 20 de incidente si Gorj cu 19 incidente. In judetele Brdila si Satu-Mare nu s-a inregistrat
niciun /ncident electric, iar in Bacau, Bihor, Brasov, Galati si Vaslui s-a inregistrat cate unul singur°,
Este de mentionat faptul ca, la fel ca la harta generala cu incidente, suma incidentelor de pe harta
este diferitda de numarul total de incidente, deoarece un incident poate afecta mai multe judete
simultan.

Desi, in general, furnizorii dispun de surse de backup pentru alimentarea cu energie electrica,
serviciile sunt totusi afectate, iar acest fapt se petrece din cauza autonomiei insuficiente a acestor
surse sau din cauza ca nu este disponibild o comutare automata, fiind necesara uneori interventia
umana la fata locului.

In ceea ce priveste mésurile planificate pentru evitarea producerii unor incidente similare, n cadrul
raportarilor, furnizorii au mentionat, in general, ca ,Natura incidentului nu a permis adoptarea de
masuri specifice In vederea preintampinarii aparitiei de noi incidente” sau ,Intretinere periodica
preventiva” ori ,Se va interveni in locatie pentru remedierea defectiunii aparute la generatorul
electric din site”. Pentru 28 de incidente, furnizorii nu au precizat in raportarile incidentelor masuri
specifice intreprinse pentru a impiedica aparitia de /incidente electrice.

30 pentru detalii vezi Figura 29
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5. Raportarea catre ENISA

Potrivit prevederilor articolului 47 alin. (4) din OUG nr. 111/2011, ,,ANCOM transmite anual un raport
succint Comisiei Europene si Agentiei Europene pentru Securitatea Cibernetica cu privire la
notificarile primite potrivit alin. (1) si masurile adoptate in aceste cazuri.”"

In urma analizei incidentelor raportate de furnizorii de retele si servicii de comunicatii electronice, s-
a constatat cd in anul 2022 au existat 6 incidente care sd se incadreze in pragurile stabilite in ghidul
ENISA de raportare a incidentelor3!. Pe baza rapoartelor furnizate de statele membre ale Uniunii
Europene, ENISA publicd anual®*? un raport privind incidentele de securitate ce au avut loc anul
precedent.

Spre deosebire de anii anteriori, in 2022 a fost raportat si primul incident semnificativ aparut in
reteaua unui furnizor de servicii de comunicatii interpersonale nebazate pe numere®. Aceastd
raportare s-a facut si in contextul finalizarii procesului de transpunere a EECC, document ce impune
obligatia raportarii incidentelor semnificative, nu doar furnizorilor de servicii interpersonale bazate
pe numere, ci i celor de servicii interpersonale nebazate pe numere. Astfel, ca urmare a unei erori
software, aproximativ 20% dintre e-mailurile trimise prin Gmail fie au fost intarziate, fie au fost
returnate expeditorului. La nivel global, aproximativ 2,1 miliarde de e-mailuri au fost intarziate,
majoritatea cu pana la 1 ord, iar unele cu pana la 3 ore. Incidentul in cauza a afectat peste 1,6
milioane de utilizatori la nivelul Romaniei. Acest incident a fost raportat de cdtre Google in fiecare
dintre tarile in care au fost utilizatori afectati, iar la randul lor, autoritdtile de reglementare din aceste
state au raportat cdtre ENISA incidentul. Acest incident nu a fost considerat in statisticile globale,
deoarece a fost raportat de un furnizor de servicii de comunicatii interpersonale nebazate pe numere,
iar statisticile globale vizeaza doar incidentele raportate de furnizorii de servicii de comunicatii
interpersonale bazate pe numere.

Trei din cele cinci incidente clasice raportate catre ENISA au fost provocate de fenomene naturale
(intensificari ale vantului, precipitatii sub forma de ploaie abundente ce au ingreunat accesul
echipelor de interventie in site etc.). In cazul acestora au fost probleme de functionare a
echipamentelor din cauza lipsei alimentdrii cu energie electrica. Aceste 3 incidente au totalizat
632.000 de conexiuni afectate si au durat 4830 de minute (80 de ore si 30 de minute). Din cauza
producerii acestor fenomene naturale, durata de timp pana la restabilirea serviciilor a fost
semnificativa. Conform raportarilor furnizorilor, pentru aceste tipuri de incidente nu au fost
planificate masuri pentru evitarea producerii unor incidente similare. Furnizorii au mentionat ca au
fost mobilizate toate resursele disponibile in filialele afectate de vremea nefavorabila.

Un alt incident semnificativ clasic si raportabil catre ENISA a fost produs de un furnizor partener, iar
remedierea acelui incident declansator a necesitat interventia autoritatilor locale pentru avize de
constructie (au fost necesare avize pentru sapaturi si reorientdri de traseu). Acest incident a afectat
sub 8.000 de conexiuni, dar a durat 10.155 de minute (aproximativ 170 de ore).

Al 5-lea incident clasic raportabil ENISA a fost cel provocat de atacul cibernetic amintit in cuprinsul
raportului de mai multe ori. Acesta a afectat un numar mic de conexiuni (34.000), dar restabilirea

31 Technical Guideline on Incident Reporting (europa.eu)

32 Raportul se publica pe site-ul ENISA, de regula dupa jumatatea anului

33 serviciul de comunicatii interpersonale reprezinta un serviciu furnizat de reguld contra cost care permite schimbul direct
de informatii intr-un mod interpersonal si interactiv prin intermediul retelelor de comunicatii electronice intre un numar
finit de persoane, in cadrul cdruia persoanele care initiazd sau participa la comunicare isi stabilesc destinatarul
(destinatarii) si care nu include serviciile care permit comunicarea interpersonala si interactiva doar ca un simplu
element auxiliar minor care este legat in mod intrinsec de un alt serviciu;

serviciul de comunicatii interpersonale bazat pe numere reprezintd un serviciu de comunicatii interpersonale care
utilizeaza resurse publice de numerotatie asignate, si anume un numar sau mai multe numere din planurile nationale
sau internationale de numerotatie, sau care permite comunicarea cu un numar sau mai multe numere din planurile
nationale sau internationale de numerotatie;

serviciul de comunicatii interpersonale care nu se bazeazd pe numere reprezinta un serviciu de comunicatii interpersonale
care nu utilizeaza resurse publice de numerotatie asignate, si anume un numar sau mai multe numere din planurile
nationale sau internationale de numerotatie, sau nu permite comunicarea cu un numar sau mai multe numere din
planurile nationale sau internationale de numerotatie.
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https://resilience.enisa.europa.eu/article-13/guideline-for-incident-reporting/Article_13a_ENISA_Technical_Guideline_On_Incident_Reporting_v2_1.pdf

completa a serviciilor a durat 13.659 de minute (aproximativ 10 zile panad la solutionarea lui
completd), motiv pentru care, aplicand formula pentru ore-utilizator (adicd parametrul determinat
pentru raportarea ENISA), s-a ajuns la valoarea de 7,7 milioane de ore-utilizator pierdute. Si acest
incident a fost unul cu impact pentru furnizori din mai multe state europene.
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ANEXA — Graficele rezultate conform raportirilor din anul
2022 si situatia comparativa cu anii trecuti

Afectarea serviciilor
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Figura 1. Numarul de conexiuni afectate pe serviciu
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Numar incidente

Figura 3. Impactul asupra serviciilor (numarul incidentelor pe serviciu)
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Afectarea resurselor

Figura 5. Numarul de incidente pe resurse afectate in anul 2022
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Afectarea pe niveluri

Figura 8. Ponderea incidentelor pe tipuri de niveluri unic afectate*
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Figura 9. Impactul incidentelor din punct de vedere al
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Figura 12. Afectarea resurselor la nivel logic (numarul de incidente ce au
afectat resursele la nivel logic)
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Afectarea din punct de vedere al distributiei geografice
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Figura 13. Impactul incidentelor asupra regiunilor geografice
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Afectarea din punct de vedere al cauzelor

Figura 15. Numarul incidentelor in functie de cauza
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Figura 17. Resursele afectate in cazul incidentelor din categoria cauza
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*Graficul reprezintd resursele unic afectate in cadrul incidentelor, mai exact sunt considerate doar acele incidente
in cadrul cdrora a fost afectatd o singurd categorie de resurse.
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Numar incidente
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Figura 19. Numarul incidentelor pentru toate tipurile de servicii in
functie de cauzain 2022
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Numar conexiuni
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Figura 20. Numarul de conexiuni afectate in functie de cauza
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Figura 21. Numarul mediu de conexiuni pe tip de cauza, pe incident
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Afectarea din punct de vedere al momentului aparitiei si al duratei incidentului
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Figura 22. Durata medie a incidentelor in functie de cauza
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Figura 23. Numarul de incidente si intervalul de timp in care au fost
descoperite
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Afectarea din punct de vedere calendaristic

Figura 24. Numarul incidentelor inregistrate pe luna,
comparatie 2022-2021-2020
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Figura 25. Numarul mediu de ore-utilizator
pierdute*
Decembrie [ 36,730
Noiembrie I 52,739
Octombrie [N 72,773
Septembrie NN 129,917
August I 82,667
lulie N 271,741
lunie N 82,070

Ore-utilizator

Mai I 351,685
Aprilie | 64,822
Martie I 82,350
Februarie N 618,535
lanuarie [ 37,268

0 100,000 200,000 300,000 400,000 500,000 600,000 700,000

W 2022
X

NOTA: Numarul de ore-utilizator este calculat pentru fiecare incident in parte, iar graficul de mai sus reprezintd media
acestor valori inregistrate in fiecare luna.

Figura 26. Numarul incidentelor si numarul de
ore-utilizator pierdute n fiecare an (in milioane)
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Analiza incidentelor electrice

Figura 27. Numarul mediu de conexiuni afectate in cazul incidentelor din
cauza externa, provocate de lipsa alimentarii cu energie electrica

12,204

m Conexiuni afectate de incidente proprii m Conexiuni afectate de incidente de la parteneri

= Conexiuni afectate de incidente asociate altei cauze

Figura 28. Durata totala a incidentelor provocate de lipsa
alimentarii cu energie electrica

950re21lminute

363oreldminute

m Durata incidentelor proprii

m Durata incidentelor provocate la parteneri

= Durata incidentelor asociate altei cauze
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Figura 29 — Situatia incidentelor privind lipsa alimentarii cu
energie electrica pentru fiecare judet (2022)
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