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In temeiul prevederilor art. 7 alin. (1), (3) si (5) din Ordonanta de urgent3 a
Guvernului nr. 134/2006 privind infiintarea Autoritdtii Nationale pentru Reglementare in
Comunicatii si Tehnologia Informatiei, ale art. 26 si art. 30 alin. (1) din Legea nr.
260/2007 privind inregistrarea operatiunilor comerciale prin mijloace electronice,

PRESEDINTELE AUTORITATII NATIONALE PENTRU REGLEMENTARE iN
COMUNICATII SI TEHNOLOGIA INFORMATIEI

emite prezenta:

DECIZIE
privind procedura de verificare si omologare a sistemelor informatice destinate
operatiunilor de emitere a facturilor in forma electronica

Art. 1. — Prezenta decizie se aplica furnizorilor de servicii de facturare electronica
si stabileste procedura privind verificarea si omologarea sistemelor informatice destinate
operatiunilor de emitere a facturilor in forma electronica de cdtre Autoritatea Nationald
pentru Reglementare in Comunicatii si Tehnologia Informatiei, precum si normele de
performanta si securitate cu privire la sistemele informatice utilizate de persoanele care
emit, transmit sau arhiveaza facturi, chitante si bonuri fiscale in forma electronica.

Art. 2. — In intelesul prezentei decizii, urmatorii termeni se definesc astfel:

a) ANRCTI - Autoritatea Nationald pentru Reglementare in Comunicatii si
Tehnologia Informatiei;

b) omologare - procesul de evaluare a sistemului informatic destinat operatiunilor
de emitere a facturilor in forma electronicd, care are ca rezultat acordarea de catre
ANRCTI a certificatului de omologare;

c) certificat de omologare - documentul emis de ANRCTI care atestad
conformitatea sistemului informatic destinat operatiunilor de emitere a facturilor in forma
electronica cu normele de securizare a informatiei prelucrate sau arhivate, precum si cu
prevederile Legii nr. 260/2007 privind inregistrarea operatiunilor comerciale prin mijloace
electronice;

d) sistem informatic - dispozitiv ori ansamblu de dispozitive interconectate sau
aflate in relatie functionald, dintre care unul sau mai multe asigura prelucrarea automatd
a datelor cu ajutorul unui program informatic si care este destinat operatiunilor de
emitere a facturilor in forma electronica;

e) plan de securitate a sistemului informatic - documentul ce descrie totalitatea
masurilor tehnice si administrative care sunt aplicate sistemului informatic de catre
furnizorul de servicii de facturare electronica in vederea oferirii serviciului in conditii de
siguranta.
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Art. 3. — Furnizorul de servicii de facturare electronica este obligat sa foloseasca
un sistem informatic omologat de catre ANRCTI. In acest sens, va inainta ANRCTI o
cerere scrisa prin care solicita inceperea procedurii de omologare a sistemului informatic.
Forma si continutul acestei cereri sunt prevazute in anexa nr. 1 la prezenta decizie.

Art. 4. — (1) Certificatul de omologare este acordat de catre ANRCTI in urma
verificarii, prin intermediul unui proces de audit, finalizat prin redactarea unui raport de
audit, a indeplinirii de catre sistemul informatic a unor cerinte minime de securitate,
referitoare la:

a) confidentialitatea si integritatea datelor;

b) confidentialitatea si integritatea comunicatiilor;

c) autenticitatea partilor;

d) protectia datelor cu caracter personal;

e) continuitatea serviciilor oferite clientilor;

f) accesul in sistem.

(2) Auditul este realizat de catre un auditor independent fata de furnizorul de
servicii de facturare electronica care solicita omologarea sistemului informatic.

(3) Conditiile care trebuie indeplinite de catre auditori, continutul minimal al
raportului de audit si setul minimal de teste care sunt aplicate sistemului informatic in
cursul procesului de audit sunt prevazute in anexa nr. 4 la prezenta decizie.

Art. 5. — (1) Furnizorul de servicii de facturare electronica care solicita omologarea
sistemului informatic va depune la ANRCTI urmatoarele documente:

a) cererea prevazuta la art. 3 din prezenta decizie;

b) raportul de audit intocmit in conditiile art. 4 din prezenta decizie;

c) descrierea functionala a sistemului informatic utilizat pentru emiterea facturilor
in forma electronica;

d) planul de securitate a sistemului informatic;

e) certificari din punctul de vedere al securitatii sistemului informatic, acolo unde
ele exista;

f) declaratie pe propria raspundere a auditorului, prin care este exprimata
independenta sa fata de sistemul informatic auditat;

g) in cazul in care furnizorul de servicii de facturare electronica presteaza si servicii
de conversie a facturilor emise pe suport de hartie in facturi in forma electronica, acesta
va face dovada ca dispune de echipamente necesare realizarii acestui proces in cele mai
bune conditii.

(2) Pe parcursul procedurii de omologare, ANRCTI poate cere completarea
documentatiei, acolo unde este necesar.

(3) Documentele prevazute la alin. (1) si (2) se transmit ANRCTI in limba romana.

Art. 6. — (1) ANRCTI are obligatia de a pastra confidentialitatea tuturor

informatiilor primite de la furnizorul de servicii de facturare electronica care solicita
omologarea sistemului informatic.
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(2) ANRCTI poate incheia un acord de confidentialitate privind informatiile primite
in cursul procesului de omologare de la furnizorul de servicii de facturare electronica care
solicita omologarea sistemului informatic, la cererea acestuia.

Art. 7. — (1) Raportul de audit prevazut la art. 4 poate fi realizat de catre o
persoana fizica sau juridica, certificata ca auditor de sisteme informatice.

(2) Pentru cazurile in care sistemul informatic este situat in afara tarii, auditarea
acestuia se va face prin una din urmatoarele metode:

a) auditorul roman va audita sistemul informatic din strainatate;

b) auditorul roman agreeaza auditarea sistemului din strainatate de catre personal
cu calificare similara din acea targ;

c) auditorul roman isi va baza raportul de audit pe certificdri emise sau pe teste
efectuate in tara in care se afla sistemul informatic si care au un grad de asigurare
corespunzator.

Art. 8. — (1) Certificatul de omologare a sistemului informatic este eliberat in
termen de 30 zile de la data inregistrarii la ANRCTI a cererii prevdzute la anexa nr.1 a
prezentei decizii, prin decizie a presedintelui ANRCTI. Modelul deciziei prin care se acorda
certificatul de omologare este prevazut in anexa nr. 2 la prezenta decizie.

(2) Certificatul de omologare a sistemului informatic este valabil pe o perioada de
un an, procedura de reinnoire fiind similiara cu cea de emitere.

(3) Pe intreaga perioada de valabilitate a certificatului de omologare, personalul
ANRCTTI are dreptul de a efectua verificari ale sistemului informatic destinat operatiunilor
de emitere a facturilor in forma electronica.

(4) Emitentul facturii in forma electronica este obligat sa notifice ANRCTI orice
modificare a sistemului informatic care afecteazd documentatia prezentata in
conformitate cu art. 5 alin. (1) lit. (c) si (d) si (f).

(5) ANRCTI avizeaza modificdrile aduse in maximum 30 de zile de la data
inregistrdrii notificarii.

(6) In cazul in care ANRCTI considera ca modificarile aduse sistemului informatic
afecteaza performantele acestuia in ceea ce priveste caracteristicile prevazute la art. 4
alin. (1), va cere furnizorului de servicii de facturare electronicd, in termen 15 zile de la
data Iinregistrarii notificarii, declansarea procedurii de reinnoire a certificatului de
omologare.

Art. 9. — (1) Furnizorul de servicii de facturare electronica poate folosi propria
autoritate de marcare temporald, implementatd in cadrul organizatiei sale, daca
indeplineste urmatoarele conditii:

a) foloseste o baza de timp sincronizata cu Furnizorul unic de baza de timp
desemnat in conformitate cu Legea nr. 451/2004 privind marca temporala;

b) indeplineste conditiile cerute de Legea nr. 451/2004.

(2) Indeplinirea conditiilor prevazute la alin. (1) va fi atestata in cursul procedurii
de omologare, prin raportul de audit.
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Art. 10. — In sensul dispozitiilor art. 7 alin. (1) din Legea nr. 260/2007, emiterea
tuturor facturilor exclusiv in una din cele douda modalitati: pe suport de hértie sau in
forma electronica, se va face pentru aceeasi categorie de produse sau servicii facturate.

Art. 11. — ANRCTI poate cere reinnoirea de catre furnizorul de servicii de
facturare electronicad a certificatului de omologare a sistemului informatic in urmdtoarele
situatii:

a) in cazul in care, in urma verificarilor efectuate in conditiile art. 29 alin. (2) din
Legea nr. 260/2007, constatd neindeplinirea de cdtre emitentul facturii in forma
electronica a obligatiei de notificare a oricdrei modificari a sistemului informatic;

b) in cazul in care, in urma verificarilor prevazute la art. 8 alin. (3) din prezenta
decizie, se constatd faptul cd sistemul informatic nu mai indeplineste cerintele prevazute
la art. 4 alin. (1).

Art. 12. — (1) in cazul in care, in urma verificarillor previzute la art. 8 alin. (3), se
constata faptul cd sistemul informatic nu mai indeplineste cerintele prevazute la art. 4
alin. (1), ANRCTI va comunica furnizorului de servicii de facturare electronica deficientele
constatate si va acorda acestuia un termen de 30 de zile pentru remedierea acestora.

(2) Daca deficientele constatate in conditiile alin. (1) nu sunt remediate in termen
de 30 de zile de la data comunicarii acestora catre furnizorul de servicii de facturare
electronica, ANRCTI va retrage, prin decizie a presedintelui, certificatul de omologare a
sistemului informatic.

(3) ANRCTT are obligatia de a comunica Ministerului Economiei si Finantelor decizia
de retragere a certificatului de omologare in termen de 15 zile de la emiterea acesteia.

Art. 13. — Criteriile privind normele de performanta si securitate pe care trebuie sa
le indeplinesca sistemele informatice utilizate de persoanele care emit, transmit sau
arhiveaza facturi, chitante si bonuri fiscale in forma electronica sunt prevazute in anexa
nr. 3 la prezenta decizie.

Art. 14. — Cuantumul tarifului prevazut la art. 26 alin. (5) din Legea nr. 260/2007
este de 3700 lei.

Art. 15. — Prezenta decizie se publica in Monitorul Oficial al Romaniei, Partea I.

PRESEDINTE,
DAN CRISTIAN GEORGESCU
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ANEXA NR. 1:

Catre,

AUTORITATEA NATIONALA PENTRU REGLEMENTARE iIN

COMUNICATII SI TEHNOLOGIA INFORMATIEI

Bd. Libertatii nr. 14, sector 5, cod postal 050706, Bucuresti

Loc rezervat ANRCTI

Denumire/Nume! :

Statut:
O persoana | [0 persoana fizica O reprezentantd a persoanelor
juridica juridice straine, inregistrate legal in
Romania
Adresa Strada: Nr. BI. Sc. Apt.
ficiala: .
ohiciala Localitate: Cod postal:
Judet / Sector:
Telefon: Fax:
E-mail : Pagina de internet :
Adresa Strada: Nr. BI. Sc. Apt.
ic’l:cturarez Localitate: Cod postal:
Judet / Sector:
Telefon: | Fax:
CIF/CUI® : Serie si numar de buletin/carte de identitate®:

Numair de ordine in Registrul Comertului* :

Cod numeric personal®:

Cont: Banca:
Reprezentant | Nume: Functia :
legal:

Telefon: | Fax: E-mail :
Persoana de Nume: .

Functia :

contact:

Telefon: | Fax: E-mail :

6/15




Solicit prin prezenta eliberarea/reinnoirea certificatului de omologare a sistemului
informatic destinat operatiunilor de emitere a facturilor in forma electronica.

Atasez prezentei cereri urmatoarele documente:

O Raportul de audit;

O Declaratie pe propria raspundere a auditorului, prin care este exprimata independenta sa
fata de sistemul informatic auditat;

0O Descrierea functionala a sistemului informatic destinat operatiunilor de emitere a facturilor
in forma electronica;

O Planul de securitate a sistemului informatic;

O Certificari din punctul de vedere al securitatii asupra programelor informatice utilizate;

O Declaratie pe propria raspundere a auditorului, prin care este exprimata independenta sa
fata de sistemul informatic auditat;

O Descrierea echipamentelor necesare realizarii procesului de conversie in cele mai bune
conditii.

1 Se va completa conform cu statutul juridic al solicitantului.

2 Se va completa doar dacs adresa de facturare diferd de cea oficial3.

3 Nu se completeazé de solicitantii cu statut juridic de persoana fizica.

* Nu se completeaza de solicitantii cu statut juridic de persoan fizica.

> Se completeazd doar de solicitantii cu statut juridic de persoan3 fizica.

% Se completeazé doar de solicitantii cu statut juridic de persoana fizica.

*) Se va trece numérul de iesire din registrul de intr&ri/iesiri al solicitantului si data de inregistrare.
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ANEXA NR. 2

In temeiul prevederilor art. 7 alin. (1), (3) si (5) din Ordonanta de urgent3 a
Guvernului nr. 134/2006 privind infiintarea Autoritdtii Nationale pentru Reglementare in
Comunicatii si Tehnologia Informatiei, ale art. 26 si art. 30 din Legea nr. 260/2007 privind
inregistrarea operatiunilor comerciale prin mijloace electronice,

Avand in vedere dispozitile Deciziei presedintelui ANRCTI nr. .../... privind
procedura de verificare si omologare a sistemelor informatice destinate operatiunilor de
emitere a facturilor in forma electronica, precum si Referatul de aprobare al Directiei IT si
Protectia Informatiilor, inregistrat la ANRCTI cu nr. .../...,

PRESEDINTELE AUTORITATII NATIONALE PENTRU REGLEMENTARE iN
COMUNICATII SI TEHNOLOGIA INFORMATIEI

emite prezenta:
DECIZIE

Art. 1. — In urma efectudrii procedurii de omologare a sistemului informatic
destinat operatiunilor de emitere a facturilor in forma electronicd apartinand
.................................................................. (denumirea solicitantului), Autoritatea Nationald
pentru Reglementare in Comunicatii si Tehnologia Informatiei atestd faptul cd acest
sistem indeplineste cerintele prevazute de Legea nr. 260/2007 privind inregistrarea
operatiunilor comerciale prin mijloace electronice si Decizia presedintelui ANRCTI nr.
...[... privind procedura de verificare si omologare a sistemelor informatice destinate
operatiunilor de emitere a facturilor in forma electronica.

Art. 2. — Prezenta decizie se comunica (denumirea solicitantului).

PRESEDINTE,
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ANEXA NR. 3

Normele de performanta si securitate pentru sistemele informatice utilizate de
persoanele care emit, transmit sau arhiveaza facturi, chitante si bonuri fiscale
in forma electronica

I. Utilizarea unor sisteme informatice sigure joaca un rol esential in procesul de
inregistrare a operatiunilor comerciale prin mijloace electronice, reprezentand elementul-
cheie pentru asigurarea unor servicii care sa respecte principiile cerute de lege:
garantarea autenticitdtii, a originii si a integritatii continutului. Capacitatea sistemelor
informatice utilizate de furnizorii de servicii de facturare electronica (in sensul definitiei
oferite de Legea nr. 260/2007 privind inregistrarea operatiunilor comerciale prin mijloace
electronice) de a emite facturi in forma electronica respectand aceste principii, precum si
conformitatea acestora cu prevederile legale vor fi garantate in urma unui proces de
omologare, finalizat prin emiterea unui certificat de omologare a sistemului informatic.

Acest document prevede normele minimale de performanta si securitate care vor
trebui respectate de catre furnizorii de servicii de facturare electronica in ceea ce priveste
procesele de emitere, transmitere si arhivare a facturilor, chitantelor si bonurilor fiscale.

In continuare, prin documente contabile electronice se intelege facturi, chitante si
bonuri fiscale in forma electronica.

I1. Sistemul informatic utilizat de persoanele care emit, transmit sau arhiveaza
facturi, chitante si bonuri fiscale in forma electronicd va trebui sa indeplineasca
urmatoarele cerinte minime de securitate, referitoare la:

a) confidentialitatea si integritatea comunicatiilor;

b) confidentialitatea si integritatea datelor;

c) autenticitatea partilor;

d) protectia datelor cu caracter personal;

e) continuitatea serviciilor oferite clientilor;

f) impiedicarea, detectarea si monitorizarea accesului neautorizat in sistem;

g) restaurarea informatiilor gestionate de sistem in cazul unor calamitati naturale si
evenimente imprevizibile;

h) gestionarea si administrarea sistemului informatic;

i) orice alte activitdti sau masuri tehnice intreprinse pentru exploatarea in siguranta
a sistemului.

III. Sistemul informatic va permite respectarea cerintelor legale pe parcursul celor
3 pasi ai procesului de inregistrare a operatiunilor comerciale prin mijloace electronice:

1. Procesul de emitere a documentelor contabile electronice:

a) procesul de generare a documentelor contabile electronice;

b) procesul de generare a semnaturii electronice si a marcii temporale pentru
documentele contabile electronice;
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2. Procesul de transmitere a documentelor contabile electronice;

3. Procesul de conversie a documentelor contabile electronice — acolo unde este
cazul;

4. Procesul de arhivare a documentelor contabile electronice.

1. Procesul de emitere a documentelor contabile electronice

a. Procesul de generare a documentelor contabile electronice

Sistemul informatic utilizat va trebui sa permita respectarea continutului
documentelor contabile electronice stabilit prin acte normative speciale si includerea in
documentele contabile electronice a informatiilor stabilite prin aceste acte normative.

Sistemul informatic trebuie sa permita emiterea documentelor contabile electronice
intr-un format static, fara posibilitatea de modificare a documentului respectiv.

b. Procesul de generare a semnaturii electronice si a marcii temporale
pentru documentele contabile electronice

Generarea semnaturii electronice si aplicarea marcii temporale pentru documentele
contabile electronice in format electronic trebuie sa fie facuta in mod automat. Sistemul
informatic nu trebuie sa permita emiterea documentului contabil electronic in conditiile
lipsei acestor doua elemente.

Semndtura electronica extinsa atasatda documentului contabil electronic trebuie
generata folosind dispozitive securizate de creare a semnaturii electronice, asa cum sunt
definite la art. 4 pct. 8 din Legea nr. 455/2001 privind semndtura electronica si sa se
bazeze pe un certificat calificat emis in conditiile Legii nr. 455/2001 de catre un furnizor
acreditat.

Certificatul va fi emis special in scopul desfasurarii activitatii de inregistrare a
operatiunilor comerciale prin mijloace electronice si va contine atributele specifice ale
semnatarului prevazute la art. 9 alin. (2) din Legea nr. 260/2007, alaturi de celelalte
informatii prevazute in Legea nr. 455/2001.

Furnizorii de servicii de facturare electronica care emit facturi in forma electronica
in numele unor terti in conditiile art. 17 din Legea nr. 260/2007 vor folosi propriul
certificat aferent semnaturii electronice aplicate facturilor. Certificatul va trebui sa indice
informatiile prevazute la art. 17 alin. (2) din Legea nr. 260/2007. Furnizorii de servicii pot
folosi acelasi certificat pentru emiterea de documente contabile electronice in numele mai
multor terti.

Sistemul informatic trebuie sa fie capabil sa realizeze marcarea temporald a
documentelor contabile electronice. Procesul de marcare temporala trebuie sa fie conform
cu cerintele Legii nr. 451/2004 privind marca temporala.

2. Procesul de transmitere a documentelor contabile electronice emise in
forma electronica

Utilizarea semnadturii electronice si a marcii temporale garanteaza integritatea
documentelor contabile electronice, orice modificare asupra continutului unui document
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determinand pierderea valabilitdtii semnaturii electronice si, prin consecintd, a
documentului.

Modalitatea de transmitere a documentelor contabile electronice este stabilita de
comun acord intre emitentul si beneficiarul acestora. De asemenea, prin acordul partilor
se va stabili nivelul de securitate care va fi utilizat. Astfel, emitentul si beneficiarul
documentelor contabile electronice pot stabili prin acord transmiterea criptata a acestora
sau orice alte masuri de securitate considerate necesare.

3. Procesul de conversie a documentelor contabile electronice

Procesul de conversie a documentelor contabile electronice reprezintd
reproducerea in forma electronica de catre un furnizor de servicii de facturare electronica
a informatiilor continute in factura emisa pe suport de hartie.

Furnizorii de servicii de facturare electronica care presteaza si servicii de conversie
in forma electronica a facturilor emise pe suport de hartie, in conditiile art. 18 din Legea
nr. 260/2007, trebuie sa foloseasca sisteme informatice care sa permita reproducerea
informatiilor continute de factura emisd initial pe suport de hartie cu un grad inalt de
precizie. Erorile aparute trebuie corectate prin verificarea manuala a corectitudinii
informatiilor reproduse. In cazul reproducerii prin scanare, informatiile continute in
factura emisa initial pe suport de hértie trebuie sa fie lizibile.

Factura in forma electronicd rezultatd in urma conversiei din format material
dobandeste calitatea de document justificativ, avand acelasi regim juridic ca si factura
originala din care s-a facut conversia.

Prevederile privind conversia in formd electronica a facturilor emise initial pe
suport de hartie sunt aplicabile si documentelor aferente tranzactiilor inregistrate prin
intermediul caselor de marcat.

4. Procesul de arhivare a documentelor contabile electronice

In procesul de arhivare a documentelor contabile electronice se vor aplica
dispozitiile Legii nr. 135/2007 privind arhivarea documentelor in forma electronica.

Autenticitatea si integritatea continutului facturii in forma electronicd, precum si
asigurarea accesului la aceasta trebuie sa fie garantate pe toata durata legald de stocare
a facturii.

Verificarea semnaturilor electronice atasate documentelor contabile electronice
permite validarea faptului cd aceste doua caracteristici - autenticitatea si integritatea -
sunt indeplinite.

Sistemul informatic trebuie sa permita arhivarea atadt a documentului contabil
electronic, cat si a tuturor datelor necesare verificarii semnaturii electronice si marcii
temporale atasate facturii, pe toata durata legala de stocare a acesteia.

Asigurarea posibilitatii validarii semnaturii electronice si a marcii temporale folosite
in procesul de emitere a documentelor contabile electronice presupune ca, la data
efectuarii verificarii, sa fie disponibile urmatoarele informatii:

1. certificatul utilizat pentru semnarea documentului contabil electronic si pentru
emiterea marcii temporale;

2. lista certificatelor revocate;
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3. algoritmii folositi in procesele criptografice.

Posibilitatea de verificare pe termen lung a autenticitdti documentului contabil
electronic (prin validarea semnaturii electronice si a marcii temporale aplicate) se bazeaza
pe urmatoarele trei elemente:

1. determinarea momentului credrii documentului;

2. determinarea faptului c@ momentul in care certificatul pe care se bazeaza
semndtura documentului a expirat sau a fost revocat a fost ulterior momentului in care
documentul a fost creat si semnat;

3. pastrarea in conditii de securitate a documentului, mai ales in cazul in care,
dupa data semnairii, algoritmul sau cheia privata folosita la semnare au fost compromise.

Sistemul informatic supus omologarii va trebui sa permitd pastrarea informatiilor
din care este constituit documentul contabil electronic in forma electronica fara niciun fel
de alterare pe toata aceasta perioada. Emitentul documentului contabil electronic poate
decide asupra oricarui mediu de stocare a facturilor care sa garanteze respectarea
conditiilor de mai sus. Este recomandabila folosirea unor dispozitive de stocare
permanenta care sa nu permita stergerea, rescrierea sau modificarea datelor.

Arhivarea trebuie realizata cu ajutorul unor echipamente informatice adecvate si in
amplasamente avand facilitdti speciale care asigurd securitatea si accesibilitatea
informatiilor arhivate. Se vor asigura operatiuni de back-up permanent al informatiilor
stocate. Este necesara asigurarea securitatii informatiilor stocate, in ceea ce priveste atat
accesul fizic la echipamentele folosite, cat si accesul de la distantd, evitdnd aparitia
breselor de securitate.

In alegerea amplasamentului in care vor fi instalate echipamentele prin intermediul
carora se va realiza arhivarea documentelor contabile electronice, precum si in
amenajarea interioara a acestuia se va tine seama de specificul activitdtii si de
specificatiile echipamentelor folosite, urmarindu-se urmatoarele aspecte:

- amplasamentul trebuie sa permita respectarea conditiilor de securitate cerute si
functionarea echipamentelor la parametrii maximi prevazuti de producatorii acestora;

- este necesara utilizarea unor sisteme de climatizare care sa asigure valori de
temperatura si umiditate care permit functionarea in conditii de siguranta si la parametrii
maximi a echipamentelor;

- trebuie avutd in vedere dimensionarea corespunzatoare a retelei electrice in
functie de consumurile echipamentelor folosite;

- se vor lua toate masurile necesare pentru prevenirea si stingerea incendiilor, cum
ar fi folosirea de materiale ignifuge si dotarea cu sisteme speciale de prevenire si stingere
a incendiilor;

- amplasamentul va trebui sa fie dotat cu echipamente speciale de detectie si
evitare a intruziunilor fizice.

IV. Standarde recomandate

= ETSI TS 101 903, XML Advanced Electronic Signatures (XAdES);

= ETSI TS 101 733, Electronic Signatures and Infrastructures (ESI); Electronic
Signature Formats;
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= ITU-T Recommendation X.509 (2001) | ISO/IEC 9594-8: 2001 — Information
technology — Open Systems Interconnection — The Directory: Public-key and attribute
certificate frameworks;

= ITU-T Recommendation X.520 (2001) | ISO/IEC 9594-6:2001 — Information
technology — Open Systems Interconnection — The Directory: Selected attribute types;

» [TU-T Recommendation X.521 (2001) | ISO/IEC 9594-7:2001 - Information
technology — Open Systems Interconnection — The Directory: Selected object classes;

= ETSI TS 101 862: Qualified Certificates profile V1.3.2 (2004-06);

» [ETF RFC 3280 — Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List;

= Pentru a asigura cerinta de interoperabilitate, se recomanda folosirea urmatoarelor
formate pentru facturile electronice:

- formate compatibile cu limbajul de marcare XML (Extensible Markup Language);

- PDF - Portable Document Format.
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ANEXA NR. 4

Conditiile ce trebuie indeplinite de catre auditori, continutul minimal al
raportului de audit si setul minimal de teste care sunt aplicate sistemului
informatic in cursul procesului de audit

I. Conditii pentru auditorii sistemelor informatice:

Persoana fizicd sau angajatul persoanei juridice care realizeaza auditul trebuie sa
fie certificata/certificat ca auditor de sisteme informatice, de cdtre un organism abilitat.

I1. Continutul minimal al raportului de audit:

1. Introducere

- Scopul si obiectivele auditului;

- Perioada in care auditul a fost efectuat;

- Aria de aplicabilitate;

- Activitatea desfasurata;

- Echipa de audit (pentru fiecare persoana se va preciza pozitia in cadrul echipei
de audit, calificari, certificdri, anexandu-se documentele doveditoare).

2. Metodologia folosita

- Standarde utilizate pe baza carora s-a desfasurat procesul de audit;

- Descrierea metodelor prin care sunt evaluate obiectivele de audit pe toate
zonele de interes ale sistemului informatic care pot afecta securitatea acestuia,
confidentialitatea datelor si disponibilitatea serviciului.

3. Descrierea sistemului auditat

- Procesul de facturare — descrie fluxul datelor din facturile in forma electronica in
emiterea, transmisia si arhivarea acestora, si identifica persoanele implicate si aplicatiile
utilizate: Activitate / Date de Intrare / Date de lesire / Responsabil / Aplicatie;

- Sistemul de facturare — descrie componentele sistemului informatic utilizat in
procesul de facturare: Aplicatie / Server / Sistem de Operare / Detalii Configurare /
Locatie / Administrare.

4. Opinia de audit
- datele de identificare a persoanei fizice sau juridice care are

responsabilitatea juridica asupra auditului,
- numele auditorului care semneaza opinia si data semnarii;
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- obiectivele auditate in conformitate cu procedura de omologare;

- opinia asupra planului de securitate — analiza acestuia, cu evidentierea si
clasificarea riscurilor, precum si recomanddri si observatii pentru managementul
furnizorului auditat;

- afirmatia de conformare cu aceste obiectivele auditate (opinie pozitiva), de
conformare partiald cu obiectivele indicand punctele care trebuie imbunatatite (opinie cu
rezerve/calificatd) sau de neindeplinire a obiectivelor auditate (opinie negativa).

III. Arii minime pentru testarea controalelor de securitate

a) Accesul la aplicatia de facturare (acces fizic si la distanta);

b) Interfetele sistemului de facturare cu alte sisteme;

c) Procesul de generare a semnaturii electronice si a marcii temporale pentru
facturile emise in forma electronica;

d) Procesul de transmitere a facturilor emise in forma electronica;

e) Procesul de arhivare a facturilor emise in forma electronica;

f) Securitatea organizationala si a resurselor umane.
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