ANC J

Autoritatea Nationala
pentru Comunicatii

In temeiul prevederilor art. 25 din Legea nr. 455/2001 privind semn&tura
electronica, precum si ale art. 6 alin. (3) pct. 3 si ale art. 8 alin. (1), (3) si (5) din
Ordonanta de urgentda a Guvernului nr. 106/2008 privind infiintarea Autoritatii

Nationale pentru Comunicatii,

PRESEDINTELE AUTORITATII NATIONALE PENTRU COMUNICATII
emite prezenta:

DECIZIE

privind mecanismul de verificare a semnaturilor electronice

Art. 1. — Prezenta decizie stabileste principiile generale referitoare la serviciile
de verificare a semnaturilor electronice, pe care furnizorii de servicii de certificare
trebuie sa le pund la dispozitia utilizatorilor ca parte a serviciilor de certificare, in
conformitate cu art. 30 din Normele tehnice si metodologice pentru aplicarea Legii nr.
455/2001 privind semndtura electronica, aprobate prin Hotdrarea Guvernului nr.

1259/2001, cu modificarile si completarile ulterioare.

Art. 2. — In intelesul prezentei decizii, urmatorii termeni se definesc astfel:

a) Verificarea semnaturii electronice — operatiunea tehnica ce are ca scop
determinarea validitatii unei semnaturi electronice, realizatda pe baza datelor de
verificare a semnaturii electronice, cu ajutorul unui dispozitiv de verificare;

b) verificator — orice persoana care doreste verificarea unei semnadturi
electronice si poseda datele de verificare a acesteia;

c) mecanism de verificare a semnaturiflor electronice (mecanism de verificare) —

serviciul de verificare a semnaturii electronice pe care furnizorul de servicii de
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certificare 1l pune la dispozitia utilizatorilor si tertilor la distantd, prin intermediul

internetului.

Art. 3. — (1) Semnatura electronica aplicatd unui document electronic este
considerata validd daca sunt indeplinite urmdtoarele conditji:

a) semndtura electronicd a fost creata utilizandu-se cheia privata aferenta
certificatului digital folosit la semnare;

b) certificatul digital folosit la semnare era in perioada de valabilitate si nu era
suspendat sau revocat la momentul crearii semnaturii electronice;

c) documentul electronic nu a fost modificat ulterior aplicarii semnaturii

electronice.

Art. 4. — Mecanismul de verificare trebuie sa garanteze ca:

a) datele utilizate pentru verificarea semnaturii electronice corespund cu datele
afisate verificatorului;

b) semnatura electronica este verificata cu certitudine, iar rezultatul verificarii
este corect afisat;

c) verificatorul poate sa determine cu certitudine continutul datelor semnate;

d) autenticitatea si valabilitatea certificatului solicitat in momentul verificarii
semnaturii electronice sunt verificate cu certitudine;

e) rezultatul verificarii si identitatea semnatarului sunt corect afisate;

f) utilizarea unui pseudonim este clar indicata;

g) orice modificari care pot influenta securitatea pot fi detectate.

Art. 5. — in vederea indeplinirii conditiilor de la art. 4, furnizorul de servicii de
certificare trebuie sa implementeze urmatoarele masuri tehnice:

a) operatiunea de verificare foloseste urmatoarele date de intrare:

1. documentul initial;

2. semnatura electronica aplicata documentului initial;

3. certificatul pe baza cdruia a fost creata semnatura electronica;

4, alte date de verificare a semnaturii electronice.
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b) operatiunea de verificare poate avea urmatoarele rezultate:

1. verificare reusita — raspuns care indica ca semnatura electronica este valida;

2. verificare esuata — raspuns care indica ca semnadtura electronica nu este
valida si precizeaza motivul care a determinat acest rezultat;

3. verificare incompleta — raspuns care indica ca verificarea nu a esuat, dar nu
exista suficiente informatii pentru a se determina daca semnatura electronica este sau
nu este valida.

c) mecanismul de verificare contine mdsuri de securitate impotriva atacurilor
care ar avea ca scop alterarea procesului de verificare sau furnizarea catre verificator

a unor informatii false cu privire la rezultatul procesului de verificare.

Art. 6. — Mecanismul de verificare trebuie sa cuprinda cel putin urmatoarele
elemente:

a) procesul de verificare a semnaturii electronice;

b) interfata care permite introducerea documentului semnat care trebuie
verificat si selectarea semnaturii care trebuie verificata (pentru documentele care au
aplicate mai multe semnaturi);

c) interfata de prezentare a documentului semnat, care sa permita vizualizarea
documentului in formatul in care a fost creat, oferind verificatorului posibilitatea de a
identifica cu claritate continutul documentului care a fost semnat;

d) interfata de prezentare a informatiilor referitoare la identitatea semnatarului
si a rezultatului verificarii semnaturii electronice;

€) comunicarea cu bazele de date ale furnizorului de servicii de certificare care

contin informatiile necesare verificarii semnaturilor electronice.

Art. 7. — Mecanismul de verificare trebuie sa permita verificarea documentelor
care au aplicate mai multe semnaturi electronice, oferind utilizatorului posibilitatea de

alegere a semnaturii electronice care trebuie verificata.

Art. 8. — Mecanismul de verificare trebuie sa fie capabil sa ofere verificatorului

urmatoarele informatii:

3/4



a) numele sau pseudonimul persoanei asociate de catre furnizorul de servicii de
certificare cu certificatul folosit la semnare;

b) momentul de timp la care semnadtura a fost creatd, atunci cand aceastd
informatie este disponibila;

¢) informatiile continute in certificatul semnatarului;

d) lantul de certificare.

Art. 9. — In vederea asigurarii conformitatii cu cerintele prezentei decizii, se
recomanda folosirea de dispozitive de verificare a semnadturii electronice si de
proceduri conforme standardului SR CWA 14171:2003 (Proceduri pentru verificarea

semnaturii electronice) si versiunile ulterioare ale acestuia.

PRESEDINTE,
Dorin Liviu NISTORAN

Bucurest, ............. 2008
Nr..........
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