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În atenţia operatorilor economici interesaţi,

ANUNȚ PUBLICITAR

Autoritatea Naţională pentru Administrare şi Reglementare în Comunicaţii
(ANCOM), cu sediul în Mun. Bucureşti, Str. Delea Nouă, Nr. 2, Sector 3, Cod poştal: 030925,
intenţionează să achiziţioneze servicii de scanare, analiză și management al vulnerabilităților
informatice, precum și de efectuare de teste de penetrare la nivelul infrastructurii ANCOM.
Punct de contact: Direcția Achiziții/Serviciul Achiziţii Operaționale, telefon: 0372.845.571, în
atenţia: Mirela-Rodica BEJGU, e-mail: mirela.bejgu@ancom.ro.

1. Tip anunţ: Cumpărare directă.

2. Tip contract: Servicii.

3. Denumirea achiziţiei: Contract având ca obiect prestarea serviciilor de scanare, analiză și
management al vulnerabilităților informatice, precum și de efectuare de teste de penetrare la nivelul
infrastructurii ANCOM.

4. Coduri CPV: 72910000-2, 72540000-2

5. Descrierea contractului:
          Serviciile de scanare, analiză și management al vulnerabilităților informatice, precum și de
efectuare de teste de penetrare la nivelul infrastructurii ANCOM vor avea două componente:

- Serviciile de scanare, analiză și managementul vulnerabilităților, pe bază de
abonament lunar;

         - Serviciile efectuare de teste de penetrare, prestate la cerere,

astfel încât să se asigure toate funcționalitățile descrise în Specificațiile tehnice, atașate prezentului
Anunț pulicitar.

6. Valoarea totală estimată, fără TVA: 199.500,00 lei, astfel:
- Servicii de scanare, analiza și management al vulnerabilităților informatice folosind

instrumente puse la dispoziție de către prestator în cadrul sistemului de virtualizare
existent în cadrul ANCOM: 162.300,00 lei;

- Servicii de Pentest (de tip GrayBox On-site + Remote/VPN): 37.200,00 lei.

7. Condiţii Contract:
Serviciile se vor presta în perioada 01.01 – 31.12.2026 sau de la data intrării în vigoare a

contractului – 31.12.2026, dacă nu este posibilă încheierea contractului astfel încât serviciile să fie
prestate începând cu data de 01.01.2026, după cum urmează:

- serviciile de scanare, analiză și managementul vulnerabilităților se vor presta în perioada de
valabilitate a contractului, sub formă de abonament lunar. Înainte de începerea prestăriilor serviciilor
sub formă de abonament lunar, se va realiza instalarea instrumentelor software și instruirea aferentă
administrării și utilizării acestora. Acestea trebuie să fie făcute, fără costuri pentru achizitor, în cel
mult 10 (zece) zile lucrătoare de la data intrării în vigoare a contractului.
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- serviciile efectuare de teste de penetrare vor fi prestate la cerere, în perioada de valabilitate
a contractului, în baza unui act-adițional.

Dacă urmare derulării achiziției directe nu este posibilă încheierea contractului astfel încât
serviciile să fie prestate începând cu data de 01.01.2026, acesta se va încheia la o dată ulterioară
stabilită.

În situația în care Bugetul anual de venituri și cheltuieli al ANCOM nu va fi aprobat până la
momentul intrării în vigoare a contractului, Contractul se va încheia pentru o lună, urmând a se
prelungi automat lună de lună până cel târziu la data de 31.12.2026 în măsura în care Achizitorul nu
transmite în prealabil o notificare privind încetarea prelungirilor automate și respectiv a Contractului.

În ofertă se vor preciza termenele de prestare a serviciilor astfel cum au fost solicitate
în Specificațiile tehnice anexate prezentului anunț publicitar.

Pentru depășirea termenelor asumate, Prestatorul se obligă să plătească Achizitorului
penalităţi de întârziere de 0,15% din valoarea fără TVA, a serviciilor de scanare, analiză și
management al vulnerabilităților informatice, precum și a celor de efectuarea de teste de penetrare
la nivelul infrastructurii ANCOM neprestate sau prestate cu întârziere sau necorespunzător, pentru
fiecare zi de întârziere în îndeplinirea corespunzătoare a obligațiilor, penalităţi ce vor fi pretinse și/sau
deduse şi reţinute de Achizitor din obligaţia de plată a preţului, fără vreo altă formalitate prealabilă
de punere în întârziere. Penalitățile de întârziere nu pot depăși valoarea contractului, fără TVA.

Garanția de bună execuție:
Se va solicita ofertantului câștigător constituirea garanției de bună execuție, cantitativă şi

calitativă, a obligațiilor ce decurg din contractul de achiziție publică încheiat, în cuantum de 10% din
prețul contractului de servicii (fără TVA), conform prevederilor art. 40 alin. (1) din Normele
metodologice aprobate prin H.G. nr. 395/2016, prin una dintre următoarele modalități:

      a) virament bancar;
b) instrumente de garantare emise în condiţiile legii astfel:

               (i) scrisori de garanţie emise de instituţii de credit bancare din România sau din alt stat;
               (ii) scrisori de garanţie emise de instituţii financiare nebancare din România sau din alt
stat;
               (iii) asigurări de garanţii emise:
                   - fie de societăţi de asigurare care deţin autorizaţii de funcţionare emise în România sau
într-un alt stat membru al Uniunii Europene şi/sau care sunt înscrise în registrele publicate pe site-ul
Autorităţii de Supraveghere Financiară, după caz;
                  - fie de societăţi de asigurare din state terţe prin sucursale autorizate în România de
către Autoritatea de Supraveghere Financiară;
       c) combinarea a două sau mai multe dintre modalităţile de constituire prevăzute la lit. a)-b).

Conform art. 40 alin.(2) din Normele aprobate prin H.G. nr. 395/2016 garanția de bună
execuție se poate constitui și prin depunerea sumei în numerar (dacă valoarea acesteia este mai mică
de 5.000,00 lei), la casieria autorității contractante.

Instrumentul de garantare trebuie prezentat în conformitate cu modelul din Anexa nr. 4 la
prezentul Anunț publicitar.

Condiţii de plată: Plata serviciilor detaliate mai sus se va efectua numai după semnarea
proceselor verbale de recepție a serviciilor, lunare, pentru serviciile de scanare, analiză și management
al vulnerabilităților informatice și, respectiv, în termen de 30 zile de la semnarea procesului-verbal de
recepție pentru serviciile privind testele de penetrare la nivelul infrastructurii ANCOM.

Plata se va efectua de către ANCOM, către prestator, în contul deschis de către acesta la
Trezorerie. Factura va fi transmisă prin sistemul național privind factura electronică RO e-Factura, cu
respectarea condițiilor si prevederilor reglementate prin O.U.G. nr. 120/2021, precum și celelalte acte
normative emise în aplicarea acestuia. Plata se va efectua în lei, pe baza facturii transmise de furnizor,
primită și acceptată de ANCOM, numai după semnarea fără obiecțiuni, a procesului-verbal de recepție.

În situaţia în care factura este primită anterior sau la data întocmirii procesului-verbal de
recepție, plata se va efectua în termen de maxim 30 de zile de la data întocmirii procesului-verbal.

În situaţia în care factura este primită după întocmirea procesului-verbal de recepție,
Achizitorul are dreptul de a efectua plata în termen de maxim 30 de zile de la data primirii facturii.
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Plata se consideră efectuată la data debitării contului ANCOM.
  Nu se admite efectuarea de plăți în avans.

Prestatorul garantează achizitorului faptul ca serviciile prestate nu încalcă și nu vor încălca in
vreun fel drepturile vreunei terțe părți.

8. Condiţii de participare:
Modalitatea de prezentare a ofertei:
Oferta va fi structurată conform cerințelor de mai jos și va include Propunerea tehnică,

Propunerea financiară și documentele solicitate conform prezentului Anunț publicitar.

Ofertanţii trebuie să depună următoarele documente:

1) Propunerea tehnică, trebuie elaborată în conformitate cu cerințele prevăzute în
Specificațiile tehnice, anexate prezentului anunț publicitar. De asemenea, în Propunerea tehnică
vor fi menționate și alte informații considerate semnificative pentru evaluarea corespunzătoare a
acesteia, dacă este cazul.

Prin Propunerea tehnică ofertantul trebuie să se angajeze că va asigura respectarea tuturor
activităților, termenelor și condițiilor de prestare a serviciilor.

Ofertanții au obligația de a indica, motivat, în cuprinsul ofertei care informații din propunerea
tehnică și/sau din propunerea financiară sunt confidențiale, clasificate sau sunt protejate de un drept
de proprietate intelectuală, în baza legislației aplicabile. Informațiile indicate de operatorii economici
ca fiind confidențiale, inclusiv secrete tehnice sau comerciale și elementele confidențiale ale ofertelor,
trebuie să fie însoțite de dovada care să le confere caracterul de confidențialitate, dovadă ce devine
anexă la ofertă, în caz contrar autoritatea contractantă neavând obligația de a nu dezvălui informațiile
respective.

2) Declaraţia reprezentantului legal/împuternicit al Ofertantului din care să
rezulte că oferta prezentată respectă toate cerinţele/condiţiile precizate în prezentul Anunț publicitar
(Anexa nr. 1).

3) Declaraţia reprezentantului legal/împuternicit al Ofertantului din care să
rezulte că acesta își desfășoară activitatea respectând toate regulile obligatorii prevăzute de
reglementările legale referitoare la condițiile de muncă și protecție a muncii în vigoare la nivel național,
corespunzător domeniului său de activitate în conformitate cu Anexa nr. 2 la prezentul Anunț
publicitar.

4) Propunerea financiară, care va conține prețul exprimat în Lei, fără TVA, pentru
serviciile care fac obiectul prezentei achiziții, conform Anexei nr. 3 la prezentul Anunț publicitar.
Preţul ofertat trebuie să includă toate costurile Prestatorului, directe şi indirecte, legate de prestarea
serviciilor care fac obiectul prezentei achiziţii. Preţul ofertat va fi ferm şi nu poate fi modificat pe toată
perioada prestării serviciilor care fac obiectul prezentei achiziții.

5) Ofertanții trebuie să dovedească forma de înregistrare în condițiile legii, în țara de
rezidență, din care să rezulte că sunt legal constituiți, că sunt în funcțiune și că au capacitatea de a
realiza activitățile care fac obiectul contractului. În acest sens, va prezenta certificat constatator
eliberat de Oficiul Registrului Comerţului de pe lângă Tribunalul competent teritorial. Din
certificatul constatator/extrasul de registru prezentat trebuie să rezulte:

i. obiectul de activitate al ofertantului; obiectul contractului trebuie să aibă corespondent în
CAEN din certificatul constatator emis de ONRC;

ii. starea ofertantului;
iii. persoanele care reprezintă ofertantul în relaţia cu terţii.

Informațiile cuprinse în acest document, trebuie sa fie reale/actuale la data prezentării.

Notă: Se permite dovedirea capacităţii de exercitare a activităţii profesionale şi prin prezentarea
certificatului constatator emis de către ONRC în formă electronică, prin intermediul serviciului online
InfoCert, având încorporată, ataşată sau logic asociată semnătura electronică extinsă.
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9. Criterii de adjudecare:
Va fi selectată oferta depusă care îndeplinește în totalitate cerințele solicitate prin Anunțul

publicitar și care are prețul total cel mai scăzut în Lei, fără TVA.

10. Informaţii suplimentare:
Oferta se va transmite până la data de 19.12.2025, ora 14:00, prin una dintre următoarele

modalități:
- depunere direct sau prin poştă la Registratură – sediul ANCOM din Mun. Bucureşti, Cod

poştal 030925, Sector 3, Str. Delea Nouă, Nr. 2 (program de lucru: luni-joi: 8:30 – 17:00;
vineri: 8:30 – 14:30);

- e-mail la adresa mirela.bejgu@ancom.ro.

 În cazul în care oferta se depune direct sau prin poştă, operatorul economic trebuie să
prezinte oferta în plic sigilat şi marcat cu denumirea/numele şi sediul/adresa operatorului economic.
De asemenea, pe plic se va menţiona „În atenţia Direcției Achiziții/Serviciul Achiziţii Operaționale –
Oferta pentru servicii de scanare, analiză și management al vulnerabilităților informatice, precum și
de efectuare de teste de penetrare la nivelul infrastructurii ANCOM”. Dacă plicul nu este marcat
conform prevederilor de mai sus, ANCOM nu îşi asumă nicio responsabilitate pentru rătăcirea ofertei.

Oferta trebuie să fie valabilă cel puţin până la data de 30.01.2026.

Oferta se poate retrage și modifica înainte de data limită de depunere a ofertei, respectiv
19.12.2025, ora 14:00.

Oferta transmisă/depusă la o altă adresă sau după data de 19.12.2025, ora 14:00, nu va
fi luată în considerare.

Anunțul publicitar, Specificațiile tehnice și Anexele nr. 1-4 pot fi vizualizate pe pagina
de internet a ANCOM la adresa www.ancom.ro, secţiunea Anunţuri/achiziţii publice și în SEAP (www.e-
licitatie.ro, secțiunea Documente/Publicitate-Anunțuri – Listă anunțuri publicitare).

Notă GDPR: Atât ANCOM în calitate de autoritate contractantă, cât și operatorii economici
care depun ofertă vor respecta dispozițiile legale care reglementează protecția datelor cu caracter
personal, inclusiv Regulamentul General privind Protecția Datelor cu Caracter Personal nr. 679/2016
(“GDPR”) aplicabil în Uniunea Europeană. Datele cu caracter personal solicitate de ANCOM prin
prezenta și pe perioada evaluării ofertelor vor fi utilizate și prelucrate exclusiv în scopul atribuirii și
derulării contractului. Prin depunerea ofertelor ofertanții recunosc dreptul autorității contractante de
a prelucra datele cu caracter personal incluse în ofertă, în scopul sus menționat.

mailto:mirela.bejgu@ancom.ro
http://www.e-licitatie.ro/
http://www.e-licitatie.ro/
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SPECIFICAȚII TEHNICE
pentru servicii de scanare, analiză și management al vulnerabilităților informatice, precum și de

efectuare de teste de penetrare la nivelul infrastructurii ANCOM

I. Obiectul achiziției
Scopul achiziției constă în achiziția de servicii de scanare, analiză și management al

vulnerabilităților informatice, precum și de efectuare de teste de penetrare la nivelul infrastructurii
ANCOM.

II. Caracteristici și cerințe

Managementul vulnerabilităților este un proces prin care, pe baza calculării riscurilor aferente,
determinăm dacă vulnerabilitățile descoperite trebuie remediate, acceptate sau este necesară
aplicarea de măsuri în vederea diminuării riscurilor existente.

Instrumentele software puse la dispoziție de către prestator pentru managementul
vulnerabilităților trebuie să fie instalate și să funcționeze on-premise, în infrastructura de virtualizare
aparținând ANCOM, astfel încât să aibă acces la actualizări software, actualizarea semnăturilor și
informațiilor despre vulnerabilități în mod automat și acces la suportul tehnic al producătorului pentru
o perioadă de 12 luni.

Autoritatea contractantă va pune la dispoziția Prestatorului resursele necesare pentru
instalarea în mediul de virtualizare propriu a unui server virtual cu caracteristicile necesare funcționării
instrumentelor software.

          Serviciile de scanare, analiză și management al vulnerabilităților informatice, precum și de
efectuare de teste de penetrare la nivelul infrastructurii ANCOM vor avea două componente:

- Serviciile de scanare, analiză și managementul vulnerabilităților, pe bază de
abonament lunar;

         - Serviciile efectuare de teste de penetrare, prestate la cerere.

Serviciile de scanare, analiză și managementul vulnerabilităților, pe bază de abonament
lunar, trebuie să asigure cel puțin:

 cartografierea ecosistemului informațional ANCOM (inventarierea/identificarea
elementelor active care îl compun: sisteme informatice, active identificate prin IP-uri,
elemente ce compun rețeaua - routere, switch-uri, servere, vlan-uri, conexiuni Internet,
VPN etc.) prin descoperirea, identificarea, clasificarea sistemelor, echipamentelor de
calcul, dispozitivelor, serviciilor și aplicațiilor existente în ANCOM;

 software-uri specializate pentru scanarea, detectarea, analizarea, clasificarea și
raportarea vulnerabilităților către proprietarii activelor;

 scanarea vulnerabilităților pentru un număr nelimitat de IP-uri și evaluări (assesment-uri);
 prezentarea individuală a vulnerabilităților descoperite, după cum urmează:

- descrierea vulnerabilității;
- catalogarea vulnerabilității;
- descrierea tehnică;
- analiza severității și probabilității;
- evaluarea riscului;
- contramăsuri recomandate pentru remediere;
- prioritizarea remedierii riscului.

 integrarea automată a scanărilor obținute din diverse audituri, scanări, rapoarte Excel etc;



6

 consolidarea si agregarea cu ajutorul produselor software, a analizelor de securitate de
tip DAST (Dynamic Application Security Testing) pentru testarea vulnerabilităților
aplicațiilor;

 identificarea și clasificarea vulnerabilităților fiecărui activ din rețeaua ANCOM;
 trasabilitatea, urmărirea acțiunilor și escaladarea vulnerabilităților fiecărui activ;
 corelarea eficientă și automatizată a vulnerabilităților descoperite;
 prioritizarea vulnerabilităților;
 crearea de reguli de procesare a vulnerabilităților;
 folosirea analizei automate de scoring de tip DREAD, pentru o vulnerabilitate descoperită;
 escaladarea în funcție de severitatea vulnerabilităților descoperite și a importanței

activelor pentru ANCOM;
 escaladarea automată a vulnerabilităților nesoluționate în conformitate cu procedura de

management al vulnerabilităților;
 analiza vulnerabilităților identificate și a impactului acestora asupra activelor afectate;
 urmărirea automată, după expirarea timpului impus pentru o acțiune, a trasabilității

acțiunilor efectuate în timp, pentru o anumită vulnerabilitate;
 identificarea și gestionarea măsurilor de remediere ale vulnerabilităților;
 recomandarea automată a necesității remedierii unei probleme descoperite în cadrul

ANCOM;
 posibilitatea de introducere manuală a vulnerabilităților descoperite în urma unui test de

penetrare;
 stabilirea numărului / tipului de severității și intervalele lor;
 tablou de bord pentru responsabilul cu securitatea (CISO) din ANCOM, cu rapoarte

personalizate, după necesitate;
 identificare și evaluarea riscurilor reziduale;
 analiza, calcularea și consolidarea riscului existent la nivelul ANCOM;
 integrarea automată cu Active Directory, platforme informatice, baze de date, aplicații de

tip scanner de vulnerabilități, baze de date / surse de informații privind vulnerabilitățile
CVE, inclusiv prin API;

 corelarea automată dintre CVE – software și activul / bunul afectat;
 să permită subscripția la informațiile despre noi vulnerabilități de la un anumit software;
 stabilirea unei politici de parole locale în aplicație;
 calcularea automată a riscului;
 configurarea factorilor de prioritizare a riscurilor (importanța activului pentru ANCOM,

rețeaua din care face parte etc);
 posibilitatea de integrare cu mai multe tipuri de software de scanare a vulnerabilităților;
 personalizarea rapoartelor și a alertelor pe e-mail în funcție de necesitățile ANCOM;
 gruparea notificărilor de pe e-mail, după diverse criterii (utilizator, activ etc);
 dreptul de acces configurabil în mod granular, la nivel de utilizator, IP etc.
 accesul rapid si facil al utilizatorilor la calendarul cu toate proiectele în curs de

implementare, cât și la cele programate pentru implementare ulterioară în ANCOM;
 logarea și auditarea tuturor operațiilor efectuate și a e-mailurilor trimise;
 testarea regulilor de acces de pe firewall-uri;
 identificarea serviciilor active și a versiunilor acestora, precum și a testelor adresate

vulnerabilităților asociate fiecărui serviciu;
 evaluarea aplicațiilor web conform metodologiei OWASP – cele mai importante riscuri de

securitate ale aplicațiilor web, precum și instrumente pentru contracararea acestor riscuri;
 scanarea vulnerabilităților aplicațiilor web;
 scanarea codurilor sursă puse la dispoziție de ANCOM;
 scanarea librăriilor și dependințelor acestora(SCA).

Prestatorul trebuie să realizeze supervizarea, suportul administrativ, să asigure materialele,
instrumentele și componentele necesare pentru prestarea serviciilor de suport, mentenanță și
asistență tehnică, precum și documentarea, monitorizarea și raportarea activității legate de prestarea
serviciilor.
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În orice situație, remedierile, corecțiile sau înlocuirile se vor realiza în baza unei diagnosticări
prealabile și se va asigura inclusiv repunerea în funcțiune a componentelor software și aducerea în
parametrii normali de funcționare.

Efectuarea operațiunilor menționate se va realiza în conformitate cu documentația tehnică
aferentă produselor software și cu respectarea legislației incidente.

          Suplimentar, prestatorul va efectua lunar revizia instrumentelor software puse la dispoziție,
după un program stabilit de comun acord între părți, în timpul programului de lucru al autorității.

În cadrul unei revizii se vor efectua următoarele operații, fără a se limita la:
 verificarea funcționării componentelor software;
 verificarea funcționării bazei de date aferente acestora, dacă este cazul;
 testarea funcționării fiecărei componente software.

Serviciile efectuare de teste de penetrare, prestate la cerere, trebuie să asigure:
 testele de penetrare vor fi de tip graybox (testarea securității software care combină

metodele de testare fără cunoștințe interne, precum și cu cunoștințe complete interne) și
se vor realiza atât din interior, precum și din exteriorul infrastructurii ANCOM;

 testele de penetrare se vor face în limitele stabilite asupra serviciilor, sistemelor,
aplicațiilor, resurselor informaționale interne și expuse în internet, solicitate de către
ANCOM;

 în urma testelor de penetrare se vor prezenta rezultatele exploatării resurselor ANCOM,
precum și recomandările aferente;

 pentru prestarea serviciilor de teste de penetrare se vor încheia acte adiționale la
contractul aflat în derulare, în limita unui număr maximum 120 de ore;

 aceste servicii se vor tarifa separat față de abonamentul lunar, conform ofertei financiare,
în funcție de numărul efectiv de ore prestate corespunzător operațiunilor realizate;

 în vederea încheierii unui act adițional la contract pentru efectuarea serviciilor de teste de
penetrare, ANCOM va transmite o solicitare către prestator, solicitare la care prestatorul
trebuie să răspundă în termen de maxim 5 (cinci) zile lucrătoare și să precizeze: termenul
de prestare a serviciilor respective, activitățile desfășurate în vederea prestării serviciilor
și numărul de ore aferent acestora. Prestatorul va defini etapele și activitățile efectuate,
estimarea timpului per etapă, utilizând instrumente pentru contorizare și va transmite
datele autorității.
Răspunsul prestatorului nu impune pentru ANCOM obligația de a încheia actul adițional
respectiv. După primirea răspunsului prestatorului, ANCOM va comunica decizia de a
încheia sau nu un act adițional. În actul adițional se vor indica serviciile, sistemele,
aplicațiile și/ sau resursele informaționale supuse testării, stabilirea clară a obiectivelor
testului, tipul de testare, limitele testării (ex. evitarea DoS), NDA și, totodată, se va
reglementa numărul maxim de ore pentru serviciile de teste de penetrare și termenul de
prestare a acestora. De asemenea, prin actul adițional se va stabili valoarea maximă a
serviciilor de teste de penetrare, determinată în baza tarifului orar și a numărului maxim
de ore. În baza actului adițional ANCOM va plăti valoarea serviciilor la cerere în funcție de
numărul efectiv de ore corespunzător operațiunilor realizate.

Prestatorul va asigura, pe toată perioada de derulare a contractului:
 licențele necesare funcționării instrumentelor software puse la dispoziție de către

Prestator în vederea efectuării serviciilor solicitate;
 dreptul de descărcare și utilizare a actualizărilor (update-uri, pachete de corecție și

upgrade-uri de orice fel, dezvoltate de producător(i)), informațiilor despre vulnerabilități,
CVE-uri, măsuri/contramăsuri pentru remedierea vulnerabilităților etc., pe toată perioada
derulării contractului;

 suportul, asistența tehnică și mentenanță corespunzătoare astfel încât, în cazul unei
defecțiuni, instrumentele software se vor păstra / repune în funcțiune, la parametrii
normali de funcționare (se vor realiza toate operațiunile necesare pentru a funcționa la
parametrii normali);
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 acces necondiționat la centrele de suport ale producătorilor instrumentelor software
furnizate;

 orice operație necesară asigurării funcționării permanente;
 toate costurile directe și indirecte necesare în vederea asigurării suportului, pe toată

perioada derulării contractului, fără alte costuri suplimentare pentru autoritatea
contractantă.

III. Perioada și termenele de prestare a serviciilor:

Se va încheia un contract de servicii pentru prestarea serviciilor de scanare, analiză și management
al vulnerabilităților informatice, precum și de efectuare de teste de penetrare la nivelul infrastructurii
ANCOM pentru perioada 01.01.2026 – 31.12.2026 sau data intrării în vigoare a contractului –
31.12.2026, dacă nu este posibilă încheierea contractului astfel încât serviciile să fie prestate începând
cu data de 01.01.2026, astfel:

- serviciile de scanare, analiză și managementul vulnerabilităților se vor presta în perioada de
valabilitate a contractului, sub formă de abonament lunar. Înainte de începerea prestăriilor serviciilor
sub formă de abonament lunar, se va realiza instalarea instrumentelor software și instruirea aferentă
administrării și utilizării acestora. Acestea trebuie să fie făcute, fără costuri pentru achizitor, în cel
mult 10 (zece) zile lucrătoare de la data intrării în vigoare a contractului, dar nu mai târziu de data
de 30.12.2025, urmând ca prestarea serviciilor efective de scanare, analiză, management al
vulnerabilităților informatice să se facă începând cu data de 01.01.2026;

- serviciile efectuare de teste de penetrare vor fi prestate la cerere, în perioada de valabilitate
a contractului, în baza unui act-adițional.

Dacă urmare a derulării achiziției directe nu este posibilă încheierea contractului astfel încât
serviciile să fie prestate începând cu data de 01.01.2026, acesta se va încheia și va intra în vigoare la
o dată ulterioară stabilită.

Pentru depășirea termenelor asumate, Prestatorul se obligă să plătească Achizitorului
penalităţi de întârziere de 0,15% din valoarea fără TVA, a serviciilor de scanare, analiză și
management al vulnerabilităților informatice, precum și a celor de efectuarea de teste de penetrare
la nivelul infrastructurii ANCOM neprestate sau prestate cu întârziere sau necorespunzător, pentru
fiecare zi de întârziere în îndeplinirea corespunzătoare a obligațiilor, penalităţi ce vor fi pretinse și/sau
deduse şi reţinute de Achizitor din obligaţia de plată a preţului, fără vreo altă formalitate prealabilă
de punere în întârziere. Penalitățile de întârziere nu pot depăși valoarea contractului, fără TVA.

IV. Recepția serviciilor:

1. Recepția lunară a serviciilor de scanare, analiză și management al
vulnerabilităților informatice

În baza abonamentului lunar, prestatorul are obligația ca lunar să transmită următoarele
rapoarte:

- să livreze un raport de evaluare și analiză a vulnerabilităților descoperite,
măsurile/contramăsurile recomandate de remediere a acestora și un raport de tip sumar
executiv pentru conducerea ANCOM;

- să efectueze o revizie a produselor software instalate și să furnizeze un raport cu privire
la operațiunile și activitățile prestate în cadrul reviziei.

Prestatorul va transmite autorității contractante raportul de evaluare și analiză a
vulnerabilităților descoperite, măsurile/contramăsurile recomandate de remediere a acestora,
sumarul executiv pentru conducerea ANCOM și raportul reviziei, în care vor fi indicate operațiunile
și activitățile prestate în luna anterioară pentru verificarea și testarea funcționării componentelor
software și a bazei de date aferente, inclusiv rezultatul acestora, în primele 10 zile lucrătoare ale
lunii următoare lunii prestării serviciilor.
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ANCOM va întocmi un proces-verbal de recepție a serviciilor aferente lunii anterioare, proces-
verbal care va constitui o condiție pentru efectuarea plății și în care vor fi indicate operațiunile și
activitățile prestate în luna anterioară în baza rapoartelor elaborate de prestator și acceptate de
către autoritatea contractantă, în termen de maxim 5(cinci) zile lucrătoare de la primirea
acestora..

2. Recepția efectuării testelor de penetrare la nivelul infrastructurii ANCOM
(servicii la cerere)

Prestatorul va realiza testarea efectivă, va furniza un raport tehnic detaliat cu rezultatele
testării și planul de remediere pentru fiecare vulnerabilitate descoperită, în maxim 10 zile
lucrătoare de la prestarea serviciilor conform actului adițional.

ANCOM va întocmi un proces-verbal de recepție a serviciilor, proces-verbal care va constitui o
condiție pentru efectuarea plății și în care vor fi indicate operațiunile și activitățile prestate în în
baza raportului elaborat de prestator și acceptat de către ANCOM, în termen de maxim 5(cinci)
zile lucrătoare de la primirea acestuia.

V. Alte cerințe obligatorii

Personalul prestatorului se obligă să respecte reglementările și regulamentele interioare ale
autorității contractante pe toată durata prezenței la sediul acesteia. Autoritatea contractantă va
asigura accesul personalului desemnat de către prestator la locația unde se prestează serviciile.

Prestatorul are obligația de a respecta pe parcursul executării contractului de servicii,
reglementările obligatorii în domeniul mediului, social și al relațiilor de muncă stabilite prin legislația
adoptată la nivelul Uniunii Europene, legislația națională, prin acorduri colective sau prin tratatele,
convențiile și acordurile internaționale în aceste domenii. Răspunderea pentru neîndeplinirea acestor
obligații aparține în mod exclusiv prestatorului. În acest sens, informații detaliate pot fi obținute de la
ministerele de resort (https://www.mmuncii.ro/ și http://www.mmediu.ro/). De asemenea, se vor
respecta toate obligațiile referitoare la condițiile de muncă și de protecția muncii astfel cum sunt
acestea prevăzute în Legea securității și sănătății în muncă nr. 319/2006, cu modificările și
completările ulterioare. Prestatorul este unicul răspunzător pentru orice accident, daună și/sau avarie
ocazionate de îndeplinirea obiectului contractului de servicii.

https://www.mmuncii.ro/
http://www.mmediu.ro/
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Anexa nr. 1

            OFERTANT,

    __________________
      (denumirea/numele)

DECLARAŢIE
din care rezultă că oferta prezentată respectă toate
cerinţele/condiţiile precizate în anunțul publicitar

Subsemnatul(a)_______________________________, reprezentant legal/împuternicit al
________________________________________________, (denumirea/numele şi sediul/adresa
operatorului economic), în calitate de ofertant la achiziţia de servicii de scanare, analiză și
management al vulnerabilităților informatice, precum și de efectuare de teste de
penetrare la nivelul infrastructurii ANCOM, (coduri CPV: 72910000-2, 72540000-2), organizată
de Autoritatea Naţională pentru Administrare şi Reglementare în Comunicaţii, declar pe propria
răspundere, sub sancţiunea excluderii din prezenta achiziție şi a sancţiunilor aplicate falsului în
declaraţii, că oferta prezentată respectă toate cerinţele/condiţiile precizate în anunțul publicitar.

Subsemnatul(a) declar că informaţiile furnizate sunt complete şi corecte în fiecare detaliu şi
înţeleg că autoritatea contractantă are dreptul de a solicita, în scopul verificării şi confirmării
declaraţiilor orice documente doveditoare de care dispunem.

Data completării:______________

OFERTANT,

________________________
(semnătura autorizată)
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Anexa nr. 2

            OFERTANT,

    __________________
      (denumirea/numele)

DECLARAŢIE
din care rezultă că la elaborarea ofertei operatorul economic a ţinut cont

de obligaţiile referitoare la condiţiile de muncă şi protecția muncii

Subsemnatul(a)_________________________________, reprezentant legal/împuternicit al
_______________________________________________, (denumirea/numele şi sediul/adresa
operatorului economic), în calitate de ofertant la achiziţia de servicii de scanare, analiză și
management al vulnerabilităților informatice, precum și de efectuare de teste de
penetrare la nivelul infrastructurii ANCOM (coduri CPV: 72910000-2, 72540000-2) organizată
de Autoritatea Naţională pentru Administrare şi Reglementare în Comunicaţii, declar pe propria
răspundere, sub sancţiunea excluderii din prezenta achiziție şi a sancţiunilor aplicate falsului în
declaraţii, că pe parcursul derulării Contractului ce face obiectul prezentei achiziții vom respecta
obligațiile referitoare la condițiile de muncă și protecția muncii, astfel cum sunt acestea prevăzute în
Legea securității și sănătății în muncă nr. 319/2006 și a Normelor metodologice de aplicare a Legii nr.
319/2006 aprobate prin H.G. nr. 1425/2006, precum și în celelalte acte normative existente în acest
domeniu, cu modificările și completările ulterioare.

Subsemnatul(a) declar că informaţiile furnizate sunt complete şi corecte în fiecare detaliu şi
înteleg că autoritatea contractantă are dreptul de a solicita, în scopul verificării şi confirmării
declaraţiilor orice documente doveditoare de care dispunem.

Data completării:______________

OFERTANT,

________________________
(semnătura autorizată)
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Anexa nr. 3
            OFERTANT,

    __________________
      (denumirea/numele)

PROPUNEREA FINANCIARĂ

Nr.
crt. Servicii Cantitate

[luni/ore]
Preț unitar

lei, fără TVA
Preț total

lei, fără TVA
0 1 2 3 4=2x3

1

Abonament servicii de scanare, analiza și
management al vulnerabilităților
informatice folosind instrumente puse la
dispoziție de către prestator în cadrul
sistemului de virtualizare existent în cadrul
ANCOM

12 luni

2 Servicii de Pentest (de tip GrayBox On-site
+ Remote/VPN) 120 ore

Preţul total include toate costurile prestatorului, directe şi indirecte, legate de încheierea şi
executarea contractului de servicii în conformitate cu cerinţele minime obligatorii prevăzute în
Specificațiile tehnice, atașate prezentului anunț publicitar

Oferta este valabilă până la data de: 30.01.2026

Data completării:______________

OFERTANT,

________________________
(semnătura autorizată)
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Anexa nr. 4

      EMITENT,
 _______________
     (denumirea)

INSTRUMENT DE GARANTARE
DE BUNĂ EXECUŢIE

Către,
  Autoritatea Naţională pentru Administrare şi Reglementare în Comunicaţii

Str. Delea Nouă, Nr. 2, Sector 3, Bucureşti

Cu  privire la contractul de servicii de scanare, analiză și management al
vulnerabilităților informatice, precum și de efectuare de teste de penetrare la nivelul
infrastructurii ANCOM (coduri CPV: 72910000-2, 72540000-2), încheiat între
................................, în calitate de Prestator, şi Autoritatea Naţională pentru Administrare şi
Reglementare în Comunicaţii (ANCOM), în calitate de Achizitor, ne obligăm irevocabil prin prezenta
să plătim în favoarea Achizitorului, până la concurenţa sumei de ___________(_________________),
reprezentând 10% din valoarea maximă, fără TVA, a contractului de servicii, orice sumă cerută de
acesta, în condițiile art. 41 din Normele metodologice de aplicare a prevederilor referitoare la
atribuirea contractului de achiziție publică din Legea nr. 98/2016 privind achizițiile publice, aprobate
prin H.G. nr. 395/2016.

Prezenta garanţie este valabilă pană la data de ..................
În cazul în care părţile contractante sunt de acord să prelungească perioada de valabilitate a

garanţiei sau să modifice unele prevederi contractuale care au efecte asupra angajamentului
emitentului, se va obţine acordul nostru prealabil, în caz contrar, prezenta scrisoare de garanţie îşi
pierde valabilitatea.

Parafată de Emitent __________________ în ziua ___ luna ___________ anul ________
                           (semnătura autorizată)


