A N ‘ o M Str. Delea Noua nr.2, Sector 3, 030925 Bucuresti, Romania
Telefon: 0372 845 400/ 0372 845 454. Fax: 0372 845 402
Autoritatea Nationala pentru Administrare

Z 4 z i E-mail: ancom@ancom.org.ro. Website: www.ancom.org.ro
si Reglementare in Comunicatii

In atentia operatorilor economici interesati,
SOLICITARE DE OFERTE

Autoritatea Nationala pentru Administrare si Reglementare in Comunicatii
(ANCOM), cu sediul in Mun. Bucuresti, Str. Delea Noud, Nr. 2, Sector 3, Cod postal: 030925,
intentioneaza sa achizitioneze un sistem pentru stergerea datelor de pe mediile de stocare
(cod CPV: 30236200-4).
Punct de contact: Departamentul Achizitii/Serviciul Achizitii Operationale, Tel. 0372.845.377,
Fax: 0372.845.402-599, in atentia: Cristiana Mihaela STOIAN, email;
cristiana.stoian@ancom.org.ro

1. Tip anunt: Cumparare directa
2. Tip contract: Furnizare
3. Denumirea achizitiei:

Contract avand ca obiect furnizarea unui sistem pentru stergerea datelor de pe mediile de
stocare (zeroizare).

4. CPV: 30236200-4

5. Descrierea contractului

Obiectul Contractului ce urmeaza a fi atribuit il constituie achizitionarea unui sistem pentru
stergerea datelor de pe mediile de stocare (zeroizare), inclusiv prestarea serviciilor aferente
(incluzand fara limitare instalarea/reinstalarea, configurarea/reconfigurarea, testarea sistemului,
suportul tehnic, precum si instruirea personalului ANCOM), in conformitate cu cerintele minime
obligatorii solicitate in Anexa nr. 1 — Caietul de sarcini, de mai jos.

Sistemul este compus dintr-un dispozitiv hardware dedicat stergerii securizate a unitatilor
de stocare, dispozitive de conectare a diverselor tipuri de medii de stocare comerciale existente
cum ar fi hard-diskuri, unitati de stocare USB, memorii flash, cablurile adaptoare necesare
conectarii acestora si cabluri de alimentare.

Acest sistem va asigura realizarea procedurii de stergere a unitatilor de stocare, fara a le
demagnetiza sau distruge mecanic, pentru ca acestea sa poata fi reutilizate in siguranta si sa se
elimine posibilitatea ca datele care au fost stocate pe acestea sa mai poata fi recuperate.

Sistemul este compus din:

o dispozitivul hardware dedicat stergerii securizate a unitatilor de stocare
adaptoarele de conectare a unitatilor de stocare
cablurile de conectare a unitatilor de stocare
driverele si software-ul necesar operarii acestuia
tastatura si mouse wireless
monitor LCD de minim 20 inchi
cablurile de alimentare

Conditii minime obligatorii (cerinte tehnice minime, servicii aferente): potrivit
cerintelor din Anexa nr. 1 - Caietul de sarcini, la prezenta solicitare de oferte.
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6. Valoarea estimata fara TVA: 88.800,00 Lei.

7. Conditii contract:

Locul de livrare al sistemului si de prestare a tuturor serviciilor aferente: sediul
central al autoritatii contractante din Mun. Bucuresti, Strada Delea Noua, Nr. 2, Sector 3, Cod
postal: 030925.

In oferta se va preciza termenul de livrare al sistemului si de prestare a serviciilor
aferente (instalare/reinstalare, configurare/reconfigurare, testare, suport tehnic), termen care nu
trebuie sa fie mai mare de 60 (saizeci) de zile calendaristice de la data semnarii contractului de
catre ambele parti.

Termenul se considera respectat in masura in care procesul-verbal de receptie cantitativa si
calitativa este semnat fara obiectiuni pana la expirarea acestui termen.

Furnizorul garanteaza ca sistemul furnizat este nou, corespunde tuturor parametrilor tehnici
prevazuti in oferta sa si ca acesta va functiona in conditii normale.

La livrare produsele vor fi insotite de cel putin urmatoarele documente: declaratie de
conformitate/certificat(e) de calitate; certificat(e) de garantie; licentele producatorului sau ale
furnizorului in original, daca este cazul; manual de utilizare si intretinere in limba romana sau, in
limba engleza; aviz de insotire marfa; orice alte documente prevazute de legislatia in vigoare.

In cazul neindeplinirii obligatiilor asumate, furnizorul se obliga sa plateasca achizitorului
penalitati de 0,15% din pretul total al comenzii, fara TVA, pentru fiecare zi de intarziere in
indeplinirea corespunzatoare a oricarei obligatii, fara nicio formalitate prealabila de punere in
intarziere.

In cazul in care penalitatile de intarziere nu pot fi deduse din pret, furnizorul are obligatia
de a le plati in termen de maxim 10 (zece) zile de la solicitarea ANCOM.

Perioada de garantie si suport: minim 36 (treizecisisase) de luni pentru sistemul livrat
(inclusiv  prestarea servicilor aferente, incluzand fara limitare instalarea/reinstalarea,
configurarea/reconfigurarea, testarea sistemului, suportul tehnic, precum si instruirea personalului
ANCOM), care va curge de la data semnarii fara obiectiuni a procesului-verbal de receptie
cantitativa si calitativa.

Alte cerinte minime obligatorii: conform Anexei nr. 1 - Caietul de sarcini la prezenta
solicitare de oferte.

Furnizorul garanteaza Achizitorului faptul ca produsul furnizat nu incalca si nu va incalca in
vreun fel drepturile vreunei terte parti.

Propunerea tehnica va fi prezentata in conformitate cu cerintele minime obligatorii
prevazute in Anexa nr. 1 - Caietul de sarcini.

Prezentarea propunerii financiare: pretul trebuie exprimat in Lei, cu si fara TVA, si va
include toate costurile ofertantului, directe si indirecte, legate de incheierea si executarea
contractului, de transportul si livrarea sistemului la locul de livrare, inclusiv prestarea serviciilor
aferente (incluzand fara limitare instalarea/reinstalarea, configurarea/reconfigurarea, testarea
sistemului, suportul tehnic, precum si instruirea personalului ANCOM).

Pretul ofertat va fi ferm si nu poate fi modificat pe toata perioada executiei contractului.

Oferta trebuie sa contina si declaratia reprezentantului legal/imputernicit al
ofertantului din care sa rezulte ca oferta prezentata respecta toate cerintele/conditiile precizate
in prezenta solicitare de oferta, in conformitate cu modelul din Anexa nr. 2.

Conditii de plata: Plata pretului se va efectua de catre ANCOM catre furnizor in contul
deschis de cdtre acesta la Trezorerie.
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Furnizorul va transmite factura la sediul ANCOM din Strada Delea Noua, Nr. 2, Sector 3,
Cod postal 030925, Mun. Bucuresti.

Plata pretului se va efectua numai dupa semnarea fara obiectiuni a procesului-verbal de
receptie cantitativa si calitativa. Plata se va efectua in baza facturii transmise de furnizor, primita si
acceptatd de ANCOM.

In situatia in care factura este primita anterior sau la data receptiei, plata se va efectua in
termen de maxim 30 de zile de la data semnarii fara obiectiuni a procesului-verbal de receptie
cantitativa si calitativa. In situatia in care factura este primita dupa semnarea fara obiectiuni a
procesului-verbal de receptie de receptie cantitativa si calitativa, ANCOM are dreptul de a efectua
plata in termen de maxim 30 de zile de la data primirii facturii.

Nu se admite efectuarea de plati in avans sau plati partiale.

Plata se considera efectuata la data debitarii contului ANCOM.

8. Criterii de adjudecare:

Va fi selectata oferta care indeplineste toate cerintele solicitate prin prezenta si care are
pretul cel mai scazut in Lei, fara TVA.

9. Informatii suplimentare:

Oferta se va transmite pana la data de 21.11.2016 (inclusiv), ora 16.00, prin email la
adresa cristiana.stoian@ancom.org.ro sau prin fax la nr 0372.845.402 sau prin depunere direct sau
prin postd la Registratura — sediul ANCOM din Mun. Bucuresti, Cod postal 030925, Sector 3, Str.
Delea Noua, Nr. 2.

Oferta transmisa/depusa la o alta adresa sau dupa data de 21.11.2016 (inclusiv), ora
16.00, nu va fi luata in considerare.

In cazul in care oferta se depune direct sau prin posts, operatorul economic trebuie ss
prezinte oferta in plic sigilat si marcat cu denumirea/numele si sediul/adresa operatorului
economic. De asemenea, pe plicul se va mentiona ,In atentia Departamentului Achizitii ANCOM/
Serviciul Achizitii Operationale”. Daca plicul nu este marcat conform prevederilor de mai sus,
ANCOM nu isi asuma nicio responsabilitate pentru ratacirea ofertei.

Oferta trebuie sa fie valabila cel putin pana la data de 20.12.2016.

Solicitarea de oferte poate fi vizualizata si pagina de internet a ANCOM la adresa
www.ancom.org.ro, sectiunea Anunturi/achizitii publice.

Anexe la prezenta solicitare: Anexa nr.1, Anexa nr.2.
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Anexanr. 1

OFERTANT,

(denumirea/numele)

CAIET DE SARCINI

Sistem pentru stergerea datelor de pe mediile de stocare, inclusiv prestarea serviciilor
aferente precum si instruirea personalului ANCOM (cod CPV: 30236200-4)

I. Obiectul achizitiei

Il constituie furnizarea unui sistem pentru stergerea datelor de pe mediile de stocare
(zeroizare) denumit in continuare ,sistem”, inclusiv prestarea serviciilor aferente (incluzand fara
limitare instalarea/reinstalarea, configurarea/reconfigurarea, testarea sistemului, suportul tehnic,
precum si instruirea personalului ANCOM), in conformitate cu cerintele minime obligatorii solicitate
in prezentul Caiet de sarcini.

Sistemul este destinat stergerii datelor de pe mediile de stocare astfel incat recuperarea lor
sa nu ma fie posibild, in conformitate cu normele de securitate informatica.

II. CERINTE MINIME OBLIGATORII:
II. 1. Componenta sistemului

Sistemul este compus dintr-un dispozitiv hardware dedicat stergerii securizate a unitatilor
de stocare, dispozitive de conectare a diverselor tipuri de medii de stocare comerciale existente
cum ar fi hard-diskuri, unitdti de stocare USB, memorii flash, cablurile adaptoare necesare
conectdrii acestora si cabluri de alimentare.

Acest sistem va asigura realizarea procedurii de stergere a unitdtilor de stocare, fara a le
demagnetiza sau distruge mecanic, pentru ca acestea sa poata fi reutilizate in siguranta si sa se
elimine posibilitatea ca datele care au fost stocate pe acestea sa mai poata fi recuperate.

Sistemul este compus din:

dispozitivul hardware dedicat stergerii securizate a unitatilor de stocare
adaptoarele de conectare a unitatilor de stocare

cablurile de conectare a unitatilor de stocare

driverele si software-ul necesar operarii acestuia

tastatura si mouse wireless

monitor LCD de minim 20 inchi

cablurile de alimentare

II. 2. Cerinte tehnice minime pentru dispozitivul hardware dedicat stergerii securizate
a unitatilor de stocare

Acesta trebuie sa asigure urmatoarele capabiltati:

sa realizeze stergerea unitatilor de stocare cu o viteza de cel putin 12 GB/min

sa realizeze stergerea zonelor ascunse de pe unitatiile de stocare

sa realizeze stergerea a cel putin 8 unitati de stocare de tip HDD sau SSD simultan

sa includa suport integrat pentru unitati de stocare de tip HDD de 3.5 inchi de tip SATA
si SAS

sa includa conectivitate la retea printr-un port RJ-45

sa includa un display integrat de minim 5 inchi
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e sa includd minimum 4 porturi USB 3.0 pentru stergerea unitatilor de stocare de tip HDD
extern sau stick de memorie
sa includa suport integrat pentru tastatura si mouse pe USB

e sa includa suport integrat pentru monitor cu conectivitate HDMI sau VGA
sa asigure protectie la supratensiune pentru fiecare compartiment in care se insereaza
unitatile de stocare, in mod individual
sa asigure alegerea modalitdtii de stergere a unitdtilor de stocare

e sa asigure cel putin urmatoarele modalitati de stergere a unitatilor de stocare:

— conform standardelor DOD 5220-22M sau NIST 800-88

— intr-o singura iteratie (single pass secure erase)

— Intr-un numar de iteratii stabilit de operatorul sistemului astfel incat sa se poatd
ajunge inclusiv la modelul de stergere Gutmann 35

sa asigure operarea la distanta (remote operation)

sa asigure crearea de profiluri de utilizatori si salvarea configuratiilor

sa asigure realizarea de seturi operatiuni definite de utilizator (comenzi de tip macro)

sa asigure administrarea setarilor de retea

sa suporte cel putin 4 (patru) sesiuni simultane de lucru

sa realizeze jurnalizarea operatiunilor efectuate iar logurile rezultate sa poata fi

exportate cel putin in format HTML, PDF si XML

II. 3. Cerinte tehnice minime pentru dispozitivele aditionale pentru extinderea
conectivitatii:

Urmatoarele dispozitive si cabluri adaptoare de conectare sunt necesare pentru a extinde
functionalitatea sistemului si a permite conectivitatea cu toate tipurile de dispozitivele de stocare
comerciale existente:

e adaptoare de tip slide in pentru conectarea unitatilor de stocare de 2.5 inchi (SATA,
SATA mai groase de 9 mm, SAS si IDE) si cablurile adaptoare de conectare aferente
pentru unitatile de stocare, daca este cazul

e adaptor pentru conectarea unitatilor de stocare de 1.8 inchi (IDE si IDE ZIF) si cablurile
de conectare aferente, daca este cazul

e adaptor pentru conectarea unitdtilor de stocare de 3.5 inchi (IDE) si cablurile adaptoare
de conectare aferente, daca este cazul

e adaptor pentru conectarea unitdtilor de tip mSATA si cablurile adaptoare de conectare
aferente, daca este cazul

e adaptor pentru conectarea unitatilor de tip eSATA si cablurile adaptoare de conectare
aferente, daca este cazul

e adaptor pentru conectarea unitdtilor de tip microSATA si cablurile adaptoare de
conectare aferente, daca este cazul

e cititor (multireader) de carduri de memorie de tip flash — cel putin Secure Digital (SD),
Micro SD, Compact Flash (CF), Memory Stick (MS), Memory stick duo (M2), MultiMedia
card (MMC).

Se vor livra suficiente adaptoare si cabluri de conectare pentru conectarea oricarui tip de
unitate de stocare pe fiecare locas al unitdtilor de stocare de pe dispozitiv.

I1.4. Servicii aferente

Se vor presta servicii de instalare/reinstalare, configurare/reconfigurare, testare a
functionalitatilor si capabilitatilor sistemului, se va asigura suport tehnic si instruirea personalului
ANCOM.

Instruirea personalului autoritatii se va desfasura inainte de receptia sistemului si va avea loc
in Bucuresti, la sediul ANCOM unde vor fi instruite cel putin 2 (doud) persoane, cel putin 1 zi, 7
ore/zi.
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III. Alte cerinte minime obligatorii

II1.1. Se va specifica marca, modelul si producatorul dispozitivului hardware dedicat stergerii
securizate a unitatilor de stocare, a dispozitivelor si cablurilor adaptoare, a tastaturii si mouse-ului
precum si @ monitorului LCD. De asemenea la propunerea tehnica se vor atasa documente de la
producatori in copie (file de catalog, prospecte, etc.) care sa ateste incadrarea in specificatiile
tehnice si in conditiile minime impuse produselor (se admite ca aceste documente sa fie prezentate
in limba romana sau engleza).

II1.2. Perioada de garantie si suport: minim 36 (treizecisisase) de luni pentru sistemul livrat
care include toate produsele livrate, care va curge de la data semnarii fara obiectiuni a procesului-
verbal de receptie cantitativa si calitativa a sistemului descris la pct. II.1 de mai sus.

II1.3. in perioada de garantie: furnizorul are obligatia de a asigura un timp de interventie si
reparatie de maximum 10 (zece) zile lucratoare de la data notificarii, fara costuri pentru achizitor,
pentru componentele hardware ale sistemului (incluzand dispozitive si cabluri adaptoare, mouse,
tastatura, monitor LCD si cabluri de alimentare).

In cazul in care, perioada de remediere a defectiunilor depdseste 10 (zece) zile lucrétoare
de la notificare, furnizorul are obligatia de a pune temporar la dispozitia achizitorului produse noi,
ale aceluiasi producdtor, identice cu cele inlocuite sau cu performante similare sau superioare, pe
care le va instala si configura in locul celor defecte.

In cazul in care, perioada de remediere a defectiunilor produselor depéseste 20 (dou&zeci)
de zile lucrdtoare de la data notificarii, precum si in cazul in care nu este posibila remedierea
defectiunilor produselor care fac obiectul achizitiei, furnizorul are obligatia de a inlocui definitiv
produsele defecte cu altele noi ale ale aceluiasi producdtor, cu performante similare sau
superioare, cu titlu definitiv, fard a solicita costuri suplimentare achizitorului. Produsul inlocuit va fi
configurat, integrat si instalat in locul celui defect si va beneficia de o noud perioada de garantie
care curge de la data inlocuirii acestuia, respectiv de la data semndrii fara obiectiuni a unui nou
proces-verbal de receptie.

Toate cheltuielile ocazionate de remedierea defectiunilor produselor furnizate, incluzand
fard limitare preluarea, predarea si transportul de la si la sediul achizitorului in conditiile de mai
sus, sunt in sarcina furnizorului.

Interventiile si reparatiile in perioada de garantie se efectueaza, de reguld, la sediul
autoritdtii contractante, in timpul programului de lucru. Prin acordul partilor se poate stabili ca
reparatiile sa se efectueze si la sediul furnizorului.

Furnizorul va asigura cu titlul gratuit accesul ANCOM la corectii (patch-uri), actualizari
(update-uri) si versiuni noi (upgrade-uri) pentru toate componentele software incluse in sistemul
furnizat (incluzand firmware), oferite de producator, pe toata perioada de garantie si suport.

Actualizdrile ce vizeazd depanarea unor probleme identificate cd afecteaza securitatea
firmware-ului si a software-ului de baza vor fi disponibile pentru descarcare prin Internet din
momentul publicarii acesora pe site-ul web oficial al producatorului.

Pentru asigurarea suportului tehnic, furnizorul va oferi o procedura pentru sesizarea oricaror
incidente legate de functionarea sistemului si dupa semnarea contracturlui va detalia modul de
inregistrare a incidentelor (adresa de email si numar de telefon la care se poate apela pentru
deschiderea incidentului, detalii necesare deschiderii incidentului, etc.).
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Furnizorul va asigura servicii de suport tehnic dedicat, asistenta tehnica profesionala legata
de instalarea si operarea sistemului, incluzand: diagnosticare si rezolvare permanenta a
problemelor, acces la informatiile tehnice prin acces la centrul de suport si resurse tehnice al
producatorului sistemului.

II1.4. Termenul de livrare a sistemului si de prestare a serviciilor aferente
(instalare/reinstalare, configurare/reconfigurare, testare, suport tehnic) inclusiv de instruire a
personalului ANCOM, este de maximum 60 (saizeci) de zile calendaristice de la data semnarii
contractului de cdtre ambele parti. Termenul de livrare se considera respectat in masura in care
procesul-verbal de receptie cantitativa si calitativa a tuturor produselor este semnat fara obiectiuni
pana la expirarea termenului asumat.

II1.5. Locul de livrare a tuturor produselor si de prestare a tuturor serviciilor aferente:
sediul central al autoritatii contractante din Municipiul Bucuresti, Strada Delea Noua, Nr. 2, Sector
3, Cod postal: 030925. Programul de lucru al ANCOM este urmatorul: L,M,M,] - 8:30 - 17:00, V -
8:30 - 14:30.

III.6. La livrare produsele vor fi insotite de cel putin urmatoarele documente/certificate:
— declaratie de conformitate/certificat(e) de calitate;
— certificat(e) de garantie;
— licentele producdtorului sau ale furnizorului in original, daca este cazul;
— manual de utilizare si intretinere in limba romana sau, in limba engleza;
— aviz de insotire marfa;
— orice alte documente prevazute de legislatia in vigoare.

II1.7. Dreptul de proprietate asupra produselor furnizate, impreund cu riscul contractului, se

transfera de la furnizor la achizitor la data semnarii fara obiectiuni a procesului-verbal de receptie
cantitativa si calitativa a tuturor produselor.
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Anexa nr.2

OFERTANT,

(denumirea/numele)

DECLARATIE
din care rezulta ca oferta prezentata respecta toate cerintele/conditiile
precizate in solicitarea de oferta

Subsemnatul(a) , reprezentant
legal/imputernicit al (denumirea/numele si

sediul/adresa ofertantului), in calitate de ofertant la achizitia unui sistem pentru stergerea datelor
de pe mediile de stocare (cod CPV: 30236200-4), organizatd de Autoritatea Nationald pentru
Administrare si Reglementare in Comunicatii (ANCOM), declar pe propria raspundere, sub
sanctiunea excluderii din prezenta achizitie si a sanctiunilor aplicate falsului in declaratii, ca oferta
prezentatd respecta toate cerintele/conditiile precizate in solicitarea de oferte ANCOM.

Subsemnatul(a) declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu
si inteleg ca autoritatea contractantd are dreptul de a solicita, in scopul verificarii si confirmarii
declaratiilor orice documente doveditoare de care dispunem.

Data completarii

OFERTANT,

(semnatura autorizata)
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