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ANCOM

Autoritatea Nationala pentru Administrare
si Reglementare in Comunicatii

ROMANIA

1918-2018 | SARBATORIM IMPREUNA

In atentia operatorilor economici interesati,

ANUNT

. Autoritatea Nationala pentru Administrare si Reglementare in Comunicatii
(ANCOM), cu sediul in Bucuresti, Str. Delea Noua, Nr. 2, Sector 3, Cod postal: 030925,
intentioneaza sa achizitioneze Servicii de formare profesionala - Logical Operations
CyberSec First Responder + CompTIA Cybersecurity Analyst+, pentru 6 persoane (cod
CPV: 80530000-8).
Punct de contact: Departamentul Resurse Umane/ Serviciul Dezvoltare si Evaluare Personal,
Tel.:+40 372845 460;

In atentia: Luminita NECULA, E-mail: luminita.necula@ancom.org.ro
. Tip anunt: Anexa 2 - servicii sociale
. Tip contract: servicii

. Denumirea achizitiei: Curs Logical Operations CyberSec First Responder + CompTIA Cybersecurity
Analyst+

. CPV :80530000-8

. Descriere contract/comanda:

Obiectul achizitiei: il constituie achizitia de servicii de instruire constand in participarea unui numar
de 6 persoane la un curs Logical Operations CyberSec First Responder + CompTIA Cybersecurity
Analyst+.

. Serviciile solicitate vor raspunde urmatoarelor cerinte minime obligatorii:

a) Tematica obligatorie a cursului:
— Evaluarea riscului de securitate a informatiilor in medii de calcul si de retea.
— Analiza cadrului amenintarilor cibernetice.
— Analiza amenintarile de tip ,recunoastere” asupra mediilor de calcul si de retea.
— Analiza atacurilor asupra mediilor de calcul si de retea.
— Analiza tehnicilor post-atac.
— Implementarea unui program de gestionare a vulnerabilitatilor.
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— Evaluarea securitdtii organizatiei cu ajutorul testelor de penetrare.

— Colectarea de informatii de securitate cibernetica din surse multiple (“intelligence”).

— Analiza datelor colectate din registrele de securitate si de evenimente.

— Analizarea activa a bunurilor de valoare d.p.d.v. IT&C (,,assets”) si a retelelor.

— Raspunsul la incidentele de securitate cibernetica.

- Investigarea incidentelor de securitate cibernetica.

— Abordarea eficientd a problemelor de securitate a arhitecturii tehnologice a organizatiei.

Cursul trebuie sa se mapeze pe Logical Operations CyberSec First Responder si pe CompTIA
Cybersecurity Analyst + iar materialele de curs trebuie sa fie cele oficiale.

b) Durata: 5 zile;
c) Localitatea de desfasurare: Bucuresti, intr-o sala pusa la dispozitie de prestator;
d) Perioada dorita: noiembrie 2018, 1 sesiune, 8 ore/zi;

e) Cerinte referitoare la formatori: Instructori autorizati/acreditati CompTIA (CySA+) si
Logical Operations (CFR);

f) Document de finalizare curs: diploma de absolvire;
g) Alte elemente relevante:
- Cursul sa fie predat in limba romana;
- Prestatorul trebuie sa mai fi sustinut cel putin o sesiune a unui astfel de curs.

h) Cantitate 6 persoane / o serie.

8. Valoarea estimata fara TVA: 65.850 Lei

9. Conditii de participare:

Documente care dovedesc capacitatea tehnica a prestatorului: Ofertantul va prezenta
certificat constatator eliberat de Oficiul Registrului Comertului de pe langd Tribunalul competent
teritorial, din care sa rezulte ca are inclus in obiectul de activitate servicii de formare profesionald
pentru adulti.

A. Personal:

Ofertantul va prezenta Lista personalului propus pentru indeplinirea contractului de
servicii. Ofertantul trebuie sa detina personal autorizat/acreditat, respectiv cel putin un trainer
autorizat/acreditat CompTIA (CySA+) si Logical Operations (CFR) pentru care se va prezenta o
certificare de autorizare/acreditare CompTIA (CySA+) si Logical Operations (CFR) sau orice
document din care sd rezulte autorizarea/acreditarea CompTIA (CySA+) si Logical Operations
(CFR).

B. Experienta similara:
Ofertantul trebuie sa detina experienta de implementare de programe de instruire in ultimii 3
(trei) ani. Ofertantii vor demonstra indeplinirea acestei cerinte prin prezentarea a cel putin unei
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recomandari contrasemnate de beneficiar din care sa reiasa ca a mai a mai sustinut cel putin o sesiune
de curs cu tematica solicitata in ultimii 3 (trei) ani.

10.Conditii contract/comanda:

Conditii de prestare: Serviciile de instruire vor fi prestate conform cerintelor de mai sus,
astfel incat diplomele prin care se atesta participarea persoanelor nominalizate la cursul Logical
Operations CyberSec First Responder + CompTIA Cybersecurity Analyst+ sa fie transmise la ANCOM
dupa finalizarea cursului.

Oferta de pret: Pretul trebuie exprimat in lei/persoand, cu si fara TVA si va include toate
costurile ofertantului directe si indirecte legate de prestarea serviciilor care fac obiectul prezentei
achizitii.

Pretul ofertat va fi ferm si nu poate fi modificat pe toata perioada deruldrii contractului /
comenzii.

Conditii de plata: Plata pretului se va efectua de catre ANCOM catre furnizor in contul deschis
de cdtre acesta la Trezorerie.

Furnizorul va emite o singura factura si o va transmite la sediul ANCOM din Strada Delea Noua,
Nr. 2, Sector 3, Cod postal 030925, Mun. Bucuresti.

ANCOM va efectua plata dupa incheierea cursului, in baza facturii primite si acceptate, insotita
de diplomele solicitate, prin ordin de plata, in lei, in contul prestatorului, in termen de maxim 30 zile
de la finalizarea cursului.

In situatia in care factura este primitd dupd incheierea cursului, Achizitorul are dreptul de a
efectua plata in termen de maxim 30 de zile de la data primirii facturii.

Nu se admite efectuarea de plati in avans sau plati partiale.
Plata se considera efectuata la data debitarii contului ANCOM.

11. Criteriu de adjudecare:

Va fi selectatd oferta care indeplineste toate cerintele solicitate prin prezenta si are pretul
total cel mai scazut, in lei, fara TVA.

12, Informatii suplimentare:

Ofertele se vor transmite pana la data de 29.10.2018 (inclusiv) ora 17,00, prin e-mail la
adresa luminita.necula@ancom.org.ro sau prin depunere directd sau prin postd la Registratura —
sediul ANCOM din Mun. Bucuresti, Cod postal 030925, Sector 3, Str. Delea Noua, Nr. 2. Program de
lucru Registratura ANCOM: luni - joi 8,30-17,00, vineri 8,30-14,30.

Ofertele transmise/depuse la o altd adresa sau dupa data de 29.10.2018 (inclusiv) ora
17,00, nu vor fi luata in considerare.

Anuntul poate fi vizualizat in intregime pe pagina de internet a ANCOM la adresa
www.ancom.org.ro, sectiunea Anunturi/achizitii publice.

Oferta trebuie sa fie valabila cel putin pana la data de 30.11.2018.

Anuntul poate fi vizualizat si pe pagina de internet a ANCOM la adresa www.ancom.org.ro,
sectiunea Anunturi/achizitii publice si in SEAP la adresa www.e-licitatie.ro, sectiunea Publicitate-
Anunturi.
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Nota GDPR: Atat ANCOM, in calitate de autoritate contractantd, cat si operatorii economici care
depun oferta vor respecta dispozitiile legale care reglementeaza protectia datelor cu caracter personal,
inclusiv Regulamentul General privind Protectia Datelor cu Caracter Personal nr. 679/2016 (“"GDPR")
aplicabil in Uniunea Europeana. Datele cu caracter personal solicitate de ANCOM prin prezenta si pe
perioada evaludrii ofertelor vor fi utilizate si prelucrate exclusiv in scopul atribuirii si derularii
contractului/comenzii. Prin depunerea ofertelor ofertantii recunosc dreptul autoritatii contractante de
a prelucra datele cu caracter personal incluse in oferta, in scopul sus mentionat.
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